CREATION DE MOT DE PASSE

BANQUE, COMMERCE EN LIGNE, MESSAGERIE ELECTRONIQUE,
STOCKAGE DE DOCUMENTS, ADMINISTRATION : DE NOMBREUSES
FACETTES DE NOTRE VIE QUOTIDIENNE REQUIERENT DESORMAIS
L'UTILISATION D'INTERNET ET LA CREATION DE COMPTES SUR DIVERS
SITES. BON NOMBRE DE CES ESPACES VIRTUELS RENFERMENT DES
INFORMATIONS CONFIDENTIELLES QU'IL EST PRIMORDIAL DE
PROTEGER AVEC UN MOT DE PASSE EFFICACE.

Un mot de passe représente souvent le seul rempart qui empéche les pirates
informatiques d'exploiter vos informations personnelles et de usurper votre identité en
ligne. En ayant accés a vos données, ils peuvent prendre le contrdle de votre compte et
entrainer des dommages financiers considérables. Afin de vous protéger, il est essentiel de
mettre en place un mot de passe robuste.

QUELQUES REGLES D’OR POUR CREER UN MOT DE PASSE PLUS SUR

e Plus le mot de passe est long, plus les algorithmes peinent a les décrypter pour les réutiliser
et plus, en conséquence, vous étes en sécurité

e Ne jamais le communiquer ni le laisser trainer (carnets, navigateur, etc.)

e Ne pas utiliser le méme pour ses différents comptes, car en cas de piratage, tous vos
comptes seront menaceés...

e Modifier le régulierement

e Créer un mot de passe complexe de 10 caractéres minimum et au moins 1 majuscule, 1
minuscule, 1 chiffre et 1 caractére spécial

e Ne pas intégrer d’informations personnelles (date de naissance, nom, etc.)
ou se trouvant sur les réseaux sociaux (nom animaux domestiques, ...)

e Evitez de I'enregistrer sur un ordinateur qui ne vous appartient pas
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VOICI UNE METHODE POUR CREER DES MOTS DE PASSE EFFICACE

Le moyen mnémotechnique
Un souvenir ou un élément qui nous est cher s’enregistre plus facilement dans notre mémoire.

Imaginez une phrase simple a retenir, comme par exemple : “Avec une connexion internet je vais
pouvoir surfer tous les jours !”

Méthode 1 : Identifiez les premiers caractéres de chacun des mots. Pour le compliquer, ajoutez des
caractéres spéciaux et des chiffres.

La concaténation (assembler des morceaux de textes pour créer un code ou une étiquette adresse...)
des initiales donnera le mot de passe A1Cijvpstlj! qui respecte les régles de robustesse et sera
facilement mémorisable.

Avec1C internet je vais pouvoir surfer tous les jours I — A1Cijvpstlj!
ou

J’ai 2 superbes filles, Charlotte et Liz ! — J’a2sf,Cel!

Méthode 2 : Ou pensez a un moment marquant : une chanson, un film, une piéce de théatre, un
roman, une série etc. Comme par exemple le film “Les bronzés font du ski”

Dans ce cas-ci, on remplace les caractéres qui ressemblent a un chiffre par celui-ci
(§=5,0=0,1=1,..)

s bronzes fo ski — LebbrOnze5fOntdu5k1!

Une fois que vous avez votre “structure de base” pour votre mot de passe, vous pouvez le
compléter en fonction des différents services :

Mot de passe de base — J'a2sf,Cel!

Pour chaque service différent, on va compléter le mot de passe avec les 2 premiéres lettres du service.

Mot de passe pour Google — J'a2sf,Cel!-Go
Mot de passe pour la banque (ING) — J'a2sf,CelL!-In

Peu importe la méthode ou la phrase que vous choisissez, ni le nombre de lettres que vous ajoutez pour

les services. L'essentiel est d'avoir une structure que vous ne risquerez pas d'oublier. Ainsi, méme avec des
centaines de mots de passe, vous n'en oublierez aucun :)
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