
 
ВИКОНАВЧИЙ КОМІТЕТ МЕТАЛУРГІЙНОЇ РАЙОННОЇ У МІСТІ РАДИ 

ВІДДІЛ ОСВІТИ 
 
 

Н  А  К  А  З 
 

05.10.2023                       ​       м. Кривий Ріг                               № 240 
 
 
Про дотримання цифрової та інформаційної безпеки 
учасниками освітнього процесу  
закладів освіти Металургійного району 
 

Керуючись законами України «Про освіту», «Про загальну середню 
освіту», «Про позашкільну освіту», розпоряджень Кабінету Міністрів 
України від 24.02.2023 року №174-р «Про затвердження плану заходів з 
реалізації Національної стратегії розбудови безпечного і здорового освітнього 
середовища у новій українській школі на 2023 рік», від 07.04.2023 року 
№301-р «Про схвалення Концепції безпеки закладів освіти», листа 
Міністерства освіти та науки України від 10.03.2021 року №1/9-128 «Щодо 
необхідності проведення додаткових профілактичних заходів в середовищі 
дітей та підвищення обізнаності батьків», з метою виконання рішення колегії 
департаменту освіти і науки виконкому Криворізької міської ради від 
21.09.2023 року «Про затвердження Плану заходів з дотримання правил 
цифрової (кібер-) та інформаційної безпеки учасниками освітнього процесу 
на 2023-2025 років», затвердженого наказом департаменту освіти і науки 
виконкому Криворізької міської ради від 22.09.2023 року №284, з метою 
здійснення заходів, направлених на формування в учасників освітнього 
процесу предметних і ключових компетентностей при роботі в мережі, 
навичок безпечної поведінки в цифровому середовищі та здобуття знань 
щодо ризиків, підвищення інформаційної стійкості,  

 
НАКАЗУЮ:  
 
1.​ Відділу освіти: 

1.1.​ Визначити відповідальною особою за проведення та 
координацію заходів серед учасників освітнього процесу з 
цифрової (кібер-) та інформаційної безпеки – заступника 
начальника відділу освіти Тетяну Дирду.  

1.2.​ Активізувати роботу щодо проведення профілактичних заходів 
в закладах освіти району з метою підвищення обізнаності 



співробітників закладів освіти, батьків та дітей з питань 
безпеки в цифровому середовищі.  

1.3.​ Забезпечити проведення семінарів, нарад для педагогічних 
працівників з питань кібербезпеки/кібергігієни тощо, з 
запрошенням представників кіберполіції. 

1.4.​ Сприяти проходженню навчання керівниками закладів та 
педагогами онлай-курсів за напрямом «Базові правила безпеки 
в цифровому середовищі», «Цифрограм для вчителів», тощо.  

1.5.​ На нарадах при начальникові відділу освіти за участі 
керівників закладів освіти району запланувати та винести на 
розгляд питання щодо обізнаності учасників освітнього 
процесу закладів освіти щодо кібергзагроз та формування 
безпечної поведінки в Інтернеті. 

1.6.​ Залучати відповідних фахівців закладів освіти (учителів 
інформатики, інженерів-електроніків) до участі в заходах з 
підвищення рівня цифрової освіти, медійної грамотності, 
інформаційної та кібербезпеки.  
 

2.​ Керівникам закладів освіти району: 
2.1.​ Ознайомитись та прийняти до виконання рішення колегії 

департаменту освіти і науки виконкому Криворізької міської 
ради від 21.09.2023 року «Про затвердження Плану заходів з 
дотримання правил цифрової (кібер-) та інформаційної 
безпеки учасниками освітнього процесу на 2023-2025 років», 
затвердженого наказом департаменту освіти і науки виконкому 
Криворізької міської ради від 22.09.2023 року №284.  

2.2.​ Визначити відповідальних осіб за проведення/координацію 
заходів серед учасників освітнього процесу з цифрової (кібер) 
та інформаційної безпеки. 

2.3.​ Розробити та впроваджувати власний План заходів по закладу 
освіти щодо дотримання цифрової (кібер-) та інформаційної 
безпеки учасниками освітнього процесу 2023 - 2024 
навчальний рік. Надати копію плану заходів разом з 
відповідним наказом по закладу до відділу освіти в термін до 
30.10.2023 року.  

2.4.​  Активізувати роботу щодо проведення профілактичних 
заходів у середовищі дітей та підвищенні обізнаності батьків з 
питань безпеки в цифровому середовищі. 

2.5.​ Спланувати проведення практичних занять, майстер-класів, 
тренінгів для вчителів з метою оволодіння ними навичками 
попередження, виявлення та реагування на випадки небезпеки 
в цифровому середовищі. 

2.6.​ Організувати проведення семінару/семінару-наради, 
практичних занять за напрямом «Безпека дітей в цифровому 
середовищі. Новітні загрози та їх наслідки». 



2.7.​ Залучати педагогічних працівників до участі в міських 
методичних заходах з підвищення рівня цифрової освіти, 
зазначених у пункті 2.2. Плану заходів, затвердженого наказом 
департаменту освіти і науки виконкому міської ради від 
22.09.2023 року №284. 

2.8.​ Запланувати і провести заходи щодо безпечного використання 
Інтернет - простору в рамках Всесвітнього дня безпечного 
Інтернету. 

2.9.​ Сприяти участі здобувачів освіти та педагогів у 
Всеукраїнському проекті «Вивчай та розрізняй: інфомедійна 
грамотність». 

2.10.​ Спланувати та провести заходи до Глобального тижня медіа 
грамотності, використовуючи матеріали з безпеки в 
інформаційному просторі 

2.11.​ Продовжити навчання педагогічних працівників з питання 
медіа грамотності, застосовуючи різні форми підвищення 
кваліфікації (платформи онлайн-освіти: Prometheus, EdErа, 
«Фільтр», «Дія» тощо). 

2.12.​ Відпрацьовувати на уроках всіх предметів й виховних годинах 
відповідні методи захисту через здоров’язбережувальний 
аспект інформаційної безпеки, а саме: пошук і створення 
протидіючої інформації; аналіз змісту інформації, оцінювання 
її впливу, протидія цьому впливу; повернення до усталених 
ритму, звичок, поведінки, повернення звичного середовища. 

2.13.​ Забезпечити проведення семінарів, нарад для педагогічних 
працівників з питань кібербезпеки/кібергігієни тощо.  

2.14.​ Використовувати посібники, які МОН України пропонує 
батькам і педагогам, для навчання дітей безпечному 
користуванню Інтернетом. 

2.15.​ Сприяти проходженню навчання педагогами онлай-курсів за 
напрямом «Базові правила безпеки в цифровому середовищі». 

2.16.​ Проводити інструктажі/бесіди з учасниками освітнього 
процесу на тему сучасних масових кібератак соціальної 
інженерії та фішингу. 

2.17.​ Організувати проведення батьківських нарад/всеобучів з тем: 
«Кібер-хуліганство», «Кібер-булінг», «Кібер-грумінг», 
«Грифери» тощо. 

2.18.​ Забезпечити психологічну реабілітацію учасників освітнього 
процесу, які стали жертвами секстингу, онлайн-грумінгу, 
сексторшену. 

2.19.​ Розробити інформаційні ресурси та рекомендації про загрози 
та можливості мережі Інтернет для дітей, а також доступні 
батьківські контролі. 

2.20.​ Розміщувати інформаційні матеріали про існуючі ризики 
безпеки та здоров'я дітей в цифровому середовищі на 



офіційних веб-сайтах закладів освіти та сторінках в 
соціальних мережах. 

2.21.​ Здійснювати перевірки мережевого трафіку на виявлення 
підозрілих активностей в ЕОМ та ІТС.  

2.22.​ Проводити моніторинг рівня освіченості всіх учасників 
освітнього процесу щодо сучасних ризиків у цифровому 
середовищі, способів їх попередження та порядку дій у разі 
настання з метою визначення пріоритетних напрямків для 
навчальних та інформаційних заходів. 

2.23.​ Виносити на розгляд на нарадах питання щодо обізнаності 
учасників освітнього процесу закладів освіти щодо 
кібергзагроз та формування безпечної поведінки в Інтернеті.  

 
3.​ Координацію та контроль за виконанням даного наказу покласти на 

заступника начальника відділу освіти Тетяну Дирду.  
 
 
 

Начальник відділу ​ ​ ​ ​ Денис МАХИНЯ 


