Z rzekaz ni nvch n rzecich

W Specjalnym Osrodku Szkolno-Wychowawczym Nr 1 nie przekazujemy danych osobowych
pracownikow, ucznidéw, rodzicéw oraz opiekundéw prawnych do panstw trzecich czy
organizacji mi¢dzynarodowych.

W sytuacji gdyby taki wniosek zostal wystosowany nalezy zastosowaé ponizsze instrukcje:
Aby zgodnie z RODO przekaza¢ dane do panstwa trzeciego — konieczne jest zastosowanie
odpowiedniego mechanizmu transferu danych. Wybor mechanizmu transferu wymaga
przeprowadzenia kilkuetapowej analizy oraz jej udokumentowania (aby zapewni¢ zgodnos¢ z
zasadg rozliczalno$ci). Stosowne regulacje znajduja si¢ Rozdziale V RODO.

Nalezy jednak pamigtaé, iz w pierwszej kolejnosci jednak — przekazywanie danych do panstw
trzecich powinno zosta¢ ocenione przez pryzmat zgodnosci z ogolnymi zasadami ochrony
danych osobowych, a dopiero potem — przez pryzmat zgodnosci z przepisami Rozdziatu V.

Ponizej przedstawiamy najwazniejsze etapy wyboru mechanizmu transferu danych do panstw
trzecich:

1. Czy odbiorca danych znajduje si¢ w panstwie trzecim?

Przed transferem danych do innego panstwa, nalezy upewnic sig, czy odbiorca danych
znajduje si¢ w panstwie trzecim. Panstwo trzecie w rozumieniu RODO to panstwo spoza
Europejskiego Obszaru Gospodarczego (EOG tworza panstwa Unii Europejskiej oraz
Islandia, Liechtenstein i Norwegia). Warto zwréci¢ szczegdlng uwage na wspodtprace z
odbiorcami danych z Wielkiej Brytanii. W momencie wyjscia Wielkiej Brytanii z Unii
Europejskiej, Wielka Brytania najprawdopodobniej stanie si¢ panstwem trzecim.

Prezes UODO wskazuje, iz na wypadek Brexitu, kazdy administrator lub podmiot
przetwarzajacy, ktorzy obecnie przekazujg dane do Wielkiej Brytanii, powinni:

e zidentyfikowac, jakie dane, w jakich celach i na jakiej podstawie prawnej sg obecnie
przekazywane do Wielkiej Brytanii,

e zdecydowac, czy te transfery beda kontynuowane po Brexicie;

e wybra¢ i wdrozy¢ odpowiedni mechanizm, badz podstawe prawng umozliwiajaca
przekazywanie danych;

e w razie potrzeby zmodyfikowa¢ wewnetrzna dokumentacje przetwarzania danych,
w tym rejestr czynnosci przetwarzania, klauzule informacyjne, istniejace wigzace
reguty korporacyjne; a takze -

e §ledzi¢ informacje dotyczace przebiegu procesu wyjscia Wielkiej Brytanii z UE, gdyz
nie jest jeszcze pewne na jakich zasadach to nastapi, co moze mie¢ wptyw na
obowigzki zwigzane z transferem danych.!"

2. Czy Komisja Europejska wydala decyzje stwierdzajacq odpowiedni stopien ochrony?

Kolejnym krokiem jest wybor mechanizmu transferu danych do panstwa trzeciego. W
pierwszej kolejnosci nalezy sprawdzi¢, czy Komisja Europejska (KE) wydata decyzje
potwierdzajaca, ze panstwo trzecie zapewnia odpowiedni stopien ochrony. Dzigki takiej
decyzji przekazywanie danych nie jest obwarowane dodatkowymi wymogami — w
szczegolnosci nie wymaga zezwolenia wlasciwego organu nadzoru ani wdrozenia
szczegblnych zabezpieczen. Decyzje Komisji publikowane sag w Dzienniku Urzedowym Unii
Europejskiej. Aktualnie KE wydata takie decyzje w stosunku do nast¢pujacych panstw:
Andora, Argentyna, Kanada, Wyspy Owcze, Guernsey, Izrael, Wyspa Man, Japonia, Jersey,
Nowa Zelandia, Szwajcaria, Urugwaj oraz USA (w ramach Privacy Shield)™.

3. Czy podmiot przekazujacy dane zapewnia odpowiednie zabezpieczenia?



W przypadku braku decyzji KE, administrator lub podmiot przetwarzajacy mogg przekazac
dane osobowe do panstwa trzeciego wytacznie, gdy zapewnia odpowiednie zabezpieczenia, i
pod warunkiem, ze obowigzujg egzekwowalne prawa osob, ktorych dane dotycza, 1 skuteczne
srodki ochrony prawnej. Celem jest zapewnienie analogicznej ochrony podmiotowi danych,
jaka przystugiwalaby mu w sytuacji przetwarzania jego danych wewnatrz Unii Europejskie;j.

Do odpowiednich zabezpieczen naleza:

e Wiazace reguly korporacyjne — czyli ustalone w ramach mi¢dzynarodowych grup
przedsiebiorcow zasady transferu danych, zatwierdzone przez organ nadzorczy,
zgodnie z mechanizmem spojnosci; wigzace reguly korporacyjne sg tworzone na
potrzeby konkretnej grupy.

e Standardowe klauzule ochrony danych — sg to standardowe klauzule umowne
przyjete przez Komisje¢ Europejska lub przez organ nadzorczy i zatwierdzone przez
KE. Klauzule te powinny zosta¢ zawarte w umowie z odbiorcg danych; mogg one
stanowi¢ element innej umowy, np. o $wiadczenie ustug. Klauzule publikowane sg w
formie decyzji KE w Dzienniku Urzedowym Unii Europejskie;.

e Zatwierdzone kodeksy postepowania — s3 to kodeksy postepowania majace pomoe
we wlasciwym stosowaniu RODO, opracowane przez zrzeszenia i inne podmioty
reprezentujgce okreslone kategorie przedsigbiorcow. Zastosowanie tego mechanizmu
polega na zaakceptowaniu i przyjeciu takiego kodeksu przez podmiot z panstwa
trzeciego bedacy odbiorca danych. Kodeks postepowania moze by¢ uznany za
»odpowiednie zabezpieczenie” dopiero po zatwierdzeniu go przez wlasciwy organ
nadzoru. Aktualnie w Polsce Zaden ze zgtoszonych kodeksow nie zostat formalnie
zatwierdzony przez Prezesa Urzedu Ochrony Danych Osobowych.

e Zatwierdzony mechanizm certyfikacji — czyli uzyskanie przez odbiorce danych w
panstwie trzecim certyfikacji, majacej $wiadczy¢ o zgodnosci operacji przetwarzania z
RODO.

Przekazanie danych w oparciu o wskazane powyzej zabezpieczenia nie bedzie wymagac zgod
organdw nadzorczych.

e Klauzule umowne mi¢dzy podmiotem przekazujacym dane a odbiorca danych w
panstwie trzecim — mechanizm ten polega na zawarciu w umowie odpowiednich
klauzul umownych zapewniajacych bezpieczenstwo danych osobowych oraz
skuteczng realizacj¢ praw podmiotéw danych. Niemniej jednak transfer danych z
wykorzystaniem tego mechanizmu wymaga dodatkowego zezwolenia wlasciwego
organu nadzoru.

e Podmiot planujacy przekazanie danych osobowych do panstw trzecich powinien
przeanalizowac, ktore z odpowiednich zabezpieczen moze znalez¢ zastosowanie w
okreslonej sytuacji. Wybor bedzie zalezatl od tego, czy przekazanie danych odbywa si¢
w ramach grupy przedsigbiorstw, czy odbiorca danych legitymuje si¢ zatwierdzonym
certyfikatem albo czy zechce podpisa¢ umowg zawierajaca odpowiednie klauzule
ochrony danych badz przyja¢ wtasciwy kodeks postgpowania. Oprécz wdrozenia
odpowiednich zabezpieczen nalezy dodatkowo zapewni¢, iz transfer danych nie
wplynie negatywnie na mozliwos¢ skutecznego egzekwowania praw podmiotow
danych.



