
1.     Поняття пошуку інформації в Інтернеті 

Пошук інформації — завдання, яке найчастіше доводиться виконувати 

користувачу глобальної мережі. Але знайти у великій кількості сайтів і 

веб-сторінок потрібне джерело — дуже непросто. Для цього потрібно вміти 

використовувати різні способи пошуку інформації, правильно формулювати 

запити й критично оцінювати знайдену інформацію. 

Інтернет (World Wide Web, WWW, що дослівно означає «всесвітня 

павутина») ще називають глобальною інформаційною системою. 

Основні способи пошуку у глобальній мережі такі: 

Вказання адреси веб-сторінки. Це найшвидший спосіб пошуку. Його 

використовують, якщо точно відома адреса сторінки. 

Переміщення за допомогою гіперпосилань: можна переходити зі 

сторінки на сторінку, шукаючи потрібну інформацію. Недолік очевидний: так 

можна довго і безрезультатно подорожувати мільйонами сторінок Інтернету. 

Використання спеціальних інструментів пошуку: добірок посилань, 

пошукових каталогів та систем метапошуку. Ці інструменти мають спеціальні 

засоби організації пошуку, що забезпечує ефективний пошук потрібної 

інформації в Інтернеті. 

Знайдену в результаті пошуку інформацію обов'язково потрібно 

проаналізувати. Публікації у глобальній мережі можуть містити застарілу 

інформацію або навіть помилки. Тому до використання знайденої інформації 

потрібно з'ясувати: 

§   коли було створено сайт і як часто поновлюють повідомлення на 

ньому; 

§   кому належить сайт — приватній особі чи організації; 

§   чи є посилання на джерела інформації; 



§   чи є зворотній зв'язок з адміністратором сайту або авторами статей. 

При використанні матеріалів з Інтернету потрібно дотримуватися вимог 

авторського права: вказувати персональні дані автора, повну назву й адресу 

публікації. 

Розглянемо детально використання спеціальних інструментів пошуку 

(Рис. 14.1). 

 

Рис. 14.1 Інструменти пошуку 

Добірки посилань використовуються для пошуку інформації з 

конкретної теми. Вони містять списки посилань на сайти, які у деяких 

випадках згруповано в рубрики. 

Пошуковий каталог — це структурований набір посилань на сайти з їх 

коротким описом. Його використовують для пошуку інформації з 

різноманітних тем. Його, як і добірку посилань, створюють «руками». 

Посилання на джерела інформації класифіковано у пошуковому каталозі за 

темами. Наприклад, освіта, наука, техніка, розваги, подорожі тощо. Кожна з 

цих тем може бути розбита на підтеми, що дозволяє звужувати область 

пошуку. 

Пошукові системи Інтернету використовують такі алгоритми пошуку: 

простий пошук, розширений пошук та контекстний пошук. 

Простий пошук. Під час цього пошуку у поле запиту вводять одне або 

декілька слів, які можуть характеризувати зміст документа. Під час введення 

одного слова машина видає, як правило, велику кількість посилань, з яких 

обрати потрібну інформацію буває досить складно. Тому простий пошук 



використовують для знаходження нескладних, однозначних питань чи 

теоретичних положень. 

Розширений пошук. Такий пошук завжди включає запит із групи слів. 

Під час розширеного пошуку рекомендують зв’язувати ключові слова 

логічними операторами and (і), or (або), not (ні) тощо. Зазвичай записи 

ключових слів і логічних операторів у різних пошукових системах або 

однакові, або досить схожі. Тому, засвоївши один раз прийоми розширеного 

пошуку, можна ним користуватися де завгодно, переключивши машину в 

потрібний режим розширеного пошуку. 

Контекстний пошук. Пошукові машини, що підтримують цей вид 

пошуку, видають посилання на інформацію, яка точно відповідає ключовим 

словам у пошуковому вікні. Для цього у більшості випадків ключову фразу 

потрібно взяти в лапки. 

  

 



2.     Пошукові системи та правила пошуку інформації 

Якщо адресу сторінки з цікавим для нас матеріалом невідомо і сторінки з 

відповідними посиланнями також немає, доводиться розшукувати матеріали у 

всьому Інтернеті. У цьому випадку застосовують пошукові системи — 

спеціальні web-вузли. 

Існують два основних методи пошуку у глобальній мережі. 

У першому випадку ви шукайте web-сторінки, які стосуються певної 

темі. Пошук здійснюють вибором тематичної категорії і поступовим її 

звуженням. Такі пошукові системи називають пошуковими каталогами. Вони 

зручні, коли ви знайомитеся з новою для себе темою чи хочете переглянути 

широковідомий «класичний» ресурс на цю тему. 

Інший спосіб пошуку використовують, якщо тема носить вузький, 

специфічний характер або потрібні рідкісні, маловідомі ресурси. У цьому 

випадку потрібно знати, які ключові слова має містити документ з цікавої для 

вас теми. 

Недоліком добірок посилань і пошукових каталогів є те, що вони 

пропонують невеликий за обсягом перелік посилань на сайти з потрібної теми, 

бо їх створюють люди. Для багатократного збільшення області пошуку цю 

роботу потрібно автоматизувати. Для цього були розроблені пошукові ситеми. 

Пошук у таких системах здійснюють за допомогою спеціальних 

програм, які постійно переглядають веб-сайти Інтернету, автоматично 

створюють каталоги посилань та підтримують відповідність між створеними 

каталогами і наявними у мережі матеріалами. Робота користувача з пошуковою 

системою базується на формуванні запиту, згідно з яким відбувається добір 

потрібних документів. Запит формують за допомогою одного або кількох 



ключових слів. Результати пошуку надають у вигляді списку посилань і 

короткої анотації до них. 

Ключове слово — це слово, яке найповніше відображає інформацію, яку 

потрібно знайти. 

Запит — це набір ключових слів, за якими здійснюють пошук і відбір 

необхідних документів. 

Пошукова система — це комплекс програм і потужних комп'ютерів, 

здатних приймати, аналізувати й обслуговувати запити користувачів з пошуку 

інформації у глобальній мережі. 

Першою пошуковою системою стала Web Crawler, створена в 1994 році. 

На відміну від того, що були створено раніше, ця система дозволяла 

користувачам здійснювати пошук за будь-якими ключовими словами на 

будь-якій веб-сторінці. Це стало стандартом для всіх сучасних пошукових 

систем. 

Адреси пошукових систем добре відомі всім, хто працює в Інтернеті. На 

сьогодні використовують такі пошукові системи: Google, Yahoo, Ask та інші. 

Розглянемо їх. 

Пошукова система Googlе, google.com 

Ця пошукова машина, основана на принципово новому алгоритмі 

пошуку, відрізняється гранично аскетичним інтерфейсом і прекрасними 

результатами пошуку з високим ступенем релевантності. На відміну від інших 

пошукових систем, у «першій десятці» результатів, виданих Google, зазвичай 

ви не зустрінете інформаційного сміття і випадкових сайтів: місце сайта в 

списку напряму зв’язано з кількістю посилань на нього з інших серверів 

аналогічної тематики. 

https://www.google.com/


Цікавою особливістю Google є наявність другої кнопки поряд з рядком 

пошуку. Перша кнопка запускає традиційний механізм. Друга кнопка одразу ж 

перекине користувача на сайт, який, на думку Google, максимально відповідає 

його запитам. 

Пошукова система Yahoo, yahoo.com 

Наявна база даних: новин, карт, рекламних і спортивних інформацій, 

бізнес, номери телефонів, персональні ваб-сторінки, електронні адреси 

(окрема база даних). Пошук можна обмежити певним проміжком часу. Діють 

оператори «і» та «або». 

Пошукова система Ask (колишня назва Ask Jeeves), ask.com 

Цю пошукову систему засновано 1996 року Гарреттом Гурнером і 

Девідом Вартеном у місті Берклі, штат Каліфорнія, США. З самого початку 

користувачі могли отримати відповіді на питання, сформульовані у 

теперешньому часі, а також використати традиційний пошук ключових сліво. 

Сучасний Ask.com також підтримує це. Але долучено додаткову підтримку 

математики, словник і конверсію питання. 

Пошук потрібної інформації здійснюють у 3 етапи 

Спочатку необхідно продумати тему запиту та проаналізувати, що ви 

хочете отримати в результаті пошуку. Правильно визначена тема пошуку 

допоможе вам при доборі ключових слів. 

Другий етап — вибір пошукової системи — залежить переважно від 

уподобань користувача. Перед тим, як вибрати конкретну пошукову систему, 

потрібно ознайомитися з можливостями кожної з них. Вікна всіх пошукових 

систем виглядають по-різному,  але містять однакові за призначенням об'єкти. 

На третьому етапі треба визначити, які саме слова є характерними 

(ключовими) для шуканого документа. Правильно підібрані ключові слова і 

https://www.yahoo.com/
https://uk.ask.com/


правильно сформульований запит значно розширять область пошуку й 

підвищать його ефективність. 

Після того, як визначено тему пошуку, вибрано конкретну систему 

пошуку, підібрано ключові слова та виконано опрацювання запиту, саме час 

перейти до аналізу отриманого списку посилань. Якщо знайдені документи вас 

не задовольняють, варто звузити область пошуку. Для цього можна вказати 

додаткові ключові слова, терміни, визначення, які будуть включені до 

наступного пошукового запиту. У деяких пошукових системах для звуження 

області пошуку можна також встановити позначку прапорця «Шукати у 

знайденому» та ввести додаткові ключові слова. 

Формування запитів і поліпшення результатів пошуку 

Дуже часто пошуковий сервер повертає меншмй, ніж хочеться, перелік. 

Або навпаки, отриманий список посилань величезний, але вони зовсім не 

стосуються заданої теми. Перш ніж засмучуватися і/або переходити до іншого 

пошукового сервера, спробуйте поліпшити результати пошуку. Завантажте 

заголовну сторінку пошукового серверу у вікні перегляду. Уважно вивчіть ті 

сторінки (пошукового сервера), де опубліковано щодо організації пошуку й 

різного роду підказки. Хоча їх подано чужою мовою (у випадку міжнародних 

вузлів — англійською), але їх викладено дуже простими словами, і головне, 

супроводжено багатьма прикладами. На жаль, майже на кожному сервері 

застосовують свою систему правил (синтаксис вказівок). 

Незалежно від використаного сервера, керуйтеся такими 

настановами: 

Перед початком роботи уважно ознайомтеся з довідковим розділом 

пошукової системи щодо того, як краще скласти запит. 



Шукайте більше, ніж за одним словом, щоб зменшити кількість 

посилань за рахунок підвищення відповідності їх темі пошуку. Якщо запит 

містить лише одне слово, ймовірність отримання необхідної інформації мала. 

У випадку, коли термін чи визначення використовують у різних предметних 

галузях, ви отримаєте багато зайвої інформації. Наприклад, при використанні у 

запиті ключового слова «архітектура» серед результатів пошуку ви отримаєте 

посилання сайти за темами: архітектура у містобудівництві, історія 

архітектури, архітектура обчислювальної техніки, архітектура комп'ютерних 

мереж тощо. 

Суворо дотримуйтеся правил орфографії. Якщо в результаті пошуку 

за ключовими словами не знайдено жодного документу, можливо, ви 

допустили орфографічну помилку в написанні цих слів. 

Використовуйте малі літери. Починаючи у запиті ключове слово з 

великої літери, серед результатів пошуку ви не знайдете слів, написаних з 

маленької літери, якщо це слово стоїть не першим у реченні. Наприклад, якщо 

ви використали ключове слово «презентація», то серед результатів пошуку ви 

отримаєте посилання на сторінки зі словами: «презентація», «Презентація», 

«резентація» тощо. На запит «резентація» ви отримаєте посилання на 

сторінки, які містять лише слово «резентація», а решта сторінок з іншими 

варіантами написання цього слова буде проігноровано. Великі літери в запиті 

рекомендують використовувати лише в назвах і власних іменах. Наприклад, 

місто Київ, музей Лувр тощо. 

Використовуйте подвійні лапки (" "). Якщо у запиті взяти ключові 

слова у подвійні лапки, то ви отримаєте посилання на сторінки, які містять 

даний рядок саме у такому вигляді, тобто слова будуть йти поруч одне за 

одним. Якщо ключові слова вводять без лапок, то отримують посилання на 



сторінки, які містять ключові слова, можливо, і окремо у будь-якому місці 

документа. Наприклад, якщо запит сформульовано таким чином: "Слово про 

похід Ігорів", то серед результатів пошуку ви отримаєте посилання на 

сторінки, які містять інформацію про давньоруську пам'ятку, перлину 

українського ліро-епосу — поему «Слово про похід Ігорів».Якщо ж у запиті ви 

використали ключові слова: Слово про похід Ігорів (без подвійних лапок), то 

ви отримаєте посилання на сторінки, які будуть містити інформацію про 

туристичні або військові походи, про людей з іменем Ігор тощо. 

Використовуйте знаки  «+» та «–». У запиті знак «+» перед ключовим 

словом означає обов'язкову його присутність у шуканому документі. І навпаки, 

щоб вилучити документи, що містять дане слово, потрібно поставити перед 

ним знак «–». Наприклад, якщо потрібно знайти інформацію про довільні 

паралелограми, прямокутники та ромби,але виключити інформацію про 

квадрати, то запит варто сформулювати так: паралелограм–квадрат. 

Користуйтеся чіткими і ясними ключовими словами, що найбільше 

повно характеризують предмет вашого пошуку. Провідні пошукові сервіси 

дозволяють поставити запитання природною мовою. Наприклад «Tell me about 

the GreenPeace іn 1998». Але такою можливістю варто користуватися 

обережно. У такому випадку пошуковий сервер відкидає всі незначні на його 

думку слова, крім тих, які тлумачить як ключові слова. Для поданого прикладу 

«GreenPeace» і «1998». Але існує можливість того, що буде відкинуто й те 

слово, важливе для результатів пошуку. 

Використовуйте синоніми.  Це стосується перш за все нових областей 

знання з неусталеною термінологією. У тому числі — інформаційних 

технологій. 



Використовуйте розширений пошук (Advanced Search). На багатьох 

серверах є режим «розширеного» або «складного» пошуку, де діють спеціальні 

синтаксичні правила для застосування булевих операцій над ключовими 

словами, передбачено розрізнення великих і малих літер, пропонують вибір 

способів впорядкування знайдених документів і т.і.  Як уже згадано вище, 

варто докладно вивчити можливості обраного вами пошукового сервера, 

правила уведення й формулювання термінів. Без цього навряд чи вдасться 

досягти значної повноти пошуку. 

Локалізуйте пошук. У багатьох випадках, коли предмет пошуку можна 

локалізувати географічно, корисно виконати пошук на серверах місцевих 

організацій, наприклад, на серверах університетів. Там перебуває величезна 

кількість посилань на місцеву пресу, компанії й громадські організації, що 

працюють у цьому регіоні й т.і. З різних причин пошукові сервери не 

індексують значну частину таких документів, тому їх можна знайти лише в 

результаті кропіткого локального пошуку інформації. 

  

3.    Метапошукова система 

Метапошукова система (метакраулер, мультипоточна система) – це 

пошуковий інструмент, який надсилає ваш запит одночасно декільком 

пошуковим системам, каталогам і, інколи, в так звану невидиму (приховану) 

павутину – зібрання онлайнової інформації, не проіндексованої традиційними 

пошуковими системами. Зібравши результати, метапошукова система знищує 

посилання-дублікати і, у відповідності з власним алгоритмом, об’єднує / 

рангує результати в загальному списку. На відміну від окремих пошукових 

систем і директорій, метапошукові системи не мають власних баз даних і не 

реєструють URL-адреси сайтів. 



Метапошуком варто користуватися не у всіх випадках. Якщо документів 

за запитом багато, то метапошук не потрібен і, можливо, навіть шкідливий, бо 

змішує різні логіки ранжування. Але якщо документів за запитом мало, то 

метапошук може бути корисним завдяки тому, що об’єднує велику кількість 

пошуковиків. 

Аргументи за метапошук економлять час, бо позбавляють необхідності 

вводити запит в кожній окремій пошуковій системі; результати, переважно, 

більш релевантні; можна використати для визначення наявності певного 

веб-сайту в головних пошукових системах, визначення рейтингів сайту за 

популярністю посилань (важливо для розробників сайтів). 

Аргументи проти метапошуку полягають в тому, що деякі пошукові 

сайти і каталоги не підтримують додаткові технології пошуку (такі як лапки, в 

які беруть фрази, чи булеві оператори). Тому при застосуванні таких 

технологій у результатах метапошуку не буде відображено результати з таких 

пошукових систем, або ці результати будуть невідповідними. 

Розглянемо типи метапошукових систем (Рис.14.2). 

 

Рис. 14.2. Типи метапошукових систем 

§ «реальні» метапошукові системи, які об’єднують/ранжують 

результати на одній сторінці; 

§ «псевдо» метапошукові системи першого типу, які групують 

результати за пошуковими системами на одній довгій сторінці; 

§ «псевдо» метапошукові системи другого типу, які відкривають для 

кожної пошукової системи, яку використовують, нове вікно; 



§ пошукові утиліти – програмні пошукові засоби. 

До метапошукових систем відносяться: Yippy, Dogpile, Mamma, Search 

та інші. 

  

 

https://www.yippy.com/
https://www.dogpile.com/
https://www.mamma.com/
https://www.search.com/


4.    Захист даних в Інтернеті 

Комп'ютер, під'єднаний до мережі Інтернет, можуть реально атакувати. 

Комп'ютерна атака — це напад на комп'ютерну систему через мережу з 

наміром зробити комп'ютерні ресурси недоступними або несанкціоновано 

отримати особисту інформацію користувача. 

Персональні дані, які зберігає браузер — логін та пароль для доступу до 

певного веб-русурсу можуть бути збережені для майбутнього швидкого 

доступу до ресурсу. 

HTTP-cookie, «Ку́кі» або «реп'яшки» (англійською Cookie, множина 

Cookies — тістечка, печиво) — інформація у вигляді текстових або бінарних 

даних, отриманих від веб-сайту на веб-сервері, яку збережено у клієнта для 

відправлення на той самий сайт при повторному відвідуванні. Таким чином 

веб-сервер помічає браузер користувача при відвідуванні. Користуватися 

сайтом можна також і без файлів «cookies». Більшість інтернет-користувачів 

автоматично приймають файли «cookies». Їх можна вимкнути у будь-який 

момент або налаштувати пошукову систему так, щоб вона повідомляла про всі 

випадки, пов'язані з відправкою файлів цього типу. 

Фішинг — cпроба оманливим шляхом отримати від вас інформацію 

(зазвичай з допомогою фальшивого веб-сайту). 

Пісочниця (в інтернет безпеці, англійською Sandbox) — механізм для 

безпечного виконання програм. Передбачає жорстко контрольований набір 

ресурсів (місце на жорсткому диску, оперативній пам'яті) для виконання 

гостьової програми. Доступ до мережі, системних ресурсів операційної 

системи, пряме зчитування інформації з пристроїв введення зазвичай частково 

емулюють або сильно обмежують. 



Безпека веб-ресурсів – є одним з найбільш гострих питань в контексті 

інформаційної безпеки. Як правило більшість сайтів, доступних в Інтернеті, 

мають різного роду вразливості і постійно піддаються атакам. 

Основні типи загроз для інформаційної безпеки веб-додатків (сайтів): 

1. Загрози конфіденційності - несанкціонований доступ до даних. 

2. Загрози цілісності - несанкціоноване спотворення або знищення 

даних. 

3. Загрози доступності - обмеження або блокування доступу до даних. 

Основним джерелом загроз для інформаційної безпеки сайтам є зовнішні 

порушники. Зовнішній порушник - особа, що мотивована, як правило, 

комерційним інтересом, має можливість доступу до сайту компанії. Ця особа, 

зазвичай, не обізнана про дану інформаційну систему, але має високу 

кваліфікацію в питаннях мережної безпеки і великий досвід в реалізації 

мережних атак на різні типи інформаційних систем. 

Основною загрозою безпеці сайту є хакерська атака. Вона може мати 

кінцеву мету, бути цільової атакою або носити безсистемний характер, за 

принципом - атакую все підряд, що-небудь та зламається. 

У першому випадку зловмисник може виявляти максимально можливу 

кількість векторів атаки для складання та реалізації потенційно успішних 

сценаріїв злому, у другому ж об'єкти атакують масово, звичайно 

використовують кілька поверхневих вразливостей. 

Види загроз 

Загрози для безпеки пов'язані з кількома факторами: 

Вразливості сайтів або їх компонентів. Вразливості сайтів, як правило, 

призводять до виконання коду на віддаленому сервері. Всі сервери 

використовують дані, передані користувачем при обробці запитів. Часто ці дані 



використовуються при складанні команд, що застосовуються для генерації 

динамічного вмісту. Якщо при розробці не враховуються вимоги безпеки, 

зловмисник отримує можливість модифікувати виконувані команди. До такого 

роду вразливостей відносяться, наприклад, SQL-injection. 

Використання механізмів перевірки ідентифікації. Атаки, що 

скеровані на методи перевірки ідентифікатора користувача, служби або 

програми, або на методи, які використовуються веб-сервером для визначення 

того, чи має користувач, служба або додаток необхідні для вчинення дії 

дозволи. До такого роду атак відносяться – підбір паролів, обхід авторизації, 

небезпечне відновлення паролів, передбачуване значення сесії або її фіксація. 

Загрози безпеки відносяться до атак на самих користувачів, атаки на 

клієнтську частину. Під час відвідування сайту, між користувачем і сервером 

встановлюються довірчі відносини, як в технологічному, так і в 

психологічному аспектах. Користувач очікує, що сайт надасть йому 

легітимний вміст і не очікує атак з боку сайту. Експлуатуючи цю довіру, 

зловмисник може використовувати різні методи для проведення атак на 

клієнтів сервера. Такого роду атаки можуть бути задіяні як в складних 

сценаріях атаки (watering hole, drive by), так і в більш звичних – атаках на 

клієнтську частину, наприклад XSS. 

Витік або розголошення критичної інформації. До розголошення 

інформації відноситься як дані безпосередньо про сайт, його компоненти, 

платформу і складові, так і витік конфіденційної інформації з сайту, через її 

неналежний захист. Це розкриття інформації, доступ до якої заборонено, або 

розкриття інформації в результаті невірного налаштування сайту або 

веб-сервера. 



Логічні атаки. Логічні атаки спрямовані на експлуатацію функцій сайту 

або логіки його функціонування. Логіка веб-додатку є очікуваним процесом 

функціонування програми при виконанні певних дій, таких як: відновлення 

паролів, реєстрація облікових записів, транзакції в системах електронної 

комерції. Додаток може вимагати від користувача коректного виконання 

кількох послідовних дій для виконання певного завдання. Зловмисник може 

обійти або використовувати ці механізми в своїх цілях. До такого роду атак 

відносяться і атаки класу відмову в обслуговуванні, DoS. 

Види атак на веб-додатки 

Цільові атаки - це атаки, спеціально націлені на сайт або групу сайтів, 

що об'єднані однією ознакою (сайти однієї компанії, відносяться до певної 

сфери діяльності, або об'єднані кількома ознаками). Небезпека таких атак 

полягає саме в «замовному» характері. Виконавцями таких атак стають, як 

правило, зловмисники, що мають високу кваліфікацію в області безпеки 

веб-додатків. 

 Метою таких атак, зазвичай, є отримання конфіденційної інформації, 

яка може бути використана недобросовісними конкурентами або злочинцями 

для отримання прибутку. 

Нецільові атаки - це атаки, які проводяться фактично навмання, а її 

жертвами стають випадкові веб-сайти незалежно від популярності, розміру 

бізнесу, географії або галузі. Нецільова атака на сайт - це спроба отримання 

несанкціонованого доступу до веб-ресурсу, при якій зловмисник не ставить за 

мету зламати конкретний сайт, а атакує відразу сотні або тисячі ресурсів, 

відібраних за певним критерієм. Наприклад, сайти, що працюють на певній 

версії системи управління сайтом. Такого роду атаки намагаються охопити 

максимальну кількість сайтів при мінімумі витрат. 



 При вдалій спробі атаці зловмисник намагається отримати з цього 

користь: закріпитися на сайті, завантажити хакерський скрипт (бекдор, 

веб-шелл), додати ще одного адміністратора, впровадити шкідливий код або 

отримати необхідну інформацію з бази даних. 

Цільові атаки проводяться таємно, як правило досягають своєї мети. 

Нецільові атаки досить «гучні» і часто не досягають поставлених цілей, але, 

тим не менш, можуть доставити багато проблем для власника веб-ресурсу. 

Основні типи атак 

•  Метод ін'єкції або XSS - даний вид атаки заснований на тому, щоб в 

працюючу систему втілити сторонній код, який або забезпечить 

неправомірний доступ до закритої інформації, або взагалі дестабілізує 

систему. 

•  DoS - (Denial of Service - Відмова в обслуговуванні) - атака, що має за 

мету змусити сервер не відповідати на запити. Такий вид атаки не передбачає 

отримання деякої секретної інформації, але іноді буває допоміжною в 

ініціалізації інших атак. Наприклад, деякі програми через помилки в своєму 

коді можуть викликати виняткові ситуації, і при вимиканні сервісів здатні 

виконувати код, наданий зловмисником або атаки лавинного типу, коли сервер 

не може обробити величезну кількість вхідних пакетів. 

•  DDoS - (Distributed Denial of Service) - має таку ж мету що і DoS, але 

проводяться не з одного комп'ютера, а з кількох комп'ютерів в мережі. В 

DDoS-атаках використовується або виникнення помилок, що призводять до 

відмови сервісу, або спрацьовування захисту, що приводить до блокування 

роботи сервісу, а в результаті і до відмови в обслуговуванні. DDoS 

використовується там, де звичайний DoS є неефективним. Для цього кілька 



комп'ютерів об'єднуються, і кожен здійснює DoS атаку на систему жертви. 

Разом це називається DDoS-атака. 

•  Перехоплення пакетів. Оскільки найчастіше дані, зокрема, логіни і 

паролі, передаються по мережі в незашифрованому вигляді, то при 

відповідним чином встановленому і налаштованому програмному 

забезпеченні, що називається сніфером, хакер може отримати дуже багато 

інформації: хто, звідки і куди, а також які дані передавав. 

•  Атака за допомогою шкідливого програмного забезпечення. На 

комп'ютер користувача з використанням різних методів (в тому числі і 

соціальної інженерії і дірок в програмному забезпеченні), надсилається або 

вірус, або троян, і, вже залежно від ступеня його шкідливості або передаються 

певні дані, або перехоплюється контроль над системою. 

•  Мейлбомбінг (розсилка спаму) - найстаріший тип атаки, коли на 

поштовий сервер надсилається велика кількість листів, внаслідок чого він не 

може обробити всю цю лавину і попросту падає. Було розроблено багато 

програм для здійснення спам-атаки, і навіть недосвідчений спамер міг 

заспамити скриньку недруга. При цьому в програми часто було вшито 

можливості анонімізації IP-адреси відправника та генерації тем повідомлень, 

тому, позбутися такого спаму звичайними засобами було досить важко. Але й 

зараз спам приходить на пошту в досить великих кількостях, всупереч 

антиспам-фільтрам та іншого програмного забезпечення. 

•  Мережна розвідка. При проведенні атаки хакер може отримати 

повний доступ до системи, дізнатися про її склад і встановлене програмне 

забезпечення, при цьому жодних дій деструктивного характеру він не виконує. 

Тому, атака і називається розвідкою. 



•  Соціальна інженерія заснована на жадібності, некомпетентності 

користувачів, а також бажанні хакерів показати власну значущість. 

Зловмисники можуть під самими різними приводами, втираючись в довіру, 

витягнути з користувача ті чи інші дані, зокрема, логін і пароль. При цьому 

користувач сам повідомляє їм ці відомості. 

Загрози від атак 

•  Загроза працездатності сайту та збереження даних користувача. Це 

призводить до  фінансових і репутаційних втрат компанії. 

•  Хакери використовують сайт для атак на інші ресурси, для розсилки 

спаму або проведення DoS атак. Сайт блокують пошуковики і браузери, і він 

втрачає користувачів. 

•  Атака на сайт в корпоративному середовищі може бути точкою входу 

до корпоративної мережі компанії. 

•  Атаки на системи електронної комерції можуть бути використані для 

здійснення шахрайських дій, викрадення клієнтських баз і т.д. 

•  Атаки можуть бути націлені на подальше «зараження» користувачів 

сайту, наприклад за допомогою засобів експлуатації вразливостей браузерів чи 

їх компонентів 

Природа атак 

Поширення атак на сайти пов'язано з двома основними факторами: 

недбале ставлення до безпеки сайту і низький поріг входу потенційних 

зловмисників. 

У більшості випадків на сайтах не використовуються спеціальні засоби 

виявлення, моніторингу та захисту, а також немає відповідального персоналу 

та обізнаності про загрози безпеки сайту. Мало уваги приділяється якості коду 

і безпечному налаштуванню сайту і веб-сервера. 



Поширення утиліт і сканерів безпеки сайтів обумовлює низький поріг 

входження потенційних зловмисників. А численні спільноти і  форуми 

сприяють поширенню технік атак серед всіх бажаючих. Цьому сприяє широке 

і досить оперативне розголошення про виявлення нових вразливостей або 

технічні аспекти атак. 

Запобігання загроз 

Необхідно не забувати про дотримання базових заходів безпеки при 

розробці та підтримці роботи сайту, які необхідно виконувати РЕГУЛЯРНО, 

тоді ймовірність цілісності сайту збільшиться у багато разів. 100% гарантію 

звичайно ніхто дати не може, але виконуючи такі рекомендації, можна значно 

зменшити ймовірність несанкціонованого доступу до даних: 

•  Оновлювати CMS і всі її компоненти - не рідше 1 разу на рік. 

•  Систематично міняти паролі - не рідше разу на квартал. 

•  Відмовитися від застосування застарілих версій РНР. 

•  Налаштувати і застосовувати протоколи передачі даних HTTPS / HSTS. 

  

Додаткові матеріали 

Рекомендовано ознайомитись з додатковою інформацією до лекційного 

матеріалу по даній темі 

 Перегляньте презентацію до теоретичного матеріалу: 

Тема 14. Пошук, обмін та захист даних в Інтернеті 

  

Ознайомтесь з додатковими відомостями: 

Рейтинг пошукових систем 

Статистика найпопулярніших браузерів 

Ознайомтесь з переліком ресурсів з безпеки в Інтернеті: 

Корисні ресурси та відео з безпеки в Інтернет 

https://kppk.com.ua/ELLIB/ebook/Gorbenko/IKT/prezentation/14.pptx
https://marketer.ua/ua/rejting-poiskovyh-sistem-v-2017-statistika-stran-sng-i-mira/
https://marketer.ua/ua/stats-of-browsers-2017/
https://elearning100.wixsite.com/computer-science/bezpeca

