AktualizaCné vzdelavanie KyberSikana (Ne)bezpeCny svet online (20 h)

1. Spravanie generacie deti a dospievajucich v kontexte pandémie a diStanEného vyu€ovania (4 hodiny)

Vplyv pandémie a diStan€ného vyuCovania na psychiku dietata (generacia Z,a €o oCakavat, na €o sa
pripravit), rizikd nadmerného pouZivania IT technoldgii, vplyv na fyzické s psychické zdravie. Mozog a IT
z pohladu neuropsycholdgie, nové formy zavislosti, negativa multitaskingu, vplyv IT na vznik
kyberSikany,
nastavenie hranic, digitalny detox.

2. Identifikacia neziaducich prejavov spravania v online prostredi (4 hodiny)

KyberbezpeCnost, riskantné spravanie (psycholdgia vzniku), hrozba navStevovania nevhodnych stranok
(drogy, terorizmus, pornografia, podvody, online hazard). KyberSikana, zname a menej zname formy
kyberstalking, kybergroomig, sexting a sextortion, outing, online extrémizmus, doxing a Sirenie hoaxov,
najCastejSie formy kyberSikanovania v Skolskom prostredi.

3. Legislativa a metodika rieSenia Sikany v online a offline priestore (4 hodiny)

Legislativa (zdkony, smernica, akény plan rieSenia Sikanovania v Skolach a Skolskych zariadeniach na
roky 2022-2023 MSVVaS). UCitel - Ziak (obet a pachatel trestného Cinu). Kontaktovanie policie.
Psycholdgia vzniku kyberSikany (agresor, obet). Stadia Sikanovania. Sikana vs. teasing. Kazuistiky.

4. Efektivna komunikacia - UGitel Ziak Rodi¢ (4 hodiny)

Nevhodna a sprdvna reakcia uCitela na Sikanu. Problematicka komunikacia s obetou, svedkami.
Komunikacia so Ziakom (agresor, obet). Symptdmy Sikanovaného dietata. Individudlna a skupinova
ucinnost’ (self- collective efficacy). Socidlne a emo€né kompetencie ulitela. Psychologicka prva pomoc
(psychological first aid). Vedenie efektivneho rozhovoru s rodiCom (komunikaCné chyby).

5. Prevencia vzniku kyberSikany (4 hodiny)

Socialno emocionalne vzdeldvanie (SEL koncept) rozvoj emociondlnej inteligencie z pohfadu tvorby
triednej klimy - nastroja eliminacie Sikany. Koncept prostrednictvom, ktorého Ziaci chdpu a zvladaju
svoje emdcie, stanovuju a dosahuju svoje ciele, prejavuju empatiu, nadvazuji a udrZuju pozitivne
vztahy a uskutoChuju zodpovedné rozhodnutia (rozvoj kritického myslenia). Formy prevencie
(informaCna, technickd). Vyuzitie 365 Office pri prevencii aidentifikacii kyberSikany. PrevenCno
informacny model KyberSikana v SharePointe.
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