SO 2022-2023 sem 1: Intrebari
examen oral

Aceste intrebari vor fi folosite pentru discutia de la examenul oral de SO. Nu sunt singurele
intrebari care vor fi prezente in discutie; de la aceste intrebari discutia va atinge si alte
notiuni prezentate la cursul de SO.

Stiva software

Ce este un apel de sistem?

De ce sunt necesare apeluri de sistem?

Ce avantaj / dezavantaje au apelurile de sistem?

Ce inseamna user/application mode/space (mod neprivilegiat)? Ce inseamna
kernel/supervisor mode/space (mod privilegiat)?

Cum se realizeaza tranzitia din mod neprivilegiat in mod privilegiat?

Ce se intdmpla in momentul tranzitiei in mod privilegiat? Cum se/Cine asigura (enforcement)
existenta modului privilegiat?

Ce este o biblioteca?

Care este diferenta dintre o aplicatie si o biblioteca?

Care este asocierea apel de biblioteca / apel de sistem?

Ce este entry point-ul intr-un executabil?

Care este rolul bibliotecii standard C (libc)?

Ce actiuni se pot executa doar in mod privilegiat?

Ce operatii / instructiuni low-level (ISA) se pot executa doar in mod privilegiat?

Ce este un sistem de operare monolitic?

Ce este un sistem de operare de tip microkernel?

Care sunt avantajele unui sistem de operare monolitic?

Care sunt avantajele unui sistem de operare de tip microkernel?

Care tip de sistem de operare are mai multe apeluri de sistem?

Care este avantajul folosirii masinilor virtuale din perspectiva securitatii?

Ce este o biblioteca statica? Ce este o biblioteca dinamica?

Cand preferam folosirea static linking, respectiv dynamic linking? Cu ce difera un executabil
dinamic de un executabil static?

Dati exemplu de apel de sistem blocant.

Dati exemplu de apel de sistem neblocant.

De ce, in general, o aplicatie trebuie sa execute un apel de sistem pentru a accesa un
dispozitiv hardware? De ce NU poate accesa direct dispozitivul hardware?

Ce intelegem prin overhead spatial si overhead temporal?

Dati exemplu de mecanism / functie care reduce overhead-ul spatial si unul care reduce
overhead-ul temporal.

Ce inseamna double buffering? n ce situatie concreta (mecanism/functie) apare?

Ce se intdmpla cand exista o eroare critica (de tip Segmentation fault) la nivelul sistemului
de operare?



Dati exemplu de un apel de biblioteca standard C care nu cauzeaza apel de sistem.

Dati exemplu de un apel de biblioteca standard C care cauzeaza apel de sistem.

Care este avantajul si dezavantajul existentei unei stive software la nivelul unui sistem de
calcul?

Care este avantajul si dezavantajul folosirii unui limbaj de programare high-level (precum
Java, Python, Lua)?

Care este avantajul si dezavantajul folosirii unui limbaj de programare low-level (precum C,
C++, Rust, D)?

Date

Cum asigura sistemul de operare separatia intre procese?

Ce inseamna mecanismul de memorie virtuala?

Ce reprezinta spatiul virtual de adrese al unui proces?

Cu ce difera zona de date de zona de cod in spatiul virtual de adrese al unui proces?
Ce permisiuni are zona .text/.data/.rodata/.bss/de stiva/de heap?

Ce este paginarea memoriei?

Ce rol are tabela de pagini?

Ce este si ce rol are MMU (Memory Management Unit)?

Ce rol are TLB?

Care este ordinul de marime al numarului de intrari ale TLB?

Ce contine o intrare in tabela de pagini?

Ce inseamna tabela de pagini multi-nivel (ierarhica)? De ce este utila?

Cand are loc un TLB miss?

De ce se goleste TLB-ul (TLB flush) la schimbare de context?

De ce nu este nevoie de TLB flush la schimbarea de context intre doua thread-uri ale
aceluiasi proces?

Ce inseamna mecanismul de copy-on-write?

Dati exemple de situatii in care are loc mecanismul de copy-on-write.

Cu ce apel de sistem asociem copy-on-write?

Cand se duplica o pagina marcata copy-on-write?

Cine detecteaza un acces de scriere intr-o pagina marcata copy-on-write?

Ce inseamna demand paging?

in ce situatie apare page fault fara a cauza segmentation fault?

Ce rol are spatiul de swap?

Cand are loc swap in si swap out?

Care este rolul unui page fault? in ce conditii apare?

Care sunt sectiunile/zonele din spatiul de adrese al unui proces?

Ce sectiuni ale unui executabil se pot inspecta doar in timpul rularii?

Care sunt zonele writable din spatiul de adrese al unui proces?

De ce sunt avantajoase bibliotecile dinamice pentru spatiul de adrese al unui proces?
Doua procese sunt pornite din acelasi executabil, ce zone din spatiul de adrese vor partaja?
Se aloca un buffer a[100]. De ce a[105] NU va rezulta, in general, in Segmentation fault?
In ce situatie a[300] rezulta in Segmentation fault?

Cate pagini ocupa char a[100] pentru sistem standard cu pagini de 4096 de octeti?



Céate pagini fizice aloca un apel mmap() care aloca 1MB? O pagina ocupa 4KB.

Cate pagini fizice aloca un apel calloc() care aloca 1MB? O pagina ocupa 4KB.

Ce inseamna maparea unui fisier in memorie? De ce este avantajos sa mapam fisiere fata
de folosirea read/write?

Cate page fault-uri se pot obtine in cazul operatiei *a = b?

Care este numarul maxim de page fault-uri pe care il poate genera expresiaa =b + c?

Ce informatii sunt retinute in stiva? Ce variabile C?

Ce se intampla la faza de loading (incarcarea unui executabil Tn memorie si crearea unui
proces)?

Ce inseamna deturnarea fluxului de executie a unui program (control flow hijack)? De ce
este acest lucru relevant pentru un atacator?

Ce inseamna memory leak / memory disclosure? De ce este acest lucru relevant pentru un
atacator?

De ce in general, preferam o impartire a spatiului virtual de adrese intre kernel space si user
space? Si nu un spatiu dedicat pentru kernel space?

Ce secventa de cod C va duce la o exceptie de acces la memorie (de tip Segmentation
fault)? De ce?

Cu ce difera o functie de o variabila intr-un executabil si/sau in cadrul spatiului de adrese al
unui proces?

Doua procese partajeaza o zona de memorie. Cum se manifesta acest lucru in tabelele de
pagini ale celor doua procese?

Putem avea mai multa memorie fizica decat dimensiunea maxima a spatiului virtual de
adrese al unui proces? Dar invers?

Ce zone de memorie se aloca static? Dar dinamic?

Ce se intdmpla cu o variabila modificata intr-un proces copil din perspectiva procesului
parinte?

Ce reprezinta un loader? Ce rol are acesta?

La ce folosim apelul mprotect()? La ce mecanism de securitate putem face bypass folosind
acest apel?

In ce zona de memorie se afla o variabila globala, initializata cu valoarea 0?

Calcul

Cum modifica fork() si exec() spatiul virtual de adrese?

Ce efect are apelul exec()?

Cate threaduri se pot gasi in starea RUNNING, READY si WAITING?

Ce este o0 schimbare de context? Ce se intdmpla la o schimbare de context?

Ce cauzeaza schimbari de context?

Ce este o schimbare de context voluntara si o schimbare de context nevoluntara?
Ce sunt threadurile cu implementare user-level si thread-urile cu implementare kernel-level?
In ce situatie este utild zona TLS (thread local storage)?

De ce este necesara sincronizarea proceselor/thread-urilor?

Ce inseamna race condition?

Ce inseamna deadlock?

Care sunt dezavantajele sincronizarii?



Ce inseamna TOCTOU (time of check to time of use)?

Cand se blocheaza un producator in problema producator-consumator? Dar un
consumator?

De ce este necesara prezenta unei instructiuni de tipul atomic_compare_and_swap in
fiecare ISA?

Cu ce difera un spinlock de un mutex? Cand folosim spinlock-uri? Cand folosim mutex-uri?
Ce efect are folosirea operatorului & din shell in crearea unui proces?

Ce este un proces zombie? Cum apare un proces zombie? Care este problema proceselor
zombie?

Ce este un proces orfan? De ce un proces este orfan foarte putin timp?

Poate fi un proces zombie orfan? Ce se intdmpla cu un proces zombie orfan?

Ce se intdmpla daca un thread realizeaza un acces invalid la 0 zona de memorie?

Poate un thread sa acceseze stiva altui thread? Cum?

De ce schimbarea de context intre doua thread-uri ale aceluiasi proces este mai rapida
decét schimbarea de context intre doua thread-uri din procese diferite?

Ce limiteaza numarul maxim de threaduri care pot fi create in cadrul unui proces?

Ce limiteaza numarul maxim de procese care pot fi create in cadrul unui sistem de calcul?
Ce se intdmpla cand toate procesele sistemului sunt blocate?

Ce inseamna waiting time (timp de asteptare) in planificarea proceselor?

Putem avea un sistem multi-core cu un singur proces aflat in starea RUNNING si mai multe
procese in READY?

Ce inseamna starea READY/RUNNING/TERMINATED/WAITING(BLOCKED)?

Ce este un proces I/O intensive?

Ce este un proces CPU intensive?

Cum trateaza planificatorul procesele 1/O intensive si procesele CPU intensive?

Doua thread-uri ale unui proces executa aceeasi functie. Care sunt diferentele intre cele
doua thread-uri?

Cu ce difera procesul copil (creat prin fork) de procesul parinte?

Cu ce difera un proces zombie de un proces orfan?

Ce parametri ai planificatorului trebuie sa modificam pentru a avea un sistem cu
productivitate mai mare?

Ce parametri ai planificatorului trebuie sa modificam pentru a avea un sistem cat mai
interactiv (responsive)?

Am avea nevoie de folosirea unui apel de sistem pentru crearea unui thread in cazul unei
implementari de tip user-level threads? Dar in cazul deschiderii unui fisier in acelasi
scenariu?

Ce se intdmpla daca folosim apeluri de sistem blocante in interiorul unui spinlock?

De ce este necesara folosirea prefixului LOCK pentru realizarea operatiilor atomice?
Care este avantajul folosirii mutexurilor in defavoarea spinlockurilor si invers?

Care este echivalentul apelului wait() pentru threaduri?

De ce este nevoie de apelul pthread_wait() / pthread_join()?

Ce tranzitie intre starile unui thread nu este posibila?



/0O

Ce contine un FCB (File Control Block)?

Ce reprezinta un descriptor de fisier?

Ce reprezinta tabele de descriptori de fisiere?

Cate tabele de descriptori de fisiere se gasesc intr-un sistem de operare?

Ce efect are apelul dup()?

Ce efect are apelul close()?

Ce apeluri modifica pointer-ul/cursorul de fisier (file pointer)?

Ce apeluri modifica dimensiunea fisierului?

Ce efect are apelul/comanda truncate?

Care sunt tipurile de fisiere pe un sistem de fisiere uzual Unix?

Ce este un sistem de fisiere virtual?

Ce este un dispozitiv virtual?

Ce tipuri de dispozitive cunoasteti? Clasificati-le din orice punct de vedere cunoasteti
Cu ce difera un dispozitiv de tip bloc de un dispozitiv de tip caracter? Dati cate un exemplu
de fiecare.

De ce nu are sens operatia de seek pe un dispozitiv de tip caracter?

Ce adresa IP locala si ce port local are un socket intors de apelul accept()?

Ce valoare poate intoarce un apel read() sau un apel write()?

Ce operatii se pot face pe fisiere?

Ce operatii asupra fisierelor modificd/nu modifica valoarea cursorului unui fisier?
Ce operatii asupra fisierelor modifica/nu modifica dimensiunea fisierului?

Unde este retinuta valoarea cursorului de fisiere (file pointer) si unde este retinuta
dimensiunea fisierului?

De ce avem doua buffere asociate fiecarui socket, ce rol are fiecare?

Ce este o operatie asincrona?

Ce este o operatie neblocanta?

Ce intoarce o operatie asincrona?

Ce intoarce o operatie blocanta?

Cu ce difera un socket de retea de un socket UNIX?

Care este diferenta intre un pipe anonim si un pipe cu nume (named pipe)?

Ce este buffer cache-ul? Care este rolul sau?

De ce operatia write pe fisiere este foarte rar blocanta?

in ce situatie operatia read() pe fisier se blocheazd?

Care este rolul unui device driver?

Ce rol are controller-ul hardware?

Ce inseamna zero-copy? Ce mecanism/apel foloseste zero-copy?

Ce garantii ni se ofera in momentul in care apelul send() se intoarce in user space?
Cu ce difera afisarea folosind printf() fata de folosirea write()?

De ce subsistemul de networking nu foloseste buffer cache-ul?

Ce rol are apelul / comanda sync?

Care este rolul apelului ioctl / DeviceloControl?



De ce in general doar utilizatorul root are permisiuni de scriere (uneori doar root are
permisiuni de citire) pe intrarile din /dev?

De ce este apelul fwrite() mai rapid decéat write atunci cand facem multe scrieri?

Ce se intampla daca facem open de mai multe ori consecutiv pe acelasi fisier?

Cum se modifica tabelul de file descriptori dupa open() si dup()? Este echivalent cu doua
apeluri open()?

Ce fisiere sunt deschise, in general, la crearea unui proces nou?

De ce este utila prezenta unor dispozitive pur virtuale in ierarhia /dev (ex. /dev/vboxnetctl,
/dev/urandom)?

De ce, in general, apelul write() pe un fisier nu blocheaza threadul curent?

in ce situatie un apel read() pe un fisier blocheaza threadul curent?

De ce spunem ca operatiile read() / write() seamana cu operatia memcpy()?

Interactiunea intre aplicatii

Ce forme de comunicare inter-proces cunosti?

Ce este un semnal? Cand se trimite un semnal catre un proces?

Cine trimite un semnal unui proces?

Cum este implementat operatorul | din shell?

Care sunt avantajele si dezavantajele folosirii memoriei partajate pentru comunicarea
inter-proces?

Care sunt avantajele si dezavantajele pipe-urilor pentru comunicarea inter-proces?

Care este limitarea folosirii pipe-urilor anonime?

Care este diferenta principala intre FIFO si socket UNIX?

Ce primitive de interactiune pot fi folosite intre procese de pe sisteme diferite?

Ce primitive de comunicare pot fi folosite doar intre threaduri?

Ce primitive de comunicare pot fi folosite doar intre procese inrudite?

Cum pot doua procese sa foloseasca semafoare anonime?

Cum pot doua procese neinrudite sa foloseasca semafoare anonime?

Ce rol are apelul mmap() in cazul partajarii memoriei intre doua procese?

Ce mecanisme putem folosi pentru a asigura accesul exclusiv la o zona de memorie
partajata intre doua procese?

De ce este nevoie de sincronizare la folosirea memoriei partajate dar nu la folosirea unui
socket pentru comunicarea intre doua procese?

Ce inseamna aplicatie omogena? Dati un exemplu.

Ce Inseamna aplicatie eterogena? Dati un exemplu.

Care este avantajul si dezavantajul distribuirii unei aplicatii pe mai multe sisteme?

Care este avantajul implementarii unei aplicatii in format multi-process fata de format
multi-threaded?

Cum pot doua procese partaja memorie anonima? Adica folosind flagul MAP_ANONYMOUS
la mmap().

Ce mecanism de interactiune intre aplicatii au un buffer si ce mecanisme de interactiune nu
au un buffer?
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