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Rekisterin nimi

digiTopaasia -palvelun kayttajarekisteri
Rekisterin kayttotarkoitus

digiTopaasia -palvelun kayttajarekisteriin tallennettuja tietoja keratdan palvelun tarjoamiseksi
ja tietoturvan yllapitamiseksi oikeutetulla edulla.

Lisaksi rekisterin tietoja voidaan tarvittaessa kayttdd myos palvelun vaarinkaytosepailyn
selvittamistarkoituksissa seka kayttajien kanssa kommunikoimisessa tallaisiin epailtyihin
vaarinkaytoksiin liittyen. Tama voi sisaltda myds sen, ettd Topaasia Oy:n tydntekija ottaa
kayttdjiin suoraan yhteytta ndiden yhteystietoja kayttden. Samaten Topaasia Oy voi
tarvittaessa kayttaa tietoja oikeusvaateilta puolustautumisessa, niihin vastaamisessa tai
muutoin pakottavan lainsdadannon vaatimalla tavalla.

Digitaalisessa Topaasia-palvelussa
kasiteltavan tiedon tyypit

Lisddmme organisaation ja paakayttajat palveluun kun asiakas haluaa kokeilla palvelua tai
ostaa palvelun kayttéonsa. Lisaksi rekisteriin syntyy tietoa kayttajien itsensa ilmoittamana.

Kayttajien IP-osoitteet tallennetaan verkkopalvelimen teknisiin kayttajalokeihin ja
pelinkayttotietoa ja lokeja sailytetaan 3kk ajan. Nama kerataan palvelun tarjoamiseksi ja
tietoturvan yllapitamiseksi.

Kerattava tieto jakautuu seuraaviin tyyppeihin:

Yksittaisia henkiloita koskeva tieto (ei-asiakkaat)
Yksittaisia henkil6itd koskeva tieto (asiakkaat)
Asiakasyhteisdja koskeva tieto
Asiakasyhteisojen luottamuksellinen tieto

wnh =

Alla suluissa olevat numerot dokumentoivat kunkin tiedon tietotyypin.

Pelien tiedot



Kun asiakas pelaa pelin digitaalisessa Topaasia palvelussa, hdnesta keratdan seuraavat
tiedot:

Pelin ajankohta (3)

Pelin tila (3)

Tiimin organisaatio (3)

Pelinjohtajan sahkdpostiosoite (2)

Tiimin nimi (3)

Kaytetty pakka (4)

Pelin palautelomakkeeseen annettu arvosana ja vapaa palaute (3)
Valitut kortit ja Topaasia (4)

Pelin muistiinpanot ja kiteytyksen paatokset (4)
Pelin osallistujien sahkopostiosoitteet (1, 2)
Aznestyksen aanet (4)

HTTP-palvelimen lokit (2)
Topaasia-sovelluksen lokit (2,3,4)

Pelin tietoja sailytetdan palvelun tarjoamiseksi niin kauan kuin asiakkuus kestaa (tai
asiakkaan maarittaman ajan).

Asiakkaiden tiedot

Kun asiakkaalla on tili jarjestelmassa (ainoastaan asiakkaan nimeamilla pelinjohtajilla on
kayttajatili), hanesta tallennetaan seuraavat tiedot:

e sahkopostiosoite (2)
e mihin organisaatioihin kayttaja kayttaja kuuluu ja milla kayttéoikeuksilla (3)

Trial-asiakkuuksista tallennetaan seuraavat tiedot:

nimi (2)
sahkopostiosoite (2)
organisaation nimi (2)
rekisterointikieli (2)
markkinointilupa (2)

Tietoja sailytetdan asiakkuuden ajan.

Asiakkaista sailytetaan tietoa myés CRM:ss3, jonka kasittelyperusteet on kuvattu
tietosuoja-asiakirjassa.

Tietovirrat digitaalisessa
Topaasia-palvelussa

Pelin kaytto


https://docs.google.com/document/d/1wvVW0ZiII1mYlk0zlYvvTvRKtjKvpH-Loz9pdesfzf0/edit#heading=h.p2s2zctdhnz4

Pelaaja avaa play.topaasia.com -sivuston.

Pelaaja syo6ttaa sahkopostin ja pelikoodin.

Pelaaja pelaa pelid. Pelin aikana tallennetaan lokeihin kukin kaytetty toiminto.
Pelin aikana kirjoitetaan muistiinpanoja, jotka tallennetaan pelitietokantaan
yhdistettyna pelaajalle annettuun tai pelaajan valitsemaan nimimerkkiin.

5. Pelin paatyttya pelaajan halutessa hanelle lahetetdan hanen ilmoittamaansa
sahkopostiin tiivistelma pelista.

wnh =

Pelin hallintakayttoliittyman kaytto

Pelinjohtaja

Pelien tulosten tarkastelu on mahdollista kayttajien oman hallintakayttoliittyman kautta.
Samassa hallintakayttoliittymassa voi myos nahda pelia pelanneiden edella kuvattuja
henkilGtietoja. Hallintakayttoliittymaa voivat kayttda vain organisaation paakayttajat.

Topaasian tyontekija

Topaasian tai sen alihankkijoiden tydntekijat voivat kayttaa jarjestelman
hallintakayttéliittymaa (eri kuin pelin hallintakayttoliittyma) nahdakseen seuraavat tiedot:

Pelin ajankohta

Pelin tila

Tiimin organisaatio

Tiimin nimi

Kaytetty pakka

Pelatun pelin pelinvetdjan sahkdpostiosoite

Pelin palautelomakkeeseen annettu arvosana ja vapaa palaute
Organisaatioon liitetyt paakayttajien ja pelinvetdjien sdhkdpostiosoitteet

Tietoja kaytetaan tietoturvan varmistamiseen ja tuotteen kehittamiseen. Pelien sisaltdja ei
koskaan jaeta muille asiakkaille ilman asiakkaan erillista lupaa.

Palvelinten kaytto

Topaasian tai sen alihankkijat yllapitavat palvelimia pelin yllapitdmiseksi. Palvelimilta voidaan
tarvittaessa kerata:

Samat tiedot kuin hallintakayttéliittymasta
Valitut kortit ja Topaasia

Pelin muistiinpanot

Pelin osallistujien sahkodpostiosoitteet

Naita tietoja kasitellaan ainoastaan palvelun tarjoamiseksi ja vikatilojen selvittdmiseksi.

Mita henkilotietoja asiakkaan nimeama paakayttaja(t) voi nahda?


http://play.topaasia.com

Organisaation pelien tulosten tarkastelu on mahdollista kayttajien oman
hallintakayttéliittyman kautta. Samassa hallintakayttoliittymassa voi myés nahda pelia
pelanneiden edelld kuvattuja henkildtietoja. Hallintakayttoliittymaa voivat kayttaa vain
organisaation admin-kayttajat ja pelinjohtajat.

Pelinjohtajat voivat maaritella, ovatko heidan pelaamansa pelinsé organisaatiolle julkisia vai
eivat. Maarittely tapahtuu pelisession lopussa ja sitd voi muuttaa myéhemmin
hallintapaneelissa. Mikali peli maaritellaan julkiseksi, nakevat muut organisaation
pelinjohtajat ja admin-kayttajat kaikki pelin yllamainitut tiedot. Mikali peli maaritellaan
piilotetuksi, ndkee tiedot vain pelinjohtaja itse omasta hallintapaneelindkymastaan.
Organisaation admin kayttajat nakevat kuitenkin, kun peli on pelattu, sen paivamaaran ja
pelinvetajan sahkopostin, vaikka peli olisi piilotettu. Muut organisaation pelinjohtajat eivat
nae piilotettua pelia ollenkaan.

Mita tietoa Topaasian tyontekijat nakevat?

Topaasian tydntekijat padsevat ndkemaan pelin tietokannasta aiemmin kuvatun tallennetun
sisallén. Palvelimilla on kdytdénvalvonta, josta voidaan jalkeenpain selvittda palvelinten kayttd
ja kayttooikeudet on rajattu vain teknisille kehittgjille.

Topaasian tyontekijat voivat yllapitokayttoliittymasta nahda:

Pelin ajankohta

Pelin tila

Tiimin organisaatio

Tiimin nimi

Kaytetty pakka

Pelin palautelomakkeeseen annettu arvosana ja vapaa palaute

Organisaatioon liitetyt paakayttajien ja pelinvetajien sahkopostiosoitteet
organisaatioon liitettyjen kayttajien (paakayttajat ja pelin vetajat) sahkopostiosoitteet

Tietoa kaytetaan palvelun yllapitamiseen ja kehittamiseen.

Ohjelmiston testaus

Ohjelmistoa testataan synteettisella tai anonymisoidulla datalla eli tuotantotietokannan
sisaltdmaa tietoa ei paljastu osana ohjelmistokehitysprosessia.

Ohjelmiston vianetsinnassa saatetaan kayttaa jarjestelman teknisia lokeja, jotka saattavat
sisaltda asiakkaan liikesalaisuuksia, mikali niitd on syotetty palveluun.

Lokit
Pelin palvelimet keraavat lokeja asiakkaista.
Digitaalisen Topaasia - palvelun lokit sisaltavat:

e Kaikki pelinjohtajan, pelaajien ja pelipalvelimen valiset tietoverkkopyynnot
otsikkotasolla. Tallennetut tiedot sisaltavat:



Pyynnén URL-osoite (2)

Aikaleima (2)

Operaatioon kulunut aika
o Vastauksen HTTP-koodi

e Kaikki em. pyynndissa tapahtuneet virhetilanteet samoilla tiedoilla, seka lisaksi:
o Tiedosto, funktio ja koodirivi jolla virhetilanne on tapahtunut’

o O O

Henkilotiedot

Digitaalinen Topaasia-peli tallentaa seuraavat tiedot:

e |P-osoite
e Evastetiedot
e Sahkopostiosoite

Toimimme tietojen kasittelijana asiakkaan lukuun.

Viestinta palvelun paakayttajille

Lisddmme halukkaat pelinvetajat palvelun paakayttajien (eli padsaantoisten
yhteyshenkildiden, jotka haluavat vastaanottaa sdhkdposteja Topaasian uusista
ominaisuuksista, paivityksista ja pelattavista pakoista) tiedot (sahkopostiosoitteen)
CRM-ohjelmistoomme sahkopostilistalle. Listalla oleminen ei ole pakollista Topaasian
kayttoa varten. Paakayttajille lahetetaan n. 1-2 kk valein tietoa, vinkkeja ja suosituksia
palvelun kayttdédn. Nama tehdaan asiakaskokemuksen parantamiseksi ja asiakaspalvelun
mahdollistamiseksi.

Asiakkaalla ja paakayttajillda on oikeus kieltda asiakaspalveluviestinta joko eroamalla
sahkoposteissa olevilla ns. opt-out-linkeilla tai ilmoittamalla toiveensa Topaasialle
osoitteessa asiakaspalvelu@topaasia.com. Topaasian kokeilujakson aloittavat kayttajat
lisatdan sahkdpostilistalle, jonka avulla he saavat automaattista asiakaspalvelua
kokeilujaksonsa tiimoilta.

Asiakastietokantana toimii ActiveCampaign-ohjelmisto. ActiveCampaign toimii kasittelijana ja
sille luovutettuja tietoja kasitellddn ainoastaan EU-alueella. ActiveCampaignin kanssa tehty
tietojenkasittelysopimus 16ytyy taalta.

Evasteet

Digi-Topaasiaa kayttdessasi asetamme evasteita. Evastetta kaytetdan tunnistautumiseen ja
kielen asettamiseen. Evaste tallentaa ja muistaa pelissa kaytettavan kielen. Nama
tallennetaan paatelaitteelle palvelun tarjoamiseksi oikeutetulla edulla eika niiden sisaltamia
tietoja luovuteta kolmansille osapuolille.


https://www.activecampaign.com/legal/privacy-policy
https://www.activecampaign.com/legal/dpa

Kolmannet osapuolet ja tietojen luovutus
EU:n ulkopuolelle

Emme jaa tai myy tietoa kolmansille osapuolille. Topaasia ei luovuta henkil6tietoja
kolmansille osapuolille ilman suostumusta, riskianalyysia tai EU-alueen ulkopuolelle ilman
voimassa olevia mallilausekkeita (SCC).

Heroku

Infrastruktuuritarjoaja Herokun palvelimet sijaitsevat EU-alueella. Heroku kayttaa sisaisesti
AWS:n EU-palvelimia, mutta ei kerro tarkasti mita niista, eli kaytannéssa Frankfurt tai Irlanti.
Heroku toimii tiedon kasittelijana eika palvelun yllapitdjilla ole oikeutta kayttaa tai jakaa tietoa
muihin tarkoituksiin. Herokun tarjoavalla Salesforce Groupilla ja Topaasialla on
DPA-sopimus, joka l6ytyy taalta.

Brevo

Sahkoépostien lahettamiseen kasittelijana kaytetyn Brevon ja heidan alihankkijoidensa
palvelimet sijaitsevat EU-alueella. Topaasialla on Brevon kanssa DPA-sopimus, joka 16ytyy
taalta.

ActiveCampaign

Asiakasrekisterina kasittelijana kaytetyn ActiveCampaignin palvelimet sijaitsevat
EU-alueella. Topaasialla on ActiveCampaignin kanssa DPA-sopimus, joka I0ytyy taalta.
Asiakasrekisteriin kirfjaamisesta voi kieltaytya.

Twilio

Topaasian yllapitokayttoliittyman kayttd edellyttaa kaksiosaisen tunnistautumisen kayttoa.
Yllapitokayttoliittymaa kayttdvat ainoastaan Topaasian tydtekijat. Kaksiosaisen
tunnistautumisen tekstiviestit Iahetetaan Twilio-palvelun kautta. Twilion palvelimet sijaitsevat
Yhdysvalloissa. Alla olevan siirtovaikutusten arvioinnin (TIA) perusteella katsomme
tietosuojan riittdvaksi.

Tarkoitus. Tietoja siirretaan Twilioon kaksiosaisen tunnistautumisen toteuttamiseksi.
Kasittelijan tyyppi. Kasittelija on yritys, joka tarjoaa meille tekstiviestipalvelun.
Kasittelija toimii kasittelijana eika myy tietoa eteenpain.

e Vilitettavat tiedot. Alusta kasittelee tekstiviestin lahettamisen ajan asiakkaan
puhelinnumeroa.

o Kasittely kolmannesta maasta. Twilio tallentaa tiedot Yhdysvalloissa ja
Yhdysvalloissa olevilla tydntekijdilla on mahdollisuus kasitella tietoja.


https://www.salesforce.com/content/dam/web/en_us/www/documents/legal/Agreements/data-processing-addendum.pdf
https://www.brevo.com/legal/termsofuse/#annex
https://www.activecampaign.com/legal/dpa

e Tiedon suojaus. Tietoa ei voi suojata nykyistd enempaa vaarantamatta sen
kaytettavyytta kasittelyn tarkoitukseen.

e Lisasiirrot. Twilio ei siirra tietoja toisille rekisterinpitajille, mutta kayttda muita
yrityksia kasittelijoina. Twilio vastaa alikasittelijdidensa tietosuojasta taysimaaraisesti.

Arviomme perusteella SCC:t ja EU-US Data Privacy Framework -vastaavuus ovat riittavia
suojauksia asiakkaiden tietosuojan turvaamiseksi eika lisatoimia tarvita.

Stripe

Maksunvalityspalvelu Stripen palvelimet sijaitsevat EU:n ulkopuolella. Stripea kaytetdan
ainoastaan, jos laskutus tapahtuu luottokortilla. Stripen kanssa on DPA-sopimus, joka I0ytyy
taalta.

Kuka tietoja kayttaa?

Keraamiamme tietoja kayttavat ainoastaan Topaasia Oy:n tyOntekijat seka heidan
valtuuttamansa alihankkijat. Valtuutettuina alihankkijoina toimivat pitkaaikaisesti laskuttavina
yrittdjind Topaasialle t6ita tekevat Reveiller Oy ja Valorbyte Oy.

Tietojen poistaminen

Pelisessioita koskeva data poistetaan kahden vuoden kuluttua pelin paattymisesta tai
asiakkuuden paattyessa. Jakson pituutta voi muokata asiakkuuskohtaisesti pyynndsta:
asiakaspalvelu@topaasia.com

Asiakkuutta koskeva data poistetaan mahdollisimman pian asiakkuuden paattymisesta.Voit
my0s lahettdd pyynndn henkildtietojen poistamiseksi osoitteeseen
asiakaspalvelu@topaasia.com ja poistamme henkil6tiedot ja muut organisaation
pelisessioihin liittyvat tiedot.

Rekisterin suojaaminen

| Manuaalinen aineisto

Topaasia Oy ei kasittele eika tallenna aineistoa manuaalisesti.

Il Tietoteknisesti kasiteltavat tiedot

Kaytamme tarpeellisia teknisia ja organisatorisia tietoturvakeinoja kayttajien henkildtietojen
suojaamiseksi oikeudetonta paasya tai kasittelya vastaan.


https://stripe.com/en-fi/legal/dpa

Organisaation sisalla asiakastietoihin paasy edellyttaa erillisia oikeuksia. Kolmannen
osapuolen palveluissa oleviin tietoihin paasy on estetty organisaation ulkopuolisilta.
Organisaation sisalla paasy naihin tietoihin edellyttaa erillisia oikeuksia.
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