
Отчет Bitget Research показывает, что за два 
года на дипфейки может приходиться 70% 
криптопреступлений 

 

Виктория, Сейшельские острова, 26 июня 2024 г. — Bitget, ведущая в мире биржа 
криптовалют и компания Web3, опубликовала подробный отчет, в котором описывается 
влияние технологий дипфейк на индустрию криптовалют. В документе зафиксирован 
резкий рост использования дипфейков в преступных целях, что привело к общим 
потерям более $79,1 млрд с начала 2022 года. 

 

В этом исследовании рассматривается мошенничество в криптовалюте, связанное с 
дипфейками, путем анализа абсолютных цифр потерь жертв, включая данные за 2022, 
2023 годы и прогнозы на период до 2024 года. Используя отчеты кампании Bitget 
«Месяц борьбы с мошенничеством» и мнения специалистов, в нем особое внимание 
уделяется мошенническому маркетингу, выступлениям влиятельных лиц и 
псевдообразовательные видеоролики. Упоминания в социальных сетях, а также данные 
правоохранительных органов и служб проверки фактов обеспечивали точность, а 
данные систематически систематизировались для обеспечения конфиденциальности 
пользователей. 

 

В отчете Bitget Research о технологии дипфейк подчеркивается постепенное 
усложнение использования вредоносных дипфейков в криптосекторе, которое в 2024 
году выросло на 245% во всем мире по сравнению с прошлым годом. Несмотря на 

https://www.bitget.com/


различные усилия правительства, квартальные убытки от использования дипфейков 
могут привести к примерно $10 млрд к 2025 году. К концу 2024 года, вероятная цифра в 
$25,13 млрд будет отнесена на счет таких преступлений. 

 

«Дипфейки стремительно проникают в криптосектор, и мы мало что можем сделать, 
чтобы остановить их без надлежащего образования и осведомленности. Бдительность 
пользователей и их способность отличать мошенничество и мошенничество от 
реальных предложений по-прежнему остаются наиболее эффективной линией защиты 
от таких преступлений, пока не будет создана комплексная правовая база и система 
кибербезопасности в глобальном масштабе», — говорит Грейси Чен, генеральный 
директор Bitget, комментируя цифры, изложенные в отчете. «Именно поэтому Bitget 
запускает кампанию «Месяц борьбы с мошенничеством» в июне. Сотрудничая со 
Slowmist и другими партнерами, мы выпустим серию образовательных статей и 
плакатов, разместим Twitter Spaces с советами по безопасности и разместим рекламные 
щиты с предупреждениями о безопасности, чтобы помочь большему количеству 
пользователей безопасно использовать криптовалюту». 

 

Углубленный анализ методов, используемых преступниками, показывает, что они 
предпочитают социальную инженерию и ботов. Мошенники также активно используют 
новые разработки в области искусственного интеллекта, в том числе технологии 
распознавания поведенческих моделей, замены голоса, а также алгоритмы машинного 
обучения и замены лиц. Такие достижения позволяют преступникам использовать 
кражу личных данных и выдачу себя за другое лицо в мошеннических целях, а также 
реализовывать мошеннические схемы с использованием криптовалюты. 

 

С начала 2022 года убытки от мошенничества с криптовалютой достигли $79,1 млрд. 
На долю социальной инженерии и мошенничества с ботами пришлось 14,21% 
дипфейк-преступлений в первом квартале 2024 года, при этом убытки составили $2,03 
млрд. Без принятия эффективных мер экспоненциальный рост числа преступлений, 
связанных с крипто-дипфейками, может вырасти на 70% к началу 2026 года, говорится 
в отчете. 
 
 
Анализ данных в отчете показывает, что к началу 2026 года количество преступлений, 
связанных с дипфейками, в криптосекторе может вырасти на 70%. Основными 
факторами роста злонамеренной деятельности по созданию дипфейков являются 
волатильность рынка, достижения в области технологий дипфейков и тактик 
социальной инженерии, а также повышенная готовность инвесторов к риску, 
подпитываемая непроверенной информацией. 



В отчете указывается, что среди наиболее распространенных типов дипфейков в 
криптопространстве — кража личных данных, генерируемые дипфейками фальшивые 
идентификаторы для бот-сетей, схемы манипулирования рынком, инвестиционное 
мошенничество и другие. Самая большая группа преступлений, связанных с 
фейковыми новостями, с точки зрения потерь включает в себя мошенничество, 
незаконный сбор средств, фиктивный арбитраж, атаки социальной инженерии, 
дезинформацию и фейковые объявления. 

Адаптация нормативно-правовой базы и расширение технологических возможностей 
игроков отрасли важны для сдерживания роста использования дипфейков в 
криптопространстве. Сотрудничество между участниками рынка и правительствами во 
всем мире имеет решающее значение для предотвращения изменения регионального 
доминирования таких преступлений. 
 
Bitget помогает своим пользователям, распространяя информацию о дипфейках и 
других фишинговых атаках, которые могут нанести вред пользователям. Благодаря 
такому сотрудничеству, как SumSub, Bitget стремится защитить своих 25 миллионов 
пользователей по всему миру, выявляя и предотвращая мошенничество с дипфейками с 
точностью более 99% с проверкой личности, биометрией лица, проверкой без 
документов и проверкой базы данных. 
 

О Bitget 

Bitget, основанная в 2018 году, является ведущей в мире биржей криптовалют и 
компанией Web3. Обслуживая более 25 миллионов пользователей в более чем 100 
странах и регионах, биржа Bitget стремится помочь пользователям торговать более 
разумно с помощью своей новаторской функции копитрейдинга и других торговых 
решений. Bitget Wallet, ранее известный как BitKeep, представляет собой многосетевой 
криптокошелек мирового класса, который предлагает ряд комплексных решений и 
функций Web3, включая функциональность кошелька, своп, NFT Marketplace, браузер 
DApp и многое другое. Bitget вдохновляет людей использовать криптовалюту 
посредством сотрудничества с заслуживающими доверия партнерами, в том числе с 
легендарным аргентинским футболистом Лионелем Месси и спортсменами 
национальной сборной Турции Бусе Тосуном Чавушоглу (чемпионом мира по борьбе), 
Саметом Гюмюшем (золотым медалистом по боксу) и Илькином Айдыном 
(национальная сборная по волейболу). 

​
Для получения дополнительной информации посетите: Сайт | Twitter | Telegram | 
LinkedIn | Discord | Bitget Wallet​
По вопросам СМИ обращайтесь: media@bitget.com 
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