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تقنيھیكونالملخصاللهباذنشابترلكلملخصتنزیلھیتمشابتر21عنعبارةالكتابكاملالكتابشرحسلسلةھنااللهبسم
فائدةلأقصىنوصلعشانوللكلامحرفیةترجمةمجردمیكونشالموضوععشان
منالقارئلمساعدةللمعلوماتمتسلسلعرضخلالمنالكتاببقیةلفھممدخلواساسیاتشویةعنبیكلموشابتراولنبدایلا
اللهباذنسلیمیكونالموضوعومیتعقدشعشانوبسھولةالموضوعاتفھم

وكلstatic_docmentالمستخدممعتفاعلايبدونللمعلوماتمخزنمجردعنعبارةكانتالاولفيسایتالویبانبیقول
ايفیھمكنشوالطریقةبنفسبیتعاملوكانوالمستخدمینكلیعرضھالكوديالمعلوماتیجبلكھوانالمتصفحوظیفة

authunticationلوالملفاتعليattackerقدرgain accessھولكنومھمةمعلومةلايموصلشبالتاليفھوللسیرفر
تسجیلصفحاتعليبیحتويappبقتھيsitesالفمعظمدلوقتاماعوزھوالليیعملوالسیرفرعالليالملفاتیعدلیقدر
financialو transactionدطبعاوغیرھاوbringالمنالكتیرمعاهsecurity threats
commonالمن finctionsالبتقدمھاالليweb_app sبحثمحركاتوبنوكواجتماعیةمواقعوامازونزيالتسوق

بیئةفياداءھموالموظفینرواتبیشوفمنھایقدرالليHRالتطبیقاتزيمعینةخدماتبتقدمappsعندناوطبعاوغیرھا
integrityالعليبتعتمدالشركةھناوcloudingالزيبتقدمھاشركةمنوخدھابتكونالشركةديالخدماتكلطبعاالعمل
التكلفةنتجنبطبعاعشانsecureمعلوماتھاعليالحفاظفيللخدمةالمقدمةالشركةبتاعة
:ديappsالمنbenefitsال
حدمبیفتكرشیعنيconncetionlessوخفیفھووالرئیسيالاتصالبروتوكولدوHTTPال
المتصفحمھتتفاعلعشانبتاعتھاالمستخدمواجھةبتنشرwep_appsالكلBROWSERال

owaspتراجعممكنوinsecureبیكونمعظمھاانالواقعSSLعندھممثلاعشانمؤمنھمواقعھاانبتزعمالمواقعمعظم
top منايبیمنعمشانھالاالتجسسمنبیحمیناوالبیاناتصحةوالمعلوماتسریةلحمایةممتازةتقنیةھوSSLالطبعا10
ديفوقالليالثغرات

والserverالبینبیاناتايمعیتفاعلممكنالمستخدمarbitrary_inputايsubmitيبیقدرالمستخدمانالمشاكلاھم
clientالزيparameters,cookies,http_headersايsec_controlالفبیتمserver_sideیتعملھبسھولة

circumventالمنتدفقايیبعتیقدرالمستخدمكمانrequestsویستخدمparametersفيstagesمنمختلفة
یتواصلعشانكتیرحجاتیستخدمممكنالمستخدمطبعاviolateيممكنحطھالمبرمجافتراضايبالتاليوconnectionال
ومعینبارمیتریسمحاو-_-)كوكیز(یستعیریسرقاوالمنتجاتاسعاریغیریقدربالتاليویعنيمتصفحشرطمشالسیرفرمع

logicیستغلبالتالي flowياومعینةinjectايmalicious code
KEY_PROBLEM_FACTORالاھم
التشغیلانظمةوالشبكاتبحمایةمنشغلالمعظملاننظراالویبتطبیقاتحمایةباھمیةالوعي-عدم1
uniqueاللیھبیبقيappكلبكداوcustom_development-ال2 defects
deceptive-ال3 simlicityیستخدمیقدرلوقتحدايانوھوtempletsولاللكودفھمبدونطبعاموقعبیھایصمموجاھزة
secلل issuesلبیؤديدbreachesیخلیھیقدرحدايمشبسكودیكتبیقدرحدايطبعاوكتیرsecure
rapidly-ا4 evlovingمنیامنھوالمشروعیخلصالمبرمجمعليتخليجدیدةحاجةفبقيیومكلانوالمجالسرعة

شغلھكلbypassبتظھرتجدیدةتقنیاتفيتكونالحالیةالثغرات
resource-ا5 and time constrainsبیكونمشطبعاfeasibleتروحالكودمنجزءتخلصمكلانھاالشركاتلمعظم

بشكلالكودیختبرعشانpentesterللكافيوقتبتديمشالمشروعتسلیمسرعةعبتركزعشانالشركاتوطبعاtestتعملھ
سلیم
overextended-ا6 technologyتانيلغرضبستخدمدلوقتمعینةحاجةعشانمعمولھالاساسفكانتالليالحاجة

خالص
icreament-ا7 demand on functionalityالبیھابیقومالليالمھامكثرةعليالتركیزapp
new-أا8 security perimeterلتوصللازمكانحاجةايتخترقتقدرعشانالاولaccessدلوقتامابتاعتھمالشبكةع
back-endالcompromiseتتقدربكدانتفاالموقعفrestrictsايbypassتقدرتمبمجردانتف sys

الشبكةعليattackیعملvictimالبتاعbrowserالیخليالمھاجمیقدرعلیھاالدخولبمجردappsالبعضممكنوكمان
علیھاھوالليبتاعتھ

the _end




