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تقنيهيكونالملخصاللهباذنشابترلكلملخصتنزيلهيتمشابتر21عنعبارةالكتابكاملالكتابشرحسلسلةهنااللهبسم
فائدةلأقصىنوصلعشانوللكلامحرفيةترجمةمجردميكونشالموضوععشان
منالقارئلمساعدةللمعلوماتمتسلسلعرضخلالمنالكتاببقيةلفهممدخلواساسياتشويةعنبيكلموشابتراولنبدايلا
اللهباذنسليميكونالموضوعوميتعقدشعشانوبسهولةالموضوعاتفهم

وكلstatic_docmentالمستخدممعتفاعلايبدونللمعلوماتمخزنمجردعنعبارةكانتالاولفيسايتالويبانبيقول
ايفيهمكنشوالطريقةبنفسبيتعاملوكانوالمستخدمينكليعرضهالكوديالمعلوماتيجبلكهوانالمتصفحوظيفة

authunticationلوالملفاتعليattackerقدرgain accessهولكنومهمةمعلومةلايموصلشبالتاليفهوللسيرفر
تسجيلصفحاتعليبيحتويappبقتهيsitesالفمعظمدلوقتاماعوزهواللييعملوالسيرفرعالليالملفاتيعدليقدر
financialو transactionدطبعاوغيرهاوbringالمنالكتيرمعاهsecurity threats
commonالمن finctionsالبتقدمهاالليweb_app sبحثمحركاتوبنوكواجتماعيةمواقعوامازونزيالتسوق

بيئةفياداءهموالموظفينرواتبيشوفمنهايقدرالليHRالتطبيقاتزيمعينةخدماتبتقدمappsعندناوطبعاوغيرها
integrityالعليبتعتمدالشركةهناوcloudingالزيبتقدمهاشركةمنوخدهابتكونالشركةديالخدماتكلطبعاالعمل
التكلفةنتجنبطبعاعشانsecureمعلوماتهاعليالحفاظفيللخدمةالمقدمةالشركةبتاعة
:ديappsالمنbenefitsال
حدمبيفتكرشيعنيconncetionlessوخفيفهووالرئيسيالاتصالبروتوكولدوHTTPال
المتصفحمهتتفاعلعشانبتاعتهاالمستخدمواجهةبتنشرwep_appsالكلBROWSERال

owaspتراجعممكنوinsecureبيكونمعظمهاانالواقعSSLعندهممثلاعشانمؤمنهمواقعهاانبتزعمالمواقعمعظم
top منايبيمنعمشانهالاالتجسسمنبيحميناوالبياناتصحةوالمعلوماتسريةلحمايةممتازةتقنيةهوSSLالطبعا10
ديفوقالليالثغرات

والserverالبينبياناتايمعيتفاعلممكنالمستخدمarbitrary_inputايsubmitيبيقدرالمستخدمانالمشاكلاهم
clientالزيparameters,cookies,http_headersايsec_controlالفبيتمserver_sideيتعملهبسهولة

circumventالمنتدفقاييبعتيقدرالمستخدمكمانrequestsويستخدمparametersفيstagesمنمختلفة
يتواصلعشانكتيرحجاتيستخدمممكنالمستخدمطبعاviolateيممكنحطهالمبرمجافتراضايبالتاليوconnectionال
ومعينبارميتريسمحاو-_-(كوكيز)يستعيريسرقاوالمنتجاتاسعاريغيريقدربالتاليويعنيمتصفحشرطمشالسيرفرمع

logicيستغلبالتالي flowياومعينةinjectايmalicious code
KEY_PROBLEM_FACTORالاهم
التشغيلانظمةوالشبكاتبحمايةمنشغلالمعظملاننظراالويبتطبيقاتحمايةباهميةالوعي-عدم1
uniqueالليهبيبقيappكلبكداوcustom_development-ال2 defects
deceptive-ال3 simlicityيستخدميقدرلوقتحدايانوهوtempletsولاللكودفهمبدونطبعاموقعبيهايصمموجاهزة
secلل issuesلبيؤديدbreachesيخليهيقدرحدايمشبسكوديكتبيقدرحدايطبعاوكتيرsecure
rapidly-ا4 evlovingمنيامنهوالمشروعيخلصالمبرمجمعليتخليجديدةحاجةفبقييومكلانوالمجالسرعة

شغلهكلbypassبتظهرتجديدةتقنياتفيتكونالحاليةالثغرات
resource-ا5 and time constrainsبيكونمشطبعاfeasibleتروحالكودمنجزءتخلصمكلانهاالشركاتلمعظم

بشكلالكوديختبرعشانpentesterللكافيوقتبتديمشالمشروعتسليمسرعةعبتركزعشانالشركاتوطبعاtestتعمله
سليم
overextended-ا6 technologyتانيلغرضبستخدمدلوقتمعينةحاجةعشانمعمولهالاساسفكانتالليالحاجة

خالص
icreament-ا7 demand on functionalityالبيهابيقومالليالمهامكثرةعليالتركيزapp
new-أا8 security perimeterلتوصللازمكانحاجةايتخترقتقدرعشانالاولaccessدلوقتامابتاعتهمالشبكةع
back-endالcompromiseتتقدربكدانتفاالموقعفrestrictsايbypassتقدرتمبمجردانتف sys

الشبكةعليattackيعملvictimالبتاعbrowserاليخليالمهاجميقدرعليهاالدخولبمجردappsالبعضممكنوكمان
عليهاهوالليبتاعته

the _end




