IHbopmMyBaHHA 6aTbLKIB NPO BepOyBaHHA
nigniTkie yepes Telegram Ta iHWi nnatdopmu

OaHuM i3 KNMYOBKX acnekTiB NPOdINakTUKM € perynsipHe Ta AoCTynHe
iHbopMyBaHHA BaTbKiB NPO 3arpo3un, NoB’a3aHi 3 BepbyBaHHAM NiaSiTKIB Yepes
undoposi nnatgopmun. Agxe 6arato JOPOCHMX MOXYTb HE YCBiAOMMOBATH,
HACKINbKN aKTUBHO 3ITOBMUCHUKN BUKOPUCTOBYIOTb COLiarnbHi Mepexi Ta
MeCeHIpKepu ANs BAAWBY Ha AiTer, TOMy BYMTENI MatoTb 3abe3neyumnTy ix
aKkTyarbHo iHgopmauien. HanedekTnBHiWmMMM cnocobamm iHpopMyBaHHS €:

e TemaTuyHi 6aTbKiBCbKi 300pun, Ha sAKKX cneuianictn 3 kibepbesnekn,
ncmxonorn abo NpeacTaBHUKM NPaBOOXOPOHHUX OPraHiB MOSCHIOBATUMYTh
MeXxaHi3aMun BepbyBaHHS. Baxxnneo He nuLie po3nosigaTtn Npo 3arposun, a n
HaB4YaTn BaTbKiB, SIK PO3ni3HaABATM TPUBOXKHI O3HAKM Y NOBEAIHLUI OUTUHN, SIK
KOPEKTHO BECTU PO3MOBY Ha L0 TEMY, a TaKOX [0 KOro 3sepratuca y pasi
Nigo3pu Ha 3anyyeHHs nignitka 4o HebesneyYHux rpyn;

e iHOMBIOyanbHI KOHCYNbTaLl 3 BUMTENAMMN, NCUXONOramm Ym
Kibepcneuianictamun. Axwo y 6aTbkiB BUHUKAOTb Ni403pK WOAO0 3any4vYeHHs
IXHBOT OUTUHKU OO NiZO3PINNX rpyn, BOHW MatoTb 3HATH, WO MOXYTb
oTpuMatin KkBanidikoBaHy KOH(ILEHLINHY JONOMOrY Ta NigTPUMKY;

e cuctema perynsapHuUX enekTpoHHUX BLoNeTeHIB UM iHoOpMaLiHMX
NINCTIBOK. Y UMX MaTepianax MOXHa HaBOAMUTN KOHKPETHI Npuknagu
peanbHUX BepOyBanbHUX CXEM, BKa3yBaTK TUMOBI O3HAKM MaHinynsuin,
po3noBigaTn NPo METOAN 3aXUCTY Big HEOBE3NEYHOro KOHTEHTY Ta AinuUTUCA
nopagamu LLOoA0 KOHTPOO OHNanH-aKTUBHOCTI giTeun.

lMpuknadu iHghopmauyiliHux mamepiarie:

LJomica4Hul enekmpoHHul broriemeHb «L{ugbposa b6esrneka sawoi QUMuUHU»
(Hadcunaembcs y bambKi8CbKi Yamu pa3 Ha Micsiub)

3MIiCT MOXe BKI4aTu:

e AKTyanbHi 3arpo3un (onnuc cxem BepOyBaHHA Ta PpU3KKIB y couMepexax).

e PekomeHpauii onsa 6aTbKiB (K po3ni3HaTX 3MiHM B NOBEAIHUI AUTUHMN, WO
MOXYTb CBIig4YUTW NPO 1T 3any4eHHsa Ao Hebe3neyHnx oHNnanH-rpyn).

e KopucHi pecypcun (mocunaHHAa Ha cTaTTi, Bigeo Ta Kypcu 3 LndpoBol
rPamMOTHOCTI).

e KOHTaKTV Onsa 3BepHEHHSA (rapsadi NiHil kibepnoniuii Ta HauioHanbHOT
noniuii, KOHTaKTN rPOMaACbKMUX opraHizauin 3 umdpoBol 6esnekn, cnyxom
NiATPUMKM AiTEN, LLKINBbHOro ncmxosiora).

bronemeHb «Yeaeal Sk Telegram sukopucmosyembcsi 05151 eepbyesaHHs
oimeu?»



3micT: «OctaHHiM Yacom y Telegram 3’aBunoca 6arato aHOHIMHUX KaHani., SAKi
obiuatoTe nigniTkam nerki rpowwi 3a "ApibHi gopyyeHHs". Lli 3aBgaHHA MOXYTb
ByTn HeBe3nevyHnMM Ta MaTu CEPUO3HI OPUANYHI HacnigKK. Y LbOMY BUNYCKY
BroneTeHsa M1 NOSICHMMO, SK pO3Mi3HaTK 3arpo3y Ta Wo pobuTtun, SKWo Balla
ANTUHA CTUKHYNacs 3 NoAidbHMMKM NPOMNo3nLi MUY

LLJomuxxHesi KopomKi iIHgbopmMmauitiHi nucmieku y epynax Viber/Telegram ons
bambkie

3MICT MOXe BKIHoYaTu:

e [lpuknapg 3arposu («BepbyBanbHukn y Telegram 3anycTtunm HOBY CXemy —
BOHW MPOMNOHYIOTb AiTAM NpoTecTyBaTu "cekpeTHi nporpamu”. Lli gogatkm
MOXYTb BMKpagaTtn ocobucti gaHi abo BukopmuctoByBaTtn TenedoH ons
HEe3aKOHHOI AiSANTbHOCTi»)

e Lo pobutn? («lMepeBipsante, siki nporpaMmy BCTAHOBSOE Balla AUTUHA, Ta
MOSICHITb TN PU3NKNY)

e KopuUCHUI IHCTPYMEHT (NocmnnaHHA Ha BGe3KOLTOBHI NporpaMmu Ans
KOHTPOSTHO aKTUBHOCTI OUTUHWU B IHTEPHETI).




HaBuyaHHA 6aTbKIB po3ni3HaBaTU O3HAKMU
BepOyBaHHSA

BaTbkn MOXYTb HE Nigo3proBaTH, WO iXHA ANTUHA BXE nepebyBae nig BNANBOM
31TOBMUCHUKIB, OCKifNlbKM BepOYBaribHUKN BUKOPUCTOBYIOTb NPUXOBaHiI MeToaun
MaHinynauii Ta NCUXONOoriYHOro TUCKY. TOX O4HMM i3 HANBaXXUBILLMX acrekTiB
NpodinakTUKK 3anyyeHHs nigniTkie 4o HebGe3nevyHnx CXxem € HaB4aHHs 6aTbkiB
po3ni3HaBaTK nepLli 03Hakn BepbyBaHHS, 40 AKX Bi4HOCATLCS:

e [lpuBabnuei oronoweHHs Npo nerknin 3apobitok. BepbyBanbHWKK
Han4acTile NOLNPHOTL OronoLeHHs Yepes Telegram-kaHanu, oBiuso4Yn
nigniTkam WBUOKUIA | BUCOKMA NPpUBYTOK 3a BUKOHAHHSA NPOCTUX 3aBAaHb.
Hanpwuknag, BOHWM MOXYTb MPOMNOHYBaTU Mignanntn neBHUM 06'eKT,
3anuLnTL MITKY Y BU3HAYEeHOMY Micui abo nepenaTtn nakyHok. Y Takux
OrONOLLUEHHAX HE 3ragyeTbCs pearnbHUN XapakTep 3aBgaHb abo IXHi
MOXIMBI HacNigKu, WO BBOAUTL AiTEN B OMaHy.

e AHOHIMHICTb CnifikyBaHHS. CninkyBaHHA MiXK BepOyBanbHUKOM i XXEpPTBOO
3a3Buyan BigbyBaeTbCs Yepes 3amnpoBaHi meceHaKepn abo aHOHIMHI
akayHTuW. Y BinbLIOCTi BUNaAKiB y Takmx Yatax 3abopoHEHO
BUKOPWUCTOBYBATU pearibHi iIMeHa, a KOHTaKTW 3MIHIOKTLCS MiCNA KOXXHOro
3aBOaHHA. AKLWO AMTMHA cTana GinbLl NoTanHOK, YacTo XOBaE TeNeqoH,
Buaansie nepenuckn abo sukopmuctosye VPN-cepBicu ans npuxoByBaHHA
CBOEI aKTUBHOCTI, Lile MOXe OyT1 TPMBOXHUM CUTHANOM.

e [lcuxonoriyHnin TUCK | MaHinynsauil. BepbyBanbHUKM BUKOPUCTOBYHOTb Pi3Hi
NCUXOMNOriYHI Npunomu, Wobd yTpumaT AUTUHY Y CBOI cxeMi. BoHu
MOXYTb MEPEKOHYBATH, O «Le BEe3NneYHO», «HIXTO He Oi3HaETbCAY, «YCi
Tak pobnAaTb», a TaKoX HaB'A3yBaTU NOYYTTS NPOBMHMN abo 3a0xo4vyBaTn
KOHKypeHLUito: «Tu X He B6osirys, npaBga?» abo «TBin Apyr yxe 3apobnse
rpoLuUi, a TV Wwe Hi?».

e Bwumora TepmiHoBOCTI. BepbyBanbHWKN YacTO CTBOPIOKOTL BiAvyTTS
HeBiaknagHocTi: «La nponoaunuia gie TinbKn cborogHi», « Tu maeLwl
BMKOHATW 3aBOaHHSA 3a roanHy», «lHwWux kaHangaTtis 6arato, T MoXeLl
BTPaATUTU WaHC». Lle no3baBnsae guTtnHy MOXNMBOCTI o6aymaTu cBoi il Ta
nopaguTucs 3 6rimsbknmu.

e 3ansKyBaHHS Ta WaHTaxX. AKWo AMTMHA NoYnHae Baratucs abo
HamaraeTbCs BiAMOBUTUCS Bif BUKOHAHHS 3aBAaHb, BepbyBanbHUKM
MOXYTb 3andaKkyBatu il abo norpoxysatn. Hanpvknag, BOHU MOXYTb
CTBEPAXKYBATW, LLIO BXEe MatoTb 1l 0COBUCTI AaHi, WO BOHA «nignucanack Ha
ydacTby | He MOXe BiAMOBUTUCS. Y AesKUX BUMNagKkax BUKOPUCTOBYETLCA
LaHTax Yepes hoTorpadii UM nepennckun, ki ATUHA Hagana paHiwe.

Buuteni, y cniBnpadi 3 dhaxiBusmu 3 kibepbesnekn Ta ncuxornoramm, MaroTb
OpraHi3oByBaTV OCBITHI 3axoan Ans 6atbkiB, WO6 NigBULNTK IXHIO 06i3HaHICTb
oo uiel npobnemu. lNig 4ac ix npoBegeHHSA BapTO AEMOHCTPYBATU pearnbHi
npuknagn HebesneyHnx cxem Ta 3abesneyyBaTu iX NPaKTUYHUMKU Nopagamun 3
TaKuX NMUTaHb:

e SK HanaroauTu BIOAKPUTUI Aianor Mixk 6aTbkamu Ta OiTbMu;



® 9K MOHITOPUTU aKTUBHICTb ANTUHU B IHTEPHETI, HE NOPYLUYIOYN 1T SOBIpY;
® L0 poOUTK Ta Kyam 3BEpPTaTUCh, AKLLO BaTbkM 3anigo3pusu, WO TXHS
ANTUHa Moxe ByTu nig BnnAnBoM BepOyBanbHUKIB.

Illillll-iillllllll

MigBnweHHA unhpoBOi rPaMOTHOCTI OaTbKIB

OpfHUM i3 KMYOoBUX MeTOoAIB NPOdiNakTUKM 3anyyeHHs Nignitkie 4o Hebe3neyHmx
OHMaMH-CXeM € NiABULLEHHS LMdPOBOI rpaMOTHOCTI 6aTbkiB. LLUKONM MOXyTb
opraHi3oByBaTW HaBYarbHi cecil abo BebiHapu, Ae daxiBLi HaB4aTUMYTb 6aTbkiB
TEXHIYHMM acnekTam, 3oKkpema:

e HanawTyBaHHSA BaTbKIBCLKOro KOHTPOM. baTbkn MatTb 3HATU, AK
HanawTyBaTn QinbTpavito KOHTEHTY Ha YouTube, y NowyKkoBUX cuctemax
Google Ta B couianbHMX Mepexax, ik 0OMEeXUTH Yac BUKOPUCTAHHS
rafpKeTiB yepes BignoBigHI PyHKUIT B HanawwTyBaHHAX NPUCTPOIB i SKi
KOHTPOMbHI Nporpamu 403BONAITb BiACTEXYBATU aKTUBHICTb ANTUHN B
IHTEpPHeETiI.

e Po3yMiHHA MexaHi3miB poboTK aHOHIMHKUX YaTiB Ta 60Ti. Baxxnuneo, wob
BaTbKM po3yMinun, SK NpautolTb YaTu 3 WndpyBaHHAM (NpuBaTHI 6eciaw,



SIKi MOXXYTb CaMO3HULLLyBaTUCA MNicNsa NpoYnTaHHs), 60TK (aBTOMaTU30BaHI
aKayHTU, SKi MOXYTb «HaZlaBaTu 3aBAaHHA» abo nowwmproBaTu
MaHinynaTnBHMn KoHTeHT), VPN-cepBicu Ta aHOHIMHI Bpay3epu
(BUKOPUCTOBYHOTLCA AN 06xoay 0OMeXeHb | NPUXOBYBaHHSA aKTUBHOCTI).

OKpiM TEXHIYHMX acneKTiB, BaXKNMBO HaB4YaTh BaTbKiB, K hopMyBaTun y OiTen
KyJibTypy BignoBiganbHOro KOPUCTYBAHHSA IHTEPHETOM, KPUTUYHO OLiHIOBATU
KOHTEHT i 3anyyaTu iX 4o anbTepHaTUBHUX 6e3ne4YHnX LMpoBMX aKTUBHOCTEN
(OHNarH-KypcK, po3BMBarbHi irpyn, TBOPYi NPOEKTHN).

CninbHe pearyBaHHA Ha nigo3pini cutyauii

LLlo6bn cBoeYacHO BUSBNATU 3arpo3n Ta e(pekTUBHO pearyBaTh Ha HUX, HEOBXIAHO
HanaroguTu TiCHY B3aEMOZI0 MiX LLKOSOK, 6aTbkamu Ta NPaBOOXOPOHHUMM
opraHamu. [Ins onepatnBHOro 06MiHy iHGhopMaLieo Ta WBNOKOI KOMYHIKaLiT Mix
BUMTENSIMKN Ta BaTbKaMy MOXXHa BNPOBaaUTU TakKi 3axoau:

e CTBOpeEHHS cneuianbHux rpyn y mecenoxkepax (Viber, Telegram,
WhatsApp). Y uux rpynax B4nTeni MoXyTb SIIMTUCSA KOPUCHOO
iHdbopMaLieto Npo undposy Gesneky, NOBIAOMNATN NPO MOXINBI
Hebesnekn Ta HagasaTn pekomeHaauil Wwoao Toro, AK 3axXncTuTu Aiten Big
BepbyBanbHUKIB. BaTbkn MOXYTb CTaBUTU 3anUTaHHSA, QiNUTUCA CBOIMA
CNOCTEPEXEHHSIMM Ta OTPUMYBATU KOHCYIbTaLil LWoJo 3axucTy aiten. Ane,
OB YHUKHYTM NOLLUMPEHHS HenpasamBol iHhopmaLil Ta NaHikn, ui rpynu
MaloTb MogepyBaTUCsa agMiHicTpauieto Wkonu ado BignosigansHUMM
negaroramu.

e BnpoBamxeHHs UinogoboBoi TenedoHHOI NiHiT ab0 eneKTPOHHOI NOLWTH,
Kyaun 6aTbku MOXYTb 3BEPHYTUCS Y pasi Nigo3py Ha Hebe3neyHi KOHTaKTu
AnTuHW. Lle 0o3BonnTb WIBMAKO OTpUMAaTK KOHCYNbTaUito Big negaroris abo
LUKINIbHOro ncuxornora Ta BU3Ha4YuTu noganbLui Ail.



e PeryndapHi 3ycTpivi 3 npegctaBHMKamMmu Kibepnoniuii, ki MOXyTb NOSICHATH,
SIK NPaLoTb LWaxpancbKi cxeMmn Ta MeToam BepbyBaHHS MigniTkiB, a Takox
HaB4YNTW BaTbKiB BUABMATM O3HaKN Hebe3nekn y noBediHui ANTUHN.

AnropuTtm gin ana 6aTtbKiB Ta BUMTENIB Y pa3i BUSIBJIEHHA 3arpo3u

Akwo 6aTbkn abo BUMTENI 3aNigo3punu, WO AnTMHA nepebyBae y KOHTaKTI 3
NOTEHUiINHO HebGe3nevyHnmm ocobamm, HeobXigHO AiATM WBMAKO, ane ob6epexHo.
30Kkpema MOXXHa BUKOPUCTATU Takui anropuTtm Ain:

e 30epexiTb Aokasn. 3pobiTb CKPIHLWIOTN TEKCTOBMX, ayaio- Ta
BileonoBiAoMMeHb, 3adikcynTe HoMmepn TenedoHiB abo akayHTuK ocib, Wo
KOHTaKTYIOTb 3 AUTMHOLO. Lli AaHi MOXyTb cTath KNYoBUMK Ons
po3acnigyBaHHA Kibepnoniuii Ta 4ONOMOrTU NPUMUHUTI IANbHICTb
3MOYUHLIIB;

® NpPOBEAITb CMOKINHY PO3MOBY 3 ANTUHOW. KaTeropnyHo He MOXHa
3BMHYBa4yBaTu abo nakatu ii, agxe Le MOXe BUKNUKATK Big4yTTs CTpaxy
Ta HebaXxaHHs po3nosigaTth Npo cutyauito. Kpale ctaBuTtu BigKpuTi
3anuTaHH4, Hanpuknag: «Llo Tm 3Haew npo U noanHy?», «4omy BoHa
nponoHye Tobi Taky poboTy?», «Yn He 3gaeTbcs TO6I Le Nigo3pinMm?».
AKLWO AMTUHA BXe OTpuMyBarna BKasiBKM OO0 BUKOHAHHS AKMXOCh
3aBaHb, BaXSIMBO MOSICHUTU 14, LLIO BOHA CTasa XXepTBOK MaHinynsauin i
LLIO TI XXMUTTA Ta ManbyTHE MOXYTb ByTK nig 3arpo30to;

e OBIiAOMTE MpPO IHUMOEHT aaMiHiCTpaUito WKonu Ta Kibepnoniuii. KnacHui
KepiBHMK abo LUKINbHMIA NCUXONOr MOXEe AONOMOITU OLIHUTK CUTyaUito Ta
cnnaHyBaTty nofdanbli Aii. AKWOo cuTyauis ceprosHa (Hanpuknag, OUTUHI
NOrpoOXyHTb abo il 3MYLUYOTb 40 HE3AKOHHUX Aii), cnif HEranHo
3BepHyTUCA 0o HauioHanbHOI noniuii;

e 3abesneyte NCMxonorivyHy NigTpMmKy. [lopocni MatoTb CTBOPUTH Be3nedHnin
NPOCTIp ANSA BiAKPUTOrO CiNKyBaHHSA, YHUKAO4YM KPUTUKN YN HALMIPHOTO
KOHTPOS0. AKLLO AUTMHA NEPEXMBAE CUMNBbHUIN CTPEC, KOPUCHO 3anyyvnTin
LUKINIbHOro ncuxonora, 9Kni 4onoMoXe 11 BnopaTucs 3 TPUBOIOK Ta
NoYyTTAM NPOBUHKU. OKPIiM LbOro, BaXKnMBO 3anponoHyBaT OUTUHI
anbTepHaTUBHI CNOCOBU 3aMHATOCTI — CMOPTUBHI CEKLil, TBOPYI rypTKn abo
BOMOHTEPCHKI iHiLiaTUBK, AKi LONOMOXYTb 11 peanidyBaTtu CBOi 34iBHOCTI
6e3 pM3unky noTpanuTn B HebesneuvHi cuTyadi.

CyyacHun uncpoBun CBIT Bigkpueae nepeq nignitkamm 6eanivy MoXnmBocTemn
AN9 HaBYaHHS, CNiNKyBaHHSA Ta camopeanisadii, ane BogHo4Yac Hece M 3HauvHi
3arposu. Tox nuwe BignosiganbHa No3ulisi Ta cBOeEYacHa Aonomora opoCinx
3MOXYTb BpATYBaTH X Big HEGE3NeYHMX BNMBIB.



