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Youcam Perfect شركة قامت تطبيق هو cyberlink التأثيرات واضافة والتقاط تعديل للمستخدم ليسمح بتصميمه 
طبيقيلابيقياتبيقفيريامر ناكبأن ظريلفت مالك,الصور,لكن على

لتموبراءالنموعة
 

 تسجيل خاصية اي يحتوي لا التطبيق ان رغم الصوتية التسجيلات التقاط خاصية بتشغيل يقوم التطبيق ان كانت النهائية النتيجة
 علىحتوقعميقوبان ايضابيحيث,اكثر لبحث اكثفعناماوه,صوت,وهذا التقاط او

لا � افراد ل�مناله انحليل ا�علومةاصيلرعنحفظيخلل
 س� ظاالنهةبأيضرابأي

      
 

 
 Youcam Perfect : التطبيق اسم

 
 cyberlink.com : المصّنعة الشركة

 
 

  MB 36.40 : الاجهزة على التحميل بعد التطبيق حجم
 

 2.3.2 : النسخة رقم
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Feb 11,2015 :للتطبيق: تحديث اخر
.مستخدم. مليون 10 من اكثر : التطبيق بتحميل قام من عدد

 
 

 
 

:تحميله: بعد التطبيق تصرفات
 

 لا ام بالشبكة متصل الموبايل جهاز كان ان بالتحقق يقوم​-
.لا. ام الاستعداد وضع في الموبايل جهاز كان حال في بالتحقق يقوم​-

 
 

 
 

:بالتطبيق: الخاص السجل استقبال ديناميكية
 

:وهي: المستخدم تدخل دون الي بشكل الخدمات او العمليات هذه تعمل الشبكة تبديل او تغيير عند
com.cyberlink.youperfect.utility.s و com.flurry.sdk.fe  
 
 

 
 
 
 
 
 



March-2-2015            Preliminary analysis of Youcam perfect                  
 

 
 

 :SD الاضافية التخزينية والذاكرة الجهاز ذاكرة مسارات داخل التطبيق تصرفات
الد لتطبيقيستطيع,التطبيق,يستطيع تحليل بعد​-

 
/mnt/sdcard/YCP_LOG_2016_10_25_10:21:41:731.txt 
/mnt/sdcard/.uma-id حساسة ملفات على يحتوي المسار هذا  
 

 : ادناه بالصورة كالموضحة ايضا متوفرة اخرى ومسارات

 
التحليل اثناء ظهر   /mnt/sdcard/Andriod/data بالمستخدم حساسة ملفات على يحتوي المسار هذا  

 

:التالية: الوحدة بتحميل التطبيق يقوم
 
 

UiimageCodec.so 
PicassoProxy.so 
Common.so 
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 :اضافية: معلومات
 

com.cyberlink.youperfect :التطبيق: حزمة اسم​-
 36.40 : الحزمة حجم​-
unknown,:التسجيل: شهادة ومعلومات تاريخ​-

 
●​ MD5 : 44a968279ecbf81df314f12dd88fb671 
●​ sha-1: e9bcc4b2ec951c7248533aae55df40f4cb60e6d8 

 
 
 
 
 
 

ضعفنقا ظهرت  rهناNetworkiton mo اقبةاصيةتعمل,للانترنت,تعمل التطبيق استخدام عند​●
اكن لماعل,بهاطبيبهاصنعةشركةاسلةسيتمحليلهذافبتيتملطبفيمن
لتطبل �ميكيةابحثكبلتطيامنيخاثغعللبحطل

 
 
 
 

 
 
 
 

:الموبايل: جهاز على التحميل بعد التطبيق صلاحيات
 

 ماصيلتقط,للصور,يلتقط والتعديل للتصوير التطبيق ان رغم المايكروفون من مباشرة بتسجيل يقوم​-
 : andriod.permission.RECORD_AUDIO  | Use A

 ! التطبيق فتح فترة طيلة عمل حالة في ويبقى
 
 

 : تحليل عبر وذلك GPS ال الفعلي الجغرافي مكانك على التطبيق يحصل​-
Andriod.permission.Access_fine_location تحميل قبل الجغرافي المكان استخدام اسباب الشركة ذكرت وقد 

اهدفهي رافياصولانذُك قدقنعغيرقنع ذلك كلاال,التطبيق,الا
ىرهاملتيورعرافي

 
  : تحليل عبر وذلك الموبايل جهاز شاشة اغلاق اثناء حتى تعمل التطبيق ونشاطات عمليات​-

Andriod.permission.WAKE_LOCK 
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:الخلاصة:​●
 

 ولا الاصوات تسجيل في مطلقا له علاقة لا التطبيق ان علما الاصوات تسجيل او الاصوات التقاط خاصية يستخدم التطبيق​-
الصوعللت فقطالتط,للاصوات,التطبيق الالتقاط او المايكروفون فتح يتطلب ما مطلقا التطبيق داخل يوجد

فترةe ivctطيAطالاصيانعالتأثواضافة
 

 تعديل لتطبيق اهمية اي فيه ارى لا امر وهو التطبيق لمستخدم بالتحديد الجغرافي المكان معرفة خاصية يستخدم التطبيق ان​-
.الصور. على وتأثيرات صور

 
عهتميقاي,معروفة,اي شركة من تطبيق على غريب امر وهو مجهولة بالتطبيق الخاصة الترخيص شهادة معلومات​-

اءهران جبصةيصدةلكجلجرلى

 
التلاستت"تجنب : النتيجة
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اوارغراضحليلهذاخداُمنعدر،وذكربشر,الاقتباس,بشرط او النشر او النقل للجميع يمُكن


