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Firmy dokazi kybernetické utoky stale Iépe predvidat, hire se z nich
vsak zotavuji

Polovina dotazovanych organizaci se domniva, Ze by se sofistikovanéemu
kybernetickému utoku dokazala ubranit, coz predstavuje nejvyraznéjsi
podil od roku 2013

Presto podle 86 % dotazanych nejsou jejich bezpe¢nostni opatreni proti
kybernetickym utokim na dostate¢né drovni

Vyskyt zavazného kybernetického incidentu potvrdilo 57 % spolecnosti,
temér polovina (48 %) uvedila v této souvislosti jako nejvétsi slabinu
zastaraly kontrolni systém a bezpec¢nostni architekturu

42 % respondentu nedisponuje jasnou komunikacni strategii ¢i planem pro
pripad vyznamného kybernetického utoku

Zajisténi kontinuity podnikani a program obnovy po havarii poklada za
prioritu 57 % ucastniku priazkumu; navysit objem investic do danych
oblasti v nadchazejicim roce nicméné hodla pouze 39 %

K nejobavanéjsim hrozbam patfi jiz tradicné nedostatecné bezpecnostni
povédomi ¢i nedbaly pFistup zaméstnancu ¢i neopravnény pristup k datum

PRAHA, 9. unora 2017 — Navzdory stale vy38imu poctu kybernetickych hrozeb si nadnarodni
spole¢nosti vic nez kdy jindy véfi, Zze dokazi pfedvidat damysiné kybernetické utoky a zarover
jim uspésné Celit. Naopak mezery vidi v nedostatecnych investicich a planech na obnoveni
provozu, pokud jiz k naruSeni bezpec€nosti dojde. Vyplyva to z pravidelného mezinarodniho
prazkumu o kybernetické bezpecnosti ve firmach (Global Information Security Survey — Path to
cyber resilience: Sense, resist, react), ktery kazdoro¢né provadi poradenska spole¢nost EY

a kterého se v roce 2016 zucastnilo celkem 1 735 organizaci.

Cela polovina respondentd (50 %) je pfesvédc€ena, Ze by sofistikovany kyberneticky utok byla
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schopna odhalit, coZ pfedstavuje nejvyraznéjsi podil od roku 2013. Tento pozitivni trend odrazi
zejména investice firem do analyzy davéryhodnosti a zavaznosti idaju o hrozbach (tzv. threat
intelligence), nepretrzitého monitoringu, centra pro fizeni bezpecnosti provozu (SOC)

a v neposledni fadé i na aktivni obranu.

Bez ohledu na uvedené investice se ale 86 % respondentl domniva, Ze nastroje pro boj s

kybernetickymi hrozbami uplatfiované jejich organizaci sou¢asnym narokiim nedostacuiji.

Témeér dveé tfetiny spolecnosti (64 %) nedisponuji Zzadnym ucelenym programem na analyzu
relevantnich hrozeb (threat intelligence), pfipadné uplatriuji pouze dil¢i opatfeni. Pokud jde
o identifikaci zranitelnosti, vice neZ polovina (55 %) organizaci nevyuziva zadné specifické
metody, jejichz prostfednictvim by pfipadné zranitelnosti mohly odhalit, pfi€emz centrum pro

fizeni bezpec€nosti provozu (SOC) zcela chybi ve 44 % organizaci.

Na pfimy dotaz ohledné vyskytu zavazného incidentu v organizaci v nedavné dobé odpovédélo
kladné 57 % respondent(; zastaralé kontroly nebo bezpecnostni architekturu oznacuje v dané
souvislosti za nejzavaznéjsi slabinu témér polovina ucastniku (48 %), tedy vice nez v minulém

roce (34 %).

Respondenti se shoduji, Ze nejvétsi hrozby — at’ jizZ malware, phishing, utoky provadéné s cilem

obohatit se nebo pokusy o kradez dusevniho vlastnictvi ¢i idaji — jsou nadale na vzestupu:

Nejobavanéjsi bezpeénostni hrozby

Malware _43% 52% 9% nérlst

Phishing _44% S1% 7% nardst

e eboes montm sy a1
I ARBA R s e

I Giss 2016 GISS 2015

Zdroj: EY Global Information Security Survey 2016 - 2017, Path to cyber resilience: Sense, resist, react.
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Petr Plechaéek, senior manazer oddéleni IT poradenstvi spoleénosti EY v CR, fika:

»V oblasti prevence prolomeni bezpecénostnich opatfeni délaji sice organizace znacné pokroky,
at’ se v8ak snaZzi sebevic, utoCnici pfijdou vZdy s novymi a rafinovanéjsimi triky. Je proto
zapotiebi, aby organizace uplatriovana bezpecnostni opatfeni dale zesilovaly. Musi se také
snaZzit uvaZovat nad ramec pouhé ochrany ¢Ci zabezpecéeni a zavadét komplexni bezpecnostni
politiky, které jim umozZni lépe se na kybernetické incidenty pfipravit a tcinnéji na né reagovat.
To, Ze prijdou, nema smysl rozporovat. Ve chvili, kdy se tak stane, musi mit spole¢nost
pripraveny plan a byt schopna urychlené zajistit napravu a obnovit provoz. Pokud to nedokaze,
ohrozi nejen své zakazniky, zaméstnance a dodavatele, ale pfedevsim svou viastni

budoucnost.”

Pro organizaci je z hlediska schopnosti reakce na napadeni zcela zasadni prioritou zajisténi
kontinuity podnikani a program obnovy po havarii (57 %), stejné tak jako prevence uniku a
ztraty dat (57 %). Zatimco na prevenci Unikl a ztraty dat hodla v roce 2016 vynaloZit vice
prostiedkl 42 % respondentu, na zajisténi kontinuity podnikani a program obnovy po havarii

pouze 39 %.

Slaba mista ani pfrekazky se témér nemeéni

Poradi nejobavanéjsich hrozeb zlstava v porovnani s pfedchozim rokem de facto neménné.
Respondentdm tak nejvétSi obavy v souvislosti s kybernetickou bezpe&nosti plsobi
nedostatecné bezpecnostni povédomi ¢i nedbaly pFistup zaméstnancl (55 % oproti 44 %

v roce 2015) a neopravnény pfistup k datiim (54 % oproti 32 %). Také prekazky implementace
a rozvoje dedikované pracovni pozice pro zajiStovani kybernetické bezpecnosti jsou stale

tytéz:
» rozpoc&tova omezeni (61 %, resp. 62 % v roce 2015);

» nedostatek kvalifikovanych odbornikl (56 %, resp. 57 % v roce 2015); a
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» nizké povédomi a podpora ze strany managementu (v obou letech shodné 32 %).

Uskali inherentnich rizik digitalniho ekosystému a propojenych zarizeni

Bez ohledu na provazanost sou¢asného digitalniho svéta nepoklada 62 % respondentu za
pravdépodobné, Ze by navysili vydaje na kybernetickou bezpe&nost v pfipadé naruseni, které
by z hlediska provozu nezpUsobilo zjevné Skody. Stejné presvéd&eni vyslovilo 58 %
respondentl v souvislosti s pfipadnym utokem na konkurencéni podnik a 68 % zu€astnénych
organizaci by pravdépodobné ¢astku na zabezpeceni nezvysilo ani v pfipadé kybernetického
utoku na svého dodavatele. Pokud by uto&nici uspéli pfi kradezi dat, dot&ené klienty by

o prokazatelném zcizeni Udaji do tydne od takového incidentu neinformovala témérf polovina
ucastnikt prizkumu (48 %). Celkem 42 % respondentl nema schvalenou komunikacni

strategii, resp. pfipraveny plan pro pfipad vyznamného utoku.

V souvislosti s pfenosnymi zafizenimi se pak organizace dle viastnich slov potykaji pfedevsim
se stale rostoucim poc&tem zafizeni, které do jejich infrastruktury pronikaji. Témér tfi Ctvrtiny
(73 %) podnikd znepokojuje nedostatecné povédomi a chovani uzivatelu tykajici se zachazeni
s mobilnimi zafizenimi jako jsou notebooky, tablety a smartphony. Ztratu chytrého zafizeni
vnima v tomto ohledu jako nejvySsi riziko cela polovina dotazanych (50 %), jelikoz vétSinou

predstavuje jak ztratu udajl, tak identity.
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Kybernetické Gtoky a priority kybernetické bezpecnosti v jednotlivych odvétvich

Primyslové Pravdépodobné zdroje Priority programu Flell] sl @ e el
vy o N . . o . & =2 . vydaje na zajiSténi kybernetické
odvétvi kybernetickych Utoku kybernetické bezpecnosti bezpe&nosti v pri&tim roce

Zajisténi kontinuity podnikani / program
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Nedbaly pFistup zamé&stnancl: 72%
I

Bezpecnost provozu (mj. antivirové

P Skodlivé jednani zaméstnanci: 62 % produkty, instalace oprav a zaplat,
Zdravotni pece Sifrovani): 67 %
|
Kriminalni spolky: 45 % )
] U&inné feSeni bezpeénostnich

5
=
a
)
=
=
c
u
w
x

Nedbaly pfistup zamé&stnancl: 67 %

Zajidt&ni kontinuity podnikéni / program

KrimindInf spolky: 67 % obnovy|po havarii: 54 %

Bankovnictvi a

kapitélové trhy Hacktivisté: 52 % Rizeni identit a pFistupd: 51 %

Bezpecnost provozu (mj. antivirové
produkty, instalace oprav a zéplat,
sifrovéni): 51 %

Skodlivé jednani zaméstnanci: 51 %

Zajist&ni kontinuity podnikani / program

Nedbaly pFistup zamé&stnanci: 69 %
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SuiminalniEpol kyISLs Zabrénéni Unik(im a ztratdm dat: 53 %
I |
Technologie M Rizenf identit a pistupii: 53 %
|

Skodlivé jednani zaméstnancu: 46 % ZaFizeni typu SIEM / Centrum pro

Fizeni bezpeénosti provozu (SOC): 53 %

U&inné feseni bezpeénostnich
incidentl: 50 %

Zdroj: EY Global Information Security Survey 2016 - 2017, Path to cyber resilience: Sense, resist, react.

Informace o priizkumu

Jiz 19. roénik mezinarodniho prizkumu kybernetické bezpeénosti (Global Information Security Survey) provedla
spole¢nost EY v roce 2016. Zachycuje nazory celkem 1 735 respondentd z fad vrcholového managementu,
vedoucich pracovnik(l a manazerd IT reprezentujicich nejvétsi a nejuznavanéjsi svétové firmy.

OEY

EY je pfednim celosvétovym poskytovatelem odbornych poradenskych sluZzeb v oblasti auditu, dani, transakéniho

a podnikového poradenstvi. Znalost problematiky a kvalita sluzeb, které poskytujeme, pfispivaji k posilovani davéry
v kapitalové trhy i v ekonomiky celého svéta. Vyjimecny lidsky a odborny potencial ndam umoznuje hrat vyznamnou
roli pfi vytvareni lepSiho prostfedi pro naSe zaméstnance, klienty i pro SirSi spole€nost.

Nazev EY zahrnuje celosvétovou organizaci a muze zahrnovat jednu Ci vice ¢lenskych firem Ernst & Young Global
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Limited, z nichz kazda je samostatnou pravnickou osobou. Ernst & Young Global Limited, britska spolec¢nost s
ruéenim omezenym garanci, sluzby klientim neposkytuje. Pro podrobnéj§i informace o na$i organizaci navstivte

prosim naSe webové stranky www.ey.com/CZ.
EY Ceska republika na Twitteru: @EY_CeskaRep
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