NOMEN

Tietosuojaseloste

Tama tietosuojaseloste on paivitetty viimeksi 1.4.2021

Tama on ‘Nomen’ -palvelun (“Palvelu”) tietosuojaseloste, jonka tarjoaa ja jota yllapitdd Nomen Finland Oy
(“me”, “meidan”, “meitd” jne.). Nomen Finland Oy on suomalainen osakeyhtid, jonka kotipaikka on Norotie 3A,
00750 Helsinki ja Y-tunnus on 2851575-1.

Meihin voi ottaa yhteytta sahkdpostitse osoitteeseen info@nomen.fi

Kasittelemme palvelussa kerattyja henkilotietoja vain tassa selosteessa kuvatulla tavalla. Jaljempana on
perusteellisemmin ilmoitettu, miten kasittelemme henkiltietoja, mihin tarkoitukseen, kenelle tietoja jaetaan ja
miten kasittelya valvotaan ja millaisia oikeuksia rekisterodidyilla on.

1. Yleista

1.1.  Nomen Finland Oy tarjoaa opetuksen tarpeisiin suunniteltua kayttajahallinnan automatisointi
palvelua.

1.2.  Nomen on pilvipohjainen opetuksen identiteettihallintaratkaisu, joka tayttada EU
tietosuoja-asetuksen vaatimukset. Nomen mahdollistaa oppilasdatan automaattisen
synkronoinnin Googlen ja Microsoftin pilvipalveluihin opetusymparistdissa. Automaattinen
kayttajatiedon paivittyminen kaikkiin palveluihin samanaikaisesti on ainoa kaytanndllinen
ratkaisu, kun kunnassa on kaytdssa useampi oppimisymparistd. Kayttajien lisaksi voidaan
hallinnoida keskitetysti myds kayttoluvat ja kayttajaryhmat.

1.3.  Palvelu on suunnattu asiakkaille, eli opetuksen jarjestdjille, jotka kayttavat palvelua opetuksen
kayttajahallinnan automatisointiin ja oppilasdatan synkronointiin Google ja Microsoftin
pilvipalveluihin opetusymparistoissa.

1.4. Keraamme ja kasittelemme henkildtietoja palvelun yllapitamiseen ja hallinnointiin. Tassa
tietosuojaselosteessa kaydaan perusteellisesti 1api henkilttietojen kasittelytoimintamme ja tata
tietosuojaselostetta sovelletaan kaikkiin palveluamme kayttaviin.

2. Maaritelmat

2.1.  “Henkil6tieto” tarkoittaa mita tahansa luonnolliseen henkil6on liittyvia tietoja, joiden avulla
henkild voidaan tunnistaa suorasti tai epasuorasti.
2.2. “Kasittely” tarkoittaa mitd tahansa henkilGtietoihin liittyvid toimia, kuten tietojen keraamista,

tallentamista, jarjestamista, jasentamista, sailyttamista, luovuttamista, poistamista tai mita
tahansa muuta toimintaa henkildtietoihin liittyen.

3. Kenen tietoja kasittelemme ja miksi?
3.1.  Palvelu kasittelee asiakkaiden ja asiakasorganisaatioon kuuluvien henkildiden, kuten opettajien
ja oppilaiden henkilétietoja.
3.2.  Henkil6tietoja kasitellaan palvelun tarjoamiseksi.

4. Kasiteltavat henkilotietoryhmat

4.1. Kasittelemme seuraavia henkil6tietoja:

e Henkilétunnuksen salattu tiiviste (Palvelu ei kayta salaamatonta henkilétunnusta

OID (opiskelijatunnus)
Koko nimi (Etu-, toinen ja sukunimi)
Kutsumanimi
Sahkoépostiosoite
Vuosiryhma
Vuosiryhman kuvaus
Koulun nimi ja koulun tilastokeskuksen numero (oppilaitostunnus)



Aineryhmat

Rooli (oppilas/opettaja)

Kunnan Y-tunnus

Luokkatieto

Nomen palvelun luoma salasana

e Asiakkaan tietosuojavastaavan nimi ja yhteystiedot

Huom! Henkil6tunnuksen salattu tiiviste toimii yksittaisen tilin tunnisteena. Primus salaa
ja kasittelee henkildtunnuksen muotoon jossa sita ei voi hyddyntaa eika sita ole
mahdollista palauttaa takaisin henkilétunnukseksi. Nomen ei kasittele salaamatonta
henkilétunnusta. Tata yksittaista tunnistetta (UID) hyddynnetdan Primus ja Google
identiteettien yhdistdmisessa. Salattu muoto kirjoitetaan mm. Googlen palveluiden
kayttajatietokantaan.

Tietojen synkronointiprosessista kirjoitetaan lokitiedostoa mahdollista teknista
vikatilannetta varten. Lokitiedostoa kasitelldan tdssa asiakirjassa mainituilla
salausmenetelmilla.

4.2. Toimimme henkildtietojen kasittelijana silloin, kun kasittelemme henkildtietoja asiakkaan lukuun.
Tama tarkoittaa sita, ettad asiakas paattaa kasittelyn tarkoitukset ja keinot ja vastaa myds
loppukayttajien suostumuksen hankkimisesta silloin, kun tietojen kasittely sita edellyttaa.
Kasittelemme naita tietoja ainoastaan asiakkaan ohjeiden mukaisesti. Asiakas vastaa omasta
toiminnastaan rekisterinpitajana seka noudattaa asianmukaisia tietosuoja- ja tietoturvakeinoja ja
kaytantoja.

Mihin tarkoitukseen henkil6tietoja kasitelldan ja kasittelyn perusteet

5.1.  Toimimme huolellisesti, kun kasittelemme ja sailytamme henkildtietoja. Lisaa tietoa [oytyy taman
tietosuojaselosteen kohdasta 7

5.2. Kohdassa 4.1. henkilGtietojen kasittelyn oikeusperusteet maaraytyvat asiayhteyden mukaan.
Kasittelemme kuitenkin henkil6tietoja ensisijaisesti (i) noudattaaksemme sopimukseen
perustuvia velvollisuuksiamme (esim. tarjotaksemme palvelujamme), (ii) kun olemme saaneet
asiakkaan tai kayttajan suostumuksen.

5.2.1. Jos henkildtietoja kasitellaan lakisaateisen vaatimuksen tai sopimukseen perustuvan
velvollisuuden noudattamiseksi, me ilmoitamme tastd asianmukaisesti ja valittdomasti
seka kerromme, onko henkilétietojen ilmoittaminen pakollista tai ei (my6s mahdolliset
henkilétietojen ilmoittamatta jattdmisen seuraukset);

5.2.2. limoitamme my0s asianmukaisesti ja valittdmasti, jos kasittelemme henkilbtietoja
oikeutetun etumme nojalla.

5.3.  Henkil6tietoja kasitellaan seuraaviin tarkoituksiin:

e Palvelun tarjoamiseen sekd asianmukaisen seka tehokkaan hyddyntamisen
varmistamiseen;
Kayttajakokemuksen kehittdmiseen;
Meille lahetettyjen kysymysten, tukipyyntdjen ja valitusten kasittely;
Palvelun kayttoon liittyvaan viestintaan;
Palvelussa tapahtuvan mahdollisen lainvastaisen toiminnan tutkimiseen;
Palvelun kayton analysointiin ja palvelun toiminnan kehittamiseen ratkaisemalla
mahdolliset tekniset ongelmat
5.4.  Henkilétietojen kasittely tapahtuu kahdella tavalla:

e Primuksen padkayttaja (esim. koulusihteeri) tekee oppilas-, opettaja- seka

ryhmatiedoista CSV-tiedostot, jonka jalkeen avaa Nomen verkkosivun ja valitsee
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tiedostot tyokalun kayttoon. Taman jalkeen han kaynnistaa synkronoinnin ja palvelu
tekee paivitykset Googlen kayttajatietokantaan automaattisesti.

tai

e Nomen palvelu lukee kunnan Primus palvelimelta PrimusQuery tydkalulla kayttajatilien,
hallinnollisen organisaation ja ryhmien luomiseen tarvittavat tiedot. PrimusQuerya varten
tulee koulun/kunnan Primus palvelimelle avata palomuurin IP-pohjainen s&anto jolla
PrimusQuery paasee kyselemaan Primus palvelimelta tarvittavat tiedot. Mikali Primus
sijaitsee hostattuna Visman palvelimella, Visma huolehtii tarvittavista
palomuurimuutoksista.

6. Kenen kanssa jaamme henkilotietoja?
6.1. Emme jaa tietoja muille kuin:

e Kolmannen osapuolen palveluntarjoajille, kuten hosting-palveluntarjoajille, jotta nama
osapuolet voivat tarjota meille palvelujaan;

e Jos meilld on lakisaateinen velvollisuus luovuttaa tietoja (esimerkiksi tuomioistuimen
maarays); tai

e Jos toinen yritys ostaa yrityksemme, yrityksesta tulee maksukyvytdn tai sulautuu toiseen
yritykseen, jolloin tiedot vastaanottava yritys sitoutuu suojaamaan tiedot vastaavalla
tavalla.

o Jos nain tapahtuu, ryhdymme asianmukaisiin toimiin ottaaksemme yhteytta
asiakkaaseen. Jos asiakas ei ole tyytyvainen tietojen siirtoon, han voi ottaa
meihin yhteytta ja irtisanoa sopimuksen 30 paivan irtisanomisajalla. Siina
tilanteessa henkilétietoja ei siirreta toiselle yritykselle.

6.2.  Alihankkijat
6.2.1. Kaytdmme seuraavia alihankkijoita palveluamme tarjotessa ja tdhan sovelletaan
alihankkijoidemme kanssa solmimiamme sopimuksiin perustuvia asianmukaisia
suojatoimia.

e Cloudpoint Oy

e Google Ireland Oy

e Microsoft

6.2.2.  Alihankkijamme ovat sitoutuneet noudattamaan EU:n yleista tietosuoja-asetusta.

6.3. Tietojen luovutus kolmansille osapuolille tai EU:n ulkopuolelle

6.3.1.  Nomen on tiedonsiirtotydkalu ja toimimme asiakkaan tiedon kasittelijana. Palvelu siirtéa
tietoja asiakkaan erikseen maarittelemiin palveluihin, kuten Googlen palveluihin,
Microsoftin Azureen, jne. Rekisterinpitdjalla on oltava erilliset sopimukset niiden
palveluiden kanssa johon Nomen tiedot siirtaa.

6.3.2.  Nomen Finlandilla on olemassa kunkin toimittajan kanssa tarpeen mukaisesti
voimassaolevat EU mallisopimusten mukaiset tietosuojasopimukset.

7. Suojatoimet
7.1.  Palvelun tekninen tietoturva, yhteyksien salaaminen ja palveluiden valinen tietoturva
Kaikki Nomen tiedot tallennetaan ainoastaan Googlen pilvipalveluun ja persistent levyilla
oleva data seka kaikki palvelinten ja tietovarastojen valinen liikkenne on salattu.
Kaytettava ymparistd on sertifioitu ISO 27001, SSAE-16, SOC 1, SOC 2, and SOC 3
sertifioinneilla.

Kayttajien edusta palvelimiin kirjautuminen tapahtuu ainoastaan Googlen oAuth 2.0
menetelmalla. kayttajalla ei ole paasya taustapalvelimiin.
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Palvelimiin liittyvat hallinta-avaimet sailytetdan erikseen salattuna Googlen
pilvipalvelussa.

Nomen paakayttajien seka sovelluskehittdjien ja yllapitajien likenne on aina salattu
HTTPS -menetelmaa kayttden. Yhteydessa kaytetaan protokollaa TLS 1.2. Yhteys on
salattu ja todennettu AES_128 GCM avulla ja se kayttda menetelmaa ECDHE_ECDSA
avaimenvaihtomekanismina.

PrimusQuery kayttdd Nomen ja Primus palvelimen valilld Visma InSchoolin
maarittelemaa salattua yhteytta.

Nomen ja Googlen rajapinnat on salattu kuten muukin liikkenne edella mainitulla HTTPS
tekniikalla ja autentikaatio on toteutettu oAuth 2.0 menetelmalla. Palveluun ei tallenneta
erillisia kayttajatunnuksia ja salasanoja muutoin kuin PrimusQueryn kayttdman
kayttajatunnuksen ja salasanaparin osalta.

PrimusQueryn ja Primus palvelimen valinen liikkenne tapahtuu Primuksen yllapitajan
(asiakas tai Visma) maarittelemilla tietoturva-asetuksilla (palomuurisaannot).

7.2.  Salasanojen jakaminen kayttajille
Salasanat jaetaan organisaatiokohtaisesti asiakkaan paakayttajan maarittelemalla
tavalla. Salasanat muodostetaan ja tallennetaan Nomen palveluun. Salasanojen
muodostamisen jalkeen paakayttajille 1ahetetdan ilmoitus uuden salasanatiedoston
muodostamisesta. limoitukset |ahtevat organisaatiokohtaisesti valituille kayttjille.
lImoituksessa ei valitetd salasanoja vain linkki salasanoihin jolloin sdhkopostiviestia ei
salata erikseen. Salasanojen noutamista varten kayttaja tunnistetaan palveluun Google
for Education tililla ja siind kaytettavalla autentikointimenetelmalla.

Salasanatiedosto poistetaan 7 vuorokauden kuluttua niiden luomisesta, jonka jalkeen ne
poistuvat palvelutoimittajan palvelusta 90 paivan kuluessa.

7.3.  Yllapidon ja sovelluskehityksen tietoturva ja toimintatavat
Yllapidossa ja sovelluskehityksessa tyoskentelevat henkilot ovat kaikki tydsuhteessa
alihankkijaamme ja sovelluskehittdjaamme (Cloudpoint). Lisaksi tydntekijoilla on erillinen
salassapitosopimus. Kaikki palveluun tehtavat kirjautumiset suoritetaan vahvaa kahden
vaiheen suojausta kayttaen (U2F avaimet). Vahvojen tunnistamisavainten kayttd on
pakotettu keskitetysti. Sovelluskehitykseen kaytettavat tydbasemien kiintolevyt on salattu
ja paasy rajoitettu ainoastaan sovelluskehityksen henkildstolle.

Nomen on suunniteltu niin, etta kayttaja paasee tarkastelemaan omia tietojaan, opettaja
niitad oppilaita joihin hanelld on suora opetussuhde sekad paakayttajat kaikkia kayttajien
tietoja.

Sisaiset tietoturvaan liittyvat toimintamallimme ovat dokumentoitu ja niita tarkastellaan
saannollisesti kaksi (2) kertaa vuodessa. Henkiléstdmme osallistuu sdanndllisesti
omaan ja paamiesten jarjestamiin tietoturvakoulutuksiin osana paamiesten
sertifiointiohjelmia.

7.4.  Menettelytavat tietosuoja- ja tietoturvaloukkaustilanteessa

Heti mahdollisen tietosuoja ja tietoturvaloukkaustilanteen tullessa tietoomme,
tiedotamme asiakkaan yhteyshenkildlle tapahtuneesta loukkauksesta
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tietosuoja-asetuksen mukaisesti 72 tunnin sisalla. Nomen palvelussa on tietosuojakentta
johon voi sy6ttaa tietosuojavastaavan yhteystiedot.

8. Rekisteroidyn oikeudet. Asiakkaalla on kaikki lakisdateiset oikeudet ja tilanteesta riippuen osa naista
oikeuksista:

8.1. Oikeus saada paasy henkil6tietoihin. Rekisterdity voi pyytaa (i) vahvistuksen siita,
kasitelldadnko hanen henkilbtietoja, (ii) paasya henkildtietoihin ja/tai kopiota kasiteltavista
henkildtiedoista, mukaan lukien kasittelya, henkildtietoryhmia ja henkildtietojen vastaanottajia
seka sailytyksen kestoa koskevat tiedot;

8.1.1.  Nomen kasittelee samoja tietoja mita I6ytyy Primuksesta ja Googlesta.
Nomen-palveluun tallennetaan ainoastaan teknista lokitietoa. Teknisia lokitietoja ei
tarvitse luovuttaa tietopyyntdjen yhteydessa asiaa pyytavalle, ellei asiaa erikseen
ilmaista tietopyynnossa tai kyseessa ole viranomaistutkintaan liittyva pyynt6. Asiakkaan
yhteyshenkild voi lahettaa tietopyynnét sahkdpostitse osoitteella info@nomenfi

8.2.  Oikeus oikaista tietoja ja rajoittaa tietojen kasittelya.

8.3. Oikeus pyytaa henkil6tietojen poistamista.

8.4.  Rekisteroity voi (i) kayttaa ylla mainittuja oikeuksia tai (ii) esittaa kysymyksia tai (iii) valittaa
henkildtietojen kasittelysta ottamalla yhteytta tietosuojaselosteen alusta 16ytyvien yhteystietojen
avulla.

8.4.1. Kirjallinen pyyntd voidaan kuitenkin hylata, jos meilla on perusteltu syy olettaa, etta
pyyntd on vilpillinen, mahdoton toteuttaa tai voi vaarantaa muiden henkildiden
yksityisyyden.

9. Tietojen sailyttiminen ja poistaminen
9.1.  Nomen tallentaa ainoastaan lokitietoja. Lokitiedot poistuvat automaattisesti 180 paivan kuluessa
niiden luomisesta, jonka jalkeen palvelinymparistontuottaja (Google) poistaa tiedot omasta
jarjestelmastaan 90 paivan kuluessa.

10. Tietosuojaselosteen muutokset

10.1.  Me pidatamme oikeuden tehda muutoksia tahan tietosuojaselosteeseen. Kaikki muutokset
tulevat voimaan heti niista ilmoittamisen jalkeen. Pyyddmme asiakastamme tarkistamaan taman
tietosuojaselosteen saanndllisesti mahdollisten muutosten varalta.

10.2.  Emme rajoita tdhan tietosuojaselosteeseen perustuvia oikeuksia, emmeka kayta henkilétietoja
sellaisiin tarkoituksiin, joita ei ole tassa tietosuojaselosteessa esitetty, emmeka mydskaan
vahenna tietojen suojauksen tasoa ilman asiakkaan suostumusta.

10.3.  Jos tama tietosuojaseloste muuttuu olennaisesti, iimoitamme muutoksista nakyvammin
palvelussamme ja ilmoitamme naistd muutoksista etukateen sdhkdpostitse.

11. Nomen tietosuojavastaavan yhteystiedot
Nomen Finland Oy
Lauri Kaski
Norotie 3A
00750 Helsinki

12. Kysymykset
12.1.  Jos on kysyttavaa tai kommentteja liittyen tdhan tietosuojaselosteeseen, meihin voi ottaa
yhteytta tdman tietosuojaselosteen alusta Idytyvien yhteystietojen avulla.

Muutokset:
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12.3.2018 Luotu asiakirja Nomen Finlandin toimittamien tietojen perusteella. Paivitetty edellinen Primus

to Google asiakirja Nomen muotoon.
22.5.2018 Paivitetty asiakirja vastaamaan EU tietosuoja-asetuksen vaatimuksia
1.4.2021 Paivitetty ja luotu asiakirjasta uusi versio.

Voimaantulopaiva: 8.4.2021
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