HUONG DAN NHAN BIET SU CO KHONG PANG NHAP PUQC EMAIL

Hudng dan niy gitp nhan vién nhan biét cac dau hiéu khong ding nhap duoc hé thong
Email, xac dinh nguyén nhan ban dau va biét cach thong bao cho bo phéan IT ho tro.

A. Cac déiu hiéu nhan biét
1. Sai tén dang nhap hoac mat khau

e Xuit hién thong bao Incorrect Password.

e Hé thong bao Invalid Username or Password.

o Dai nhap dung nhung van khong diang nhap dugc.
2. Tai khoan bi khoa

o Xuit hién thong bao Account Locked.

e Tai khoan bi khéa do nhép sai mat khau nhiéu 1an.

o Heé théng yéu cau lién hé quan tri vién.
3. Khong két nbi duoc may chii Email

o Xuat hién 13i Server Unavailable.

e Thong bao Cannot Connect to Server.

e Trang dang nhap khong tai dugc hoac lién tuc quay vong.
4. Ldi x4c thuc bao mat (MFA/OTP)

e Khong nhan dugc ma OTP.

e Ma xéc thyc khong hop 18 hodc hét han.

o Khong nhan dugc yéu cau xac nhan trén ing dung Authenticator.
5. Phién dang nhap hét han

o Heé théng yéu cau ding nhap lai.

e Tai khoan ty dong thoat khoi hé thong.

e Khong duy tri dugc trang thai dang nhap.

B. Cac nguyén nhin thudng gap



Nhom nguyén nhin N¢i dung

Tai khoan Sai tén dang nhap, tai khodn bi khoa hoac bi vo hi¢u hoa

Mat khau Nhép sai, hét han hodc chua duoc cap nhat

Két ndi mang Maét Internet, 16i VPN hodc mang ndi b

May chu Email Mail Server bi gian doan hodc qua tai

Béo mat MFA/OTP 18i, IP hoc thiét bi bi chin

Céu hinh Ldi trinh duyét, Outlook hoic c4u hinh tai khoan

Tén cong Tai khoan bj chiém quyén hoac bi quan tri vién khoa dé bao vé

C. Huéng din nhén vién ty kiém tra
1. Kiém tra két ndi Internet va thir truy cap website khac.

2. Kiém tra chinh xac dia chi email va mat khau, luu y Caps Lock va bo go tiéng

Vigt.
3. Thu ding nhap bang trinh duyét khac hoic cira s6 4n danh.
4. Kiém tra md OTP hodc yéu cau xéac thuc MFA.
5. Thir truy cip email trén thiét bi khic dé xac dinh 15i thiét bi hay 15i tai khoan.

6. Néu xuét hién thong béo tai khoan bj khoa, lién hé IT dé kiém tra va mé khoa.

7. Chup anh théng béo 16i va cung cap thoi gian xay ra sy ¢6 cho IT.

Luu y bao mat

Khéng nhip mat khau lién tuc khi dang nhép that bai. Khong cung cAp mat khau hodc ma
OTP cho bét ky ai, ké ca nguoi ty xung 14 nhan vién IT. Néu nghi ngd tai khoan bi chiém
quyén, can thong bao ngay cho IT.



