BQ GIAO DUC VA PAO TAO
TRUONG PAI HOC NGOAI THUONG

LUAN VAN THAC SI

PE TAI: QUAN TRI RUI RO DOANH NGHIEP

TAI CONG TY KINH DOANH VIEN THONG MOBIFONE

Chuyén nganh: Quan tri Kinh doanh

PHAN THANH TUNG

Ha N6i-2020




BO GIAO DUC VA PAO TAO
TRUONG PAI HOC NGOAI THUONG

LUAN VAN THAC SI

PE TAI: QUAN TR] RUI RO DOANH NGHIEP
TAI CONG TY KINH DOANH VIEN THONG MOBIFONE

Nganh: Quan tri Kinh doanh

M3 sb: 8340101

Ho va tén hoc vién: Phan Thanh Tung

Nguoi huéng dan: TS. Nguyén Thity Anh

Ha Noi-2020




LOI CAM DOAN

To61 xin cam doan dady 1a cong trinh nghién ctru cua riéng t6i. Cac so liéu, két qua
trong luan van la trung thyc va c6 nguén goc rd rang, dang tin cay xuat phat tu tinh hinh

thuc té cua don vi t6i dang cong tac.

Téc gid luin van

Phan Thanh Tung



MUC LUC
DANH MUC CAC CHU VIET TAT

DANH MUC CAC HINH VE
DANH MUC CAC BANG BIEU
TOM TAT LUAN VAN
MO PAU
1. Tinh cip thiét cua dé tai
Muc dich nghién ctru
Péi twong va pham vi nghién ciru
Phuong phap nghién ctu

Y nghia khoa hoc va thyc tién cta dé tai

A

Tong quan nghién ctru, tong hop cac nghién ctru trude day ve dé tai

7. Keét cau cua luan van

O O O o0 o0 o0 W U A W N -

Chuong 1: TONG QUAN VE RUI RO VA QUAN TRI RUI RO TRONG DOANH

NGHIEP...
1.1. Téng quan vé Riii ro
1.1.1. Khai niém
1.1.2. Pic diém ciia rii ro
1.1.3. Phan loai rii ro
1.2. Quan tri rdi ro Doanh nghiép
1.2.1. Khai niém Quan tri rii ro Doanh nghiép
1.2.2. Noi dung Quan tri rii ro Doanh nghiép
1.2.2.1.  Thiét 1ap mdi trwdong Quan tri rii ro
1.2.2.2. Xay dung khéu vi rii ro
1.2.2.3. Nhan dién rui ro
1.2.2.4. Do ludng rui ro
1.2.2.5. Kiém soat, giam sat riii ro
1.2.2.6. Bao cao rui ro

1.2.2.7. Cong bd thong tin vé rii ro

10
10
10
11
11
16
16
17
17
21
22
23
24
26
27



1.2.3. Mot sd cong cu quan tri rii ro 27

1.2.3.1. Tuw danh gia rii ro (RCSA) 27
1.2.3.2. Quin ly sw kién, sw ¢d, tac ddng va thu thap dix liéu ton that
(LDC)27 1.2.3.3.
Cic chi sb riii ro (KRIs) 28
1.2.3.4. Phan tich kich ban 29
1.3. Quan tri rii ro trong doanh nghiép vién théng 29
1.3.1.  Giéi thi¢u vé nganh vién thong 29
1.3.2.  Cac loai riii ro phd bién ciia doanh nghiép vién thong 34
1.3.2.1. Rui ro chi quan 34
1.3.2.2. Rui ro khach quan 35
1.3.2.3.  Rii ro chién hroc 35
1.3.2.4. Ruiii ro cong nghé¢ 35
1.3.2.5. Ruiii ro tai chinh 37
1.3.2.6. Ruii ro hoat dong 37

CHUONG 2: THUC TRANG QUAN TRI RUI RO TAI TONG CONG TY VIEN
THONG MOBIFONE

40

2.1. Gi6i thiéu vé cong ty 40
2.1.1. Lich st hinh thanh 40
2.1.2.  Co chu to chirc 40
2.1.3. Céc san pham kinh doanh 43
2.1.4. Két qua kinh doanh 43

2.2.  Quan tri rii ro tai Téng céng ty vién théng MobiFone 45
2.2.1. XAy dung méi trueong quan tri rui ro 45
2.2.2. Nhan dién rui ro 48
2.2.3. Do lwong mirc do Anh hwdng cia rii ro 50
2.2.4. Kiém soat riii ro 52

2.2.5. Giam sat rui ro 60



2.2.6. Bao cao ruiro 60

2.2.7. Cong b théng tin rii ro 61
2.3.  Céc cdng cu quan tri rii ro ma Tong cong ty vién thong MobiFone di ap dung
61
2.3.1. Tuw danh gia rai ro (RCSA) 61
2.3.2.  Quan Iy su kién, sw ¢, tic dong va thu thip dir liéu ton thit (LDC) 63
2.3.3.  Cic chi s6 rii ro (KRIs) 68
2.3.4. Phan tich kich ban 74

2.4. Danh gia cong tic quan tri rii ro hoat dong tai Tong cong ty vién thong
MobiFone

75
2.4.1. Uu diém 75
2.4.2. Nhuoc diém 76
CHUONG 378 GIAI PHAP NHAM HOAN THIEN QUAN TRI RUI RO TAI TONG
CONG TY VIEN THONG MOBIFONE 78
3.1. Xay dung hé thong Quan tri riii ro doanh nghiép 78
3.2. Giai phap vé t6 chic 80
3.3. Giai phap vé an ninh mang 82

KET LUAN 87



DANH MUC CAC CHU VIET TAT

Tu viét

tht Bang Tiéng Anh Bang Tiéng Viét
HPQT Hoi dong quan tri
DVKT Phong Dich vu ky thuat
KHCN Phong khach hang c4 nhan
DHKT Diéu hanh khai thac
VHKT van hanh khai thac
CNTT Cong nghé thong tin
RRHD Rui ro hoat dong
HTKSNB Hé thong kiém soat ndi bo
MTCL Muc tiéu chét lugng
OMC Operation and. Hé thong quan 1y va van hanh mang
Maintenance
Center
NMS Network management system Hé théng quan 1y mang
KPI Key Performance Indicator Chi s6 danh gia hiéu nang
KQI Key Quality Indicator Chi s6 danh gia cam nhan ngudi ding
NOC Network Operation Center Trung tdm Quan 1y, diéu hanh mang
SOC Security Operation Center Trung tdm an toan thong tin
RCSA Risk Control Self Assessment Tu danh gia rui ro
LDC Lost Data collection thu thap di liéu ton that
KRI Key Risk Indicator Céc chi s rui ro chinh
FO Front office Churc danh gidm sat mang ludi online
24/7
BO Back Office Chtrc danh gidm sat mang ludi 16p 2
CR Change request Vién ban dang ky tac dong mang ludi
Ticket Ticket Van ban dang ky tac dong mang ludi




DANH MUC CAC HINH VE

Hinh 1: Cac loai rui ro

Hinh 2: M6 hinh khung qudn tri rii ro theo théng 1é tot

Hinh 3: Nguyén tic “3 vong bdo vé” trong quan tri riii ro

Hinh 4: Cac ung dung cua mang 5G

Hinh 5: M6 hinh t6 chite Qudn Iy va diéu hanh mang tai MobiFone
Hinh 6: Phdt hién nguy co suy gidm chdt lirong mang

Hinh 7: Cac sy kién dwoc ghi nhdn

12
18
20
37
45
58
65



DANH MUC CAC BANG BIEU

Bang 1: DBanh gia muc do anh huong cdc rui ro
Bang 2: hé so qudn Iy vin hanh khai thac hé thong
Bdng 3: Mau Quan Iy dy phong, bdo dudng thiét bi
Badng 4: Quy dinh thoi gian xit Iy sie co

Bang 5: Phdn céng céng viéc cho cdc nhan vién kj thudt diéu hanh
Bdng 6: Bdo cdo s c¢é

Bang 7: Téng hop cdc si co

Bang 8: Ghi nhan cac tac dong trén mang luoi
Bdng 9: Bang ghi nhdn cdc van dé dwoc tao

Bang 10: Nhom KPI danh gia Quan ly su kién

Bang 11: Nhém KPI déanh gia Quan Iy swe cé

Bang 12: Nhém KPI ddanh gic Qudn Iy sw ¢

Bang 13: Nhém KPI ddnh gid Qudn Iy sw ¢

Bang 14: Nhém KPI ddanh gid chat heong mang ludi.
Bang 15: Bdng kiém sodt riii ro

Bang 16: Cdc sir co ky thudt trong ndm 2019

52
55
56
57
62
63
66
67
68
70
71
72
73
74
75
75



TOM TAT LUAN VAN

Luén van bao gom 3 chuong véi cac ndi dung chinh nhu sau:

Chuong 1 13 téng quan vé rui ro va Quan tri rii ro Doanh nghiép. Noi dung cua
chuong 1 1a cac khai niém vé rii ro va Quan tri riii ro trong doanh nghiép. Céc cong
viéc ma mdt doanh nghié¢p can thuc hién dé co thé xay dung h¢ théng Quan tri rai ro.
Phan cubi chuong 1 s& gidi thiéu so lugc vé nganh vién thong va cac loai rii ro phod

bién ma cac doanh nghiép vién thong thuong gip phai.

Chuong 2 néi vé thuc trang Quéan tri rui ro tai Tong cong ty vién thong
MobiFone. No6i dung chuong trudc tién s& gidi thiéu tong quan vé Tong cong ty vién
thong MobiFone bao gom Lich sir hinh thanh, co cdu t6 chic, cac san pham kinh doanh
va két qua kinh doanh. Noi dung chinh cta chwong 2 13 dua trén nén tang cta chuong 1
dé danh gia thuc trang hé théng Quan tri rai ro tai MobiFone, cac cong viéc da thuc

hién dugc va ndi dung con ton tai.

Chuong 3 dua ra cac giai phap, kién nghi va cac d€ xuat nham nang cao Quan tri

rui ro tai Tong cong ty MobiFone.



MO PAU

1.  Tinh cap thiét ciia dé tai

Trudc nhiing tac dong cua suy thoai kinh té do nhiing cudc khiing hoang tai chinh
toan cau cling nhu chién tranh thuong mai gy ra, nhiéu chuyén gia cho rang mot hé
théng quan 1y rui ro duoc to chic t6t va van hanh hiéu qua s& gitp doanh nghiép ding
vitng va vuot qua nhitng bién dong. Trudc tinh hinh thyc té d6 thi cic cong ty vién
thong ma di dau 1a Tap doan buu chinh vién théng VNPT di xay dung hé thong Quéan
tri ri ro trong linh vuc kiém soat quyén luc va Quan tri rui ro trong cong tic can bd
vao nam 2019.

Viéc dau tu sai vao cac mang kinh doanh di gay ra thiét hai vo cung to 16n d6i voi
Tong cong ty vién thong MobiFone. Tir nim 2016, MobiFone str dung ngudn vén 16n
dé dau tu vao mang truyén hinh 1a quyét dinh rat sai 1am. Béi vi, theo danh gia cia
nhiéu chuyén gia trong linh vuc va tham khao tir 2 nha mang con lai thi viéc quan trong
nhit tai thoi diém d6 13 dau tu ha ting k¥ thudt va linh vuc cong nghé thong tin. Cac
cong viéc nhu gia ting nha tram, ting vung phu séng, chuyén ddi sang 4G, dau tu vao
ha ting truyén din hay xay dung cac hé thong server, Bigdata, dién toan dam may la
cac quyét sach hang dau. Viéc han ché sir dung von dau tu c6 thé duge chi ra sém néu
Téng cong ty vién thong MobiFone c6 dugc hoat dong Quan trj rui ro dé c¢6 cai nhin
téng thé vé hoat dong dau tu — kinh doanh dé loai bo su thira thdi va han ché cac bat
loi.

Thuec tién hoat dong tai Téng cong ty vién théng MobiFone cho thay hién nay c6
rat nhiéu hé thdng k¥ thuat bao gdm ca hé thong vién thong va Cong nghé thong tin
dugc dua vao sur dung va kinh doanh dich vu. Tuy nhién, hién nay doanh nghiép lai
chua c6 mdt don vi chinh thirc vé bao mat, an toan dix liéu, quan tri hé théng dén tir cac
rii ro tiém tang. Picu ndy gy nén nhiéu tic dong hé thong sai do 16i chii quan hoic cac
thiéu sot trong dam bao an toan hé thong dan dén Doanh nghiép gip phai cac rui ro
nghiém trong nhu 16i hé théng, mét dich vu dién rong. Do d6, viéc Quan tri rii ro mot

cach bai



ban nham giam thiéu cic ton that phat sinh trong qué trinh hoat déng gép phan nang
cao loi nhuén va uy tin ciia Tong cong ty 1a van dé& dugc quan tim hang dau.

Téng hop cac mbi quan tam trén, d@)ng thoi nhan dinh rai ro hoat dong tai cong ty
vién thong va c6 tic dong manh mé& dén hoat dong cong ty va tir d6 anh hudéng manh
dén su phat trién ctia nén kinh té, nén t6i chon dé tai “Qudn tri riii ro tai doanh nghi¢p
vién thong MobiFone” 1am dé tai nghién ciru.

2.  Tong quan nghién ciru, tong hop cac nghién ciru truwde diy vé dé tai

Hi¢n nay, dé tai “Quan tr1 rai ro” khong con kha mo1 mé tai Viét Nam chinh vi
vy viéc hiéu va ap dung mo hinh quan tri ndy vao hoat dong kinh doanh da kha pho
bién. Cac dé tai nghién ctru vé hoat dong quan tri rii ro trong doanh nghiép ciing kha
nhiéu. Tuy nhién, chu yéu 13 vé hoat dong trong cic ngin hang va kha twong dong véi

nhau.

Rui ro trong linh vuc vién thong va cong nghé thong tin 13 mot dé tai da va dang
thu hit sy quan tdm cua nhiéu nha nghién ctru. Mdi nha nghién ciru c6 cac cach tiép
can khac nhau vé van dé nay tu XUt phat diém, gdc do nhin nhan, nghién ctru khac
nhau. Méi ddy nhét, nim 2019 tip doan vién théng VNPT d tién phong thiét 14p mo

hinh Quan tri rdi ro trén quy mo toan tap doan dén céc cap co sd.

Cho téi nay, cdc bai viét va nghién ctru vé rii ro trong doanh nghiép vién thong
ton tai dudi cac dang bai bdo, nghién ctru binh luan trén céac tap chi chuyén nganh hoac

tai mot s6 cong trinh chuyén khdo va luan van thac si, tién si cua mdt so tac gia.

Tinh hinh nghién ciru vé rii ro trong doanh nghiép dugc tong hop tir cac cong
trinh nghién ctru vé mat Iy thuyét & nuéc ngoai, & trong nude trong thoi gian qua nhu:
O nudc ngoai, cac nghién ctru lién quan dén Quan tri rai ro nhur:

- Dembe, Allard E. and Boden, Leslie 1. (2000). “Moral Hazard: A Question of
Moraliity?” New Solutions, Vol. 10. Trong tai liéu “Mot cau hoi vé dao durc va cac giai
phap méi? tac gia d& cap dén nhitng rai ro tiém an trong linh vyc ngan hang, trong d6
nhan manh yéu t6 dao dirc va rai ro dao durc ctia con ngudi trong kinh té, dic biét trong

linh vyc ngan hang.



- J.P. Niinimaki (2007), “Does collateral fuel moral hazard in banking?”” Discussion
Paper, No 181, Helsinki center of economic research, August 2007, ISSn 1795-0562.
Day 1a bai viét d& cap dén nodi dung “Tai san thé chip c6 giy nguy hiém vé mat dao dirc
trong ngan hang khong?” da noi dén nhing quy dinh vé tai san 3 bao dam, nhiing i ro
xay ra d6i véi cac Ngan hang thuong mai khi bao dam tién vay bang hinh thtrc thé chap
tai san, tic gia phan tich sdu yéu t6 dao duc va nhimg nguy hiém, nhiing tén that doi
v6i cac Ngan hang thuong mai va nhiing khuyén nghi nham phong ngtra rui ro dao dirc.

- J.PNiinimaki (2007) nghién ctru vé anh hudng cua tai san bao dam téi rii ro dao
durc trong hoat dong ngan hang, di chi ra rang néu gia tri cla tai san bao dam la chic
chén, thi viéc st dung tai san bao dam s€ lam giam thiéu muc do bién dong loi nhuan
cua ngan hang do tdc dong cua rui ro dao duc giy ra, lam cho ngin hang tré nén an
toan hon. Nhung néu gié tri cua tai san bao dam co su bién dong manh, don cir truong
hop khung hoang no dudi chuan tai My dudi sy bién dong manh vé gia nha dat, thi
viéc sir dung tai san bao dam c6 thé s& gy ra van dé rui ro dao duc. Va tac dong nguoc
chiéu ndy cua tai san bao dam tham chi lam cho tinh hinh xau di néu gia tri cta tai san
bao dam c6 lién hé mat thiét v4i kha nang sinh 101 cua dy an hodc gia tri cia tai san bao
dam dugc hinh thanh chii yéu tir ngudn von vay chir khong phai tir ngudn vén tu c6 ciia

khach hang vay von.

Tai Viét Nam, cac nghién ctu nhitng van dé 1y luan co ban vé Quan tri rui ro,

thyc tién hoat dong Quan tri rii ro trong doanh nghiép da duoc thuc hién nhur:

- Luan van thac si: “Quan tri rai ro hoat dong tai Ngan hang TMCP Cong Thuong
VN - Chi nhanh Cam Pha” cta Lai Thi Duyén, Dai hoc Ngoai thuong, nam 2018. Tac
gia di tap trung phan tich 1y thuyét vé rai ro hoat dong va dé cap dén thuc trang Quan
tri rai ro hoat dong cua ctia ngan hang TMCP Céng Thuong VN - Chi nhanh Cam Pha,

tir 46 dua ra mot sb giai phap dé ting cuong Quan tri rai ro trong Ngan hang.



- Luén van thac si: “ Giai phap phong ngira va giam thiéu rui ro trong hoat dong ban
thiét bi dién cua téng cong ty thiét bi dién Viét Nam tai thi truong trong nudc” cia
Pham Thi Hai, Pai hoc Thuong Mai, nam 2010. Téac gia da tap trung phan tich ly
thuyét vé rui ro va dé cap dén thuc trang phong ngira va giam thiéu rui ro cta cong ty
thiét bi dién Viét Nam, tir d6 dua ra mot sd giai phap cho cong ty.

- Luan van thac si: “Giai phap phong ngira va giam thiéu rui ro trong mua hang tai
Cong ty Co ph?m thép Trang Hung” ctia Vii Thi Tam, Truong Pai hoc Thuong Mai,
nam 2011. Tac gia da tap trung phén tich thuc trang phong ngira va giam thiéu rai ro
trong cong tac mua hang ciia cong ty C6 phan Thép Trang Hung, tir d6 du bao nhiing
rii ro cong ty c6 thé gip phai trong thoi gian t6i, dong thoi dé ra mot sd giai phap
phong nguia va giam thiéu rii ro trong mua hang.

Ngodi ra con rat nhiéu cong trinh nghién ctru khac co6 lién quan dén cong tac
Quan tri rui ro tai doanh nghiép. Tuy nhién dén hién nay vin chua c6 cong trinh nghién
clru ndo vé cong tac Quan tri rii ro tai Tong cong ty vién thong MobiFone. Vi vay, viéc
thuc hién nghién ctru ndi dung cong tic Quan tri rui ro tai Tong cong ty vién thong
MobiFone dé dé xuét giai phap 13 hoan toan mé&i mé, hi vong s& dua ra cac thong tin c6
ich cho cong ty.

3.  Muc dich nghién ctru
Dé tai nham muc dich néu 1én thyc tidn hién trang va dé& xuét cac giai phap cai
thién Quan tri rai ro tai Téng cong ty vién thong MobiFone trong thoi gian téi.
4.  D6i twong va pham vi nghién ciru
- Péi tuong nghién ctru: Hoat dong Quan tri rui ro tai Téng cong ty vién thong
MobiFone.
- Pham vi nghién ctru: Cac quy trinh, hoat dong kinh doanh, bao gdm quy trinh
k¥ thuat van hanh khai thac mang vién thong va san pham kinh doanh ctia
Tong cong ty vién thong MobiFone.
5. Phwong phap nghién ciru



bé thuc hién cac muc ti€u va ndi dung nghién ctru dat ra, luan van st dung cac

phuong phép chu yéu sau day:

Phuong phap tong hop: st dung nham ké thira nhitng 1y luan co ban vé rui ro va

Quan trj rii ro doanh nghiép, tir d6 hinh thanh co s& Iy thuyét cho dé tai luan vin.

Phuong phép théng ké: sir dung dé thu thap sb liéu, cac quy trinh, quy dinh vé
téng quan tinh hinh hoat dong, thuc trang Quan tri rti ro hoat dong tai Téng cong ty

vién thong MobiFone.

Ngoai ra luan van con st dung chon loc h¢ thong co s dit li¢u tur cac website co

ndi dung lién quan.
6. Y nghia khoa hoc va thuc tién ciia dé tai

Gop phan h¢ thong hoa va 1am rd nhiing 1y ludn co ban vé rui ro va Quan tri rii ro

hoat dong cua doanh nghiép.

Panh gia nhitng nguyén nhan phat sinh rii ro hoat dong va nhiing céng viéc can
phai 1am cho hé théng Quan tri rti ro hoat dong cia Téng cong ty vién thong

MobiFone.

Dé xuat xay dung hé thong Quan tri rii ro hoat dong tai Tong cong ty vién thong

MobiFone.

7. Két cAu ciia ludn vin
Ngoai phan m& dau va phan két luan, luan van duoc chia lam 3 chuong, cu thé:
Chuong 1: Téng quan vé rii ro va quan tri rai ro doanh nghiép
Chuong 2: Thyc trang Quan tri i ro tai Tong cong ty vién thong MobiFone
Chuong 3: Giai phap va kién nghi nhdm nang cao Quan tri rai ro tai Téng cong ty

vién thong MobiFone



Chuong 1

TONG QUAN VE RUI RO VA QUAN TRI RUI RO TRONG
DOANH NGHIEP

1.1. Tong quan vé Riii ro

1.1.1. Khai niém

Ching ta biét rang trong cudc song, dac bi¢t 1a trong kinh doanh luén ton tai
nhitng rdi ro. Rui ro cé thé xuat hién moi luc moi noi trong moi nganh, moi linh vuc.

C6 nhi€u quan diém khac nhau vé rui ro:

Theo truong phai truyén théng, rui ro dugc xem la sy khong may man, sy ton that
mat mat, nguy hiém. N6 duoc xem 1a diéu khong lanh, khong tdt, bat ngd xay dén. D6
1a sy ton that vé tai san hay 1a sy gidm sut lgi nhuan thuc té so vé6i lgi nhuan du kién.
Rui ro con duoc hiéu 13 nhitng bt tric ngoai ¥ mudn xdy ra trong qua trinh kinh doanh,
san xuit ctia doanh nghiép, tac dong xau dén su ton tai va phat trién ctia mot doanh
nghi¢p. Theo quan diém nay thi rai ro 1a nhiing thiét hai, mat mat, nguy hiém hodc cac
yéu t6 lién quan dén nguy hiém, kho khin hodc diéu khong chic chin ¢ thé xay ra cho

con nguoi (https://en.wikipedia.org/wiki/Risk).

Theo truong phai hién dai, rui ro 1a su bat tric c6 thé do luong dugc, vira mang
tinh tich cuc, vira mang tinh tiéu cuc. Rui ro c6 thé mang dén nhitng ton thit mat mat
cho con ngudi nhung ciing c¢6 thé mang lai nhiing loi ich, nhitng co hdi. Theo quan
diém nay rui ro bao ham nghia rong hon va khong chi tinh dén rai ro tai chinh ma con
bao gém cad nhiing rui ro lién quan dén nhitng muc ti€u hoat dong va chién lugc. Néu
tich cuc nghién ctru rai ro, ngudi ta c6 thé tim ra nhitng bién phap phong ngira, han ché
nhitng rai ro ti€u cuc, don nhan nhitng co hdi mang lai két qua t6t dep cho tuong lai.

(https://en.wikipedia.org/wiki/Risk).



Riii ro phu thudc vao ngir canh, néu con ngudi khong c6 khai niém hoic khong
lién quan dén thi ho khong ¢o rai ro. Vi du troi mua sé 1a rai ro voi ngudi di duong
nhung nguodi ¢ trong phong dong kin cura, khong bi anh hudng thi khong ¢6 rui ro. Rui
ro bao gém 3 yéu tb: xac suat xay ra, kha ning anh hudng dén dbi tuong va thoi luong
anh huong. Ban chit rai ro 13 sy khong chic chin, néu chéic chin (xac suit bang 0%

hodc 100%) thi khong goi 1a rui ro. (https://en.wikipedia.org/wiki/Risk).

1.1.2. Pic diém cda riir

Thir nhat, rai ro 1a nguy co tiém an khong mang tinh chic chin. D6 1a mot su
viéc, mot hanh dong hodc mot hién tuong... ¢ thé xdy ra va co thé gy ra nhiing thiét

hai tuy thudc vao cac y€u t6 lam nay sinh, tdc dong dén no.

Thtr hai, rai ro dugc cau thanh boi hai y€u to: tan suat xuat hién rti ro va hau qua
cua no6. Khi xem xét rii ro nguoi ta thuong xem xét dén kha nang chan chan hay khong

chac chan xdy ra cta rai ro va muc do hau qua khi rui ro do xay ra.

Thir ba, rui ro c6 tinh chat dong, ludn thay dbi theo méi trudng va cac yéu t tac

dong lién quan.

Thu tu, rai ro ¢6 thé do luong duge thong qua viéc danh gid vé mac do tan suat
va hau qua cua rui ro.
1.1.3. Phan loai rii ro

Can ctr vao ngudn gay ra rui ro: Rui ro chu quan, rai ro khach quan.

a) Riii ro chii quan: La loai rai ro do con ngudi gy nén, cac sai lam cia con
ngudi. Cac rii ro chu quan 13 nhitng réii ro ma phan 16n nguoi ta c6 thé ngin ngira néu
biét lo liéu trudc d6. P6i v6i doanh nghiép thi do cic hanh vi xdu cua doi ngii can bd
lanh dao va quan 1y gy ra (tham nhiing, 1ong hanh, ac ¥, thién c4n khong biét nhin xa
trong rong chi quan sai trai, mao hiém thiét luan cir khoa hoc v.v...). Riii ro chii quan
con do sy thiéu déng thuan trong ndi by nhiing ngudi lao dong céc thanh vién ctuia hé

théng xung dot tao ra. (Mau thuan loi ich, t& nan xa hoi v.v...)



b) Rii ro khach quan: La cac rui ro do mdi truong bén ngoai gay ra. bo 1a
nhimg yéu t6 bat 1oi ciia méi trudng kinh té: Suy thoai kinh té, lam phat, thay d6i ty gia
héi doai. D6 1a sy khong 6n dinh chinh tri, thay ddi thé ché, chinh sach, luat phap theo
huéng bt lgi. Cac nhan t tir moi truong vin hoa — x3 hoi nhu tré ngai tir dinh ché x4
héi, truyén théng, thudn phong my tuc, tdp quén, théi quen tiéu dung, mua sim, vin
hoa tmg xir. Rui ro khach quan con dén tir cac diéu kién ty nhién bat loi nhu 1a thién
tai, 1o lut, han han. Tinh hinh bién dong gia ca, khach hang, nha cung cép ciing 13 cac

rui ro khach quan.

Riii ro bén ngoai Riii ro bén trong
Rii ro cong nghiep Rii ro danh ti€ng, uy tin
Rii ro kinh t& Rdi ro tap trung chién lugc
Rdi ro canh tranh Rdi ro dng hd céc cong ty me
Rai ro thay déi Lust va quy dinh. Rui ro thugng higu
Ri re nhu cdu, mong mudn khach hang Rii ro bdo we
Rii ro hoat ddng
Rii ro qua trinh Rii ro tuan thi Ridi ro nhan su
Rii ro cung cdp Ri ro méi trudng Ridi re ngudn nhan luc
Ri ro hai long oba Ridi ro quy dinh Rii ro doanh thu
khé&ch hang Rii ro chinh séch cia nhén vien
Ridii ro chu ki théni gian wva phucng thidc Rii ro khuy&n khich
Rii ro chép hanh Rai ro kign tung hoat déng
thuc higén qua trinh Rii ro dao tao
Ridi ro tai chinh
Rili ro tai chinh Rii ro tin dung Rii re giao didch
Rii ro t | 151 sust Rii ro wdn Ridi ro gi& c& hang héa
Rai ro ty gia hdi doai R ro tai s&n the chip Rai ro thé lugng
Rii ro wé tinh kha Ridi ro tap trung Rii ro do luréng
dung cda van Rii ro phé san

Rdi ro thanh toan
Rii ro thong tin

Rii ro tai chinh Rdiro hoat dong Rii ro ky thudt
Rai ro chudn muc ke todn Rii ro vé gia Ridi ro truy cap théng tin
Rdi ro ngan sach Rii ro do luéng Rii ro tinh lign tuc
Rii ro bdo cdo téi chinh hoat déng trong kinh doanh
Rii ro thu& Rii ro an toan Ridi ro kha dung
Rii ro béo céo quy dinh nguri lao déng Rdi ro oo s& ha tdng

Noudn: Robert Moler, 2009, tr117
Hinh 1: Cac loai rui ro

(Nguon: http://tapchitaichinh.vn/tai-chinh-kinh-doanh/mot-so-van-de-ve-quan-tri-rui-ro-
trong-doanh-nghiep-309646.html)

- Céan ctr vao doi tuong bi anh huong: Rui ro tai chinh, rii ro nhan lyc, rui ro hoat
dong, rai ro thuong hiéu, rui ro kinh doanh, rai ro khéc.
a) Rui ro tai chinh: La cac rui ro lién quan dén tai san Doanh nghiép: lg1 nhuén,

vbn dau tu, tién lvong. Pay 1a rti ro xuét hién thudng gip nhit.


http://tapchitaichinh.vn/tai-chinh-kinh-doanh/mot-so-van-de-ve-quan-tri-rui-ro-

b) Rii ro hoat ddng: 13 riii ro do cac quy trinh ndi bd quy dinh khong ddy du hoic

o sai sot, do con nguoi, do h¢ thong hodc do cac yéu t6 bén ngoai.
Mot so0 dic diém cua rii ro hoat dong:

RRHD luén hién hitu trong tit ca cac hoat dong kinh doanh cua doanh nghiép,
cac san pham dich vu do doanh nghiép cung cip tuy theo tinh chat phirc tap va quy mo

san pham ma tan suat xay ra nhi€u hay it.

RRHD gén lién véi cac su kién, su cb trong hoat dong ctia doanh nghiép. Pay l1a
mét dic diém ndi bat cia RRHD, nam trong moi san phém, moi giao dich, gén vO1 cac
nhan t4 chu yéu: con nguoi, quy trinh, hé théng, cac sy kién bén ngoai.

Rui ro hoat dong 1a loai rui ro tiém an: RRHP giy ra nhitng ton that 16n nhung
khé xac dinh hodc du doan trudc nhiing du hiéu cta no, do d6 cong tac quan tri rai ro
gap nhiéu kho khin trong qua trinh trién khai thyc hién.

RRHD thudng xuyén thay d6i: Pham vi khong gian va thoi gian cia RRHD rat
16n, khong xac dinh dugc, co thé thay doi rat nhanh va ting 1én theo cip sd nhén trong
thoi gian rat ngin. Py khong phai 1a rui ro c¢6 téc do thay ddi cung chiéu véi thay doi
quy mo hoat dong.

RRHD c6 thé giy ra cac tic dong thir cap: rui ro phap 1y, rui ro danh tiéng.

RRHD dugc dic trung boi hai yéu t6: tan suat/kha ning xay ra, chi phi/muc do
anh huong.

RRHD c6 mbi quan hé va anh huéng dén hau hét cac loai rui ro khac.

Mt s6 loai rii ro hoat dong:
V' Riii ro do quy ché, quy trinh nghiép vu

Pay 1a rui ro lién quan dén quy trinh, quy dinh va co ché do doanh nghiép ban
hanh khéng tuan thu theo yéu cu bén ngoai, khong phu hop diéu kién hoat dong thuc

I4
A

te.



Rui ro lién quan Quy trinh va co ché khong dugc vin ban hoa va khong duoc
truyén thong rong rii dén cac di twong lién quan dan dén khong duoc thuc thi dang/
day du.

Rui ro lién quan dén mé hinh bi phat trién sai/khéng phu hop, khong duoc kiém
thir day du/khong c6 y kién tham dinh doc 1ap tir bén ngoai.

v’ Rui ro do con nguoi

Rui ro lién quan dén cac hanh dong c6 y ltra ddo, chiém doat tai san, c0 y vi pham

céc quy ché, quy tic, chinh sach ctia doanh nghiép.

C4a nhan thuc hi¢én cac nghiép vu, nhiém vu khong duoc uy quyén va/hoac vuot

qua tham quyén cho phép hodc khong dung chirc ning duoc giao.

Khong tuan thu hoac tuan thu khong diung quy dinh quy trinh nghi€p vu cua
doanh nghiép, cac van ban phap luat hién hanh.

Khéng tuan tht hoic tuan tha khong dung quy dinh quy trinh ctia hé théng hd tro,
hé thdng k¥ thuat, c6 hanh dong gay khé khin cho b phan nghiép vu.

Khoéng chip hanh hodc chap hanh khong dung ndi quy co quan, hop dong lao
dong va cac van ban phap luat ddi véi ngudi lao dong noi cong so: an toan lao dong,

thuc hanh tiét kiém chong lang phi, phong chéng tham nhiing,...
Nang lyc trinh d6 nghiép vu khong dap tng dugc yéu ciu cong viée.

Phong cach giao tiép, tmg xir véi khach hang thiéu van minh, lam mat khach

hang, anh hudng khong tot dén hinh anh, thwong hiéu va giam uy tin ctia doanh nghiép.
Phéi hop cong tac voi cac phong ban khac khong tdt, 1am giam hiéu qua cong
viéc. Che giu sai sot, né tranh khuyét diém, né tranh kho khan.

Vi pham dao duc nghé nghi¢p, cé hanh vi ltra ddo, gian lan, bién thu, truc loi ca
nhan hoac hanh dong pham tdi, cau két voi dbi tuong bén ngoai gy thiét hai cho doanh

nghiép.

v’ Ruii ro do tac dong tir bén ngoai



Rii ro lién quan dén ddi tac bén ngoai cung cap cac dich vu cho doanh nghiép
(dién, mang,...) khong dung theo yéu cau vé chét luong/sd luong dan dén hoat dong bi

gian doan hoac bi anh huodng.
V' Riii ro tir hé thong cong nghé théng tin (CNTT)

Rui ro lién quan dén co sé ha ting hé thong CNTT 15i thoi/ thiéu/ hodc dap tng

yéu cau hoat dong/ khong duoc kiém tra day du.

Rui ro lién quan co so ha ting hé thong CNTT bi gian doan/ qué le thudc vao yéu
t6 khac.

Rui ro lién quan co so ha ting hé thong CNTT c6 16 hong cho cac truy cap trai

phép/ vuot tham quyén.
V' Riii ro kinh doanh san pham méi

Rui ro vé tinh phép 1y trong viéc dua san pham méi ra thi trudng (vi du: ban goi

cuoc Bong lta thach sanh vi pham luat canh tranh vi pha gia thi truong).

¢) Rii ro tuan thua:

La rti ro ma Cong ty phai d6i mit trong truong hop Cong ty, Nhan vién cta cong
ty vi pham hodc khong tuan thu cac quy dinh cta Phép luat, quy dinh tai Diéu 1¢ Cong
ty, vi pham cac Quy dinh ndi bd, Quy trinh nghiép vu, Quy ché, ké ca cac Quy dinh vé
Dao dirc nghé nghiép

d) Rii ro thwong hi¢u

Thuong hi€u 1a by mat ctia Doanh nghié€p nén viéc dang ky va bao hd thuong hi¢u
1a rat can thiét. Phai kiém tra, giit gin khi chuyén giao thuong hiéu. Phai canh bao ngay
dén cac co quan nha nudc c6 tham quyén khi thwong hiéu bi xAm hai.

e) Riii ro do cac nguyén nhan khac

Rui ro do céc hanh vi Itra ddo, trom cap hoac pham t0i cia cac doi tuong bén

ngoai nhu hanh dong pha hoai, ddnh bom,...



Rui ro do cac su kién bén ngoai hoic do ty nhién (bio lut, dong dit,...) giy gian

doan, thiét hai cho hoat dong kinh doanh cua doanh nghiép.

Rui ro do céc van ban, quy dinh cia Chinh pht, cic ban nganh lién quan c6 sy thay
d6i hodc quy dinh méi lam anh hudng dén hoat dong doanh nghiép.

- Can cur vao pham vi anh hudng: Rui ro bén trong, Rui ro bén ngoai

a) Riii ro bén trong: La cic rui ro tac dong dén hoat dong ndi bd Doanh
nghi¢p nhu Rui ro t6 chirc quan ly, rai ro chién lugc, rui ro vé nhan su, rui ro hoat
dong. Rui ro bén trong xuat phat tir nguyén nhan Ning lyc quan Iy yéu kém caa nguoi
quan ly.

b) Rii ro bén ngoai: La cac rai ro phap 1y, rai ro thi trudong, rai ro lan tda,
thuong 1a bat kha khang. Rui ro bén ngoai xuat phat tir nguyén nhan: méi trudng kinh
doanh bi bién dong va hau qua cta viéc ki két hop dong.

1.2. Quan tri rii ro Doanh nghiép

1.2.1. Khai niém Quan tri rii ro Doanh nghiép

Quan tri rai ro 1a qua trinh ti€p can rii ro mét cach khoa hoc va c6 h¢ thong nham
nhan dang, kiém soat, phong ngtra va gidm thiéu nhitng ton that, mat mat, nhitng anh

huong bat loi ctia rai ro déng thoi tim cach bién rui ro thanh nhitng co hdi thanh cong.

Quan tri rui ro cua Doanh nghiép 12 mdt qua trinh, dugc thyc hién boi ban gidm
dbc, quan 1y va nhan vién cua t6 chitrc, duoc ap dung trong ting bdi canh cu thé va trén
quy mo toan Doanh nghiép, duoc thiét ké dé xac dinh céac su kién tiém an c6 thé anh
huéng dén Doanh nghiép va quan tri rii ro trong pham vi khau vi rii ro ciia doanh
nghiép, dé cung cip su bao dam hop 1y vé viée dat dugc muc tiéu ciia Doanh nghiép.

(Theo COSO, 2017).
Quan tri rui ro giup ting kha nang:
¢ Dit muc tiéu mic d6 chiu rui ro va chién luge kinh doanh.
Téi thiéu hoa nhirg bat ngd trong hoat dong va do d6 1 thua 15

Téng cudng cac quyét dinh vai rai ro

S X N

Quan 1y ngudn luc cho phong chdng rui ro



Xéc dinh va quan ly nhing rui ro bao trum toan cong ty.
Lién két mirc tang truéng, rui ro va loi nhuan

Xéc dinh mtrc von can huy dong

S X X

Néim bit thoi co.

1.2.2. N¢i dung Quan tri rii ro Doanh nghiép

Dbi v6i mot doanh nghiép, trude khi tién hanh Quan tri rii ro thi can dwa ra khau
vi rti ro. Do 1a s6 luong rui ro, & mic dJ rong, ma mot Doanh nghi¢p va cac nha quan
tri cia ho sin sang chép nhan dé theo dudi gia tri dugc nhéln.Tiép dén, doanh nghiép
can xay dung méi truong Quan tri rui ro phu hop. Méi trudng chinh 13 co cu t6 chc,
van hoadoanh nghiép, cac tiéu chudn hanh vi, dao dirc ma moi tang 16p nhéan vién phai

tuan theo.

Theo ngudn COSO 2017, qua trinh Quan trj rui ro s& bao gdm 4 budc co ban:
Nhén dién, Do luong, Kiém soat va béo céo vé rui ro. Trong do, qua trinh nhan dién 1a
Xéc dinh danh sach céc rii ro c6 thé xay ra trong hoat dong ctia doanh nghiép dé sip
xép, phan nhom rui ro. Qua trinh Po ludng 14 viéc Phan tich cac rii ro, danh gid mic
d6 thiét hai do rui ro xay ra ciing nhu x4c suit xay ra rai ro nham tim cach déi pho hay
tim cac giai phap phong ngua, loai bd, han ché, giam nhe thiét hai. Qua trinh kiém soat
la viéc st dung cac bién phap, ky thuat, cong cuy, chién luoc, chuong trinh hanh
dong,... dé ngin nglra né tranh hodc giam thiéu nhiing ton thit, nhimg anh hudng
khong mong doi co thé dén voi té chuc. Bao céo 1a budc sau cung dugc thuc hién.
Dinh ky, cac don vi truc tiép phai bao cdo sb liéu vé rui ro cho cac cip c6 thim quyén
vé két qua nhan dién, do ludng va kiém soat. Ngoai ra phai bao cdo ngay cho ngudi co

tham quyén khi xay ra nhitng su kién rai ro 16n, bat thuong.
1.2.2.1. Thiét 1ap méi trwong Quan tri rii ro
Thiét Idp mé hinh khung quan tri rii ro doanh nghiép:

Theo thong 18 t6t nhat, mo hinh khung quan tri rti ro doanh nghiép gdm c6 5 cau

phan chinh.



¢ Chién lugc quan trj rui ro duge xay dung phi hop v6i muc tiéu cua doanh nghiép,
dinh hudng xay dung cac cau phan khac cta khung quan tri rui ro.

v Céu triic quan tri rai ro 13 nén tang ctia cac hoat dong quan 1y rui ro trong doanh
nghiép.

¢ Chinh sach, thu tuc, bao cao bao gém cac chinh sach, tha tuc duoc van ban hoa va
cac kénh bao cdo trong doanh nghiép.

v Cic cong cu quan tri riti ro sir dung dé phat hién, tong hop, danh gia va giam thiéu
rui ro.

v H¢ théng cong nghé thong tin ho tro va tu dong hoéa hoat dong quan tri rui ro.

CAu tric quan tri rdi ro

Chinh sach, thi tuc,
bdo cao

Hinh 2: M6 hinh khung quan trj riii ro theo thong 1¢ tot

(Nguon: https://petrovietnam.petrotimes.vn/mo-hinh-quan-tri-rui-ro-doanh-nghiep-theo-
thong-le-quoc-te-504774.html)

Nguyén tac “3 vong bao vé” trong quan tri rui ro:

Mot mo hinh quan tri rii ro va kiém soat hiéu qua can phai xac dinh r0 vai tro,
trach nhiém va sy phdi hop trong t6 churc lién quan dén quan tri rui ro. Néu thiéu su
hop tac day du gitra cac bén c6 thé dan dén khong phat hién va quan ly kip thoi cac rui
ro xay ra. Nguyén tac “3 vong bdo v¢” cung cap mot cach ti€p can don gian va hi¢u qua

dé ting



cuong su trao doi gilra quan tri rai ro va kiém soat bang cach lam r6 vai tro va nhi€ém

vu cua cic bén lién quan.

Vai tro trach nhiém trong quan tri rii ro duoc thé hién qua nguyén tic “3 vong
bao vé&” dbi véi doanh nghiép, tach biét rd vai trd cua 3 nhom ddi twong lién quan dén
quan tri rui ro hiéu qua. Cung cép mot cach nhin méi vé hoat dong quan tri rui ro, dam
bao sy thanh cong lién tuc cua cac sang kién quan tri rai ro va thich hop véi moi to
chtrc (khong phu thudc vao quy mo hay su phure tap), giap ting cudong hi€u qua ctia hé

thong quan tri rui ro.

Héi déng quan tri/Uy ban Kiém toan

A

Quén ly cdp cao ’ H
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Kiém tra ‘E_

| Tuan th i

Hinh 3: Nguyén tic “3 vong bao v&” trong quan tri rii ro

(Nguon: https://petrovietnam.petrotimes.vn/mo-hinh-quan-tri-rui-ro-doanh-nghiep-theo-

thong-le-quoc-te-504774.html)

Nguyén tic “3 vong bao vé&” dugc xay dung nhim hd trg Hoi déng quan tri/Hoi
dong thanh vién va Ban Tong giam dc/Ban Giam dbc trong hoat dong quan tri riii ro
va kiém soat. Trong d6, Hoi dong quan tri/Hoi dong thanh vién va Ban Tong giam
dbc/Ban Giam dbc dam bao nguyén tic “3 vong bao v&” dugc ap dung phi hop véi to

chuc doanh nghiép.



Vong bao v¢ 1 phat hién va quan ly rui ro.
Vong bao vé 1 gdm céc bd phan chirc ning kinh doanh va b phin chirc ning hd

trg (nhan sy, cong ngh¢ thong tin, ké toan tai chinh.. 2.

Vong bao vé 1 c6 trach nhiém duy tri va thuc hién cac quy trinh kiém soat, quy
trinh quan 1y rii ro. Tuy vao sy phan cip phan quyén trong doanh nghiép, cac truéng
bd phan thudc vong bao vé 1 c6 trach nhiém xay dung va trién khai quy trinh chi tiét,

kiém soat va gidm sat viéc thuc hién quy trinh ctia nhan vién.
- Vong bao vé 2 theo ddi, giam sat rui ro.

Vong bdo v¢ 2 c6 trach nhiém quan 1y rui ro chung cho toan doanh nghi¢p va tuan
thu; duoc thiét 1ap dé cung cd, xdy dung va giam sat vong bao vé 1 va dam bao rang
vong bao vé 1 da duogc thiét ké phu hop vé quy trinh, bién phap kiém so4t va hoat dong
dung nhu dinh huéng. Vong bao vé 2 c¢6 thé tham gia vao viéc stra doi va xay dung hé
théng quan tri rui ro, kiém soat ndi bd va tham gia vao hd tro hoat dong ctuia vong bao
vé

- Vong bao v¢ 3 dam bao ki€ém tra, kiém toan doc 1ap doi véi vong bao ve 1 va 2

Bao gom cac b phan thuc hién hoat dong ki€ém toan ndi bo, bao cdo tryc tiép cho
Ho1 dong quan tri/HO1 dong thanh vién vé tinh hi¢u qua cua hoat dong quan 1y va kiém
soat rui ro.

Churc nang, nhiém vu cac bo phdn dé quan tri rui ro:

Hoi dong quan tri/Hoi ddng thanh vién: giam sat tong thé hoat dong quan 1y rui

ro; dua ra dinh hudng vé “khau vi” rui ro.

Ban diéu hanh: chju trach nhiém trién khai quan 1y rui ro cho doanh nghiép; quan
1y va giam sat ho so rui ro doanh nghiép; déng vai trd tién phong trong viéce thiic day
van hoa rui ro, ting cudng nhan thirc va chia sé vé rui ro; phan tich rui ro trudc khi dua

ra cac quyét dinh quan trong.



Don vi kinh doanh: tudn thu chinh sach quan ly rui ro; ddm bdo céc rui ro trong
don vi dugc xac dinh va giam thi€u; chiu trach nhi€ém cho cac rui ro trong cac hoat

dong cua don vi.

Can bd nhan vién: quan ly rui ro trong cac hoat dong nghi¢p vu thudc trach nhiém

cua minh.

Uy ban Kiém todn: giam sat viéc xay dung, trién khai cua mo hinh va chinh sach
quan ly rai ro; giam sat cac ho so rui ro cua doanh nghiép.

Kiém toan ni bd: gidm sat doc 1ap doi véi cac rui ro dugce lya chon va cac hé

thdng, quy trinh quan 1y rii ro.

B6 phan quan 1y rai ro: hd tro vé phuong phép tiép can quan 1y i ro; duy tri mo
hinh va chinh sach quan 1y rii ro; cung cap cac coéng cu quan 1y rui ro, dao tao, huéng

dan va ho trg cac don vi.

Dau moi quan ly rui ro tai don vi: diéu phdi cac hoat dong quan 1y rui ro va van

hoa quan 1y rui ro tai don vi.

Tuy vao quy mo cua timg doanh nghiép, c6 thé khong c6 Uy ban Kiém toan hozc
ngoai Uy ban Kiém toan con cé cac uy ban khac (nhu Uy ban Pau tu, Uy ban Luong
thuong...) dé giup Hoi dong thanh vién/Hoi dong quan tri kiém soat cong tic quan ly
rui ro trong doanh nghiép. Pau mbi quan ly rui ro tai don vi can duoc dao tao, hudng

dan vé danh gia rai ro theo khung quan trj rii ro doanh nghiép.
1.2.2.2. Xay dung khau vi riii ro

Khau vi rai ro 13 sb lugng rui ro, & muc do rong, ma mot Doanh nghi¢p va céac
nha quan tri cia ho sin sang chip nhan dé theo dudi gia trj dwoc nhan. Khiu vi rai ro
c¢6 thé dugc do luong dinh tinh bang cach phan loai rdi ro thudc nhém cao, trung binh
hay thip. Mdi don vi va mdi nha quén tri c6 khau vi rai ro khac nhau.

Quan tri rii ro cua Doanh nghiép cung cip su dam bao hop 1y vé kha ning hoan
thanh muc tiéu cia Doanh nghiép. Quan tri rai ro ctia Doanh nghiép trong bat ky don

Vi



nao, du dugc thiét lap hay trién khai tot nhu thé ndo, khong thé cung cap cho nha quan

1y sy dam bao chic chin s& dat duoc muc tiéu ma Doanh nghi¢p dé ra.
1.2.2.3. Nhén dién rii ro

Qua trinh nhan dién rai ro khong chi 1a mot qua trinh don 1¢ duoc dién ra trong
mot thoi diém nhat dinh, ma qué trinh nay can duoc duy tri thuong xuyén lién tuc trong
cac Doanh nghiép. Céac rai ro khong bat bién ma nguoc lai thuong xuyén thay doi,
tham chi mot sb loai rai ro con tré nén 16n hon, mic do gay ra thi¢t hai cao hon khi
moi truong thay ddi. Do d6, tit ca céc loai rui ro can duoc nhan dién cling nhu gidm sat
thudng xuyén lién tuc. Sy giam sat nay cua Doanh nghiép ddi véi rui ro nén duogce tién
hanh dinh ky hang quy hodc hang nam dé c6 thé nhan biét sy thay ddi, giam sat rii ro

mot cach kip thoi.
Cac phuwong phap nhén dién rii ro:

v Ldp bang cdu hoi

- Gap phai cac loai rui ro nao?

- Tbn that bao nhiéu?

-S4 1an xuét hién rui ro d6 trong khoang mot thoi gian nhét dinh?
- Bién phap phong ngtra, tai trg rui ro

- Két qua dat dugc?

- Rui ro chua xuét hién nhung c6 thé xuét hién? Ly do?

V' Phan tich bdo cdo tai chinh: phan tich bang tong két tai san, bao céo hoat
dong san xuat kinh doanh, tai liéu bo tro khac, dé co thé xac dinh duoc
moi nguy co rii ro cua to chirc vé tai san, ngudn nhan lyc va trach nhiém
phép ly.

V' Phuong phdp heu do: day 1a 1 phuong phap quan trong dé nhan dang rai
ro. Dé thyc hién phuong phap nay can xay dung luu d6 trinh bay tt ca cac

hoat dong san Xuét.



V' Thanh tra hién trieong/nghién civu tai cho: Quan sat, theo ddi tryuc tiép cac

hoat dong dé tir d6 phan tich, danh gia va nhan dién rai ro.

Quy trinh quan tri rui ro 1a mdt quy trinh c6 chu y xay dung ciling nhu nghién ctru
ky dé phat hién dugc nhitng rai ro c6 kha ning xay ra ¢ timg linh vuc hoat dong cua
don vi va sau d6 nhan dién nhitng ving rui ro anh huéng 16n trong giai doan nhat dinh

(Bang 1).

Quy trinh nhan dién rii ro nén dugc thuc hién & tat ca cac cép do theo phuong
thirc mét rai ro cé anh hudng dén cac don vi hodc dy an don 1¢ khong c6 nghia la s€
khong c6 anh huong 16n dén toan bd Doanh nghi¢p. Nguoc lai, khi rai ro ¢6 anh huong
dén toan Doanh nghiép thi s€ anh huong dén toan bod cac don vi bd phan khéac truc
thudc. Bang 1 cho théy, mét sd loai rui ro ¢o thé anh huong dén Doanh nghi¢p, bao

gdm rui ro hoat dong va rui ro tai chinh.
1.2.2.4. Do lwong rii ro

Sau khi nhan di¢n dugc rui ro tai Doanh nghiép, budc tiép theo 1a danh gia kha
ning xay ra va mic do anh hudng cia rui ro. Doanh nghiép c6 thé lua chon cach tiép
can bang nhiéu phuong phap khac nhau dé danh gia kha ning xay ra va mirc do anh
huong, mic ¥ nghia cua rui ro. Muyc dich cua viée 4p dung phuong phap danh gia 1a dé
xac dinh ving rai ro ma nha quan 1y dang phai luu tim nhat. Nguoi quan 1y nén dénh
gia nhimng rui ro nay bang cach st dung cic cu hoi vé kha nang xay ra rui ro.

Khi mot s luong 16n cac rui ro di duoc xac dinh, quan 1y nén suy nghi vé kha
nang rii ro wéc tinh ca nhan va sy xuat hién vé xac suét hai chir s6 tir 0,01 dén 0,99.
Céc rui ro néi chung ludn c6 co hodi xay ra, nhung khong thé khing dinh rang rui ro d6
100% sé& xay ra hay 0% s& khong bao gid xay ra. Do d6, sir dung 1y thuyét x4c xuat dé

udc lugng kha nidng x4y ra rui ro 1a hop 1y.

Néu x4c sudt rai ro A xdy ra 1a 60% va xac suat cia mot rui ro B riéng bi¢t nhung

c6 lién quan ciing 13 60%, chung ta chwa thé xac dinh x4c suét cia ca hai xay ra 1 0,60



+0,60 = 1,20 (120% nay khong c6 ¥ nghia). Thay vao d6, xac suat chung cta hai doc

1ap su kién 1a san pham cua hai xac suat riéng biét. D6 1a:
Pr (Su ki¢én 1) x Pr (Su kién 2) = Pr (Ca hai sy kién)

Ttc 13, néu su kién 1 13 0.60 va sy kién 2 cling 0.60, xac suit két hop cua ca hai

su kién xay ra 1 (0,60) x (0,60) = 0,36.

Xét vé danh gia, néu rii ro ¢c6 60% ¥ nghia quan trong hodc kha ning 60% ring
rti ro s& xay ra va néu tac dong duoc danh gia & mirc 60%, xac suit 36% s& dugc tinh
cho ca hai. Khai niém nay duoc goi 1a diém rai ro cho rui ro riéng 1é. Tuy nhién, quy
trinh danh gia rii ro chinh xac doi hoi nhicu hon chi 1 udc tinh hang dau, cho du dugc

néu trong mot pham vi tur 1 dén 9 hodc 1a mot ty 1€ déy du hai chit sb.

Doanh nghiép c6 thé tién hanh dinh luong - xac dinh chi phi cho cac loai rui ro
khi xay ra, tit ca cac rui ro da duoc xép hang & budc trén, tuy nhién c6 thé chon lya uu
tién cac rai ro chinh c6 anh huéng 16n néu han ché vé thoi gian va chi phi. Phan tich
dinh luong yéu cdu don vi chi ra dugc nhitng anh hudng do rai ro giy ra, mic dinh

lugng thuong dugc xac dinh theo gia tri.

Rui ro phu thudc 1an nhau: Rui ro duge xem xét & mie do doc 1ap tai cac Doanh
nghiép, bd phan nhung cin dugc xem xét va danh gia trong toan bd co cau to chuc.
Mic di mot rii ro cin phai quan tdm & moi cép cta to chire, né thue su ¢o quyén kiém
soat chi nhiing rii ro trong pham vi ctia chinh né. Van dé 1a rui ro thudng c6 mdi quan
hé phu thudc 1an nhau trong mot Doanh nghiép. Mdi Doanh nghiép hoat dong chiu
trach nhiém quan 1y rui ro cua riéng minh, nhung c6 thé phai chiu hau qua cta cac su

kién rui ro trén cac Doanh nghiép trén hodc dudi n6 trong co cau to chirc.
1.2.2.5. Kiém soat, giam sat rii ro

Qua trinh kiém soat 1a viéc sir dung cac bién phap, k¥ thuat, cong cu, chién lugc,
chuong trinh hanh dong,...dé ngin nglra né tranh hodc giam thiéu nhiing ton that,

nhitng anh hudng khong mong doi co thé dén vai t6 chirc



Cic bién phap dé kiém soat:

v Bién phap né tranh rui ro: 1a viéc chi dong né tranh tr trude khi rai ro xay ra.
Né tranh bang cach loai bé nhitng nguyén nhan gy ra rii ro nhu cic hoat
dong, con ngudi, tai san 1am phat sinh ton that co thé c6 hodc loai bo cac
nguyén nhan dan t6i ton that. Pay 13 bién phap nay don gian, triét dé va chi
phi thép nhung cé thé méat di loi ich c6 dugce tir tai san va hoat dong do. Bién
phap c6 thé tranh duogc rii ro ndy nhung lai gap phai rui ro khac va ¢ nhiing
tinh huéng khong thé né tranh hoic nguyén nhan cta rai ro gin chit véi ban
chat hoat dong. Vi du nhu viéc khong thé né tranh dugc riii ro tir viéc dm dau
ctia nhan vién; mat dién, mat nude dot xuét cla cong ty.

V' Bién phdp ngdn ngira tén that: 13 giai phap tap trung tac dong vao chinh mdi
nguy hiém dé ngin ngtra ton that, vi du nhu viéc mua bao hiém rui ro. Bién
phap nham muc dich giam bét s lwong ton thit xay ra (tirc giam tin sudt ton
that) hodc bang cach lam giam murc thiét hai khi ton that xay ra.

v Cdc bién phdp giam thiéu ton that: 1a cac bién phap nham muyc dich giam bét
gia tri hu hai khi ton that xay ra (tirc giam nhe sy nghiém trong ctia ton that)
bang cach ciru vot tai san con st dung dugc.

4 Chuyén giao rui ro.: La viéc chuyén tai san hodc hoat dong co6 rui ro dén cho
ngudi khac, t6 chire khac hodc ky hop dong véi nguoi khac/té chuc khac
trong d6 quy dinh chi chuyén giao rii ro, khéng chuyén giao tai san cho
nguoi nhn rai ro.

V' Da dang héa rii ro: La viéc da dang thi truong, khach hang,... dé phong
chéng rii ro.

v Tai tro rui ro: Co 2 bién phap tai tro:

- Tu khic phuc rui ro: ty minh thanh toan cac ton that
- Chuyén giao rui ro: dbi véi cac ddi twong, tai san mua bao hiém thi khi xay

ra ton that viéc dau tién l1a khi€u nai doi boi thuong.



Gidm sat rui ro tai Doanh nghiép c6 thé duoc thuc hién bai cac chu sé hitu hodc

duoc thyc hién bai mot bd phan doc 1ap nhu kiém toan noi bd.

Kiém todn ndi bd 1a bd phan co6 sy hi€u biét sau sac ve tinh trang cua cac loai rai
ro, c6 phuong an xur ly, tim hiéu, ddnh gid va quan tri rai ro mot cach kip thoi theo ke

hoach thuc hién kiém toan hang niam ddi v6i cac bd phan trong Doanh nghiép.

Cac cong ty nén thuc hién mot quy trinh dé thuong xuyén giam sat mic do anh
huong va ton that do rui ro hoat dong gy ra. Can cd bao céo thudng xuyén cho lanh

dao cap cao va Hoi dong quan tri dé hd trg chii dong quan 1y rai ro hoat dong.

Mot qua trinh gidm sat hiéu qua 1a thiét yéu d6i véi quan tri rai ro hoat dong. Cac
hoat dong giam sat thuong xuyén co thé cho thdy nhimng thuan lgi cua viéc nhanh
chong phat hién va stra chita cac khiém khuyét trong chinh sach, quy trinh va thu tuc
clia quan trj rii ro hoat dong. Phat hién va giai quyét ttrc thoi nhitng khiém khuyét nay
¢ thé giam thiéu mirc d6 thudng xuyén va/hodc nghiém trong ctia mot su kién rai ro
tiém an.
1.2.2.6. Bao cao ruiro

Cac cong ty phai dinh ky thiét 1ap cac loai bao cdo cho nhitng nguoi c6 thim

quyén két qua nhan dién, danh gia, ki€m soat, giam sat rai ro hoat dong tai don vi.

Ngoai ra phai bdo cdo ngay cho nguodi c6 tham quyén khi xdy ra nhiing su kién
16n, bat thuong, phat hién nhiing nguy co 16n c6 thé gay ton that cho hoat dong cua
cong ty hodc nhitng vi pham khau vi rui ro.

Noi dung bao cdo rui ro gom cac van de sau:

- Béao cao su kién rui ro: bao cao nhiing sy kién rui ro trong yéu da xay ra
trong va ngoai cong ty, néu ra nhitng nguyén nhan, anh hudng va cac bi¢n phap can
thiét dé xur 1y, khac phuc, ngan ngtra, giam thi€u rti ro cia cong ty.

- Béo céo cac chi so0 rui ro chinh: B4o cdo gié tri cic chi s6 rui ro chinh trong
mot thot ky nhat dinh va chi r6 nhitng bién dong bat thuong hoac vuot khau vi rui ro

cua cong ty.



- B4o cdo danh gia rui ro: bdo cdo danh gia rai ro va bién phap kiém soat dé
tir 46 dé xuat phuong an hanh dong phu hop.

1.2.2.7. Cong b6 thong tin vé rii ro

Cac cong ty can phai thuc hién cong bd dy du va kip thoi cac thong tin dé cho

phép nhitng ngudi tham gia danh gia dé quan 1y rui ro.

Viéc cong bd thuong xuyén va kip thoi cac thong tin lién quan co thé ting cudng
ky luat cta thi trudng, tir d6 viéc quan 1y rii ro s& hiéu qua hon. Luong cong bd nén
tuong xung voi quy mo, dac trung rui ro va sy phuc tap trong cac hoat dong cia cong
ty.

Céc cong ty hang nim nén c6 cac danh gia tong thé vé cac rai ro hoat dong 16n da

xdy ra trong nam va dé ra cac phuong an khac phuc, giai quyét.

1.2.3. Mt s6 cong cu quan tri rii ro
1.2.3.1. Tw danh gia rui ro (RCSA)

La qua trinh lién tuc tu nhan dién, danh gia mirc do rui ro hoat dong tiém an, bién
phap kiém soat dang ap dung, xac dinh murc d rai ro con lai (sau khi da thuc hién bién
phap kiém soat) va dé xuét ap dung ké hoach hanh dong nham ngan chan, giam thiéu

va khac phuc céc rui ro hoat dong.

RCSA dugc thuc hién béi chinh cac nhan vién cong ty, & moi cép do, dé dam bao
rti ro hoat déng ¢ don vi dugc danh gia day du, giam thiéu phu hop véi khau vi rui ro
hoat dong da dugc thiét 1ap. Do d6 dé thuc hién RCSA céc cong ty phai thiét 1ap quy

trinh ban hanh phan dinh 16 trach nhiém cua tirng ca nhan, phong ban.
1.2.3.2. Quan Iy su Kién, s 6, tic dong va thu thip dir liéu ton that (LDC)

La qua trinh thu thdp, phan tich va danh gia mic d§ anh hudng va nguyén nhan
clia cac su kién, su cd, tac dong rui ro hoat dong tur d6 nhan di¢n rai ro hoat dong da

xay ra va dua ra cac bi€n phap ngan ngura, gidm thi€u rui ro kip thoi.



Pay 1a yéu t6 quan trong trong Quan tri rai ro hoat dong. Viéc thu thap va phan

tich cac dit liéu ton that ndi bd cung cap thong tin quan 1y cho qué trinh quén tri rii ro

hoat dong va qua trinh gidm thiéu rai ro. Ngoai ra day con la co s& cho viéc phan tich

dinh lwong va tinh toan phan bb ngudn luc hop 1y.

1.2.3.3. Cic chi sb rii ro (KRIs)

KRI 14 chi s6 x4c dinh rai ro chu chét. Chi sé nay do ludng mét rii ro cu thé dé

xac dinh duogc kha nang xdy ra va mic d§ anh huong cuia rui ro do.

Muyc tiéu ctia KRI 1a dé dam bao cho viéc do luong rii ro duge dién ra chinh xac,

dam bao viéc canh bao rui ro t&i cac don vi kinh doanh dugc thuc hi¢n kip thoi, hiéu

qua.

Céc tiéu chuan ciia mot KRI tdt 1a:
Tinh hiéu qua:
v C6 lién hé t6i it nhat mot loai rai ro va ap dung dugc cho it nhat mot don
vi kinh doanh hay mot hoat dong.
v Mot cach hiéu qua dé xac dinh KRI 13 di tir rui ro then chét di duoc xac
dinh qua qua trinh danh gid rdi ro ¢ trén.
v C6 thé do ludng tai mot thoi diém cu thé.

v Cung cap thong tin quan tri hitu dung.
C6 thé so sanh:
v Co don vi do luong: S tién, ty 1€ % hay mot ty s6 , hé sd.
v Co cac gia tri c6 thé so sanh duoc vi cac méce thoi gian khac (cing ki ndm
ngodi, so voi thang trude, quy trude...).
Dé sir dung:
v C6 thé do dugc mot cach kip thoi va dang tin cay.
v Khong tén kém nhiéu chi phi dé do luong.



v D& hiéu va dé trao doi giita cac bo phan
1.2.3.4. Phan tich kich ban

La phuong phéap xdy dung céc tinh hudng gia dinh vé cac su kién rui ro hoat dong
nghiém trong cé thé xay ra theo y kién chuyén gia dé phan tich kha nang anh huéng

dén hoat dong cua cong ty tir d6 co ké hoach du phong, bién phap kiém soat phu hop.

1.3.  Quan tri riii ro trong doanh nghiép vién thong

1.3.1. Giéi thi¢u vé nganh vién thong

Vién théng 1a mot trong nhitng linh vuc c6 cong nghé bién doi nhanh nhat trén thé
gidi. Hién nay, cong nghé vién thong phat trién theo hudng hoi tu cong nghé vién
thong, vo tuyén, ving véi cac dich vu da phuong tién. Dich vu vién thong bao gdom céc
dich vu co ban nhu thoai, SMS, Data va cac dich vu Gia tri gia ting nhu SMS banking,

xem phim truc tuyén,...
Nganh vién thong c6 cac dac diém chinh sau:

v Ha ting mang lu6i rong: cac tram vién thong duoc lap dat trén khip ca nudc
véi s6 luong 16n di kém véi cac hé théng hd trg nhu dién, truyén dan,
...nham cung cap cac dich vu phi vat chat.

v Co tdc do phat trién va su thay doi cong nghé nhanh cing v6i cong nghé cia
thé gioi.

v C6 xu hudng hdi tu cung linh vuc cong ngh¢ thong tin(convergence). Mot
chiéc smartphone khong chi dé nghe goi ma con duoc tich hop tinh ning
xem ti vi, thiét bj dinh vi...; chiéc tivi internet ciing dong thoi 1a thiét bi may
tinh, dam thoai.

v Cac dich vu truyén théng nhu thoai , sms d bdo hoa va doanh sé di xudng
do nhu ciu khach hang chuyén sang cac dich vu trén nén Data.

Nganh vién thong & Viét Nam hién van 1a con ga dé trimg vang cho nén kinh té
v6i sy bung né manh mé trong 10 ndm gan day. DU nam 2019, nganh van ting truong

16n,


https://baodautu.vn/thoi-su-d1/

nhung da c6 nhiéu dau hiéu dang lo ngai. Theo bao co ctia Cyc Vién thong (Bo Thong
tin va Truyén thong), nim 2019, tong doanh thu cta cic doanh nghiép vién théng dat
khoang 470.000 ty dong (ting 18,67%), ndp ngan sach 47.000 ty dong (ting 36,7%).
S6 thué bao bang rong tang déu, chat luong dich vy lién tuc dugc cai thién. Tuy nhién,
két qua hoat dong nim 2019 ciing cho thiy ha tang va thi truong vién thong truyén
théng da bao hoa va dang chuyén dich manh thanh ha téng s6, dich vu sb. Cu thé, ty
trong doanh thu dich vu vién thong truyén thong chi chiém 28,5% va dang giam dan
qua cac nam. SO thué bao dién thoai di dong nim 2019 giam 3,6%, hién chi dat 125,7
triéu thué bao. S6 thué bao di dong giam nguyén nhan 1a do thi truong da bio hoa, cing

v&i viéc manh tay ctia B Thong tin va Truyén thong trong xur 1y sim réc, tin nhan rac.

Trong nhiéu nam lién, tong thi phan ctia 3 doanh nghiép 16n nhat 1a Viettel,
Vinaphone, MobiFone luon chiém trén 90%, nim 2019 tang cao nhat, 1én téi 96,2%,
céc doanh nghiép con lai chi chiém 3,8% thi phan. Cu thé, tong doanh thu nam 2019
ciia Tap doan VNPT dat 167.983 ty dong, bang 101% ké hoach, ting 2,7% so véi thuc
hién nam 2018. Loi nhuan dat 7.100 ty dong, bang 100,1% ké hoach, ting 10% so véi
thuc hién nam 2018. Doanh thu cua MobiFone dat gﬁn 36.000 ty d@)ng, murc 1oi nhuan
truge thué cia MobiFone udc dat 6.078 ty déng, hoan thanh 100,5% ké hoach nam,
tang 3,5% so v&i nam 2018, ndp ngan sach nha nude wdc dat 5.526 ty dong, hoan thanh
100% ké hoach nam. Doanh thu udc tinh ctia Viettel naim 2019 ciing vuot mirc 250.000
ty déng, loi nhuan dat khoang hon 30.000 ty dong.

Trong khi vién thong truyén théng co chiéu hudng suy giam, thi nhém cac dich
vu s0 lai ¢6 su tdng trudng manh me. Doanh thu tir dir li¢u cia cac nha mang tang 1én
hon 30% téng doanh thu dich vu. Thi truong dién toan dam may dat doanh thu khoang
220 tri¢u USD véi khoang 20% gidi phap ndi dia, 80% la ban hang cho cac doanh
nghiép ngoai, dat toc do ting truong 40%/nam. Nén kinh té Internet duoc dénh gia c6

quy md 12 ty USD véi toe do tang truong 38%/nim



Nam 2019 1a ndm thir 3 lién tuc ghi nhén chiéu hudéng gidm manh cua dich vu
vién thong truyén théng nhu thoai, SMS. Tai VNPT, nam 2019, doanh thu data khong
dat nhu ky vong, chi ting truong gan 20%, trong khi muc tiéu dit ra 1a 30%. Nghich Iy
1a luu luwong dich vu data di c6 muc d6 ting truong trong nam 2019 gan 3 lan, nhung
doanh thu chi tang 18,6%. Bén canh dod, cac dich vu gid tri gia ting nhu dich vu thanh
toan vé sim, icon... trong nam 2019 da c6 sy suy giam rat 1om, trong khi cac dich vu )
do méi bat dau kinh doanh nén doanh s ting truéng van chua da bu lai mirc suy giam

ctia dich vu truyén théng.

Theo 6ng Huynh Quang Liém, Pho tong giam ddc Tap doan VNPT cho biét thi
“Xu thé giam doanh thu dich vu vién théng truyén thong ciia Viét Nam nhanh hon so
v6i xu thé cua thé gidi. Mirc suy giam trén 13 hé qua caa mot loat yéu td, gdm bbi canh
thué bao trong nudc bio hoa, gia cudc lién tuc giam dé canh tranh gitta cac nha mang,
dich vu gié tri gia tang va dich vu dién thoai ¢6 dinh tiép tuc trén xu hudng gidm, sy
phé) bién cua dich vu goi dién, nhén tin, cung cép ndi dung trén OTT. Nhirng yéu td do
dang khién doanh thu dich vu vién théng co ban & Viét Nam trong nim qua roi vao

trang thai khong thé ting truéng”.

Con theo dng Pham Dirc Long, Tong giam déc VNPT, nguyén nhan ciia nghich 1y
data ting truong gip 3 lan, nhung doanh thu chi dat 18,6% la do viéc canh tranh qua
da, giam gid qua sdu gitra cac nha mang, dan dén khach hang ting, nhung doanh thu

tang rat thap va khong tuong xing.

Ong Tao Pirc Thiang, Pho tong giam dbc Viettel ciing cho rang, doanh thu dich vu
thoai, tin nhan giam theo xu hudng chung, doanh thu tir data ting trudng thip hon
nhiéu so véi ting trudng lwu lwong 13 mot trong nhitng kho khin véi nha mang. Tuy
nhién, cude dich vu data giam da gop phan thuc day ngudi dan sir dung Internet bing

rong nhiéu hon.

Cuc truong Cuc Vién thong Hoang Minh Cudng nhén xét, trong co cAu doanh thu

dich vu di dong tai thi trudng Viét Nam, doanh thu tir dich vu thoai va tin nhan chiém



76,6%, con doanh thu tir data chi dat 23,4%. Trong khi d6, xu hudéng chung trén toan
ciu va su phat trién cua cong nghé cho théy, cac dich vu thoai va tin nhin ngay cang
giam dé nhuong chd cho ngudn thu tir dich vu data. Doanh thu data trung binh cua cac
nha mang trén thé gi61 1a hon 43%, cao hon nhiéu so v&i Viét Nam hién nay. Thoai va
tin nhin s& ngdy cang giam, ma ngudn thu tir data chua thé bu dip, gdy anh hudng dén

su tang truong cua cac nha mang.

Nhén dinh vé thi trudng vién thong nim 2020, 6ng Pham Hong Hai, Thir trudng
B6 Thong tin va Truyén thong cho rang, mot sé xu hudng cua thé gidi s& anh hudng
dén thi truong vién thong Viét Nam nhu tac dong cua IoT, cac dich vu xuyén bién gidi.
Bén canh d6, thé gidi da xuét hién nhiéu bdi canh mdi, co thé tac dong rat 16n dén cac
dich vu ha tang, vi du hé thong WiFi Free ctia Google Station, hay hé théng vé tinh quy

dao thap cung cip Internet gia rat ré dén ho gia dinh.

“Bo Théng tin va Truyén thong s& nghién ctru dua ra cach thirc quan 1y phu hop
dé thuc day sy phat trién bén viing cta thi trudong vién thong. Bo ciing sé tiép tuc hoan
thién khung phap 1y d¢ mé rong khong gian cho hoat dong ciia cac doanh nghiép vién
thong, tir ha ting vién thong truyén thong chuyén dén cac ha tang sd, phat trién dich vu

ma&i nhu dich vy thanh toédn khong dung tién mat”, ong Hai cho biét.

Céc nha mang dang duy tri 3 cong nghé (2G, 3G, 4G), sip t6i 13 5G. Do phai duy
tri van hanh, khai thac cing mot lic cac cong nghé trén, dan dén tai nguyén tan sb vo
tuyén dién bi chia nhd. “Hiéu qua khai thac tai nguyén giam, doanh nghiép ton kém chi
phi van hanh, tir 6 kho tap trung duogc ngudn lyc dé tham gia vao cong nghé di dong
thé h¢ méi”.

Trong béi canh dich vy vién thong truyén thong suy giam, dich vu sb tiang truéng
manh mé&, cac doanh nghiép vién thong di co budc chuyén bién tir doanh nghiép vién
thong sang doanh nghiép cung cép dich vu sb.

Nam 2019 13 ndm dau tién, VNPT thuc hién manh mé muc tiéu chuyén tir mot
nha cung cap dich vy vién théng truyén thong sang mot nha cung cap dich vu sb,

huong téi



tr¢ thanh nha cung cép dich vu sb hang dau tai Viét Nam vao nam 2025 va Trung tdm
giao dich s6 cua khu vuc chau A vao nim 2035, béng mot loat san phém ¢6 diu 4n rd
nét nhu xay dyung thanh coéng Truc lién thong vin ban qudc gia, Cong dich vu cong
quéc gia va hang loat du 4n hd tro phat trién CNTT tai nhiéu tinh, thanh phd trén ca
nudc... cung vdi viéc cung cép cac dich vu CNTT, dich vu s cho hang ngan to chire,

doanh nghiép trong ndm 2019.

“Nam 2020 va cac nim tiép theo, VNPT tiép tuc cung cip giai phap dich vu cong
nghé thong tin - vién thong, cung cép cac dich vy dién toan dam may, dir liéu 16n, phan
tich dir liéu, Internet van vat, thanh phé thong minh... Pay la su chuyén dich trén nén
tang sang tao hon va phu hop véi xu hudng cong nghé trén thé gidi”, ong Long cho
biét.

Con Viettel dang dinh hudng la doanh nghiép tién phong trong linh vuc cong

nghé va cong nghiép. Nam 2020, Viettel dit muc tiéu chuyén doi sb thanh cong.

“Pay s& 1a cudc chuyén d6i vi dai cua Viettel”, ong Lé Piang Diing, quyén Chu

tich Viettel khiang dinh.

Theo ong Diing, ndm 2020 va nhiing nim t&i, Viettel s& tién phong phat trién va
cung cép cac ung dung, dich vu s0, nhirng dich vu quyét dinh Viét Nam c¢6 tr¢ thanh
quéc gia sé hay khong. D6 1a thanh toan s mobile money, ndi dung sb trudc hét 1a
gido duc, thuong mai dién ti gén lién v&i hé sinh thai tai chinh s, cong cu tim kiém,
mang xa hoi... Cung voi do, Viettel s€ chu dong tham gia vao xay dung, hoan thién
chinh phu di¢én tir, dac bi¢t vu tién tap trung xay dung co s¢ dir liéu cong dan, dit li¢u

tai nguyén qudc gia, dong hanh cing cac bd, nganh, dia phuong trong chuyén doi s6”.

Pai dién Tong cong ty Vién thong MobiFone ciing cho biét, nam 2020 véi nhiéu
thach thirc dang ¢ phia trudc, bén canh dich vu truyén thong, MobiFone s& nghién ctru
va trién khai cong nghé, dich vu méi dé dap Gmg tot nhat nhu cau lién tuc ting cua
khach hang. MobiFone s€ som md rong kinh doanh sang nhiing linh vuc mdi nhu

Fintech, Big Data, IoT,... dé thu hat khach hang va tang truéng doanh thu.


https://baodautu.vn/dau-tu-d2/
https://baodautu.vn/tai-chinh-bao-hiem-d6/

Nhu vy, c6 thé thay “chién truong méi” ctia cac doanh nghiép vién thong trong
nam 2020 14 thj trudng dich vu s6. Cac doanh nghiép s& chay dua cung cap cac dich vu
s6 cho Chinh pht, chinh quyén dia phuong, cac td chirc, doanh nghiép, hd gia dinh va
nguoi dung ca nhan. Pay la mot thi truong vo cung rong 16n, co hoi dang chia déu cho

tat ca

1.3.2. Cac loai riii ro phd bién ciia doanh nghiép vién thong

Céac cong ty vién thong 1a cac Doanh nghiép bao gém cé ha tang vién thong va
céc cong ty kinh doanh nham cung cap cac dich vu thoai, SMS, Data. Do d6 ciing nhur
cac linh vuc khac, hoat dong kinh doanh vién thong ludn song hanh cung véi nhiéu rai
ro. Rui ro trong hoat dong ciia doanh nghiép vién thong 1a kha ning xay ra cac su cd
gay mét dich vu, cac su cb gay thét thoat cudec, hay cac vi pham luat kinh doanh. Trong
thoi diém hién nay, hoat dong kinh doanh cua cic doanh nghiép vién thong rat phirc tap

vi phai canh tranh khoc ligt, do d6 viéc nhan dién va quan tri rai ro 1a hét strc can thiét.

- Can cur vao ngudn gay ra rui ro: Rui ro chi quan, rai ro khach quan.

1.3.2.1. Riii ro chi quan

Cac dbi tac cua cac doanh nghiép vién thong thudng ¢ nudc ngoai. Cac cong ty
cung Cép thiét bi va dich vu khi trién khai cho nha mang s€ thong qua 1 bén thir ba la
cac cong ty trién khai hop déng tai Viét Nam. Bén canh d6, dic diém cta céac san phém
vién thong lai bao gdm ca phan cing va phin mém. Cac san pham phan cimg c6 thé d&
dang kiém soat. Tuy nhién, cac san pham phan mém lai khé do luong, dinh lugng va

thudng chiu nhiéu rai ro khi cung cap dich vu.

Viéc phat trién nhanh vé co s ha ting mang vién thong ciing giy anh huong dén
cac hop ddng cung cap dich vu duogc ki két. Vi du: Nam 2019 nha mang MobiFone c6
25.000 tram vién thong va ki mot hop dong cung cip hé thong giam sat cho toan mang.

Tuy nhién, sang nam 2020, sb lugng tram tang 1én 30.000 va hé théng nay thuong bi



treo, chdm do qua tai va yéu cau doi tac stra 16i thi dugc thong bao khong cé trong diéu

khoan hop dong.

1.3.2.2. Rii ro khach quan

Tir thang 7 dén thang 10 hang nam 1a mua bdo 1ii tai mién Trung. Vao thoi gian
nay, cic tuyén lién lac trén mang vién thong thudng bi rii ro vé cac su ¢ gian doan

mat lién lac, mat dich vu.

Viée lap dit cac tram vién thong hién nay ciing chiu nhiéu rai ro vi tinh phap 1y
moi clia nhiéu dia phuong d6 1a khong cp phép lap dat thiét bi trén ha tang dan cu, chi
cho phép lap dat trén cac tram xd hoi hoéa (la cde tram ma tat ca cdc nha mang déu

phdai lcfp dat tai khu vue do).

- Can ctr vao d6i tuong bi anh hudng:

1.3.2.3. Riii ro chién lugc

Cac Doanh nghiép vién thong s& phai lya chon céc chién lugc dau tu trong giai
doan moéi: Tiép tuc dau tu kinh doanh vao dich vu truyén théng: thoai, Data, Pau tu
kinh doanh mang di dong thé hé méi 5G, dau tu kinh doanh mang truyén dan Metro,
lastmile dé cung cap cac dich vu Internet, truyén hinh, dau tu kinh doanh céc giai phap
cong nghé thong tin cho doanh nghiép khac, dau tu kinh doanh céac hé théng BigData,

dién todn ddm may, cho thué server.

M&i lya chon theo chién luge dau tu nao déu anh huong rat 16n dén két qua kinh
doanh sau nay va chiu nhiéu rii ro, trong d6 rai ro 16n nhat 1a mét chi phi co hoi khi

lra chon chién luoc khac.

1.3.2.4. Riiiro cong nghé

Cong nghé thong tin 13 nganh c6 tbc do phat trién rat nhanh, vong doi cia cac san
pham Cong nghé thong tin rat ngin, san pham rat som 16i thoi khong dap tng du nhu
cau kinh doanh. Trong khi d6, chi phi dau tu vé mat cong nghé lai cao dan dén nhiéu

rui



ro vé viéc thu hoi von. Viéc lya chon dé 1ap dat cac thiét bi cii nhu 2G, 3G hay lwa chon
thiét bi moi 4G, 5G déu rat kho khin boi vi thyuc té cho thay thiét bi cii mang lai loi

nhuan cao hon nhung lai khong phi hop xu huéng phat trién.

Bén canh d6, viéc lua chon céng nghé cua cac hing cung cép thiét bi vién thong
trén thé gid1 nhu Ericsson, Nokia, Huawei, ZTE, SamSung cling 1a bai todn kho cho

cac doanh nghiép vién thong.
D6i nét vé cong nghé mang 5G:

Trong thoi ky Cach mang cong nghiép lan thir tu (Cach mang cong nghiép 4.0)
hién nay, thé hé thtr 5 ctia cong nghé két ndi vién thong (cong nghé 5G) dang tré thanh
tam diém trén thé gidi. Pac diém ndi bat cia cong nghé 5G 14 ning luc truyén tai dir
liéu manh hon rat nhiéu so voi cac cong nghé 4G va 3G trude day. Do d6, cong nghé
5G c6 vai tro nén tang, mé ra kha nang ung dung & quy md 16n chua timg cé cho cac
cong nghé mai, nhu dir licu 16n (big data), tri tu€ nhan tao (Al), internet van vat (IoT).
Néu cac cong nghé tir 1G t6i 4G chil yéu két ndi con ngudi voi nhau théng qua cac
thiét bi, thi cong nghé 5G két ndi truc tiép mot mang ludi v6i sb luong 10n cac thiét b

vG1 nhau.

Viéc phat trién va tmg dung cong nghé 5G duoc danh gia khong nhiing 13 nhan t6
thay ddi “lut choi” ma con mang lai nhitng co hoi 16n trén nhiéu linh vuec, tir kinh té,
x4 hoi dén quan sy ddi véi cac qudc gia trén thé gidi. Vé kinh té, cac cong nghé, nhu xe
tu hanh, nha may san Xuét tu dong, phau thuat tir xa, dich vu giai tri thyc té d0,... dua
trén nén tang 5G s& tao ra nhiing nganh kinh té mai, mang lai loi nhuan 16n. Theo Tap
doan Tu van CCS, dén nam 2023 s& c6 khoang 1,3 ty ngudi sir dung cong nghé 5G trén
toan cau. Trong khi d6, Hi€p hoi HéE théng thong tin di dong toan cau (GSM) du bao,
cong nghé 5G s& tao ra gia trj 2,2 nghin ty USD cho kinh té toan cau trong 15 nam t6i.
Vé xa hoi, kha nang truyén tai dit liéu rt 1on ciia cong nghé 5G cho phép hién thuc hoa
y tudng vé mo hinh xa hoi thong minh, thanh phd thong minh véi kha ning két néi véi
nhau cua cac thiét bi dién tor dudi su quan ly, diéu hanh tu dong ctia mot trung tadm diéu

phéi. veé



quan su, cong nghé 5G gitp nang cao kha ning ra quyét dinh chién lugc va tac chién

hiéu qua trén thyc dia vt viée lién thong cac két noi, chia sé dir 1i€u thoi gian thuyc.

Trén co s& do, cac cuong quoc trén the gidi dang tich cuc xay dung nhiing ké

hoach phat trién va tmg dung rong rii mang 5G
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Hinh 4: Céc tng dung ctia mang 5G

1.3.2.5. Rui ro tai chinh

Mang di dong truyén thdng cung cap 2 dang thanh toan cho thué bao: Tra trudc

va tra sau. P4i v6i loai thué bao tra sau 1a khach hang s& dang ky sur dung dich vu va

thanh toan sau khi c6 phat sinh cudc trong thang trudc. Do do, trudng hop néu khach

hang ¢ tinh bo sb dién thoai va khong thanh toan thi s& gay ra thit thoat cude cho nha

mang.

1.3.2.6. Rii ro hoat dong



Ciing giéng nhu moi loai hinh doanh nghiép khac thi cac doanh nghiép vién thong
cling chiu nhiéu rui ro trong qué trinh hoat déng cua doanh nghiép. Céc loai rai ro hoat
dong ma doanh nghiép vién thong phai d6i mat nhu sau:

a) Ruiii ro do cac s o, 16i k§ thuit

La nhirng rui ro lién quan dén viéc st dung, van hanh hé thong vién thong trong

doanh nghiép, bao gdm cac thanh phan chinh sau:

Rui ro vé tinh sin sang cung cip cac dich vu vién thong (thoai, sms, Data) cho
khach hang, cac nguy co khong truy cap dugc dir liéu hay gian doan cac quy trinh kinh
doanh.

Rui ro vé hiéu ning: nguy co cham tré trong qua trinh truy cap dit liéu hay van

hanh céc quy trinh kinh doanh;

Rui ro vé tinh khong linh hoat ctia hé théng CNTT: nguy co khong thuc hién

duoc hoac thuc hién qué cham cac yéu cau thay ddi cua hoat dong kinh doanh.
b) Ruiiiro vé kinh doanh
Rui ro vé tinh phép 1y trong viéc dua san pham méi ra thi trudng (vi du: ban goi
cudc Bong lta thach sanh vi pham luat canh tranh vi pha gié thi truong).
¢) Ruiiiro do con nguoi
Riii ro lién quan dén cac hanh dong vo y thirc, thiéu trach nhiém, vi pham céc quy
trinh, quy dinh, chinh sach cua Tong cong ty, cu thé:
Tu ¥ bé nhiém vu dugc giao, khong hoan thanh cac nhiém vu nhu dugc yéu cau.
Khong tuan thu hodc tudn thu khong diung quy trinh, quy dinh nghiép vu cua
Tong cong ty va cac vin ban phap luat hién hanh.

Khoéng chip hanh hodc chap hanh khong dung ndi quy co quan, hop dong lao
dong va cac van ban phéap luat ddi voi ngudi lao dong noi cong so: an toan lao dong,

thuc hanh tiét kiém chong lang phi, phong chéng tham nhiing,...



Ning lyc trinh @6 nghiép vu khong dap tng dugc yéu cau cong viéc.

Phong céach giao tiép, tmg xtr v6i khach hang thiéu vin minh, lam mét khach
hang, anh hudng khong t6t dén hinh anh, thuong hiéu va giam uy tin ctia cong ty.

Phéi hop cong tac voi cac phong ban khac khong tdt, lam giam hiéu qua cong

viéc. Che gidu sai sot, né tranh khuyét diém, né tranh khé khan.

Vi pham dao duc nghé nghi¢p, cé hanh vi Itra ddo, gian lan, bién thu, truc loi ca
nhan hodc hanh dong pham toi, cdu két véi d6i twong bén ngoai gay thiét hai cho cong
ty.

d) Rii ro do tac dong tir bén ngoai

Rui ro lién quan dén céc tac dong do tu nhién ( thién tai, bao I1,...) gdy mét dich

vu, anh hudéng dén san xuét, kinh doanh.
e) Riii ro mét an toan thong tin

Céc doanh nghiép vién thong luu trit mot lugng 16n thong tin vé khach hang: ho
tén, s6 dién thoai, nghé nghiép, dia chi, vi tri hién tai cua khach hang. Do dé, viéc bao
mat cac thong tin cho khach hang gip rat nhidu khé khin. Cac thong tin khong chi c¢6
nguy co bi mat do hacker tin céng vao hé thong mdy chi ma con bj ro ri do chinh tir
ndi bo doanh nghiép. Cac nhan vién tai cac vi tri quan tri bao mat s€ bi mua chude dé
cung cap cac thong tin vé khach hang hodc cac nhan vién nay khi nghi viéc va chuyén

sang nha mang doi thu s€ mang theo cac tai li¢u riéng cua cong ty do.



CHUONG 2

THU'C TRANG QUAN TRI RUI RO TAI TONG CONG TY VIEN
THONG MOBIFONE

2.1.  Giéi thiéu vé cong ty
2.1.1. Lich sir hinh thanh

MobiFone dugc thanh 1ap ngdy 16/04/1993 véi tén goi ban dau 1a Cong ty thong
tin di dong. Ngay 01/12/2014, Cong ty dugc chuyén d6i thanh Tong cong ty Vién
thong MobiFone, truc thuéc Bo Thong tin va Truyén thong, kinh doanh trong céc linh
vuc: dich vu vién thong truyén théng, VAS, Data, Internet & truyén hinh IPTV/cable
TV, san pham khach hang doanh nghiép, dich vu cong ngh¢ thong tin, ban 1¢ va phan

phoi va dau tu nudc ngoai.

Tai Viét Nam, MobiFone 1a mot trong ba mang di dong 16n nhét véi hon 30% thi
phan. MobiFone ciing 14 nha cung cap mang thong tin di dong dau tién va duy nhit tai

Viét Nam dugc binh chon 1a thuong hi¢u dugc khach hang yéu thich trong 6 nam lién.

Hién nay, MobiFone c6 gan 50 triéu thué bao voi gan 30.000 tram 2G va 20.000
tram 3G.

2.1.2. Co ciu t6 chire

Hién nay, Tong cong ty Vién théng MobiFone c6 20 Phong, Ban chirc ning va 20
don vi truc thuoc khac bao gém 9 Cong ty Dich vu MobiFone tai 9 khu vuc, Trung tam
Vién théng qudc té MobiFone, Trung tim Dich vu da phuong tién va gia trj gia ting
MobiFone, Trung tdm Cong nghé thong tin MobiFone, Trung tim Quan ly va diéu
hanh mang (NOC), Trung tdm Mang ludi MobiFone mién Béc, Trung, Nam, Trung tim

Po



kiém va stra chira thiét bi vién thong MobiFone, Trung tam Tinh cudc va Thanh khoén,

Trung tdim Nghién ctru va Phét trién, Trung tam Tu van thiét ké MobiFone.

Bén dudi cac Cong ty Dich vu MobiFone 1a cac MobiFone tinh, huyén truc thude

va hé thong cira hang giao dich.

Ngoai ra, MobiFone c¢6 bdn Cong ty con bao gébm Cong ty ¢ phan Dich vu ky
thuat MobiFone, Cong ty co phan Cong nghé MobiFone toan cau, Coéng ty co phan

Dich vu gia ting MobiFone, va Cong ty ¢ phan nghe nhin toan cau.

Vin phong Tong Coéng ty vién thong MobiFone: Toa nha MobiFone - Lo VPI,
Phuong Yén Hoa, Quan Cau Gidy, Thanh phd Ha Noi.

Cong ty Dich vu MobiFone khu vuc 1 -> 9 chiu trach nhiém kinh doanh toan bo
cac dich vu do Tong cong ty cung cip d6i véi tat ca cac nhom khach hang theo muc

tiéu, quy hoach va ké hoach phat trién ctia Tong Cong ty trén dia ban.

Trung tdm Vién thong Qudc té: Co nhiém vu Quan 1y, kinh doanh dich vu vién
thong quc té; D& xuat du tu, giai phap, thiét bi va tng dung dé phat trién dich vu kinh
doanh qudc té; Piéu hanh dinh tuyén luu lwong; Quan 1y, kinh doanh dich vu Chuyén

vung qudc té; Duy tri va bao dam chat luong dich vu vién théng qudc té.

Trung tdm Quan 1y, diéu hanh mang (NOC) ¢6 chirc ning, nhiém vu: Quan ly,
van hanh, bao dudng thiét bi, truyén dan va co sé ha ting lip dit thiét bi phan mang
16i; Piéu hanh cong tac xu ly su cd phén mang 101; T6i wu dam bao chét lugng céc
huéng luu luong va dich vu cung cap toi khach hang; Phdi hop don vi trong cong tac

phat trién mang, trién khai dich vu méi, an toan an ninh.

Trung tdm Nghién ctru va Phat trién MobiFone ¢ chtic ning, nhiém vu: Nghién
ctru, phat trién cong nghé ; tmg dung cac két qua nghién ciru, phét trién, cac giai phap
khoa hoc coéng nghé moéi tai Tong cong ty; Thiét ké, phat trién va sang tao cac san
phém, dich vu vién thong, dich vu gia tri gia ting, dich vu cong nghé¢ thong tin..;
Nghién ctru, cai tién, nang cao chat lugng cac san phém, dich vu hién c6 véi chét luong

va gia thanh



toi uwu; TO chirc hoat dong nghién ctru va trién khai cac cong nghé da dugce giao ; tién
hanh cac hop tac lién két nghién ctru khoa hoc cong nghé voi cac doanh nghié€p; Thuc
hién tu van v€ chuyén giao cong nghé, quyén s¢ hiru tri tué,... tu van vé cong nghé, san

pham, dich vu cho ndi1 bd Tong cong ty va cac don vi ngoai.

Trung tam Dich vu da phuong tién va gia tri gia tding MobiFone c6 churc nang,
nhiém x4y dung va trién khai cic phuong an kinh doanh, chinh sach kinh doanh, phat
trién cac san phém, dich vy gid tri gia tang, data; hop tac kinh doanh véi cac ddi tac

cung cap nodi dung,...

Trung tam Cong ngh¢ Thong tin MobiFone c6 chirc nang, nhi€ém vu sau: Chu tri
nghién clru, san xuat, phat trién méi cac phan mém tng dung Cong nghé thong tin phuc
vu cac don vi, khach hang trong va ngoai Cong ty; Nghién ctru cic hé thong phin mém
cia Cong ty do d6i tic dang trién khai, tiép nhan chuyén giao cong nghé, tién téi lam
cha hé théng, chu tri toi wu, nang cép, mo rong cac tinh nang cua hé théng; Nghién
clru, cap nhat va thir nghiém coéng nghé. Bé xuit phuong an sir dung cong nghé méi
trong linh vuc céng nghé théng tin; Chu tri nghién ctru, xay dung, va trién khai cac giai
phap cong nghé tron géi cho cac khach hang trong va ngoai Cong ty; Cung cip dich vu
phan mém: tich hop hé thong, hd tro k¥ thuat, bao tri, tdi uu, dio tao... cho khach hang

trong va ngoai Cong ty.

Trung tam Do kiém va sira chita thiét bi vién thong MobiFone cé chiic ning,
nhiém vu sau: Lip dit, stra chira thiét bi vién thong va cac thiét bi phu tro khac; Do
kiém chat luong mang lu6i; cung cap so liéu phuc vu cong tac td1 uu cua cac don vi

trong Cong ty; Nghién ctru, thir nghiém céc giai phap, cong ngh¢, ting dung ky thuat.

Trung tdm Tinh cudc va Thanh khoan MobiFone c6 chirc nang, nhiém vu khai
thac hé thdng tinh cude tap trung va cac hé thong cong nghé thong tin ndi bd ctia Téng
Cong ty dé phuc vu cho cong tac ky thuat mang ludi va cung cip sb liéu cho cac hoat

dong san xut kinh doanh cta Tong Cong ty



Trung tam Tu van thiét ké MobiFone c6 churc nang, nhi¢m vu tu van dau tu, xay
dung chuyén nganh thong tin di dong, thong tin, vién thong cho cac don vi trong va

ngoai Tong Cong ty.

Céac Trung tim mang lui MobiFone mién Béc, Trung, Nam c6 chirc ning, nhiém
vu: Quan ly, van hanh khai thac bao dudng thiét bi, truyén dan va co sé ha tﬁng mang
vO tuyén; Piéu hanh cong tac xu 1y su ¢ cac tram phat song thudc dia ban mién Bic;
Téi vu viing pha séng dam bao chit lwong mang phuc vu khach hang theo yéu ciu cua
cac Cong ty kinh doanh; Phéi hop don vi trong cong tac phat trién mang, trién khai

dich vu méi, an toan phong chdng lut bio.
2.1.3. Cac san phim kinh doanh
v Cac dich vu cung cip thoai, sms, Data truyén thong.
v Cung cip dich vu Internet khong day, cung cip dudng truyén din.
v Cac dich vu Gia tri gia tang, thanh toan ngan hang.
v Banl¢

2.1.4. Két qua kinh doanh

Két thuc nam 2019, mic lgi nhudn trude thué cua MobiFone udc dat 6.078 ty
ddng, hoan thanh 100,5% ké hoach niam, ting 3,5% so véi ndm 2018. Ty suat loi nhuan
sau thué trén vén chu so hitu tiép tuc duy tri & muc cao, dat 23,9%, hoan thanh 100%
ké hoach nim. Cong ty ndp ngan sach nha nudc khoang 5.526 ty dong, hoan thanh
100% ké hoach niam; Ning suit lao dong binh quan mdi can bd, cong nhan vién
MobiFone dat gan 9 ty dong/ngudi/nam.

Thuong hiéu MobiFone giit vi thé ¢ nhiéu giai thuong, bang xép hang. Cu thé,
Brand Finance cong bd thuong hiéu c¢é gia tri 708 triéu USD, dimg thir 6 trong Top 50
thuong hiéu gi4 tri nhat Viét Nam nam 2019. BV/EV 1a 21% - dimg nhat trong Top 10



thuong hiéu gi4 tri nhat, dung thir hai trong linh vyc vién thong. MobiFone ciing ding
thi 5 trong Top 50 thwong hiéu gia tri nhat Viét Nam nim 2019 va nhén giai Thuong

hiéu manh Viét Nam nam 2019.

Dép tng xu thé chuyén d6i sd, hing giir vi tri trong Top 50 doanh nghiép cong
nghé thong tin (CNTT) hang ddu 2019 va Top 10 doanh nghiép c6 nang luc cong nghé
4.0 tiéu biéu cua Viét Nam 2019, theo binh chon cua Hiép hoi Phan mém va Dich vu
CNTT Viét Nam. Nam qua, MobiFone ciing duy tri va ddy manh hop tac kinh doanh
v6i cac ddi tac 16n nhu Samsung, Apple va BKAV. Thuong hiéu MobiFone c6 mat tai

cac sy kién CNTT lon cia quoc gia va khu vuc.



2.2.  Quan trj rii ro tai Téng cong ty vién thong MobiFone
2.2.1. Xay dung moéi trwomg quan tri rai ro

Téng cong ty vién théng MobiFone chua c6 xay dung hé théng Quan tri rui ro
doanh nghiép. Tuy nhién, co ciu to chirc va cac quy trinh, quy dinh da c6 cac hudng

dan nham giam thiéu rai ro ddc biét 1a rui ro hoat dong.

Theo d6, Téng cong ty ban hanh Quy trinh s6 904/QD-MOBIFONE ngiy
06/06/2019 vé viéc Ban hanh Quy trinh Quan Iy va Diéu hanh mang vién thong. Day 1a
lan ban hanh thir 4 ciia Quy trinh d4 thiét 1ap co cau to chic diéu hanh k§y thuat nham

kiém soat rui ro nhu sau:
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Hinh 5: M6 hinh t6 chtrc Quan Iy va diéu hanh mang tai MobiFone
(Nguén: Quy trinh Quan Iy va Piéu hanh mang vién théng MobiFone)
Nhiém vu cac don vi:
- PHKT cip truc tiép (cac cong ty Dich vu khu vure, cong ty vién thong qudc

té, trung tAim MVAS, trung tim mang lw6i): 13 don vi k¥ thuat diéu hanh cép truc

tiép.



Céc don vi nay tryc tiép van hanh, khai thac mang vién thong. Hang ngay thyc hién cac

cong viéc tdc dong, di€u chinh, t61 vu mang luoi.

- PHKT cap tip trung (trung tim Quaén ly, diéu hanh mang NOC): 1a
don vi giam sat cip tap trung. Hang ngdy s& nhin cac bio co tir don vi k¥ thuit cip
tryc tiép va tong hop, danh gia cac dau hiéu, rii ro tiém an trong mang ludi. Tl d0, s&

c6 cac diéu hanh xtr Iy thich hop va béo cdo 1én don vi cap trén.

- PHKT céip Tong cong ty (Ban Quan ly, diéu hanh mang, PTGD phu
trach k¥ thuat): La don vi k¥ thuat cap Tong cong ty, dai dién 1a Ban Quén 1y, Piéu
hanh mang. Ban Quan 1y, diéu hanh mang s& c6 trach nhiém danh gia chung viéc thuc
hién cong viéc cua cac don vi phia dudi.

Trach nhiém cua cac bd phan tham gia vao qua trinh quan tri rui ro:
a) Tong Giam doc

Quyét dinh ban hanh, sira d6i ndi dung Quy trinh quan ly diéu hanh mang theo
dung nguyén tic, quan diém, chu truong, dinh hudng, cua Tong cong ty do Hoi dong

thanh vién phé duyét.

Truc tiép hodc phan cong cho cac Pho téng giam dbc chi dao cac don vi thuc hién

cac ndi dung, quy dinh theo quy trinh.
Chi dao, kiém tra viéc thuc hién cac nodi dung, quy dinh theo quy
trinh. Chi dao, kiém tra viéc thuc hién cac nodi dung, quy dinh theo
quy trinh.
b) Phé Tong giam ddc phu trach diéu hanh
Chi dao/téng chi huy cong tac van hanh khai thdc mang ludi ctia Tong cong ty.

Chi dao/chiu trach nhiém diéu hanh xu 1y, gidm sat toan trinh/khoi phuc dich vu

cho khach hang va xir 1y triét dé sy cb.

¢) Ban Quan Iy va diéu hanh mang



La don vi Quan ly, gidm sat va diéu hanh & cdp Tong cong ty dbi v6i cac thanh
phan mang thong tin di dong, truyén din Metro

Pé xuat voi 1anh dao Tong cong ty dbi véi cac van dé lién quan dén quy trinh, to
chtre thuc hién, quan 1y chat luong, danh gia viéc thuc hién cong tac quan 1y, diéu hanh

mang thong tin di dong, truyén dan Metro.

Pon dbc cac trung tim thyc hién cac bién phap dam bao an toan, phong ngira rui

ro cho mang luéi thong tin di dong, truyén din Metro.

T6 chirc kiém tra, giam sat, danh gia truc tiép cong tac td chirc, thuc hién cac quy
dinh tai quy trinh quan 1y, diéu hanh mang thong tin di dong, truyén dan metro tai cac
trung tam k¥ thuat.

T6 chire kiém tra (dinh ky va dot xuat) giam sat trién khai cac quy dinh theo quy
trinh quan 1y diéu hanh mang. phat hién, dé xut xir 1y cac truong hop vi pham quy
dinh cua cac don vi.

d) Trung tim Quan ly, diéu hanh mang (NOC)

Chu tri diéu hanh cac don vi theo dbi, giam sat chat lugng, cong tac van hanh khai
thac mang ludi

Chu tri diéu hanh giai quyét cac su c¢6 mang ludi, chu tri thong bao cao don vi
lién quan, téng hop cac bién phap giai quyét, chu tri yéu ciu cac don vi lién quan diéu
hanh cac phan viéc cia minh, thoi gian xr Iy va yéu cau cac don vi trén bao céo tién do
xu ly.
e) Cac trung tim ky thuat khac

La cac don vi tryc tiép trién khai, tuan thu theo cac quy dinh tai quy trinh trong
pham vi cong viéc, mang ludi quan 1y, phu trach.

Phéi hop véi trung tim NOC giai quyét cac su cd mang ludi, thong bao cac don

vi lién quan.



Bi4o cio dinh ky hodc dot xuét cac quy dinh hodc theo yéu cau dot xuat ciia Tong
cong ty vé cong tac quan ly, diéu hanh, van hanh khai thac mang do don vi quan 1y,

phu trach.

2.2.2. Nhan dién rii ro
a)  Riiro do cac si cd, 16i k¥ thuit.

Do 1a céc su ¢, su gian doan, truc tric phat sinh trén mang luéi vién thong khién
cho mang ludi khong thé dap ung dich vu cho khach hang, hoic c6 kha ning gay méat
dich vu cho khéach hang, hoac khién chat luong dich vu bi suy giam. Mang luéi vién

thong bao gom rat nhi€u phan tr mang phai doi dién véi cac rui ro hang ngay nhu sau:

v Hé thong mang v tuyén: 1a cac tram BTS tai cac thanh phd, cac huyén, cac xa trén
khap 63 tinh/tp. Hang ngay phai d6i dién voi rii ro mat dién, mat truyén dan, mat
tin hiéu do thoi tiét, nghén mang,.. .

v Hé théng mang 10i: 1a cac phﬁn tr chuyén mach tdp trung duoc dat tai 3 thanh phé
16n: Ha Noi, Tp Hd Chi Minh va Pa Néing. Hing ngdy phai dbi dién voi rai ro mat
giam sat, mat luu luong, treo hé thng.

v Hé théng mang truyén dan: La cac phan tir két ndi cac phan tir khic trén toan mang
lu6i. Hang ngay phai dbi dién véi rii ro dit cap, mat cAu hinh dinh tuyén, nghén
mang.

v Hé thdng server: Phai dbi dién véi rui ro qua tai.

b) Riii ro vé kinh doanh

Pau nam 2020, nham muc tiéu thay ddi chién lugc kinh doanh, chuyén ddi cac
san phim kinh doanh truyén théng ( sim, thé ) sang cac san pham hudng vé st dung

Data, internet thi Tong cong ty vién théng MobiFone trién khai san pham MobiHome

tai 4 tinh: Thanh Hoa, Nghé An, Ha Tinh va Quang Binh. Mot sb thong tin vé san

pham:

- Pay la san phim méi ciia MobiFone hudéng dén nhu cau két nbi cua cac ho gia dinh.

- Tén san pham: MobiHome

- San pham cung cap cac dich vu:



+ Internet toc d6 cao sir dung song 4G
+ Dich vu truyén hinh Internet VTVCab On
+ 9GB Data dung chung cho céc thanh vién trong gia dinh

- Muc tiéu: ban 1.000 san pham MobiHome trong Quy 1/2020.
San pham st dung song 3G/4G dé cung cip dudng truyén Internet, truyén hinh,

cac dich vu wifi hd gia dinh. Nhu vay, s€ tiéu tén 1 luong tai nguyén vé Data rat 1on.
Diéu nay s& gy ra nguy co nghén tai nguyén mang ludi. Viéc nghén tai nguyén nay
khong chi gay anh huong dén cam nhan ngudi dung MobiHome ma con anh huéng dén
cac thué bao di dong dang st dung Data khéc, gay tdng phan anh khach hang. Do do,
dé ban san pham thi ha ting vién théng cin ning cip vé mit tai nguyén va rat ton kém
chi phi. Cu thé, theo tinh toan thi dé mo rong nang luc truyén dan tai tram dap ng nhu
cau san pham sé& tiéu tén chi phi gap 2 1an nhu cu thong thudng, trong khi gia ban san
pham lai thip hon nhiéu so véi chi phi.

c) Rii ro do con nguoi

Rui ro lién quan dén cac hanh dong v ¥ thic, thiéu trach nhiém, vi pham cac quy
trinh, quy dinh, chinh sach cua Tong cong ty, cu thé:

Tu ¥ bé nhi¢m vu duogc giao, khong hoan thanh cadc nhi€ém vu nhu dugc yéu cau.

Khong tuan thu hodc tudn thu khong ding quy trinh, quy dinh nghi€p vu cua

Tong cong ty va cac vian ban phap luat hién hanh.

Khéng chip hanh hodc chap hanh khong dung ndi quy co quan, hop dong lao
dong va cac van ban phap luat ddi véi nguoi lao dong noi cong s: an toan lao dong,

thue hanh tiét kiém chdng lang phi, phong chdng tham nhiing, ...
Ning lyc trinh d nghiép vu khong dap tng dugc yéu cau cong viéc.

Phong cach giao tiép, tmg xtr v6i khach hang thiéu vin minh, lam mat khach

hang, anh hudng khong tot dén hinh anh, thwong hi¢u va giam uy tin ciia cong ty.

Phéi hop cong tac véi cac phong ban khac khong tét, lam giam hiéu qua cong viéc.



Che giau sai sot, né tranh khuyét diém, né trdnh kho khan.

Vi pham dao duc nghé nghiép, c6 hanh vi Itra ddo, gian 1an, bién thu, truc loi ca
nhan hogc hanh dong pham toi, cau két véi d6i twong bén ngoai gay thiét hai cho cong

ty.
d) Ruiii ro do tac dong tir bén ngoai

Tir thang 7 dén thang 10 hang nam 1a mua bdo 1ii tai mién Trung. Vao thoi gian
nay, cic tuyén lién lac trén mang vién thong thudng bi rii ro vé cac su ¢ gian doan

mat lién lac, mat dich vu.

Viéc lap dat cac tram vién thong hién nay ciing chiu nhiéu rui ro vi tinh phép 1y
méi ctia nhiéu dia phuong d6 1a khong cap phép lap dit thiét bi trén ha tang dan cu, chi
cho phép lép dat trén cac tram xa hoi hoa (la cdc tram ma tat ca céc nha mang déu

phai ldp dat tai khu viee do).
e) Riii ro mét an toan thong tin

Rui ro lién quan dén théng tin hoic hé thdng thong tin din dén thit thoat thong tin

khéach hang hodc ndi bo cong ty:

B6 phan khong c¢6 tham quyén c6 thé truy cip va sir dung thong tin khach

hang/nd1 by cong ty;

Tai san thong tin thudc cong ty bi diéu chinh, bi that thoat (bi cung cip sai thdm

quyén/sai quy dinh) hodc sir dung khong ding muc dich.

2.2.3. Do lwong mirc dg Anh hwéng cia rii ro
Céc sy c6 mang ludi hoac céc rai ro veé san pham dich vu gy anh hudng duoc

phan thanh 3 muc do:
a)  Muc Nghiém trong:

- Khi sy c6 nghiém trong xdy ra véi cac thi€t bi mang ludi cap 1 nhu:

+ L3i toan bo hodc 01 node thiét bi mang ludi cép 1;



+ L&i mat kha niang dy phong cuia cac node mang cap 1;

+ Anh hudng 16n dén chirc ning cua hé théng cip 1 dan dén giam dung luong nhiéu
hon 50% cua toan hé thong

+ Mét toan bo hodc hau hét hé thdng ghi/tinh cudc; chire ning ghi/ tinh cudce ding hoat
dong hoac bi té liét mét toan bo cac hé théng giao di¢n phuc vy san xuét kinh doanh
ctia hé thong cap 1.

+ Heé théng cip 1 chap chon, khong on dinh va gy anh huong tryc tiép dén dich vu
cung cap

+ Lbi toan bo dich vu ctia thué bao trong pham vi tir 1 tinh/thanh phé hoac 01 Quan tro
1én ctia cac thanh ph 16n: Ha Noi, Pa ning, Tp HO Chi Minh

b) Murc 16n:

Ldi toan bo hodc 01 node thiét bi mang ludi cép I;

+ Anh hudng 16n dén chirc ning ctia hé théng cip 2 dan dén giam dung lwong nhiéu
hon 50% cua toan hé thong

+ Maét toan bo hodc hau hét hé thdng ghi/tinh cudc; chire nang ghi/ tinh cudc ding hoat
dong hodc bi té ligt mat toan bd cac hé théng giao dién phuc vu san xuét kinh doanh
ctia hé thong cap 2.
+ L&i gdy mat dich vu tir 1000 khach hang tré 1én t&i dudi 10000 khach hang.
+ Heé thdng cip 2 chap chon, khong on dinh va gy anh huong truc tiép dén dich vu
cung cap

C) Mirc nhé: Céc truong hop con lai.



Cic loai riii ro Miirc d§ anh huéng Xic suit xay ra
Rui ro do cac su ¢b, 16i ki Nghlen’l frong L
thuat Lon 17%
nho 100%
Nghiém trong 0%
Ruii ro vé kinh doanh Lén (tir 1000 khéch hang) 10%
nho (ttr 10 khach hang) 30%
Nghiém trong 0%
Rui ro do con nguoi Lén 0%
nhd 2%
Rui ro do tac dong tur Nghlen’l frong 2%
bén ngoai Lon 8%
nhod 30%
Nghiém trong 0%
Rui ro mét an toan thong tin Lén 5%
nho 15%

Bang 1: Banh gia muc do anh hudng cac rui ro
(Nguon: Quy trinh Téng cong ty vién thong MobiFone)
2.2.4. Kiém soat rii ro

a) Rui ro vé cac sw c6 gdy mit dich vu vién thong.

Mic du chua c¢6 chitic nang, nhiém vy kiém soat rai ro nhung véi viéc danh gia ha
tang mang ludi 13 quan trong sé mot trong kinh doanh nén Tong cong ty vién thong
MobiFone di xay dung cac bién phap dé ngin ngira, giam thiéu rai ro nhu sau:

Thir 1 la Xéy dung hé théng du phong. Can ctr vao tinh hinh thuc té thi chi phi
hoat dong s& phan bo 90% cho hé théng mang v tuyén, 10% cho hé théng mang Core
va truyén dan. Hé thdng dy phong bao gdm dc quy, may nd du phong cho nha tram
BTS, hé thong backup cho mang luéi cap 1, cac huéng truyén din khac nhau theo dang
backup 1+1 hoac 1+2.

Theo Piéu 7 - Quy dinh an toan va quan 1y hé théng (Quy trinh Qudn Iy va diéu

hanh mang MobiFone) chi ro cac phuong an du phong nhu sau:
v An toan két noi, phwong an phong ngira rii ro

Céc két ndi nguén (AC, DC) va céc giao tiép két ndi luu luong, bao hi¢u cua hé¢
théng cép 1,2 dugc xac dinh c6 vai tro quan trong phuc vu SXKD ctia don vi phai duoc

dau



theo 02 hudéng doc 1ap hoat dong theo co ché Loadsharing (chia tai) hoic
Active/Stanby (hoat dong/dy phong), tai mdi hudéng ¢ mirc < 50%. Piéu hanh k§y thuat
cap truc tiép diéu hanh kiém tra cdu hinh, dién tap an toan dinh ky tdi thiéu 6 thang/
lan.

DPdi véi cac phﬁn tor mang, truyén dan, hé théng dich vu tur cép 2 tré 1én, hé théng
ngudn cung cap, thuc hién danh gia cac tiém an cic nguy co mét an toan cao. Diéu
hanh k¥ thuat cip truc tiép diéu hanh 1ap bang kiém soat rui ro theo mau. Luu hd so
quan 1y hé thong tai don vi quan 1y truc tiép. Chu dong 1ap ké hoach dién tap thir ting
phuong an phong chdng rui ro. Két qua dién tip dinh ky phai duoc trudng don vi quan

1y hé théng phé duyét dé cap nhat va luu ho so quan 1y hé thong.
¢ An toan truy cip hé thong

Phén cép phé duyét két ndi vao mang ludi: Cap tong cong ty phé duyét két néi may
tram ciia OMC/NCC tir xa, hodc két ndi cac hé théng quan ly mang vao mang ludi nhu
Optima/SmartF, NMS, ... Cac don vi quan 1y truc tiép cac hé théng OMC/NCC quan 1y
quyén truy cép vao cac OMC/NCC va cic phan tir mang luéi tuan tha quy dinh cia
Tong cong ty vé an toan an ninh mang.

Céc don vi, ca nhan tham gia Quan 1y diéu hanh mang phai thyc hién dung cac Quy
dinh ctia Tong cong ty vé an toan bao mat thong tin. Cac thong tin vé mang ludi cung
cap cho cac don vi ngoai chi khi c6 phé duyét cua Tong cong ty.

Céac don vi phai quan 1y, giam st cac truy cap cua ddi tac va ngudi dugc giao quan
tri hé thdng vao cac hé thdng ctia MobiFone khi thuc hién nang cap, thay doi cAu hinh
thiét bi. Cac truy cap ctia quan tri hé théng cua cac dbi tic phai thuc hién két ndi thong
qua hé thdng giam sat tai khoan dic quyén.

Khi nhan quan 1y van hanh k¥ thuat, cic don vi yéu cau nha cung cap ky ban giao
cho don vi bang thong ké tit ca cac Account truy cap hé thong duoc trudng don vi phé
duyét co thoi han. Bang account truy cdp nay phai luu tai HO so quan 1y hé théng.

Tai khoan Root/Administrator hodc tai khoan méc dinh ngay sau khi nhan duoc ban
giao tir nha cung cap/ddi tac/don vi khac phuc vu cong tac van hanh k¥ thuat hodc quan

tri thi 1ap tirc phai ddi mat khau. Néu tai khoan Root/Administrator hodc tai khoan mic



dinh khong thé d6i duoc mat khau thi phai c6 ché do yéu cau quan 1y chit ché, gidi han
s6 ngudi biét/quan tri , khi st dung phai bao cdo ldnh dao tir cAp trung tim try 1én dé
xem xét phé duyét. Mat khau Root/Administrator timg hé théng & cac muc hé thong,
database, Gmg dung ... phai dugc quan 1y theo dung quy dinh cta Tong cong ty va thay
ddi it nhat 1 1an/thang, phai dugc luu trit va bao mat dang ban cimg tai HO so quan 1y
hé thong.

Tat ca cac tai khoan (account) khong phai tai khoan Root/Administrator dugc cip
phuc vu cac cong viéc tic dong/thay ddi trén mang ludi khi dugc khai bao phai c6
phiéu yéu cau khai bao, néu rd muc dich sir dung, tai khoan phai dwgc phin quyén
(phan chia rd cac nhém quyén nhu: nhom gidm sat hé théng (view), nhom thay d6i hé
théng(modify), tai khoan dugc cap khong c6 quyén root/admin), c6 thoi han sir dung
nhung t6i da khong qua 01 nam.

Véi tai khoan da duoc cip cho ca nhan néu chuyén don vi/chuyén cong tac/nghi
viéc hay cho tap thé néu thay d6i mé hinh thi phai 1am phiéu huy yéu cau tai khoan.

Déi v6i chinh sach mat khau cho tai khoan yéu cau:

+ D6 dai tdi thiéu ciia mat khau phai 16n hon hodc bang 8 ky tu.

+ Mat khau phai chira ky tu viét hoa, viét thuong, chit s6, ky tu dic biét.

+ Thoi gian bat budc phai thay d6i mat khau ngudi dung: Tai khoan ngay sau khi
duoc cap phai thay d6i mat khau, toi da 14 6 thang 1 1an phai thay d6i mat khau.

+ Giéi han mat khau méi khong duoc tring v6i mat khau gan nhét.
¢ Quan Iy h¢ thong, cip nhit va luu trir ho so

Pon vi dugc giao quan 1y tai san mang ludi theo cac yéu ciu chung cta cac cip vé
quan 1y tai san mua bao hiém chay nd, thién tai, thuc hién van hanh, bao dudng theo
quyét dinh ctia Tong cong ty va tha tuc ciia nha cung cip thiét bi.

Yéu cau vé cap nhat ho so:

M&i hé thdng tir cap 2 tré 1én phai c6 hd so quan 1y van hanh khai thac hé thong

riéng; bao gobm céc loai hd so nhu bang sau:



Bang 2: ho so quan 1y van hanh khai thac hé thong
(Nguon: Quy trinh Quan Iy va Piéu hanh mang vién théng MobiFone)

Pon vi truc tiép van hanh bao dudng mang ludi phai cap nhat hd so quan ly sau khi
nang cap- diéu chinh cdu hinh hoan thanh. Truéng don vi kiém tra va ky xac nhén tinh
cap nhat ho so hé théng.

Don vi quan 1y hé thdng cip nhat danh sach thiét bi dang hoat dong, hong dang sira
chira, thiét bi du phong trong kho vé Hé théng quan 1y mang tap trung optima/smartF

theo mau:



1.1. MAu quin 1§ dir phong, bao dudng sira chira thiét bi mang théng tin di éng, mang

truyén din Metro va truyén hinh

THIET BI DU PHONG MANG LUGI Trung tim NOC/ TTML/AVG
$6 lugng

_ e Téng 86

Trang | Tén | Ma | Thiét i dang hoat Dangcd | Panggii | Ghi

tim card | card bi i épg ding trong kho BHSC chi

trén mang (cards) (cards)
{cards)
(1) (2) B | @ | 3 (6) (7 (8) (9

Ghi chit: (4) Céc thiét bi thuge mire cdp 1 v cfip 2 mé ta trong Piéu 1, Myc 3 cia
quyét dinh niy.

Trudmg dom vi quin 1§ trire tiép hé thing

(K3 xdc nhdn)

Bang 3: Miu Quan 1y du phong, bao dudng thiét bi

(Nguon: Quy trinh Qudn Iy va Diéu hanh mang vién thong MobiFone)

- tan suat thyc hién cap nhat: Dinh ky trudc ngay mong 10 hang thang.

Thoi gian luu hd so: HO so hé thong luu dai han va kéo dai 3 nam sau khi hé thong

ngimg hoat dong, dbi véi dir liéu trong hd so di dugc thay ddi va cap nhat dinh ky luu

01 nam.

Thit hai la thue hién gidm sat Online 24/7 16p Front Office (FO) toan hé thong.

Lop nay dugc thuc hién boi 3 Pai van hanh truc gidm sat tp trung tai 3 thanh phé 16n.

MBOi khi co bat ky su c¢b gian doan thong tin ndo xay ra thi 3 don vi nay s& diéu hanh

nhan vién UCTT tai cac khu vuc, dia phuong xir ly. Dam bao cac su cd duge xtr ly

theo dung thoi gian quy dinh nhu sau:



, | Quy dinh thot gian xtr 1y
STT | Murc d0 su co
Khu vuc HNI, BPNG, HCM Cac khu vuc con lai

Nghiém
1 15 phut 30 phut

trong
2 Lén 30 phut 1 gio
3 nho 1 ngay 1 ngay

Bang 4:

Bang 5: Quy dinh thoi gian xir 1y su ¢d
(Nguén: Quy trinh Quadn Iy va Diéu hanh mang vién théng MobiFone)

Theo Piéu 3 - Quy dinh vé viéc giam sat mang 1u6i (Quy trinh Quan Iy va diéu
hanh mang MobiFone) nhu sau:
a) Yéu cau chung d6i voi giam sat mang ludi

Viéc giam sat mang ludi phai dam bao ghi nhén tat ca cac su kién phat
sinh trén mang ludi.

Viéc giam sat phai dam bao ghi nhan dugc tat ca cac sy kién canh
bao(warning) , vugt ngudng phai dugc phat hién trong thoi gian trong vong 5
dén 10 phut ké tir luc phat sinh theo mirc do nghiém trong cta su kién.

Cac su kién phai dugc phan loai, se‘ip Xép, loai bo cac su kién khong quan
trong, gay nhiéu, ddm bao khong dé lot cac su kién quan trong.

b) Ddi twong dugce giam sat

Péi tuong dugce giam sat 1a tit ca cic phan tir mang dang hoat dong trén
mang vién thong di dong va cac hé thdng co dién/phu trg, bao gém ca cac
phan tir mang dang trong giai doan trién khai lap dat, ciu hinh, tich hop du
an.

¢) Théng tin can theo ddi gidm sat
Céc thong tin can theo ddi, giam sat bao gdbm: Céc su kién co y nghia phat

sinh(alarm, thay dbi,...), cac KPI/KQI, s liéu trén mang vién thong (s6 thué



bao, luu lugng phat sinh, tai xir 1y), cac phan dnh khéach hang duogc cac don vi
tiép nhan xu ly.
Cac KPI/KQI can theo ddi, giam sat tudn theo cac b tiéu chuan chat
luong hién hanh cua Tong cong ty.

d) Cac yéu cau dbi véi cong cu giam sat
Cong cu giam sat mang ludi bao gdm: Cac hé théng giam sat tip trung (vi
du: phan mém smartW, NMS,...), cac phdn mém giam sat riéng ciia nha cung
cap /phat trién duoc sir dung khi cac phan tir mang chua duoc dua 1én giam
sat tap trung hodc khong thé tich hop 16n hé théng giam sat tap trung hodc khi

hé théng giam sat tap trung bi sy cd.
e) To chirc b may giam sat mang ludi

Viéc giam sat mang ludi duoc td chirc tai cac Dai didu hanh truc thudc
trung tim NOC, Pai vién thong truc thudc cac trung tim mang ludi mién. Doi
ngil truc giam sat duoc td chirc thanh ca, kip dé dam bao cong tic giam sat

thuong xuyén theo yéu cau va hiéu qua.
Thir 3 la Thuc hién giam sdt I6p Back Office (BO) toan hé thong. Lép nay thuc
hién nhiém vu giam sat chat luong mang bi suy giam theo thoi gian hing ngdy, hing

tuan, hiang thang.

Chi s thiét 1ap cudc goi thanh cdng CSSR clia tinh Nghé An trong
thang 4

100.5

99.999.9 99.999.999.999.9
99.799.799.799.799.7

100 77—0—0—‘—0—\_‘_’_._‘\99‘.5 99.599.599.599.599.5
005 -~ -

O—0—0—0—0—9%_99.199.199.199.199.1 991
99 \
985 {8 98 98 9 98 98 098
o8 e

97.5

97

01/04/2020

02/04/2020 |
03/04/2020 |
04/04/2020 |
05/04/2020 |
06/04/2020 |
07/04/2020 |
08/04/2020 |
09/04/2020 |
10/04{2020 |
11/04/2020 |
12/04{2020 |
13/04{2020 |
14/04{2020 |
15/04/2020 |
16/04{2020 |
17/04{2020 |
18/04/2020 |
19/04/2020 |
20/04/2020 |
21/04/2020 |
22/04/2020 |
23/04/2020 |
24/04/2020 |
25/04/2020 |
26/04/2020 |
27/04/2020 |
28/04/2020 |
29/04/2020 |
30/04/2020 |

Hinh 6: Phat hién nguy co suy giam chit lwrong mang

(Ngudn: Bdo cdo mirc ngdy chat ltrong mang Iwéi MobiFone)



Thir 4 la danh gia cong tdc ky thudt cua lanh dao. DPinh ky theo thang, theo Quy
thi 1anh dao s& t6 chirc cac budi hop vé cac sy ¢b ky thuét trong thang d6 dé rut ra bai
hoc kinh nghiém va dua cac phuong an khéc phuc hoan toan su cd.

b) Riiro vé ban hang san pham méi

Cong ty da ban hanh Quy dinh S6: 64/MOBIFONE 6 — DVKT&KHCN trién khai
ban hang san pham MobiHome. N6i dung nhu sau:
v Chi trién khai san pham theo sé heong va vi tri dd quy hoach kinh doanh
4G dwoc phong DVKT cung cdp vao ngay mong 5 hang thang.
(4 Yéu cau thuc hién do kiém chat luong song tai vi tri truoc khi lcfp dat,
dam bdo mirc thu 4G (RSRP) dat toi thiéu tir -90 dBm tré Ién va téc dd
Speedtest Downlink tur 10 Mbps tro lén.
v Cung cdp théng tin khdch hang theo Form mau nhw phu luc 2 dinh kém.
Theo d6, thi dé trién khai ban hang can thuc hién theo diing ving Quy hoach
duogc dau tu ha téng mang ludi dam bao dé tranh anh huong dén cac thué bao hién tai.
Viéc dau tu ban hang MobiHome ciing gay ra dau tu chi phi 16n cho ha ting vién
thong. Do dé, cac chuong trinh ban hang tai khu vic quy hoach duge ddy manh bang
nhiéu hinh thirc: Ban hang qua kénh phan phéi, ban hang tryc tiép tai diém ban, ban

hang tryc tiép dén timg ho gia dinh.
¢) Riiiro do con nguoi

Téng cong ty da ban hanh Thong bao sd 5879/ MOBIFONE-VP ngay 06/11/2018
vé viéc Thong bao ndi quy lao dong, théa udc lao dong tap thé va Quyét dinh s6
1950/QD-MOBIFONE ngay 22/10/2018 V/v Ban hanh ndi quy lao dong cta Tong
cong ty vién thong MobiFone. Theo d6, viéc quan 1y vé& mit con ngudi s& duogc thuc
hién theo cac ndi dung sau:

Quy dinh thoi gian 1am viéc

v Thoi gio lam viéc: Ché d6 1am viéc hanh chinh, ché do theo ca



¢/ Thoi gio [am thém

v Thoi gid dao tao, bdi dudng chuyén mén, nghiép vu

v/ Thoi gio hoi hop

v Thoi gid hoat dong cong tac Dang, doan thé

v Thoi gid nghi ngoi: Nghi ngoi trong gior lam viéc, nghi hing tuan, nghi

18/tét, Nghi viéc riéng
Quy dinh ve trat tu tai noi lam viée.
Quy dinh vé an toan lao dong, v¢ sinh lao dong noi lam viéc.

Quy dinh vé bao vé tai san, bi mat cong nghé, thong tin, bi mat kinh doanh, bi

quyét vé cong nghé, mang ludi ciia doanh nghiép.
Quy dinh vé khen thudng, ky luat lao dong va trach nhiém vat chit.

Quy dinh vé cac hanh vi vi pham ky luat lao dong.

2.2.5. Giam sat rui ro
Theo doi, dinh ky déu c6 cac bao cao muc ngay, tuan, thang, quy, nam vé chat

luong mang ludi giri 1én 1anh dao cac don vi va Tong cong ty.

Danh gia hiéu qua bién phap kiém soat dbi véi cac rui ro trong yéu: Pinh ky 3
thang/ lan danh gia lai ddi véi cac su cd nghiém trong, su ¢ 16n anh huong trén mang
ludi.

Dbi v6i cong viec méi phat sinh hodc ¢ thay doi trong yéu: sau 6 thang trién

khai thyc té.

2.2.6. Bdo cao riiro
Khi sy ¢6 xdy ra thuc hién bao cao so bd vé sy cd6 theo mau bdo cdo sy co bang

dién thoai/sms hodc tin nhin OTT/email, vin ban.

Sur ¢o xdy ra gay 16i mat dich vu & mtrc 16n va nghiém trong phai bao cao Diéu
hanh cap Tong cong ty va Tong giam doc bang dién thoai/sms hodc tin nhan
OTT/email va vin ban, cic sy cd chua dnh hudéng dich vu phan cong bio cdo theo miu

biéu.



Pinh ky (hang ngay/tuan/thang) trudc 8h:00 ngay tiép theo ciia chu ky bao cao,
PHKT cap VHKT tryuc tiép va cip tip trung giri email bao cao PHKT cip Tong cong
ty theo mau quy dinh béo céo dinh ky.

2.2.7. Cong bd thong tin rii ro

Tai cong ty, viéc cOng bd thong tin rui ro hoat dong chi dugc thyc hién trong ndi
bd qua cac cudc hop giao ban, cac budi so két, téng két, cac cudc thao luan vé rui ro ky
thuat. Céc thong tin duoc gui dinh ky trong bao cdo mirc ngay, tudn, thang toi tat ca cac
don vi trong Tong cong ty.

2.3. Cac cdng cu quan tri rii ro ma Tong cong ty vién thong MobiFone di ap

dung

2.3.1. Ty danh gia rii ro (RCSA)

Téng cong ty vién thong MobiFone chua c6 co cau td chirc dé Quan tri rii ro. Do
do6, cong cu ty danh gid rai ro RCSA chua dugce st dung.

Tuy nhién thi trong bang phan cong nhiém vu cho tirng ca nhan, phong ban da
phan nao giam dugc rui ro hoat dong hang ngay thong qua viéc danh gia hiéu quéa cong

vi€c cta ca nhan/phong ban do.

Bang sau 1a mot vi du vé phan cong nhiém vu cho doi1 k¥ thuat:



Noi dung

STT igzgthvlﬁc tll\lll.ll’l(?llllisél'lrl Hanh dong phoi hop cong viéc :(l)lpm gian phoi
hién
- Lanh dao Pai diéu hanh/Trudng ca
FO tiép nhan yéu ciu giam sat chi dong tir |- Thoi gian Lanh dao
ngudi yéu cau qua dién bai/Truong ca FO tiép
. thoai/email/smartW/yéu cau truc tiép. Trudong|nhan yéu cau: .
Tiép nhan La‘n.h dfl 0 hop nhan dugc tir email/smartW phai phan  |* Pién thoai, yéu cau tryc

1 [veu chugidmd | SR 1hoi 06 xde dinh 0a tiép nhan yeu cdu. - [tiép: Neay lip .

satchudong| . po |- Ngudi tiép nhan phai dam bao ddy |~ Email/smartW: Phan
du céc thong tin tir ngudi yéu cau: hoi lai trong 60" t6i nguoi
+ Node mang can giam sat chii dong dua ra yéu cau.
+ Thoi gian can thuc hién giam sat chii dong
+ Thong tin can lay tir giam sat chii dong
- K¥ su FO phan hoi qua dién
thoai/email/smartW dé xac dinh da tiép nhan
thong bao. . 21
- K¥ su FO phai dam bao thong tin i Thfn glan ae kyAsu FO
P , > phan hoi qua dién
Tiép nhan dugc cung fap iay du de tao ?Cke:[ ‘[I‘efl. . thoai/email/smartW:
N : smartW. Néu kiem tra chua day du phai goi Trong vong 15'.

5 thongt)ao K5 su FO dién, giri email yéu cau thém thong tin: - Thoi gian k¥ su FO phai
qua §1¢n . ysu + Tén tram/node mang/tai nguyén dam bao thu thap day du
thoai/email/s + Thoi gian xay ra su kién 13 thong tin dé tao ticket:
martW + Hién tuong su cd: Gay anh hudng gi trén hé Trong Yénf{ 1 i' sau }‘hi

thdng, c6 hay khong anh huéng dich vu... Xac nharrl da tiép nhan
Nguoi dua ra thong bao phai ddm bao cung thong bio.
cap thong tin dy du, chinh xac nhu yéu
cau tir k¥ su FO.

- Thoi gian dé k¥ su FO
- Nhan vién bd phan CSKH goi phan hoi bang di¢n

R dign/gii email bo k§ su FO vé ticket thoai/email/smartW:
Ticp nhan e Y + Sau khi nhéan thong

3 |tickettirdon| kg sy po |3UOC 1O 7 béo bing cude 2ol

Vi noodi ys - K¥ su FO kiém tra TT dugc thong a0 ang cuoc got:
1 ngoat Trong vong 10'.

bao trén smartW, sau d6 phan hoi da nhan
thong bao bang dién thoai/email/smartW t6i

nhan vién by phan CSKH.

+ Sau khi nhan thong bao

bang email/smartW:
Trong vong 15'.

Béng 6: Phan cong cong viée cho cac nhan vién k¥ thuat diéu hanh

(Nguén: Quy trinh Quan Iy va Piéu hanh mang vién théng MobiFone)



Bén canh d6, dinh ky theo ngay, tuan, thang cac don vi k¥ thuat c6 hop bao co vé

cac rui ro k¥ thuat va tim phuong an, giai phdp phong ngura.

Vi du vé céac su ¢ duge ghi nhan:

Bang 7: Bio cdo su cb
(Nguon: Bdo cdo sw c¢é hang ngdy vé chat lwong mang MobiFone)
2.3.2. Quan Iy su kién, sw cd, tic dong va thu thip dir liéu ton that (LDC)

La qua trinh thu thap, phan tich va danh gia muc do anh hudéng va nguyén nhan
cta cac su kién, su cd, tac dong rui ro hoat dong tir d6 nhan di¢n rii ro hoat dong da
xay ra va dua ra cac bién phap ngin ngira, giam thiéu rai ro kip thoi.

Tong cong ty vién thong MobiFone chua c6 thu thap dir liéu ton that vé tai chinh,
ké toan. Tuy nhién, vé céc su kién, su cd, tac dong anh hudng dén san phém dich vu

vién thong thi ludn ludn duge thu thap va bao cao dinh ky.



Theo d6, Tong cong ty vién théng MobiFone ban hanh Quy trinh Quan 1y sy kién,
Quan 1y sy ¢d, Quan 1y vin dé, Quan 1y tac dong két hop cung coéng cu phian mém
sMartW dé luu trir, phan tich, danh gia tat ca cac su kién, su cd, van dé va cac tac dong

trén mang ludi vién thong.

Phan mém sMartW s& két n6i dén tit ca cac hé thong thong tin trén toan Tong
cong ty dé c6 thé hién thi tit ca cic canh bao(alarm), su kién, su ¢ 16n nhé khac nhau.
Cac dir li¢u nay sau khi xuét hién s& duoc nhan vién tryc ca giam sat, xac nhan thu thap
thong tin va chuyén thong tin xt 1y, luu trit thong tin tron ven. Muc tiéu va luu do thuc

hién cta cac chuong trinh quan ly nay nhu sau:
a) Quan ly su kién

Muc tiéu cua quy trinh quan 1y su kién 1a dé ddm bao moi su kién c6 y nghia duoc

phat hién kip thoi va dua ra cac hanh dong tuong g cho tung su kién:

v bam bdo céc sy kién c6 y nghia dugc phat hién sdém nhét co thé.

v Dam bao cac phuong phép va tién trinh chuan duoc str dung dé khai tao
mot hanh dong thuc thi xtr 1y thich hop.

v Ngin chin cac sy kién khong quan trong gay nhiéu giam sat 1am lot cac su
kién, canh bao quan trong.

v Thuc hién giam sat hiéu ning va dung luong theo thoi gian thuc, cung cp
céc dit lidu cho cac tién trinh hodc hanh dong c6 lién quan.

v Xt Iy chinh xac cac ticket su ¢d nhan dugce tir hé théng cham soc khach

hang hoac tr cac don vi khac.

Hinh anh sau 1a vi du vé céc su kién trén mang ludi dugc phan mém SmartW ghi

nhan lai:



B | N~ Severity NE Canh bao Alarm Info Pai PH T8 S6 phat Network |Nha cungc...
Select « || Select Filter Please Cho « | Please Cho
1 A2 EPG_MGYHAD1IN 95483 | AGWGTPPMIPPeerDowin N/A|faultManager:network... |NOC MB To PS-1P 544 PS_CORE NOKIA SIEM...
| 2 A2 EPG_MGYHAOLN 95483 | AGWGTPPMIPPeerDown _NIA\fau\tManager:network.H _NOC MB _TO PS-IP 33 _PS_CORE _NOKIA SIEM...
| 3 A2 EPG_MGYHAOLN 95483 | AGWGTPPMIPPeerDown _NIA\fau\tManager:network.u _NOC MB _To PS-IP 222 _PSj:ORE _NOKIA SIEM...
| 4 A2 EPG_MGYHADIN 95483 | AGWGTPPMIPPeerDown _N,’A\fau\tManager:netwnrk.u _NOC MB _Tu PS-1P 728 _PS_CORE _NOKIA SIEM...
5 A2 EPG_MGYHADIN 95483 | AGWGTPPMIPPeerDown N/A|faultManager:network... |NOC MB To PS-IP 386 PS_CORE NOKIA SIEM...
| (7} AZ EPG_MGYHAOLN 95483 | AGWGTPPMIPPeerDown _NIA\fau\tManager:network.H _NOC MB _TO PS-IP 378 _PS_CORE _NOKIA SIEM...
7 AZ EPG_MGYHAOLN 95483 | AGWGTPPMIPPeerDown _NIA\fau\tManager:network.u _NOC MB _To PS-1P 519 _PSj:ORE _NOKIA SIEM...
8 AZ EPG_MGYHADIN 95483 | AGWGTPPMIPPeerDowin N/A|faultManager:network... |NOC MB To PS-1IP 282 PS_CORE NOKIA SIEM...
| 9 A2 EPG_MGYHADLN 95483 | AGWGTPPMIPPeerDown NIA\fau\tManager:network.H NOC MB _TO PS-IP 548 PS_CORE _NOKIA SIEM...
v | 10 A2 EPG_MGYHAOLN 95483 | AGWGTPPMIPPeerDown _NIA\fau\tManager:network.u _NOC MB _To PS-1P 118 _PSicoRE _NOKIA SIEM...
11 A2 EPG_MGYHADIN 95483 | AGWGTPPMIPPeerDown N/A|faultManager:network... |NOC MB To PS-IP S04 PS_CORE NOKIA SIEM...
12 A2 EPG_MGYHAOLN 95483 | AGWGTPPMIPPeerDown _NIA\fau\tManager:network.H _NOC MB _TO PS-IP 541 _PS_CORE _NOKIA SIEM...
| 13 A2 EPG_MGYHAOLN 95483 | AGWGTPPMIPPeerDown _NIA\fau\tManager:network.u _NOC MB _To PS-IP 440 _PSJ:ORE _NOKIA SIEM...
14 AZ EPG_MGYHAOLN 95483 | AGWGTPPMIPPeerDown _NIA\fau\tManager:network.u _NOC MB _To PS-IP 477 _PSj:ORE _NOKIA SIEM...
Két
i . . | Ponvi | Bitdau- Pham Nguyén Bién phap | qua xir
STT | Mién Tén su co .y K&t thi vi anh ha 1 ;
Xu ly (] uc hU.’é’l’lg nnan Xu ly ly /klel’l
nghi
Mat lién VN ..
lac 35 PT Hai
Mat lién lac tram Phong xo6a
35 tram 2G, : Loop truyén | VLAN tao | Dich vy
2 TTML | 19/11/2019: | 2G, 20 : n e
1 Mién | 20 tram 3G, Midn 10h20 tram dan thué mai trung duoc
Bac 30 tram 4G ‘ ; VNPT Hai VLAN khoi
Bac 12h04 3G, 30 .
khu vuc tram Phong. cho phuc
Hai Phong : MobiFone
4G khu thué o4
vuc Hai 100% Y
Phong
Dich vu
Mét Iuu duge
Nhay mat . A 2 , khoi
lru  luon luong Nhay truyén | T6 VT Phu huc
Midn | 66 tram 3 dg TTML | 19/11/2019: | 66 tram dan thué Yén kiém IIJ(lén
2 Trun 4 tra'm 3G > Mién 01h01 - 3G, 4| FPTdoloi | tracau hinh nohi
& 5 o 5 | Trung 01h09 | tram thiétbi TL | thiétbj TL thag oy
A 3G, 2 PYPYO14N | PYPYO014 }: )
Pht Yén thiét bi
tram 2G N cila
Phu cisco
Yén

Hinh 7: Cac sy kién dugc ghi nhan

(Nguon: Phan mém smartW ciia MobiFone)

b) Quan ly sw cd

Muc ti€u cua quy trinh quan ly su c6 1a d€ ddm bao moi su c6 anh huong dich vu

dugc phat hi¢n va xu 1y kip thoi:

v Dam bao céac su ¢ duge xir I trong thoi gian ngan nhat.



Bang sau tong hop cac sy ¢b duge ghi nhan béi phan mém SmartW:

v Dam bdo tdp trung cic nguon luc can thiét cho viéc xu 1y su co.

v/ Toi uwu céc tri thirc, dam bao dugc tai sir dung dé khac phuc su co.

v/ Giam thiéu céc rui ro, nguy co anh huong dén dich vy va hoat dong san

xuat kinh doanh.

Lo Pham vi Ket
STT | Midn | Tensyeo | Ponvi| Btdiu- | T T Nawén | Bien phip | qui xi
xu ly két thac , nhan xu ly ly/kién
huong i
nghi
Mt lién Mat VNPT Hal
lac 35 tram lién lac . Phong x6a Dic
| 26,20 | TT™ML | 19/11/2010: | 33 tram | Loop truyén | VLAN tao | )0
Mién A 2G, 20 dan thué moi trung
1 ‘ tram 3G, Mi¢ 10h20 - . duo
Bac tram VNPT Hai VLAN
30 tram 4G n 12h04 \ c
c 3G, Phong. cho a
khu vuc Bac . khoi
Hai Phon 30 MobiFone huc
& tram 4G thué gay pht
khu vuc loop




Lo Pham vi Ket
STT | Mitn | Tensyes | Ponyi| Bltdau- | TR T Nguwen | Bien phip | qua
xu ly et thuc hwong nhan Xu ly Iy/kié
n nghi

Hai
Phong

Dich

. vu

Nhiy mat I\ﬁ?ctnlluu Nha v illigf

luu lwong 66 ‘Erafr;n truyén }(Iién To VT I»)hﬁ huc
5 | 66tram | TTIML | 19/11/2019: : e Yén kidm | PPN

Mién Y 3G, 4 thué FPT O Kién

2 Trun 3G, 4 tram | Mién 01hO01 - tram do 13i thiét tra cau hinh nohi
&1 3G,2tram | Trung |  01h09 36 i thiét bi TL tfay-

2(;’(;““ > | pypyolan | PYPYOI4N thé

tram 2G thiét

Pha bi

Yén cua

cisc

0

Bang 8: Tong hop céc su ¢d

(Nguon: Phan mém smartW ciia MobiFone)

¢) Quy trinh quén ly tac dong (thay doi)

Quan 1y thay d6i 1 quy trinh chiu trach nhiém kiém soét cac dé xuat (méi) thay

dbi trong mang vién thong va ha tang CNTT cua MobiFone, bing cach dam béo rang

moi sy thay doi trong mang ludi dugc thyc hién mdt cach cé kiém soat va hi¢u qua,

tudn theo cac thi tuc duoc dinh nghia rd rang va chi c6 anh hudng t6i thiéu (hodc

khong c6 anh hudng) téi cac dich vu.

Cac muyc tiéu cua quy trinh nay la:

v BDam bao moi thay doi duoc luu vét va sau do duoc danh gia, cho phép,
Xép muc do uu tién, lap ké hoach, thi hanh/thuc hién, Iuvu tai liéu va xem
xét danh gia lai mot cach co kiém soat.

v Giam thiéu so Iugng su co va cac van de lién quan dén cac thay doi.

v Téng sy hiéu biét doi voi cac thay doi (gidm sy can tro doi véi cac thay don).




v Cap nhat co sd dir liéu quan 1y cau hinh (CMDB) cho céc thay d6i trén
mang ludi.

v Tang ty 1é thanh cong cua cac thay doi trong lan dau thyc hién.

v Quan Iy ludng thong tin hiéu qua dé cac cap quan 1y ra quyét dinh kip thoi,

chinh xac.

Bang sau tong hop cac tac dong 1én mang luéi duge ghi nhan bai phan mém

SmartW:

Trung tim Tra
Kiéu Ngwoi thue thi tao Phong tao Tén th
CR CR
Khai bao chuyén két n6i 4G vé
THU chi¢n.hoangvan TITML_MB DVT Nghe An CE N DO
ONG AN 0
2
Di chuyén tram
INA_ QHP_CHAU_THAI sang vi tri
THU chi¢n.hoangvan TITML MB DVT Nghe An moi DO
ONG
Di chuyén tram
NA QHP CHAU_TIEN sang vi tri
THU chien.hoangvan TIML MB DVT Nghe An mai DO
ONG
Di chuyén tram
NA QHP CHAU_LY sang vi tri
THU chien.hoangvan TIML MB DVT Nghe An moi DO
ONG
Khai béo két ndi CE01,02 - MANE
THU chien.hoangvan TTML_MB DVT Nghe An VNPT DO
ONG
Nghé An: D6i BTS cii 03 tram tir
THU long.nhoang TTML MB DVT Nghe An 312 DO
ONG sang
3900
Di chuyén tram
NA DCU_DIEN_LAM sang vi tri
THU chien.hoangvan TTML MB DVT Nghe An moi DO
ONG

D6i VLAN/IP tram 3G4G khu vuc

CHU AN chien.hoangvan TTML MB DVT Nghe An Nghé An



ngay DON

29042020
X6a VLAN khai bdo thura trén MUX
OSN7500I OSN DWDM tai Ngh¢
CHUAN chien.hoangvan TTML MB DVT Nghe An DO]
An
Phé duyét chu truong rat thiét bi
RRU tai,céc tram co }G dualband
phuc vu t6i uu hoa thiét bi va CRAN
CHU chien.hoangvan TTML MB DVT Nghe An nam 2020 tai DON
AN Ngh¢ An

042020

Bang 9: Ghi nhan cac tac dong trén mang ludi

(Nguon: Phan mém smartW ciia MobiFone)



d) Quy trinh quan 1y van dé

- Ap dung quy trinh quan 1y van dé vao mé hinh t6 chirc MobiFone nham théng nhat
trinh tu thyc hién cong viéc khi tién hanh xu ly vén dé, ngan ngura cac van dé va su
¢ d3 xay ra va giai quyét triét dé cac su ¢ lip lai, giam thiéu thap nhat cic van dé
c6 thé xay ra.

- Muc tiéu ctia Quy trinh quan 1y van dé 1a dé ngin ngira cac van dé xay ra va giai
quyét triét dé cac su c¢b di xay ra dé loai trir sy cb 1ap lai ciing nhu giam thiéu thap
nhat anh huong cia su ¢ c6 thé xay ra khi chwa c6 giai phap:

+ Pam béo viéc dua ra cac giai phap chinh xac dé kip thoi xir 1y cac 16i/su cd.

+ Giam thiéu s6 luong sy cb phat sinh trén mang ludi bang cach giam thiéu it nhat
cac 16i trén mang.

+ Quan ly CSDL 16i da biét, bd sung phuong an khéi phuc sy cb.

Bang sau tong hop cic vin dé dugc ghi nhin béi phan mém SmartW:

No. Flow Thaotic Tén ticket vdn dé Ma ticket vdn dé Trang thai Mang van dé HE thdng Mi'c d6 vu tién | MiFc anh hudne

- Tim nguyén nhan gdc - Con lai 06 ngay,
LGi cao tai CPU .08:43

5 00:0 . .
Point 2 creactor partition 3 PT_VAS_IN_20200610.2 VAS_IN ICC HCMS Trung binh Ldn
HCMS
2 Higu chinh mifc dd Bd ddng GPTD
Point 7 {@4 Alarm thiét bi Huawei  PT_RAN_2G,RAN_LTE,R... RAN_2G,RAN_LT... |U2020 Thép Nho

trén U2020
Bang 10: Bang ghi nhan cac van dé dworc tao
(Nguén: Phdn mém smartW ctia MobiFone)
2.3.3. Cac chi s6 rii ro (KRIs)
Tong cong ty vién thong MobiFone chua dua ra bo chi tiéu KRI dé do luong kha
nang xady ra va mic d§ anh hudng cuia rui ro.
Tuy nhién, Tong cong ty c6 ban hanh bd chi tiéu cac KPI dé quy dinh céc chi s6
cho phép dé hé thdng hoat dong dam bao.
Su khéac nhau co ban gitra su kién, su cd va van dé d6 1a: Su kién 1a tit ca céac thay
doi phat sinh trén mang ludi. Mot su kién néu gay anh hudng dich vu thi duogc coi 1a sy

co, tuy tung muc d§ anh hudng ma s€ c6 su c6 nghiém trong, 16n hay nhd. Mot van de



12 mot sy ¢6 ma chua tim duoc nguyén nhan gdc va can di tim nguyén nhan gbc dé
tranh 13p lai sy ¢b d6 trong tuwong lai.
Theo bo quy trinh Quan 1y su kién, Quan 1y sy ¢b, Quan 1y van dé, Quan 1y tac

dong, tai Téng cong ty vién thong MobiFone di dua ra bd KPI danh gia nhu sau:



a) Quan ly su kién

KPI Tén KPI Target
EM 01 So luong canh bao dugc xac nhan Gia trj thuc té
EM 02 P%lan trftm canh bao dugc xac nhéan so vdi tong s > 959

canh bao
S6 lugng 16i khong phat hién duoc tir giam sat S
EM 03 ma nhan dugc phan anh tir Ianh dao 0 lan/thang
EM 04 SS;[ luong canh bo bi lap do 161 phan mém giam Gia tri thuc t&
EM 05 P’han tram canh bdo bi 13p do 10i phan mém gidm 0%
sat
Sb lugng Ticket don vi ngoai bi tir chdi do khong < 5% tong sb
EM 06 A , A : 1
day du thong tin Ticket
Sb lugng Ticket phan anh voi nguyén nhan do
07 thay doi theo ké hoach 0
Critical: 15 phut
EM 08 Thoi gian trung binh dé tao Ticket Major: 20 phut
Minor: 30 phut
EM 09 Phan tram cta Ticket duoc tao ding han

Béng 11: Nhom KPI danh gid Quan 1y su kién

(Nguén: Quy trinh Quan 1y s kién, Tong cong ty vién théng MobiFone)




b) Quanly sy cb

KPI Mo ta

Thoi gian trung binh dé khic phuc cac sy ¢b mirc Critical (gia tri
Mot trung binh)

Thoi gian trung binh dé khic phuc cac sy ¢b mirc Major (gia tri
Moz trung binh)

Thoi gian trung binh dé khic phuc cac sy ¢b mirc Minor (gié tri trung
MO3 binh)

Sb chuyén bac khach hang noi bo dén trudng bd phan quan 1y cung cap
IMO4 | dich vy hoic cao hon, trudc khi chuyén bac ngi bo dén diém do.
IMO05 Téng s6 su ¢d duoc bao céo theo mirc.
IM06 | Ty 1¢ 131 bi tir chdi
IMO7 Ti 1€ ticket mirc Minor dugc xur Iy béi FO
IMO08 Ti 1€ ticket murc Critical dugc xir Iy boi BO
IMO09 Ti 1€ ticket mirc Major dugc xur ly boi BO
IM10 Ti 1€ ticket mirc Minor dugc xu 1y bédi BO
IM11 Ty 1€ su ¢b muc Critical duge xir 1y theo danh muc kién thuc
IM12 Ty 1& sy ¢6 mitc Major dugc xir 1y theo danh muc kién thirc
IM13 Ty 1€ sy ¢d mirc Minor dugc xur 1y theo danh muc kién thirc
IM14 Ty 1é ticket su ¢d xtr Iy trong han

Bang 12: Nhém KPI danh gia Quan 1y su ¢b

(Nguén: Quy trinh Qudn 1y sw c6, Tong cong ty vién théng MobiFone)




¢) Quan ly tdc dong
KPI Miéu ta
CMO1 | Tong s6 CR duoc ghi lai trong 1 chu ky thoi gian
Téng s6 Ticket dugc dua 1én do cac van dé phat sinh khi thuc hién
CMO2 | thay d6i khong thanh cong
Téng s6 Ticket dac biét nghiém trong duogc dua 1én do véan dé thuc
CMO3 | hién thay d6i khong thanh cong
Téng sb Ticket nguy hiém duoc dua 1én do van dé thuc hién thay
CMO4 | ¢6i khong thanh cong
CMO5 | Ti 18 thay d6i khong thanh cong
CMO06 | Tong so cac thay d6i khong dugc phép thuc hién theo quy dinh
CMO7 | Tilé CR bi tir chéi
CMO08 Ti 1€ CR thuc hién trong han
CMO09 S& CR duoc thuc hién trong han
CM10 | Tilg CR thyc hién hi¢u qua
CM11 | Tilé cap nhat dau viéc ding han
CM12 | Til¢ CR déng dung han

Béang 13: Nhom KPI danh gid Quan ly tac dong

(Nguén: Quy trinh Quan 1y tdc dong, Tong cong ty vién théng MobiFone)




d) Quan ly van dé

KPI Miéu ta

Sb van dé duogc ghi lai trong mot khoang thoi gian nhét
PrMO1 dinh (Dung phéan tich xu thé)
PrM02 S6 Problem Ticket chii dong

Tinh chu dong cua QLSC (l?hﬁn tram ciia s6 Problem
PrMO3 Ticket chi dong trén tong so Problem Ticket)

S6 lugng 15i,d€1 biét duoc ghi nhén trong mt khoang
PrM04 thoi gian nhat dinh (Dung dé phan tich xu thé)

Phan trim sé van dé tim thay nguyén nhan gdc trong
PrMO05 han WLA
PrM06 Thoi gian trung binh phén tich van dé
PrMO7 Thoi gian trung binh cho viéc tim giai phap tam thoi
PrMO08 Thoi gian trung binh tim giai phap triét dé

Phén tram Ticket dong st dung KEDB trén tong s6
PrM09 Ticket dong

Phan tram 15i d3 biét dugc ghi nhéan so sanh voi tong sb
PrM10 Problem Ticket dugc mo

Béng 14: Nhém KPI danh gia Quan 1y van dé

(Nguon: Quy trinh Quan Iy van dé, Tong cong ty vién thong MobiFone)




Bén canh d6, nhoém cac KPI vé chat luong mang ludi thi duoc tong hop, danh gia
dua trén cong cu sMartF. Bang mot s6 KPI danh gia chit luong mang ludi nhu sau:

STT | Mang Tén KPI Target
1 CSSR 2G >99.9
2 2G CDR 2G <0.02
3 DKD 2G >99.99
4 CS _CSSR 3G >99.9
5 PASR 3G >99.9
6 CS_CDR <0.02
7 3G PADR 3G <0.02
8 DKD 3G >99.99
9 CSSR3G BH >99.9
10 PASR3G BH >99.9
11 INIT ERAB SR >99.9
12 4G ERAB DR <0.02
13 CSFB SR >99.9
14 DKD4G >99.99

Bang 15: Nhém KPI danh gia chat lugng mang ludi.
(Nguon: Quy trinh MTCL2020, Tong céng ty vién théng MobiFone)
Chi tiét cac KPI theo phu luc Bang ¥ nghia cia KPI mang ludi.

2.3.4. Phan tich kich ban

La phuong phap xdy dung cac tinh hudng gia dinh vé cac sy kién rai ro hoat dong
nghiém trong c6 thé xay ra theo ¥ kién chuyén gia dé phan tich kha ning anh hudng
dén hoat dong cua cong ty tir d6 co ké hoach du phong, bién phap kiém soat phu hop.

Tai MobiFone, d6i vdi cac phﬁn tor mang, truyén dan, hé théng dich vu tir cép 2 tro
1én, hé thdng ngudn cung cip, thuc hién danh gia cac tiém an cac nguy co mat an toan
cao. Diéu hanh ky thuat cip truc tiép diéu hanh lap bang kiém soat rui ro theo mau.
Luu hd so quan 1y hé thong tai don vi quan 1y truc tiép. Chu dong lap ké hoach dién tap
thir tirng phuong an phong chdng rui ro. Két qua dién tap dinh ky phai duoc trudng don

vi quan 1y hé théng phé duyét dé cap nhat va luu hd so quan 1y hé thong.



+ Cép nhit va ty kiém tra xéc nbén héng thing : Hang thing can b theo dii thue hién tnre tiép holic cdn b
dwge giao theo déi thuc hién b sung, tir kiém tra Jai toan bé ho so va ki xdc nhin vao bang sau :

Thang
. Tl T2 T3 | T4 T5 | Té T7 T8 T9 T10 Ti1 | T12
MNam
{KJ}}
Cin bj theo déi thue hién tric tiép Trudng don vi quin I tric tiép hé thing
} xde nhin
(Ky in) o
Béng 16: Bang kiém soat rui ro
THéNng ké sw cd nam 2019

18
16
14
12
10
8
6
A
2

o M | | |

Thang 1l Thang2 Thang3 Thang4 Thang5 Thang6 Thang7 Thang8 Thang 2 Thang 10 Thang 11 Thang 12

M S cd nghiém trong Sw cd len Sy cd nho

Bang 17: Céc sy ¢6 ky thuat trong ndm 2019

2.4. Panh gia cdng tac quan tri rii ro hoat dong tai Tong cong ty vién thong
MobiFone
2.4.1. Uu diém

Tai Tong cong ty vién thong MobiFone xac dinh dung nguy co rui ro cao cia
mang ludi vién thong nén da kip thoi xay dung hé théng du phong va mo hinh t6 chirc

diéu hanh k¥ thuat hop 1y nham giam sat va xtr 1y kip thoi cac rai ro gy mét dich vu.



Céc rui ro k¥ thuat duge kiém soét tot dd ngan chan, phat hién va xir 1y kip thoi

céc rui ro xay ra trong don vi, ddm bao hi¢u qua hoat dong kinh doanh.

Céc su cO nghiém trong va 16n trén mang ludi da dugc phat hién va khac phuc

mot cach hoan toan.

Cac su ¢b nho dugc bao cao dinh ky di giup Tong cong ty ndm bat kip thoi tinh

hinh hoat dong va c6 giai phap khac phuc kip thoi.

Maic du chua c6 cac cong cu d€ Quan 1y rii ro nhung cac cong cu gidm sat chat
lugng dich vu da duogc ban hanh cling han ché va khac phuc dugc phan nao cac rui ro

trong qua trinh hoat dong.

2.4.2. Nhuoc diém

Tong cong ty vién thong MobiFone chua xay dung hé thong Quan tri riii ro doanh
nghiép do d6 céac rii ro co ban cua hé thong van ton tai va chua duoc nhan dién, do
luong va kiém soat. Céc rui ro khong chi 1a vé cac hoat dong hang ngay ma con rui ro

tai chinh, thwong hiéu... gay anh hudng 16n dén sy phat trién cua Tong cong ty.

Chat luong cong tac kiém tra, giam sat: Mic du quy dinh vé kiém tra dinh ky cac
ha téng nha tram da c6. Tuy nhién, cong tac thuc hi¢n tai ting don vi con chua tdt do

dac di€ém mang luoi rong 1om, kho kiém soat viéc bao tri, bdo dudng.

Vé nhan su: Nhan sy tai mgt sO phong con thi€u vé s6 lugng va con han ché vé
nang luc quan 1y, mot bd phan nhé cac can bd chua nhan thirc dugc tam quan trong cta

quan 1y rui ro, dan dén nhicu sai sot.

Cong tac nhan dién rui ro: Chua nhan di¢n dugc rii ro chi quan. Cac dbi tac cua
cac doanh nghiép vién théng thudng & nudc ngoai. Cac cong ty cung cap thiét bi va
dich vu khi trién khai cho MobiFone s& thong qua 1 bén thir ba 1a cac cong ty trién khai
hop dong tai Viét Nam ( SVTECH, CMC, ELCOM...) Trong khi dic diém ctia cac san
pham vién thong lai bao gdm ca phan ctng va phan mém. Céc san phim phan cimg c6

thé dé



dang kiém soat. Tuy nhién, cc san pham phan mém lai khé do luong, dinh lugng va

thudng chiu nhiéu rai ro khi cung cap dich vu.

Céng tic kiém sodt rii ro: Chua phan biét dugc cac bién phap twong mg cho
ting loai rui ro. Loai rui ro nao thi phai dung bién phap kiém soat nao: Bién phap né
tranh rii ro, Bién phap ngin ngira ton that, Bién phap giam thiéu ton that, Chuyén giao
rui ro, Pa dang hoéa rui ro, Tai trg rui ro.

Céng tdc gidm sdt: Mic du quy dinh yéu cau giam sat mang luwois 24/7. Tuy
nhién, cong cu dé quan 1y nhan vién FO giam sat 1 chua c6 cho nén cac sy ¢b nho vao

ban dém van thuong xay ra gy anh hudéng dich vu.



CHUONG 3

GIAI PHAP NHAM HOAN THIEN QUAN TRI RUI RO TAI TONG
CONG TY VIEN THONG MOBIFONE

Hién nay, do Tong cong ty vién théng MobiFone chua c6 xay dung hé thong
Quan tri rti ro doanh nghi¢p cho nén chua c6 cac quy dinh, chinh sach nham déy manh
hoat dong nay. Thay vao do, cac quy trinh, quy dinh ddm bao cho hoat dong kinh
doanh d duoc ban hanh nham giam thiéu cac rui ro phat sinh:

- Quy trinh s6 900/QD-MOBIFONE ngay 06/06/2019 vé viéc Ban hanh Quy trinh
Quan 1y va Piéu hanh mang vién thong. Quy trinh nham muyc tiéu phan cong
nhiém vu céc don vi k¥ thuét dé van hanh hé théng mang ludi vién thong va cong
ngh¢ thong tin.

- Quyét dinh s6 806/QD-MOBIFONE ngay 06/06/2017 vé viéc phan cong nhiém
vu cac don vi thuoc Trung tdm Quan Iy va diéu hanh mang (NOC). Quyét dinh co
nhic t6i viéc thoi gian thanh 1ap phong An toan thong tin tryc thudc trung tam.

- Quyét dinh s6 1999/QD-HDTV ngay 09/09/2018 v& viéc ban hanh Quy ché phan
phéi tién lwong cho tap thé va c4 nhan trong Tong cong ty vién théng MobiFone.
Dua trén cac chinh sach ctia Tong cong ty vién thong MobiFone, dé& xuat mot s6

giai phap nham hoan thién cong tic quan tri rai ro tai MobiFone nhu sau:

3.1. Xay dung hé thong Quan tri riii ro doanh nghi¢p
Hién nay, Tong cong ty vién thong MobiFone chua c6 xdy dung hé thong Quan

tri rii ro doanh nghiép mot cach tong thé toan Tong cong ty ma madi chi co cac quy

trinh, quy dinh, cac huéng dan nham giam thiéu rui ro tai khdi k¥ thuat. Do dd, kién
nghi xay dung hé¢ théng Quan tri rai ro hoat dong cho tat ca cac linh vue: Kinh doanh,

K¥ thuat, tai chinh, ké toan.

Theo dé ndi dung quan tri rui ro trude ti€n phai Xay dyng moi trudng quan tri rai
ro hoat dong phu hop. Picu d6 c6 nghia 1a Ban lanh dao cia Tong cong ty phai chiu

trach



nhiém tao ra mot vin hoa to chirc, trong d6 uwu tién cao viéc quan tri rui ro hoat dong va
tudn thu cac nguyén tac kiém soat hoat dong. Quan tri rui ro hoat dong s€ dat hi¢u qua
cao nhat khi tai cong ty d6, van hoa t6 chirc nhdn manh cac tiéu chuan hanh vi dao duc
cho moi ting 16p nhan vién. Ngoai ra, hoi ddng quan tri va linh dao cong ty nén thiét
1ap mot nén vin hoa td chirc duoc cing cb viing chéc, thong qua cic cong viéc hing
ngay ctia tit ca nhan vién trong hoat dong khai thac mang vién thong.

X4y dung khung Quan 1y rui ro hoat dong. Rui ro hoat dong 1a loai rui ro can
dugc quan ly, danh gia, xem xét dinh ky dua trén khung quéan 1y rui ro hoat dong.
Khung ndy can phai cung cidp mot dinh nghia tong thé cho toan cong ty vé rii ro hoat
dong, cling nhu cac nguyén tic, cach nhan dién, danh gia, giam sat, kiém soat va giam
thiéu rui ro.

Xdy dung 3 vong bdo vé trong quan tri rui ro:

Héi déng quan tri/Uy ban Kiém toan

Quan ly cdp cao =
M, P M -E
: ) . _ LB ||k
- 5 | 5 [ & = )
Véng bao vé 1 | Vong bdo vé 2 Vong bao vé 3 || g
— —— 3 =
Iz PR 8
‘ Kiém soat tai chinh | - E_
g 1 ﬁ: =
Quanly | . . | Anninh | allz
ac bién |1 1 &=
hoat | 222 ™ Quan I i ro A
dong Kid : t | Kiém toan néi bd ==
hang | “SMSCAt  chitiugng | ||
ngay ndibd | s ; o | |[®&
|| Kiém tra ‘E
[ Tuantha =

Nguyén tac “3 vong bao v€” trong quan tri rdi ro

Nguyén tic “3 vong bao vé&” dugc xay dung nhim hd trg Hoi déng quan tri/Hoi
ddng thanh vién va Ban Tong giam déc/Ban Giam dbc trong hoat dong quan tri rai ro
va kiém soat. Trong do, Hoi déng quan tri/Hoi déng thanh vién va Ban Téng giam
dbc/Ban Giam dbc dam bao nguyén tic “3 vong bao v&” duoc ap dung phu hop voi to

chic doanh nghiép.



Vong bao v¢ 1 phat hién va quan ly rui ro.
Vong bao vé 1 gdm céc bd phan chirc ning kinh doanh va b phin chirc ning hd

trg (nhan sy, cong ngh¢ thong tin, ké toan tai chinh.. ..

Vong bao vé 1 c6 trach nhiém duy tri va thuc hién cac quy trinh kiém soat, quy
trinh quan 1y rii ro. Tuy vao sy phan cip phan quyén trong doanh nghiép, cac truong
bd phan thudc vong bao vé 1 c6 trach nhiém xay dung va trién khai quy trinh chi tiét,

kiém soat va gidm sat viéc thuc hién quy trinh ctia nhan vién.
- Vong bao vé 2 theo doi, giam sat rui ro.

Vong bdo v¢ 2 c6 trach nhiém quan 1y rui ro chung cho toan doanh nghi¢p va tuan
thu; duoc thiét 1ap dé cung cd, xdy dung va giam sat vong bao vé 1 va dam bao rang
vong bao vé 1 di duogc thiét ké phu hop vé quy trinh, bién phap kiém so4t va hoat dong
dung nhu dinh huéng. Vong bao vé 2 c¢6 thé tham gia vao viéc stra d6i va xay dung hé
théng quan tri rui ro, kiém soat ndi bd va tham gia vao hd tro hoat dong ctia vong bao
vé

- Vong bao v¢ 3 dam bao ki€ém tra, ki€ém toan doc 1ap doi véi vong bao vé 1 va 2

Bao gém cac bd phan thuc hién hoat dong kiém toan ndi bd, bao cao truc tiép cho
Hoi dong quan tri/Hoi ddng thanh vién vé tinh hiéu qua cta hoat dong quan 1y va kiém
soat rui ro.
3.2. Giai phap veé to chirc

Pé xuit ban hanh Quyét dinh quy dinh vé Quan tri rui ro doanh nghiép, hé théng
hoa thanh Quy trinh va Sé tay hudng dan bai ban dé phd bién rong rii trong Tong cong
ty, téi tirng nguoi lao dong nham cu thé hoa trinh ty, thu tuc, quyén va nghia vu cua cac
don vi, ca nhan trong cong tac Quan tri rii ro doanh nghiép, gitp tao co s¢ dé tao canh
bao sém, han ché dén mirc thap nhat kha ning xay ra ctia cc rui ro co tac dong tiéu
cuc va nim bit cac co hoi ¢o lién quan dén cac hoat dong dic biét cua Tong cong ty, d6
la: xay dung chinh sach kinh doanh, hoat dong 1ap chién lugc, ké hoach kinh doanh, du
bao tai chinh thuéc pham vi trach nhiém cta Tong Giam dbc Tong cong ty; Hoat dong
dau tu va quan 1y du an. Quy dinh nay duogc ap dung ddi véi Van phong va cac Ban

chuyén



mon nghiép vu, cac don vi truc thudc Tong cong ty ciing nhu mang ludi rong khap &
63 tinh, thanh phd.

Hién nay, nhin téng thé, doi ngti can b cua Téng cong ty chua that sy manh, do
tudi binh quan twong dbi cao; mot sd chua theo kip v6i yéu cau quan 1y, didu hanh;
viéc dao tao, boi dudng nguén can bo dé chuan bi chuyén giao, thay thé c6 don vi chua
dugc quan tm dung mirc, hodc con tinh trang né tranh; quy trinh, thu tuc trong cong
tac can bo c6 luc, c6 noi chua thyc hién nghiém tic theo quy dinh. Nhitng bat cap d6
c6 thé 1a nguyén nhan dan dén nhimng rii ro vé uy tin, su lam quyén, 16ng quyén,
chuyén quyén ctia mot s can bo lanh dao; tao diéu kién cho quyén luc dé bi loi dung
trong tuyén dung, bo nhiém ngudi nha, nguoi than khéng dam bao tiéu chuan, khong
dap tmg nhu cau quan ly, khong dung quy trinh, quy hoach. Nguyén nhan con & chd
nhan thirc, trach nhiém ctia mot s6 cap uy, dic biét 1 nhitng ngudi dimg dau don vi vé
can bd va cong tadc can bg chua that sy déy du, con mang tinh ca nhan, thoi vu va cé
tinh trang nudc dén chan méi nhay. Viéc lanh dao, chi dao, t6 chuc thuc hién trong
cong tac ndy con thiéu quyét liét, chua thudng xuyén, chua cu thé hoa dén ting don vi
va chua ¢ ché tai di manh dé xtr 1y

Do d6, viéc ting cudng cong tac truyén thong cho doi ngii can bo, dang vién va
ngudi lao dong, nhdm ning cao nhédn thirc vé ¥ nghia, tAm quan trong, sy can thiét cua
viéc kiém soat quyén luc va quan trj rii ro trong cong tac can b, quan 1y ciua Tong
cong ty; Xay dung va hoan thién cac quy ché, quy dinh dé kiém soat quyén luc trong
cong tac can bo theo nguyén tic moi quyén luc déu phai dugc kiém soat chit ché bang
co ché; quyén han phai duoc rang budc bang trach nhiém, quyén luc phai duoc kiém
soat bang chinh quyén luc; Minh bach, cong khai vé nhu cau, tiéu chuan, quy trinh, thi
tuc bod nhiém céan bQ; xac minh, xtr Iy kip thot, hop ly, cong khai, khong thién vi nhitng
thong tin phan anh vé can bd va cong tac can bd; Xur 1y viée b tri, tuyén dung, bd
nhiém nguoi khong du tiéu chuan, khéng dung quy trinh, khong xuat phat tir nhu cau
quan 1y - hodc tuyén dung, bé nhiém ngudi nha, nguoi thian cia nguoi ding dau, cip
pho cia ngudi dimg dau don vi, vi pham cac quy dinh ctua Luat Phong, chong tham

nhiing, Luat Doanh



nghiép, Luat Ké toan tai cac don vi trong Tong cong ty; Kiém diém, xir 1y, 1am rd trach
nhiém nhiing nguoi dung dau khi dé can bo dudi quyén (do minh bd nhiém hoic dé
xuit bd nhiém) bi xtr Iy ky luat, bi truy ciru trach nhiém hinh sy lién quan dén chic
trach, nhiém vy, linh vuc cong tac duoc giao; Quy dinh chat ché va thyc hién diung,
nghiém tuc cac tiéu chuan, quy trinh, tha tuc b nhiém can bd cac cép, xac dinh ro
trach nhiém cta tap thé, c4 nhan, nhat 1a nguoi ding dau trong cong tac can bd; cling
vO1 cong tac kiém tra, giam sat, kiém soat, phan bién, chit vén, gidi trinh, truy van
trach nhiém... phai dugc thuc hién thuong xuyén, nghiém tic, khoa hoc va hiéu qua.

3.3. Giai phap vé an ninh mang

Thanh 1ap mot Trung tAm Piéu hanh an ninh mang (Security Operation Center,
viét tit: SOC). Pay 1a mot phan thudc vong bao vé thir 2 trong 3 vong bao vé, rat quan
trong trong cong ty vién thong. Trung tdm s& c6 cac chuyén gia bao mat giau kinh
nghiém, st dung hang loat quy trinh danh gid, canh bao trén mot hé thong giam sat tap
trung nham xi 1y toan b cac van dé an ninh. Hé théng nay lién tyc ra soat, phan tich,
bao c4o va ngan chin cac mdi de doa an ninh mang, dong thoi img pho voi bat ky su ¢b
nao xay voi may tinh, may chu va trén mang ma né gidm sat.

a) Céc nguy co rii ro vé an ninh mang hién nay

Theo thong k&, 9 thang ddu nam 2019, Viét Nam diémg tht 11 trong danh sach céc
qudc gia bi tAn cong nhiéu nhat thé gidi va dung thir 3 trong khu vuc Pong Nam A (sau
Indonesia va Singapore) véi tong sb website bi xdm pham 1a 8,406. Cung véi 6,219 su
cd tan cong mang chi tinh t&i 31/7/2019 — bao céo tir Trung tam Ung ctru khan cdp may
tinh Viét Nam (VNCERT), Viét Nam dang himg chiu nhitng dot tin cong mang quy mo
v6i tan suat cao va thi doan tinh vi hon bao gio hét. Do c6 thé 1a tan cong lira dao
(Phishing), tin cong thay d6i giao dién (Deface) hay website bi nhiém ma doc
(Malware). Du 1a hinh thirc tdn cong truc tuyén hay ngoai tuyén thi cic c4 nhén, to
chtrc déu phai chiu thiét hai ning né ca vé tai chinh 13n uy tin doanh nghiép va mat rat

nhiéu thoi gian dé€ khac phuc hau quéa sau moi cude tan cong.



La su két hop nhuan nhuyén tir 3 yéu t6 cbt 16i trong nganh Cong nghé thong tin
n6i chung va an toan thong tin ndi riéng gdm: Con ngudi — Cong nghé — Quy trinh,
SOC chinh 1a rao chan cudi cung, giai quyét nhitng thiéu sot con lai ctia cac thiét bi an

ninh mang sau khi chiing bi vuot qua dé dang boi bon tdi pham mang chuyén nghiép.

People
Formal
Training

Internal On-the-Job
Training Experience

Vendor-Specific
Training

Technology

Endpoint ‘ Preparation

Incident Netflow Lessons

Identification
Detection/ Learned

Management l .

Network Containment
Monitoring Recovery

Forensics \ /
Threat Intel _ Eradication

SOC

két ndi Con nguoi — Cong nghé — Quy trinh.
(Nguon: Bdo Fpt trang techinsight.com.vn)

Con ngudi: La nhimg chuyén gia trong Trung tdm diéu hanh an ninh, dugc phan
cong nhiém vy 1 rang dé phdi hop van hanh hé théng.

Cong nghé: La cac giai phap giam sat, phan tich, phat hién sy cd, diéu tra truy vét
su ¢b.

Quy trinh: La cac quy dinh, quy trinh, chinh sach an ninh théng tin dugc trién
khai trén hé thong.



Thiét 1ap mot trung tdm diéu hanh an ninh mang chinh 1a cai thién kha nang phat
hién su cb bao mat thong qua giam sat va phan tich lién tuc hoat dong dir lidu. Hé
théng SOC s& phan tich cac hoat dong nay trén toan t6 chure, cac mang, diém cudi, may
chu va co so dit liéu dé dam bao phat hién va tng pho kip thoi cac su ¢b bao mat. Nho
vong tron khép kin va sy hd trg 1an nhau ciia 3 yéu t6 ké trén, SOC c6 thé ra soat va
phan tmg v6i cac moéi nguy hai tiém an 27/4, diéu nay gitp thu hep khoang cach gitta
thoi gian xdm nhap va thoi gian phat hién dong thoi gitp cac to chie chu dong hon

trong viéc doi pho voi cac moi de doa.
b) Chirc ning, nhiém vu chinh ciia Trung tam DPieéu hanh an ninh mang

bé dong gdp vao su an toan chung cua tat ca céac thiét bi, dir liéu trong t6 chirc cac

chuyén gia SOC phai dam bao dugc nhitng dau viéc sau:

v Chu dong giam sat trang thai an ninh ciia toan bo hé thdng theo thoi gian
thue trén mot giao dién quan li tap trung duy nhat.

v Dinh ki ra quét, tu dong kiém tra an ninh toan bd hé thé)ng.

¢ Quan Iy nhat ky va phan hdi (cung cap cho cac co quan chiic ning thong
tin chinh x4c trong trudng hop can dén diéu tra).

v Phat hién céc 16 hong, cac diém yéu trong hé théng mang va dé xuit cac
bién phap xur 1i.

v Xép hang canh bao bat thuong tai timg nit mang hoic trén ting thiét bi,
muc do nghiém trong ti 1€ thudn véi muc do khén truong loai bd mbi de
doa.

¢ Canh bao sém céc diém yéu, nguy co an ninh c6 thé xay ra va diéu chinh
phong thu.

v HG tro tng ctru va xur 1i cac su ¢b an ninh mang.

v Quan li, diéu khién va ra 1énh tir xa.

v Tu dong tdi da cac qui trinh nghiép vu, t8i wu nhan lyc van hanh hé théng.

v Gti bao céo dinh ky (theo ngdy, tuan, thang, qui, nim) hodc theo thdi gian
thuec.



M&i nhiém vy nay 1a mét chirc ning quan trong ctia SOC nham giit cho toan bo to
chtrc dugc bao vé tot. Bing cach két hop tat ca cac ndi dung trén, SOC duy tri su 6n
dinh cua hé thong va dua ra hanh dong phu hop, khon ngoan ngay lap tic néu xam

nhap xay dén.
¢) Xay dung va diéu hanh SOC

Xay dung Trung tdm diéu hanh an ninh mang 1a mot qua trinh phirc tap nhung dé

dam bao SOC van hanh tron tru, hi€u qua lai 1a mot bai toan nan giai hon nira.

Budc diu tién va ciing 13 quan trong nhat mdi doanh nghiép can thuc hién trudc
khi thiét 1ap mot SOC hoan chinh la xac dinh chién luge rd rang, dat ra myc tiéu cu thé
cho to churc va tinh toan cac su hd tro can thiét tir ndi bo doanh nghiép. Sau do, phai ra
soat danh gia hé thong cong nghé thong tin hién tai, xdy dung, bd sung hé thdng bao vé
can thiét nhu: Firewall, Intrusion Detection System (IDS), Antivirus (AV), Distributed
denial-of-service (DDoS),...

Tiép dén 1a cai thién cac hé thdng theo ddi — giam sat, truy vét, hé thong phan tich
xir 1y va phan g véi cac sy c¢d. Cudi ciing 1a dao tao nhan sy va xay dung quy trinh
phan tng phi hop dé c6 thé lién két tit ca cac thanh phan trén v6i nhau tao ra mot mo

hinh tong thé dam bao an ninh — an toan cho h¢ thong.

Viéc van hanh SOC duogc thuc hién béi mot doi ngli chuyén gia giau kinh
nghi¢m, chia lam nhiéu 16p theo chirc ndng, nhi€ém vy va muc do nghiém trong cua su

I4
A

CO:

Level 1: Alert Analyst 1a chuyén vién c6 nhi€ém vu theo doi, giam sat va canh bao
tir h¢ thong 24/7. Khi nhan dugc canh bio, ho s& phan tich, danh gia va chuyén téi
Incident Responder hodc SME/Hunter.

Level 2: Incident Responder 1a nhiing chuyén vién c¢6 nhiém vu tiép nhan canh
bdo tir Alert Analyst. Sau khi xac dinh va phan tich cac su ki¢n bao mat, cac chuyén
gia nay phan loai, xép hang va danh gi4 leo thang dic quyén dé canh bao cac mbi de

doa tiém an.



Level 3: SME/Hunter 1a nhiing chuyén gia c6 nhiéu kinh nghiém trong linh vuc
an toan thong tin, chuyén mon cao. Nhitng nguoi nay truc tiép xir 1y cac su ¢b an ninh,

diéu tra va dua ra cac di€u 1€nh ngan chan céac su co.

Level 4: Cudi cung 1a SOC Manager — nguoi toan quyén quan 1y toan hé thong
SOC bao gom nhan su, ngan sach, ndi dung quy trinh. SOC Manager tiép nhan cac
thong tin bao cdo, phan tich va két qua khic phuc su ¢ tir cac SME/Hunter. SOC ciing

s€ 1a nguoi phat ngdn khi ¢6 su ¢6 xay ra voi hé thong.

Tur nhitng dir ki€n trén vé SOC, mdi doanh nghiép, td chirc han di ¢ cai nhin sau
hon vé vai tro va loi ich mot Trung tAm diéu hanh an ninh mang, nhung véi nhitng don
vi thiéu s6t kién thirc bao mat, thiéu hut nhan sy c6 kinh nghiém, hé théng cong nghé
thong tin so sai va chwa co quy trinh xir 1y, tmg phé sy ¢b hiéu qua thi viéc tu xay dung
va van hanh SOC van con 13 uéc mo kha xa voi. Do 13 Iy do vi sao VSOC (Virtual

Security Operations Centers) — Trung tim diéu hanh an ninh mang 4o ra doi.



KET LUAN

Rui ro ludn tiém an trong hoat dong cua cic cong ty vién thong. Viée quan tri rii
ro doi hoi mot quy trinh nghiém ngat va phai dugc thuc hién thuong xuyén dé giam
thiéu rai ro cho cac cong ty vién thong. Quan tri rui ro 1a moét khai niém méi voi nganh
vién thong Viét Nam, vi thé ma viéc trién khai quan tri rui ro con chua dugc thuc hién

mot cach bai ban, hoac chua dugc quan tam dung muc.

Trén co s& nhitng ndi dung co ban cuia quan tri rui ro, t6i da nghién ctu thyc
trang quan tri rui ro tai Tong cong ty vién théng MobiFone, danh gia nhitng thuc trang
hién tai tir d6 thay duoc nhiéu han ché dé dua ra giai phap dé gop phan nho hoan thién
cong tac quan tri rui ro nham giam thiéu rai ro. Mot sd noi dung ma luan van da thuc

hién dugc nhu sau:

Mot 1a xdy dung ly thuyét can ban vé rui ro va Quan tri rai ro Doanh nghiép, bao
gdm cac khai niém vé rai ro va Quan tri rii ro trong doanh nghiép. Cac cong viéc ma
mot doanh nghiép can thuc hién dé c6 thé xay dung hé théng Quan tri rai ro d6 1a xay
dung mdi truong, nhan dién, do ludng, giam sat, bio cdo va cong bd thong tin vé rui ro.
Pé thyc hién duoc cac cong viéc Quan tri rui ro thi Doanh nghiép can c6 4 cong cu
chinh: Cong cu tu danh gia rai ro; Cong cu Quan 1y su kién, sy cd, tac dong va thu thap

thong tin; cong cu do ludng cac chi s riti ro chinh (KRIs), cong cu phén tich kich ban.

Luin véan da tim hi€u va néu lén céc loai rai ro phd bién ma cac doanh nghiép

vién thong thudng gip phai dé tir d6 c6 thé han ché va khic phuc.

Hai 14 néu 1én thuc trang Quan trj rai ro tai Tong cong ty vién thong MobiFone.
Noi dung gidi thiéu tong quan vé Tong cong ty vién thong MobiFone bao gdm Lich str
hinh thanh, co cdu t6 chire, cac san pham kinh doanh va két qua kinh doanh.

Dua trén nén tang cua 1y thuyét dé danh gia thuc trang hé thong Quan tri rui ro tai
MobiFone, cac cong viéc da thuc hién dugc va ndi dung con tdn tai dé tir do rut ra

duoc



cac uu diém va nhugc diém can khac phuc trong cong tdc Quan tri rui ro tai Tong cong

ty vién thong MobiFone.

Ba 1a dua ra cac giai phap, kién nghi va cac dé xuat nham nang cao Quan tri rui ro

tai Tong cong ty MobiFone.

Quan tri rai ro 1la mot dé tai rong va phuc tap, can dugc oan thién thuong xuyén
ca vé 1y luan va thuc tién. Do kién thirc va thoi gian nghién ciru con han ché nén chac
chan khong tranh khoi nhimg khiém khuyét, hon nita thong tin va dir liéu thu thap duoc
cling chua toan dién nén dé tai chua dugc hoan thién. Tuy nhién véi cach tiép can nay,
t6i hi vong c6 thé dong gdp mot phan vao nang cao vai tro , nhan thic dung vé tam
quan trong cua cong tac quan tri rai ro. Téi mong nhan duge sy dong gbp cua cac thay
cd, cac nha nghién ctru, cic ban bé dang quan tim dén van dé nay dé dé tai duoc hoan

thién hon va dugc ap dung vao thyc tién.
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PHU LUC: BANG Y NGHIA CAC KPI MANG LUOI

Tén KPI Y nghia KPI
CSSR 2G Ty 18 thiét 1ap cudc goi 2G thanh cong
CDR 2G Ty 1€ rot cudce goi 2G
DKD 2G D0 kha dung ctia mang 2G
CS_CSSR 3G Ty 1é thiét 1ap cudc goi 3G thanh cong
PASR 3G Ty 1é thiét 1ap Data 3G thanh cong
CS CDR Ty 1€ 16t cudc goi 3G
PADR 3G Ty 1€ rét phién data 3G
DKD 3G Do kha dung ctia mang 3G
CSSR3G _BH Ty 1é thiét 1ap cudc goi 3G thanh cong trong gid ban
PASR3G BH Ty 16 thiét 1ap Data 3G thanh cong trong gio ban
INIT ERAB SR | Ty 1¢ thiét 1ap Data 4G thanh cong
ERAB DR Ty 1€ r6t phién data 4G
CSFB SR Ty 1é chuyén giao 4G vé 3G thanh cong
DKD4G D0 kha dung ctia mang 4G
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