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Natsakert

Karlshamns kommun satsar pa digital utrustning och pedagogiska digitala verktyg och tjanster i
skolan for att gora den pedagogiska utvecklingen mdjlig. Genom detta skapas forutsattningar for
skolorna att leva upp till de skarpta digitaliseringskraven i laroplanen och enskilda amnens
kursplaner. Dessutom kan skolorna pa ett nutidsenligt satt mota samhallets krav pa digital
utveckling.

Denna skrift, "Natsakert” ar till for att du tillsammans med din larare och vardnadshavare ska prata
om sdkerhet, uppférande och vad som &r viktigt att tdnka pa nér du anvander digitala enheter,
digitala verktyg/tjanster och internet.

Nar ni last igenom och forstatt informationen ska du och din vardnadshavare underteckna avtalet,
som sedan lamnas till din klasslarare/mentor. Déarefter far du tillgang till din enhet, ditt
anvéandarkonto och de andra pedagogiska digitala verktyg/tjanster som krévs for skolarbetet.

Google Workspace och andra pedagogiska digitala verktyg/tjanster

Utbildningsférvaltningen i Karlshamn kommun har valt Google Workspace for Education som sitt
huvudsakliga verktyg for skolarbete och samarbete. Google Workspace for Education ar en
molntjanst som ar anpassad for skolverksamhet. Ditt Google Workspace-konto (din
@utb.karlshamn.se-adress) ger dig aven tillgang till flera andra pedagogiska digitala verktyg och
tjanster som anvands i undervisningen. Du ska endast anvanda ditt utb.karlshamn.se-konto till
skolarbete. N&r du slutar din skolgang i kommunen raderas kontot och dess innehall efter 90 dagar.
Det &r ditt eget ansvar att spara ner det du vill ha kvar.

Konto och losenord

For att anvdnda din digitala enhet, skolans nat och digitala tjanster far du ett anvandarkonto av
skolan. Detta bestar av en e-postadress och ett I6senord. Detta ar en vardehandling som du ska
vara radd om. Det &r viktigt att ha ett sdkert [6senord till kontot. Anvand din fantasi och hitta pa ett
l6senord som du kan komma ihdg. Tank pa att ditt I6senord ska vara hemligt och att det inte ska
vara latt att lista ut vad det &r. Ett bra I6senord bestar av en blandning av minst atta tecken,
bokstéver och siffror, gérna fler. Du maste ha minst en stor bokstav och en siffra i ditt [6senord. GIom
inte att det ar viktigt att byta l6senord med j&mna mellanrum.

Du far inte lana ut dina inloggningsuppgifter till ndgon annan och du far inte anvanda nagon annans
inloggningsuppgifter. Det ar olagligt och kan polisanmalas. Eftersom din behérighet ar personlig,
maste du omedelbart saga till om du misstanker att ndgon anvander eller kanner till ditt I6senord.
Om du har glomt bort ditt I6senord fragar du din larare vem som &r ansvarig for I16senordsbyte pa
skolan.

Rattigheter och skyldigheter

Att fa tillgang till en digital enhet och ett Google Workspace for Education-konto ar ett fértroende du
far. Det innebar bade rattigheter och skyldigheter. Du har ratt att fa ldra dig hur du anvander din
digitala enhet och ditt konto pa ratt s&tt och hur de ska anvédndas i skolarbetet, samtidigt som du &r
skyldig att vara radd om din enhet och hantera den och ditt konto pa ett ansvarsfullt satt.



Tank pa att nar du anvander skolans utrustning och konto representerar du Karlshamns kommun
och din skola. Skriv eller gor darfor ingenting som du inte kan sta for.

Internet och publicering

P3a internet kan du hitta ndstan allt, men tank pd att vara kallkritisk till den information som du tar del
av. Fundera alltid pa vem som skapat sidan och vilket syftet &r med webbplatsen. Tank pa att du inte
far ladda ner och anvanda texter, bilder, film- och ljudklipp fran internet hur som helst. For de flesta
texter och bilder galler upphovsrétt (copyright) om inget annat sdgs. Du maste darfor ha tillstand for
att anvdnda material fran vissa sidor och du far inte anvdanda ndgon annans material som om det
vore ditt eget. Be ndgon om hjalp om du kanner dig oséker. Var noga med att skriva ner kéllan till
det material som du hamtar fran internet.

Om du sjalv lagger ut nagot pa internet, text eller bild, &r det viktigt att du ar medveten om att det
som en gang har publicerats kan vara svart att ta bort. Tank darfér noga igenom och be gérna nagon
annan att titta en extra gadng innan du publicerar. Visa respekt for andra nar du kommunicerar pa
néatet, precis som du gor i klassrummet, tillsammans med dina kamrater, hemma och pa din fritid.

Du far inte besdka sidor som sysslar med olaglig verksamhet, sprider pornografi, rasism eller
propagerar for vald och kriminalitet och du far inte anvanda ditt anvandarkonto till att registrera dig
pa/i appar/tjanster/spel som inte har med skolarbete att goéra.

Var forsiktig med att lamna ut information om dig sjélv, om du inte &r séker pa vem mottagaren &r.
Detta galler till exempel om du chattar eller kommunicerar online. Det kan finnas personer som
|atsas vara nagon annan. Om du rakar ut for nagot som kanns konstigt eller om du hotas av ndgon
ska du omedelbart anmaéla detta till din |arare om du &r i skolan, eller till nAgon vuxen i hemmet om
du & hemma.

Tank pa vad du skriver pa Internet

Det finns ocksa lagar som sédger vad du far och inte far géra pa internet, t.ex. lagar som handlar om
vad man far och inte far lagra pa sin enhet/sitt konto, publicera pa internet eller skicka med
e-post/chat. Du far inte hur som helst publicera bilder och personuppgifter om andra och inte utan
deras tillatelse. Du far inte sprida falska, nedséattande eller rasistiska uppgifter om personer eller
grupper. Ar du osaker pa vad du och dina kamrater far eller inte far géra bér du prata med din
|&rare, rektor eller IT-ansvarig. Enligt lag &r all form av diskriminering, trakasserier och krankande
behandling forbjudet.

Skolans kontroll

Om misstanke finns att du brutit mot skolans regler kan skolan begéra att tillsammans med dig fa
titta igenom din enhet/ditt konto. Skulle misstanken vara kvar efter detta, sker ett samtal mellan
rektor, elev och vardnadshavare. Om du brutit mot skolans regler eller gjort nagot annat brottsligt,
kan du forlora rattigheten att anvanda din digitala enhet, ditt konto och internet fritt. Vid skador,
intrdng eller kréankning galler samma lagar och regler som i 6vriga samhallet, vilket kan innebara
polisanmalan.

Har du nagra fragor utoéver informationen som finns i "Natsakert" sa tveka inte att fraga din
klassldrare eller IT-ansvarig pa skolan.

Forvaltningschef IKT-samordnare

Tomas Ringberg Martin Beike
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