
Сваттинг, смишинг, скам. Все ли вы знаете о кибербезопасности и мошенниках, 
орудующих в Сети. 

 
С 22 ноября по 1 декабря в Беларуси проходит Декада кибербезопасности. 
 

 

Профилактическая акция включает комплекс мероприятий по широкомасштабному 
информированию населения о современных методах и способах обмана, используемых 
киберпреступниками, и о мерах противодействия этому. 

Как сообщили в МВД, благодаря профилактике в Беларуси удалось снизить количество 
киберпреступлений. Так, за 10 месяцев 2021 г. их зарегистрировано на 17,6 % меньше, чем 
за аналогичный период прошлого года. Однако почти в четыре раза выросло число 
хищений в крупных и особо крупных размерах. 

 



Основные понятия, которые относятся к теме безопасного поведения в интернете и 
описывают виды киберпреступлений 

Вишинг (англ. vishing — voice + phishing) — это устная разновидность фишинга 
(см. ниже), при которой злоумышленники с помощью телефонной связи, используя 
приемы, методы и технологии социальной инженерии, под разными предлогами, искусно 
играя определенную роль (как правило, сотрудника банка, технического специалиста и 
т. д.), вынуждают человека сообщить им свои конфиденциальные банковские или 
персональные данные либо стимулируют к совершению определенных действий со своим 
банковским счетом или банковской картой. 

 

 

Кибератака — воздействие программных и (или) программно-аппаратных средств на 
объекты информационной инфраструктуры, сети электросвязи, используемые для 
организации взаимодействия таких объектов, с целью нарушения и (или) прекращения их 
функционирования и (или) создания угрозы безопасности обрабатываемой этими 
объектами информации. 

Кибербуллинг — травля с использованием цифровых технологий. Может происходить в 
социальных сетях, мессенджерах, на игровых платформах и в мобильных телефонах. Это 
целенаправленная модель поведения, задача которой — запугать, разозлить или опозорить 
того, кто стал объектом травли. 

Киберинцидент — событие, которое фактически или потенциально угрожает 
конфиденциальности, целостности, подлинности, доступности и сохранности 
информации, а также представляет собой нарушение (угрозу нарушения) политики 
безопасности. 



 

Кибертерроризм — атаки на информационные системы, несущие угрозу здоровью и 
жизни людей, а также способные спровоцировать серьезные нарушения 
функционирования критически важных объектов. Такое воздействие оказывает влияние на 
принятие решений органами власти, либо применяется для устрашения населения, либо 
для дестабилизации общественного порядка. 

Мошенничество в виде лотереи — электронное сообщение, информирующее вас о том, 
что вы выиграли огромную сумму денег и для того, чтобы получить свой приз или 
выигрыш, вам нужно внести небольшую плату. 

Нежелательный контент — не только материалы (картинки, видео, аудио, тексты), 
содержащие насилие, порнографию, пропаганду наркотических средств, азартных игр, 
но и различные вредоносные и шпионские программы, задача которых — получить доступ 
к информации владельца компьютера. Также к нежелательному контенту относятся сайты, 
запрещенные законодательством. 



 

Сваттинг — тактика домогательства, которая реализуется посредством направления 
ложного вызова той или иной службе. Например, люди сообщают о минированиях, 
преследуя цель устроить неразбериху и панику в конкретном месте. 

Скам (scam — c англ. афера, мошенничество) — мошенничество в интернете. 

Смишинг — вид мошенничества (англ. smishing — SMS + phishing), целью которого 
является переход по ссылке из SMS и/или загрузка вредоносного программного 
обеспечения. Смишинг-сообщение обычно имеет схожий внешний вид с сообщением от 
банка, государственного учреждения, оператора электросвязи, известного магазина, 
а также о внезапном выигрыше в лотерею или акции и т. д. 

Фишинг (англ. phishing от fishing — «рыбная ловля, выуживание») — вид 
мошенничества, целью которого является получение конфиденциальных данных для 
доступа к различным сервисам (электронной почте, странице в социальной сети, 
интернет-банкингу и т. д.). 



 

Цифровая гигиена — свод правил, следуя которым, человек обеспечивает себе 
информационную безопасность (не анонимность, а защиту) в интернете. Относится к 
сфере знаний о цифровой безопасности. 

 


