Finances au quotidien — 10° année — Reconnaitre les tentatives de fraude

Analyse de situations a risque

Message texte (gain d’argent)

Tu regois le message texte ci-dessous :

Felicitations!

Tu es la personne choisie
pour recevoir 500 § dans

le cadre de notre promotion
« clients fidéles ».

Pour réclamer ton prix,
confirme ton identité ici :
bit ly/reclamation-500

Un code te sera envoyé
par ta banque pour valider
ton paiement.

Offre valide aujourd’hui
seulement.

Tu ne te souviens pas d’avoir participé a ce concours.

Pour recevoir le montant, on te demande de confirmer ton identité en fournissant ton
numéro de carte de débit ainsi qu’un code de vérification envoyé par ta banque.
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Analyse la situation :

1. Quels critéres utilises-tu pour analyser ce message?

2. Quels renseignements sont sensibles?

3. Est-il approprié de partager ces informations? Pourquoi?

4. Quelle action choisis-tu?
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Courriel institutionnel

Tu recois le courriel suivant :

Mouveau message

m administration.dossier efudiant@service-educatif-info.com @
(oli=88 Mise 3 jour requise de voire dossier étudiant

Bonjour,

Afin de maintenir 'accés & votre dossier, nous vous demandons de metire a jour vos
informations personnelles.

Merci de transmettre les &léments suivants :

Mom complet

Adresse

Date de naissance

Copie d'une piéce d’identité

Veuillez répondre 4 ce courriel avec les documents demandés dans les plus brefs délais
afin d'éviter toute interruption de senvice.

Merci de votre collaboration,
Service administratif

Analyse la situation :

1. Que dois-tu vérifier avant de répondre?
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2. Ces renseignements sont-ils nécessaires dans ce contexte? Pourquoi?

3. Quels risques cette situation présente-t-elle?

4. Que fais-tu? Explique ta décision.
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Application mobile

Tu télécharges une application gratuite qui offre un service intéressant. Avant de
I'utiliser, I'application te présente le message suivant :

AUTORISATIONS REQUISES

Pour améliorer ton expénence,

cette application demande I'accés a -
@ Contacts

@ Localisation

& Données de lappareil

Ces informations nous permettent
de personnaliser ton expénence et
d’offrir un service optimal.

AUTORISER REFUSER

Analyse la situation :

Ces demandes ne semblent pas nécessaires au fonctionnement de 'application.

1. Les permissions demandées sont-elles justifiées? Pourquoi?
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2. Quels risques pourraient étre associés a ces demandes?

3. Quelle décision prends-tu? Explique ton choix.

Synthése courte

Explique en trois a quatre phrases comment les critéres d’analyse t'aident a reconnaitre
une situation a risque et a prendre une décision sécuritaire avant de partager tes
renseignements personnels.
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