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Thang 4 nam 2011 -Thang 12 nam 2021

( Bai viét da 10 nam, nhung gia tri van hién hiiu)

Chién tranh hién dai khong don gian chi dién bién trén chién trudng theo 16i c6 dién ;
theo d6 hai phia d6i nghich mét khi khong giai quyét dugc mau thuan, mét trong hai
phia tuyén chién vdi phia bén kia, tung quan d6i dau trén chién dia theo cach danh
kiéu ma thugng dua trén mot sé diéu [é bat thanh van ma cac phia mac nhién nhin
nhan va cung ton trong nhu nhitng quy luat hanh x{ trén chién trudng, cling giong nhu
hai vo s§ giac dau trén dau trudng thai La Ma vay . Hinh thic chién tranh nhu vay da
vinh vién cham dut sau Thé Chién Il cling [a lic khdi dau cda chién tranh lanh vdi
nhiing cdch danh khdc chang theo quy luit hanh xui theo 16i ¢6 dién . Cudc gidc dau
trong chién tranh lanh dién bién dudi moi hinh thic khac nhau nhu cudc ty thi tong luc
gilta hai thé luc tuang tranh ; cac phia khdng hé tuyén chién, chang diéu dong quan



do6i doi dién trén chién trudng dudc hai phia chon lua . Tinh hinh nay tao ra cam tudng

lan 16n gitia chién tranh vdi hoa binh trong sudt gan 45 nam cudi cla thé ky 20 .
TONG QUAN .

Tinh hinh téng quat nhu vay trong chién tranh lanh da dé lai rat nhiéu nghi van khac
nhau lién quan dén chinh tri thé gidi . Khac han véi cac cudc chién trudc dé - khi hai
bén dan quan trén chién trugng thi cac bi mat khong nhiéu nén cac st gia c6 thé dua
vao cac dién bién d6 dé luan vé st - chién tranh lanh khac han , nén ngugi nghién ciu
thuc su khong thé cé du cac sU liéu dé trén can ban dé ma phan tich ma luan ban . Qua
nhiéu bi mat trong chién tranh lanh sé& chang bao gid dugc cdng khai ndi dén trong cho
cong khai, hodc gia néu cé dudgc ndi tdi theo ding doi héi cua luat phap moi quéc gia
quy dinh thgi hiéu nhat dinh cac st liéu dy phai dudc pho bién cho dan chidng dugc
biét (nhu theo Luat ciia My chang han) thi céc tai liéu dudc bach héa dy cling da dugc
stfa chita, hiéu chinh lai hau nhu hoan toan , nén cac tai liéu dudc bach hda ay thuc té
chang dem lai lgi ich gi cho nhiing nha nghién cfu vong ngoai. Pentagon Papers chinh

la tiéu biéu cho cach thic bach héa nhu vay .

Chién tranh lanh thuc té say ra lién quan dén moi lanh vuc khac nhau ctia moi quéc gia
trén thé gidi nay, chd yéu bi chi phéi bdi chién tranh tinh bao gian diép , chién tranh
truyén thong, chién tranh khoa hoc ky thuat, chién tranh vé kinh té , chién tranh vé
ngoai giao , chién tranh ndng trén mét vung nao d6 vao mét thai diém nao dé ma cac
bén chon lua dua trén vi tri dia ly chinh tri cha vung sung yéu d6 vdi biét bao muu ké
phia sau hiu trudng, ngudi ngoai chang thé hiéu ndi . Cho nén cach danh gia lich su
theo 16i cli thudng chi dua trén cac bai viét, cac |§i phat biéu cua cac gidi chlc, hodc
dién bién chinh tri cha mot vung hodc mot quéc gia dé tham dinh vé cudc chién tai

vung d6 s€ khong bao gid chinh xac dugc . Vi nhitng nhan vat hanh xf quyén luc chinh



tri tai quoc gia dy cling chi la dién vién dudc chon dé thi hanh mét man kich chinh tri
dudgc dan dung tu ndi khac . Cho nén chi con réi chinh tri dé voi di dén két luan lich st
mot quéc gia hay thé gidi trong thgi can dai thi cac danh gia nhu vay thudng rat sai

l&m, rat xa vai su thuc lich s.

Lich stf chia rat nhiéu nudc mdi thu hoi doc lap sau thé chién 1l da bi bop méo dén mic
d6 dé s¢ . Pa sé cac nudc ay thuc té khong hiéu vé lich sif ciia nudc minh trong thgi
gian han 60 nam qua . D6 la khoang tréng lich st dang quan ngai khi mot dan toc
khong am hiéu lich stf cGia quéc gia ma ho lam chdi . Mot khi khong hiéu lich sif cla
minh, quoc gia ay cling ldm ngay vao cac cudc tranh luan dudgc thua, thé la tinh trang
phan hda tai dién trong khi no luc xay dung dudc coi la rat nhd nhoi . Lich stt mét qudc
gia thdi can dai chi dugc nhin nhan tugng doi gan véi su that lich st khi lich sif ctia
quoc gia ay dudc dat trong boi canh toan cau vai cac toan tinh lién hé dén cac thé luc
quéc té chi phdi toan cau . Cac toan tinh 3y déu rat bi mat s& chang bao gid dudc bach
hoa nhu mong dgi ciia nhiéu ngudi . Do thé nhiéu nguon tin - d6i vdi cac nha nghién
clu ton trong phudng phap cla dai hoc - coi la khdng dang tin cdy vi khdng co xuat xu
rd rang, thuc té lai la cac st liéu rat gia tri dé danh gia vé lich st mot dan tdc mot quéc

gia trong thdi chién tranh lanh .

Hay lay cudc chién VN trudc day dé thay rd : ca hai mién Nam Bac déu chi la cong
cu bi chi phéi bdi cac thé luc tudng tranh trong chién tranh lanh ma théi . Nhu vy
chu truong chinh sach ma moi vung thi hanh trong cudc chién ay phai dudc nhin
trong nhiing gidi han hep cua lich sti, chi khéng thé nhin nhan nhu déng luc chinh
cua lich sif dudc . Vai tro cia mdt ca nhan tiéu biéu nao do trong thdi ky lich st nao
do, hodc mot su kién cu thé nao do can dudc danh gia trén can ban khac dé truy

ngudn dinh huéng ciia ngugi dao dién ra cac su kién ay , dé trén can ban d6 ta mdi



¢6 thé tiép can vai lich st dich thuc dudc (nhu ddo chanh nam 1963 va cac dién
bién sau d6 hoic hang loat cac dién bién § VN ) . Bat cif nha nghién cdiu VN nao chi
biét nhin nhan lich sif dudc gian lugc lai dua trén cac dién bién trong nudc Viét
khong thoi (diéu nay hoan toan mang tinh phe phai ) hoac c6 tham khao sach vé
ngoai qudc dé voi di dén danh gia lich si déu dé dan dén sai lac (ma sach vé do
ngudi nudc ngoai viét thudng rat sai lac vi ho chi nham vao viéc chuyén mét tin

hiéu cu thé cho mot thé luc nao do ma théi) .

Viét sif ma sai lac thi nguy hiém v6 cling, ay thé ma vé khoi ngudi lai cf dé dai viét lich
st nudc nha thdi can dai theo 16i dy : “ don gian vi khi anh khéng ndm dugc y dé chién
lugc clia ngudi dao dién , tiic la quyén luc toan cau d3 ting dao dién lich st Au Chau
trong su6t may thé ky qua ,anh khdng thé nam viing dudc lich st thé gidi dich thuc,
anh cling khong thé nam viing lich st nudc anh dudc ” . Thuc ra thi anh biét diéu dé
khong phai dé quén di vai tro cua lich st nudc nha , ma anh phai biét dat lich st nudc
nha trong béi canh tdng quat nhu vay thi anh mdi biét cach danh gia vé lich st nudc

nha dudc.

Chién tranh lanh gilta Nga v8i My trén nguyén tac da chanh thdc cham dit tir nam 1990
, nhung dén nay sau 20 nam Nudc Nga van chua thé trd thanh mot quoc gia dan chu
vdi thi trudng tu do dudc ; diéu d6 da cho thay viéc cai stta mot qudc gia tU thé ché doc
tai chuyén sang thé ché dan chu doi hdi mot thai gian rat lau ; c6 thé phai mat 20 nam
nifa thi nudc Nga mdi c6 thé hdi nhap hoan toan vdi Au Chau dudgc . Thé ché dan chu
ma khong cd thi trudng tu do thi vé phudng dién ly thuyét xa hoi ay chua thé coi la xa
hoi dan chd thuc su dugc.

DGi vdi Han-Hoa hién nay ca hai yéu té trén chi dudc xtf dung nhu binh phong che day
bé ngoai cho chu nghia banh trudng . Tinh hinh d6 tat yéu s€ dan dén chién tranh giiia



Han-Hoa vdi My vé dd moi lanh vuc nhu thé gidi dang chlng kién . Ca hai thé chién say
ra tai Au Chau, nudc My dding ngoai cudc trudc khi tham chién chanh thiic dé 6n dinh
va théng nhat mét nira Au Chau, chién tranh lanh cham ddt trén nguyén tac ca Au Chau
(gbm ca Nga) théng nhat vé mot mai, vé can ban giai quyét dudc cac mau thuan do chi
nghia quéc gia Au Chau dé lai . B4 la thanh qua cua thé ky 20, nhung sang thé ky 21,
tranh chap gilta Han Hoa v@i thé gidi dang trd thanh thuc té khong thé phi nhan . Cau

hoi la liéu My sé giai quyét van dé Han Hoa nhu thé nao ?

Khac vdi hai thé chién tai Au Chau , thé chién Il d& dua ngudi My dén chd phai can du
toan dién vao van dé A Chau . Mic du sau thé chién Il , ngugi My van c6 tinh trdnh né
cac van dé lién quan truc tiép vdi luc dia A Chau , nhung chién tranh lanh d3 day My
dén ché truc tiép can du vao moi van dé cta thé gidi trén moi luc dia ma A Chau dugc
coi la khu vuc tranh ch3p chinh yéu nham muc tiéu téi hau la chuyén hudng Trung Hoa
cling nhu thé gidi Hoi Gido thanh cac quéc gia dan chu, c6 nhu vy mdi cham dut dudc
cac tranh chdp nhu d3 tiing sy ra tai Au Chau . Viéc ndy dan ngay dén cudc déi dau
truc tiép gitfa My v8i A Chau luc dia ma cu thé |3 Han Hoa cau két véi cac thé luc cuc
doan Hbi Gido nhu Iran chang han . Cudc dung dd nay nhu vy khéng gidng vdi hai thé
chién tai Au Chau theo d6 ngugi My cé thdi gian dé€ chiém quan tinh toa bén ngoai
trudc khi tham chién . Cudc dung d6 nay ngudi My phai tham chién ngay tu lic khdi
dau (ma cling cha ai biét dugc khdi dau ldc nao, phai chang ngay 11-9 ndam 2001 khi al
Queda nham danh vao tda thap doi tai New York) . Thuc ra trong thuc té thi cudc chién
hién nay da dudgc chuan bi ngay khi chién tranh lanh dang trén cao diém nhu mot su

ti€p nGi trudc khi Lién X6 tan ra .

Cudc chién t6i hdu nay nhin tong quat cling kha giéng vdi hinh thai chién tranh lanh

trudc dé . Cac bén tham chién ciing khéng hé tuyén chién chanh thdc, van tién hanh



thudng thuyét vé nhiing van dé cé thé thuong thuyét dudc, van tiép tuc tung ra cac
don ap luc bang quan su, kinh té, tai chanh . Cling ¢é chién tranh ndng di kém chién
tranh tinh bdo, cling ddy muu k& thdm hiém chang hé dé |6 ra bén ngoai . Mét [an nifa,
lich stf thé gidi van tiép tuc gili kin nhu bung , xin cac st gia VN can trong trong danh
gia lich sif hién nay cla thé gidi . Tuy vay cudc chién nay lai cd nhiéu khac biét so v3i
chién tranh lanh khi vii khi nguyén tu, hoa tién lién luc dia cling nhu sinh héa dugc phé
bién trong s6 nhiing quéc gia san sang xif dung cac vii khi hdy diét hang loat &y chéng
lai cac quoc gia khac, bat chap cac hé luy co thé say ra d6i vdi thé gidi ; cudc chién nay
cling chang cé ranh gidi chién tuyén, sdy ra bén trong cling nhu bén ngoai moi qudc gia
chang ké Hoi Gido hay My (cac vu né lién tuc sdy ra & Pakistan la cu thé) ; cling chang
cb quéc gia chl chét dé thugng thuyét nham tim mot giai phap dé cac bén xudng
thang d6i v8i cac tranh chap quéc té ; cling la cudc chién vdi thé luc khong phai la

quoc gia nhu cdc nhém al Queda nhan danh thanh chién .

Cudc chién hién nay con la cudc chién trong viéc phong thu cling nhu tan cong vao cac
mang ludi dién toan clia nhau . D6 [a hinh thai chién tranh dac biét mdi la cd kha nang
hlay hoai mot siéu cudng kinh té-ky thuat-quan su mét khi mang ludi dién toan bi xam
nhap lam té liét toan dién chi bdi mét nhdm hacker nao do tim dugc mat ma ctia ca hé
thong nudc déi phuong dé tan cong toan dién gay cho toan hé théng bi sthut down
hoan toan, day xa hoi nudc doi phuong vao tinh trang bat 6n . Chién tranh lanh say ra
gitfa Nga vdi My, trong tong thé van la gilia cac nudc thudc van minh Hy-La véi nhau,,
cudc chién nay la gilta hai gia tri van minh phudng ddng vdi phuong tay, nén dé bi coi
la cubc chién gilta nhitng nén van hda khac nhau; cho du muc tiéu t6i hau van la tiép
n&i d6i cdc cudc chién tai Au Chau, nay dugc chuyén sang A Chau dé tién ti viéc théng

nhat nhan loai vé mot maoi . Do thé cudc chién nay phuc tap han chién tranh lanh rat



nhiéu . Ky thuat chién tranh trd nén hién dai han han so véi chién tranh lanh, muu ké
cling thdm hiém hdn han, bi mat bao trum véi di moi kiéu don gié ham doa nhau, du
cach danh than sau . Trong do chién tranh trén mang dudc coi la dac biét quan trong,

mat tran nay cling la mat tran chinh yéu déi vdi hinh thai chién tranh hién nay .

Bai viét nay chl yéu dudc tom ludc trong bai viét chl dé la : War in the Fifth domain
dang trén tap chi Economist sé july-3 nam 2010 ; cling la van dé da dudc t6i trinh bay
trong cac bai viét khac nhau truéc ddy nham nhan manh véi quy ban doc vé hinhthai

chién tranh ddc thu doi v3i thé gidi hién dai .
CHIEN TRANH BOI VGl BE NGU QUYEN .
May tinh trd thanh vii khi chién tranh .

Lic cao diém cua chién tranh lanh, thang 6-1982, vé tinh do tham My kham pha ra mot
vu no vi dai tai Siberia . Hoa tién n6 chang? Thif nghiém nguyén tif chang? Vu n6 dudng
nhu xuat phat ti dudng éng dan khi dét cta Lién X6 . Ly do ctia vu né xuat phat tif cho
hé thdng may tinh kiém sodt ma Lién X6 da dung diép vién an cap k{ thuat ti mot
hang tai Canada . Lién X6 chang hé hay biét la CIA d3 gai vao software dé cac ménh
|€nh cai san dé tang lugng khi van chuyén trong 6ng [én qua cao khién cho ap xuat
tang qua cao vugt khoi stic chiu dung ctia valve khién cho cac maéi han bi nétung . Theo
hoi ky cia Thomas Reed, nguyén Bo Trudng Khong Quan . K&t qua la vu n6 khing
khi€p say ra cd thé nhin thay ti khong gian .

Xin luu y la nha may dién nguyén ti Chernobyl tai Ukraina cling da bi n6 tung trong
mot tinh hudng tuong tu may nam sau . Day la thé nghiém sém nhat doi vdi siic manh
cta qua bom né dugc gai dat san (Logic Bomb) trong hé thong cua nudc khac . Ba thap

ky sau , khi may tinh ngay cang trd thanh sinh tif d6i véi moi quoc gia trong viéc néi



két vdi internet , ké thu c6 thé xif dung Logic Bomb pha hdy mang lugi dién ctia quéc
gia khac bén kia ban cau . Khing bo cling nhu hackers ¢é thé tao ra hoang loan tai thi
trudng chiing khéan bang cach xam nhap hé thong may chu dé lam dao [6n moi lénh
lach trao d6i bu6n ban trén thi trudng . Khi hé thong san xuat con chip dién toan cling
nhu software nay dudc lam ra & khap ndi trén thé gidi, thi mét cudng qudc nao dé cd
thé co tinh tao ra cac cac sai sét d6i vdi cac trang bi quan su' . D6 la mai lo chét nguai

nhu [Gi mOt nguon tin cao cap vé quéc phong . MUc tan pha that khing khiép .

Chién tranh trén dat lién, trén bién, trén khong nay di vao [anh vuc Bé Ngii Quyén :
khong gian dién toan (Cyberspace) . Tong Théng Obama tuyén bé : Co s3 ha tang vi
mach clia My nay trd thanh [gi ich chién ludc ctia qudc gia (Strategic national asset) .
Ong bé nhiém Howard Schmidt, [a cuu trudng nganh an ninh clia Microsoft lam ngudi
ding dau nganh an ninh khong gian dién toan ctia nudc My . Thang 5 B6 Quéc Phong
thanh lap B6 Tu lénh khdng gian dién toan (Cyber command , goi tat la Cybercom)
dudc dat dudi quyén ctia Tudng Keith Alexander , la Giam Déc ¢d quan An Ninh Quéc
Gia (National Security Agency , NSA) v8i nhiém vu bao quat la : bdo vé mang [uGi dién
toan thudc quan d6i My va tan cong vao mang ludi ciia cac nudc khac . Cu thé bang

cach nao va luat lé ra sao la mot bi mat .

Nudc Anh cling thé, ho cling thiét [ap mot trung tam an ninh dién toan, dua tréncd
quan GCHQ, mét t6 chic cling giong nhu NSA clia My vay . trung Hoa tuyén bé : chién
thang trong cudc chién trén mang dién toan trong thé ky 21 . Nhiéu nudc khac ciing lao
vao cudc chién lién quan dén an ninh dién toan .; nhu Nga, Israel, Bac Triéu Tién, Iran .

Iran dudgc coi la c6 doi quan dién toan I&n thd nhi trén thé gidi .

Nhu vay chién tranh trén mang la gi? Trong cuon sach m@i day cta Richard Clarke la

cyu nhan vién phu trach chong khing bé cling nhu an ninh trén mang thuéc Bach



Cung da mo ta tham kich say ra trong 15 phit . Bo dién toan lam shut down hé thong E
mail cia quan doi, gién dau va nha may loc dau bi né , hé théng khong luu ngung hoat
dong, xe ltfa va xe dién dung nhau , cac dii kién tai chanh chuyén sai lac, mang Ui
dién vung phia dong nudc My bi no tung, vé tinh hoan toan mat kiém soat . Xa hoi dai
loan khi thuc phdm thiéu hut, tién bac hét . Té hai nhat la ké tan cdng van bi mat chang

biét la ai .

Theo quan diém cta Mike McConnell, la cuu trudng nganh méat vu thi : mét vu tan cong
toan dién vao hé théng dién toan cling gidng nhu tdn cdng bang nguyén ti vdy . Theo
éng: chién tranh dién toan da khdi dau, ching ta bi thua tran rdi . Ong Schmidt pha
nhan cach danh gia nhu vay . Bruce Schneier, mot chuyén vién [do luyén trong nganh
an ninh vién thong (IT, information technology) lén an cac gidi chiic hanh chanh phu
trach an ninh vién thdng (Securocrats) nhu 6ng Clarke da théi phong méi lo . Khong
gian dién todn chac chan s& la mot phan trong cudc chién trong tuong lai . Nhung mot
cudc tan cong hly diét nham vao My rat khé thuc hién dugc vé mat kj thuat, trif khi

trong cudc chién tranh that su'.

Déi vdi cac 6ng Tudng thi may tinh qua la thién than nhung cling dang nguyén ria .
Bom dudc hudng dan bdi hé thong GPS , may bay khéng ngudi lai dugc diéu khién ti
xa , may bay chién ham nay chifa biét bao trung tam xut ly dif kién, ngay ca ngudi linh
trén b cling dugc ndi két bang mang (udi dién toan . Pa gia tang xif dung mang ndi két
md ra nhiéu cd hoi dé tan cong vao hé thong dién toan (E-attack) cling nhu gia tang su

|€ thubc vao may dién toan sé lam gia tang cc hoi bi pha hay khi ta xf dung .

Bang cach xé nho cac dii kién va chuyén di bang nhiéu dudng khac nhau, hé théng
internet c6 thé ton tai dudc tranh khadi bi mat mat phan 16n cac dif kién . Qua ding mot

vai cd sé ha tang dién toan c6 mong manh that day . Han 9 phan mudi cac chuyén dich



dién toan dudc thuc hién bang cac dudng day cap quang dudi long bién, do thé dé gay
ra cac tac nghén nhu khu vuc xung quanh New York, viing Hong Hai hodc ving xung
quanh dao Luzon Phi Luat Tan. Internet dudc chuyén tai thong qua 13 trung tdm theo
ting khu vuc dudc chi danh trén servers . Nguy hiém khac la mét s6 quéc gia Chau Phi
c6 thé noi két vdi dudng cap quang dé tao cc hoi cho cac nhém khiing bo tin hoc, dong
thgiviéc md rong internet luu dong cling tao ra nhiéu c6 hoi cho cac cudc tan cong tin

hoc.

Internet dugc thiét ké dé tao dé dang cho cac giao luu chif khéng phai cho lanh vuc an
minh . Khi trao doi tin tdc trén pham vi toan cau da nédi két cac vung lai v8i nhau ma
cha can phai c6 chiéu khan, luu thdng xuyén bién gidi, toi ac cling theo do di chuyén tu
do . Ké thu khong con xa cach dai dudgng nifa, chi bi ngan trd bdi blic tuong [tfa ma thoi
. Ké xau co thé che dau ly lich va dia diém cta minh, vé danh xam nhap vao cac nha

gidu c6 dé an cap tién bac, dii kién ca nhan cling nhu tai san tri tué .

Ong Obama d3 dua ra s6 mat mat ndm roi (3 1trillion vi cac loai tdi pham trén internet,
mot con s8 18n han han so v8i ma tdy . Cho du céc con s8 dua ra can dugc kiém chiing .
Céc ngan hang cling nhu cac cdng ty chang chiu dua ra cdc con s6 mat mat that su . Chi
trong nam 2008 Verizon la cong ty vién théng thong bao bi mat trom 285 triéu ho sd ca
nhan trong d6 ghi nhan cac dit kién thé tin dung cling nhu trugng muc ngan hang cla

khach hang . Céng cudc diéu tra van dang tién hanh .

Chin phan mugdi trong s6 140 ty E mail chuyén di hang ngay la dudi dang Spam, trong
dd 16% lién hé dén viéc chuyén dich tai chanh . Diéu d6 cho thay cac s6 mat ma cua
khach hang doéi véi cac trudng muc do ho lam chu, theo danh gia cia Symantec la

cong ty chuyén ban cac phan mém an ninh dién toan . Cac dii kién dugc trao doi trén



cac E mail ca nhan thudng dudc coi la tin can va an toan hon nhung cling dé bi tan

cong hon . Cac chuyén gia goi dé la “ spear-phishing “.

Trudc day cac hackers thudng gia dang nhitng mau tin vui d€ gai virus vao may dién
toan , bay gid dugc thay thé bdi cadc bang nhdm xdm nhap dé an cap dif kién . Trudc
day ching 6n ao, nay am tham im lang . Theo |5i Greg Day thudc McAfee la cong ty
chuyén ban phan mém chuyén bao vé an ninh dién toan thi ngay nay ching xf dung
cac loai virus chuyén dén hang loat cadc may dién todn khac nhau . Malware dn cap mét
ma clia ban md clfa sau vd mdy ctia ban dé [y cap dii kién . Nhu zombie chang han ¢
thé lan truyén ra hang triéu may dién toan khac nhau . Theo udc tinh moéi nam ca tram

triéu may trén thé gidi bi nhiém virus.
Tinh baové nha.

Téi pham ki€m nhifng con méi dé, nhung cac quéc gia ciing ¢6 thé Idi dung hackers
theo ki€u spear- phishing theo nhu cach tinh bao dé xam nhap muc tiéu dé timra
mat ma ciing nhu password , chiing chd dgi trong kién nhan vao liic ma ban s hé
nhat (thudng do con ngudi lic mét moéi) dé xam nhap vao hé théng cia ban.
Steven Chabinsky mét chuyén gia ldo thanh thudc FBI phu trach vé an ninh trén
mang noi : co du thdi gian, tién bac, ddng luc , ké xam nhap ludn ludn c6 kha nang

xam nhap vao mang lugi ctia ban .

Cac diép vién theo 18i co dién dé bi bat hodc bi xif tdi khi xam nhap dé lay tai liéu
cua ddi phuong . Nhung nhiing diép vién dién toan khéng phai déi dién vgi cac
nguy hiém nhu vay . Ketroomj liic dau chi an cap mot vai quyén sach cta anh thoi,
sau d6 chung c6 thé ldy nguyén ca thu vién cia anh , nhu L8i mot gidi chic cao cap

thuoc quan doi My .



Tau bi két toi la da thuc hién gian diép kiéu budn si (tlc la whole sale espionage cd
nghia xam nhap déu khap trén quy md [8n) d3 thuc hién tan cong vao mang (udi dién
toan cla cac nha thau quéc phong dé an cap cac tai liéu mat nhu chi tiét vé may bay F
35 dudc coi la may bay chu luc ciia khong quan My trong tudng lai . Cu6i nam 2009 ho
xam nhap vao may chd ctia Google va han mét cong ty vien thong khac . Chuyén gia vé
lanh vuc thi nghiém mang ludi thudc Lockheed Martin tai Maryland phd nhan viéc bi
mat trom dif kién vé may bay F 35, nhung 6ng cling ndi la cling kh6 dé bao vé mang
ludi khi chi mot s sot nho cling ¢ thé tao ca hoi dé ching xam nhap . Mot doi khi ké
tan cong tim cach chuyén nhifng tin tdc thau lugm dugc rat cham chap, dugc dau kin
dudi cac chuyén dich internet thong thudng, doi khi ching cling xé nhé tin tldc ra dé
dau trong cac hdp, hy vong rang mét ai dé sé chuyén di trén mang (udi dién toan . Ngay
ca khi E mail thong thudng cling cé thé chilfa nhiing tin tdc hitu ich lién quan dén du an
trong tudng lai .

Tinh bao trén mang la mat mat [8n nhat ké tU khi bi mat nguyén tf bi mat hoi cudi thap
nién 1940 . Theo IGi Jim Lewis thudc trung tdm nghién clu chién lugc qudc té la mat
think-tank tai Washington , DC . Tinh bao ctia ké thu c6 thé dudc coi la nguy hiém nhat
d6i vdi Phudng Tay. Bi danh cap cdc cong nghé ky thuét cao sé pha huy da lanh dao vé
mat kinh té cia phudng tay, ching cd thé tung ra chién tranh khi chdng du suic xay

dung siic manh quan su clia ching .

Tinh bdo phudng tay nghi rang tinh bdo trén mang clia Tau d3 bé tri nhiéu gian diép
mot cach rat chuyén can va gia boé nhu khong chuyén nghiép trong lanh vuc gian diép
trén mang . Nhung Nga to6 ra cd k§ nang cao han . Cac chuyén vién tinh bao phuong Tay

danh gia rang nhom diép vién trén mang nay tap trung nham vao co quan NSA clia My



cling nhu GCHQ cutia Anh, diéu nay giai thich tai sao nhitng lic sau nay, phudng tay lam

|6n truyén lién quan dén viéc xam nhap vao hé thng may tinh cta ho .

Budc ké tiép sau khi da xdm nhap vao hé thong dién todn dé an cap dii kién la cat dit
hé théng hodc lam cho hé théng bi hoat dong sai lac . Gia du khi tin tdc vé muc tiéu cua
hoa tién lién luc dia bi tdn cong, hoa tién sé trd nén vo dung . Nhiing gian diép nay ¢

thé lam thay d6i tin hiéu xanh v3i d6 lam cho ban (xanh) trd thanh thu (d9) .

Tudng Alexander ndi : B6 Qudc Phong va NSA bat dau hdp tac trong chién tranh trén
mang tU cudi ndm 2008, sau khi hé théng network ctia ho bi ké la xdm nhap . Theo
Lewis thi diéu d6 c6 nghia la hé thong chi huy cGia BS Tu Lénh Trung Tam phu trach hai
chién trudng Irak va Afghanistan bi xdm nhap . Phai ton mot tudn € mdi tim ra ké xam
nhap . Khdng ai hiéu diéu gi say ra cling nhu mic do thiét hai. Nhung diéu d6 lam cho

cac tudng linh quan ngai .

MGt khi ké tdn cong xam nhap vao hé théng it bi mat han nhu hé théng tiép van clia
quan do6i hodc cac cd s dan su, lam mat cac dif kién tai chanh kin dudc chuyén trén
mang s€ gay ra sdo tron cho nén kinh té . Mai lo [8n han khi hé théng dién bi tan cong .
Cac cong ty dién thudng it ton trii khéoi lUgng thiét bi [Gn thudng qua tén kém, do thé
phai mat ca thang mdi khoi phuc lai dudc . Cac may dién du phong chay bang Diesel
khong thé ing phd dudc mot khi [UGi dién bi mat cac dudng day chuyén tai, va lai may
dién dau cé thé chay mai dugc . Khong co dién, cac dich vu khac bi ngung gay ra cac

tan pha doéi véi nén kinh té .

Cac chuyén gia chua dong y vdi nhau vé hé théng dién du phong danh cho cong nghiép
dudc biét dudi tén goi la (Supervisory control and data acquisition , SCADA) . Nhung hé

thong nay ngay cang noi véi mang nhiéu hon nén cling gy ra nhiéu hiém nguy khi bi



tan cong tU xa . Hé thong giao dién thong minh dugc dé nghi nham giam bét viéc
phung phi dién luc . Nhung van gay ra cac quan ngai vé hai loai tdi pham (tdc la lam

hoa ddn dién gid) cling nhu SCADA bi tan cong trén mang .

Tudng Alexander da noi dén viéc mot vai ké tan cong da du tinh tan cong [UGi dién tu xa
(thudng trong vung héo lanh) nhung diéu gi thuc su say ra thi khong may ro rang , vi ké
xam nhap xam nhap hé théng SCADA chi dé tham sat hodc md canh clfa sau dé xU
dung sau nay? . Mot gidi chiic quoc phong cao cap da noi : khi mot quoc gia nao do
thuc hién cudc tan cong vao mang ludi dién , diéu do cling gy ra mot bién co giéng

nhu vu khing hoang hda tién tai Cuba vay .
Estonia, Georgia va Thé Chién .

Nghi vé khia canh chién thuat cling nhu phap ly khi so sanh vdi doanh trai quan Lién X6
tai nudc Estonia trudc day, nay trd thanh trung tdm phong thi mang Cyber Defense

thudc NATO. Trung tdm nay dugc thanh [ap nham dap Ung vdi tinh thé dugc md ta nhu
“ chién tranh mang th nhat ,Web War | ” khi ca mang lugi dién toan cta Estonia bi xam

nhap khién chinh phu Estonia phai cat dit hé théng internet ctia ho vao ndm 2007 .

Cling giéng nhu cudc chién ciia Nga nham vao Georgia nam sau khi quan doi Nga tién
danh Georgia thi dao quan gian diép mang clia Nga nham danh vao mang ludi dién
toan clia Georgia, c6 phdi hgp lam cho dién thoai , web site bi cat dut khién cho nudc
Georgia chang thé trinh bay véi thé gidi vé bién c& nay . Web site ciia Téng Théng
Mikheil Saakashvili phai chuyén sang hé thng may chu (server) ctia My mdi tranh

dudgc cudc tan cong , cac chuyén vién Estonia phai di ra ngoai dé xin cau clu .

Nhiéu ngudi khang dinh rang hai cudc tdn cong nay déu xuat phat tif Nga . Nhung
nhiing nha diéu tra chi kham pha thay hoat dong ctia hacker Nga (hacktivists) nhu



nhiing t6i pham thong thudng . Pa s cdc may tan cdng lai dudc dat tai TAy Au . Diéu

nay dat ra van dé sdu rong hon rat nhiéu : “ liéu cudc tdn cdng trén mang nham danh
Estonia - thanh vién ctia NATO - cé thé dudc coi la tan cong vii trang va Lién Minh ¢c6

bon phan phai bao vé, va liéu cé thé cung bao vé Georgia - khong phai la thanh vién
cta NATO - nhu bao vé Estonia hay khong dé dan Estonia vao chién tranh va NATO

cling phai nhap cuoc.

Van dé nay da dudc cac gidi chlic NATO thao ludn vé quan niém chién lugc mdi cla
NATO dudc (ing dung cudi ndm nay . Mt Uy Ban dugc dit dudi su chi toa clia ba
Madeleine Albright, Cuu Ngoai trudng My, da bao cdo trong thang nam la : “ tdn cong
trén mang la mot trong ba moi de doa I8n nhat déi vdi Lién Minh , cudc tan cong ké
tiép c6 thé dudc coi la nham vao dudng day cable quang dudi bién , da yéu td dé Lién
Minh phai tra diia chiéu theo diéu th nam cua Hién Chudong NATO ”. (12) .

Trong cudc diéu tran tai Thugng Vién , cac Thugng Nghi Sy da dat ra nhiéu cau hoi vdi
Tudng Alexander la : liéu 6nng cd san cac phuaong tién vii khi can thiét dé thuc hién
cudc tan cong trén mang hay khong? Diéu nay c6 thé dan dén cho cac nhém khac cling
di theo chu truang nhu vay hay khéng? Bang cach nao dé chac chan xac dinh dugc ké
tan cong dé ban lai chling? Cac cau tra |3i dudc coi [a méat nén khdng dudc tiét 10 ra
ngoai . Ong Tudng chi trd I3i van gon |a : TGng Théng s& phai xf dung quyén han dudc
Hién Phap quy dinh ; néu nudc My dap tra bang luc lugng tan cong trén mang thi nuéc
MY di vao chién tranh va sé dudc diéu hanh theo luat thgi chién méot cach can xiing va

ro rang.

Tudng Alexander da dudc chuan thudn vao chiic vu dugc bay thang la dau bao cho
thay cac Nghi S§ da hdp nhat nhiém vu cia B6 quoc phong vdi trach nhiém lién quan

dén tinh bao quoc gia, quan su hoa khong gian tin hoc, diéu nay cé thé gay anh hudng



déi vdi quyén riéng tu dudch Hién Phap cong nhan . BO Tu Lénh phu trach mang UG
thudc BO Quoc Phong Cyber Command chi lo viéc bao vé mang lugi thudc Bo Quéc
Phong ma thoi . Cac cd quan chinh quyén cling nhu cac ha tang co suf lién quan dén cac
cong ty thudc phan trach nhiém ctia B6 N6i An hodc khu vuc tu nhung dudc su ho trg

clia Cybercom.

MOt gidi chifc khac thudc Bo Quoc Phong ndi : Tudng Alexander uu tién tap trung vao
viéc nang cap va cai tién viéc phong bi cho hé théng network quan su, vai ngudi khac
td y nghi ngG vé kha nang tan cong trén mang clia Cybercom . Rat khoé dé phan (ing vao
thai diém cu thé nhat dinh nao d6 , mé6t khi cudc tan cong vao mang ludi dudc coi nhu
hanh dong xf dung vii khi trong chién tranh , do thé can du kién trudc vé thai diém
cling nhu cac hdu qua . Néu xr dung diép vién thi cha cd van dé gi, ta c6 thé chg. Vién
chltc d6 noi : “ vii khi trén mang c6 thé dudc dung nhu phuaong tién chién tranh quy
udc trong khong gian hep.

Tau cb thé cling nghi nhu thé . M6t phic trinh dudc sodn thdo bdi Uy Ban duyét xét
quan hé kinh té My-Hoa thudc Quéc Hoi da dua ra du kién la : Han-Hoa xf dung vii khi
mang khong phai dé danh bai My ma lam cham lai viéc My xtf dung luc lugng da lau dé

Tau c6 da thai gian chiém Dai Loan ma khéng can ban phat sing nao nham vao My ca .
Tan thé hay khong déi xing .

Tra diia trong trn chién trén mang rat bat trac so vdi chién ludc chién tranh nguyén tu,
noi theo mot chuyén gia, vi diéu dé khong gay ra quan binh trong tan pha (mutual
assured destruction , MAD) . Chién tuyén phan dinh giita t6i pham vdi chién tranh chi
nam trén may dién toan , xac dinh dudc ké tan cong rat khd khan . Viéc tra diia dua

nhiéu vao hé théng may tinh . M6t hé théng clia My chac chan khdng lién quan gi dén



hé théng internet dan su la hé thong tra diia hach nhan . Nhu vay khi xf dung vii khi
trén mang cé thé khong gay ra tham hoa dién tf, ma la phudng tién chién tranh gidi

han .(l)

Vii khi trén mang la phudng tién hitu hiéu nhat trong tay nudc Idn, nhung gia thanh
qua ré nhu hién nay ciing c6 thé lam cho cac nudc nghéo cé thé sd dac dudc, nguy
hiém nhat khi rgi vao tay cac nhdm khung bé . Cu thé nhu al Queda van dung internet
dé tuyén truyén cling nhu trao déi tin tlc . Cac nhom Jihadists thiéu k§ nang nay,
nhung biét dau ching cd thé thuc hién mdt coup 6m bom tu sat nham vao hé thong

dién toan thisao.

*kkkkkkkkk

Cudc chién hién nay trd nén phuc tap va nguy hiém hon han so védi chién tranh lanh
trudc day khi cac qudc gia hung do véi phuang tién eo hep van cé thé c6 kha nang gay
ra mot cudc chién [8n trén mang lUGi dién toan toan cau , gdy ra cac thiét hai lén lao
cho kinh t& nudc khac thadm chi ca thé gidi chi bang mot may dién todn dugc xif dung
bdi mot hacker vé hinh nao dé ma théi . Viéc chong d& cling khdng dé, tuyén chién
theo 16i 6 dién cang khé . An ninh dién toan trd thanh van dé lién quan dén an ninh
sinh tlf ctia moi quéc gia . Bao vé hé thdng dién todn chac chan sé gy ra anh hudng
dai vdi cac quyén tu do cua ngudi dan trong hé théng cac quéc gia dan chu . Ngugi dan
cac nudc tu do dan chii ¢ thé chua san sang tinh than trong viéc dap Ung vdi tinh
hudng mdi mé lién quan gilta tu do ca nhan vdi su ton tai cta xa hoi trong viéc chong
lai cac ké xam nhap tU bén ngoai . Tiéc thay thé gidi chua c6 luat |é r& rang vé van dé
nhay bén nay . Pay cling la van dé lién quan dén ky luat cla thé gidi trong thdi dai
truyén thong hién dai, cling la khia canh khac lién quan dén cudc chién giita thé luc

chu trudng cai cah thé gidi toan dién theo hudng dan chu tu do vdi cac thé luc bao thu



van con muén di theo chi truong xam lang nudc khac dé tién tdi viéc tai lap chi nghia

dé qudc kiéu mdi . Han-Hoa la cu thé .

Giai quyét cac tranh chap thé gidi chang thé vdi va nhu nhiéu ngudi tudng . Hay 13y thi
du cu thé lién quan dén Nga , nam 1990 dudc coi la thai diém chanh thic két thac
chién tranh lanh khi Lién X6 tu'y tUf bo cht nghia Cong San dé tra lai doc lap cho cac
nudc Déng Au . Nhung mai dén hdm nay, sau 20 ndm dai, ngdy hdm qua khi Nga My
chanh thiic trao doi gian diép, mdi dugc coi la ngay danh dau viéc ca Nga [an My cham
dit han viéc coi nhau nhu ké thu trong chién tranh lanh ma khong can nhom ngé nhau
nhiéu vé mat tinh bao nifa . Viéc nay [am cho Bac kinh [6ng |6n trong quan hé véi My

cling nhu v8i Phudng Tay nédi chung .

Moi cudc thuong thao gilta My vGi Han-Hoa vé van dé thuong mai hay dong Yuan chi la
bi€u ki€n bé ngoai lién quan dén chién lugc ctia Bac kinh trong viéc thon tinh thé gidi .
Nhu vay van dé trd nén phuc tap va sau rong han rat nhiéu so vdi nhiing gi dudc thé
hién ra bén ngoai . Bac Kinh van khéng thé chi trugng danh My vao giai doan nay vi
slic ciia Bac Kinh con yéu va vi Bac Kinh van can thi trugng My trong thdi gian chuan bi
cho viéc xam chiém cac thi truéng khac trong né luc hinh thanh khéi Trung Hoa (Block

China) ndm toan vling A Ch4u Thai Binh Dudng.

Do thé moi hinh thai chién tranh cling nhu chuan bi cho chién tranh hién dai déu dudc
Bac kinh chuan bi cho cudc chién trong dudng dai véi My cling nhu dong minh ctia My .
Cudc chién trén trang mang mdi la mot phan ctia van dé ma thoi, thuc té dang dudc
Bac kinh ti€n hanh theo cach ciia minh , cac chuan bi cho chién tranh nham md rong
vung anh hudng cia Bac kinh trén thé gidi trd nén rat rd rang, truc ti€p nham vao cac
quéc gia duyén hai Thai Binh Duang cling nhu An D6 Duang ; trong khi ho van tién
hanh thudng thuyét vdi My vé van dé thang du thudng mai vdi My dé chuan bi cho



chuyén viéng tham sap tSi cila H6 Cam Dao dén My trong thang nay . Bac Kinh ¢é thé
nhugng bo My doi chit vé thuong mai, thi du nhu ky thda thudn mua mot sé may bay
clia hdng Boeing chang han , hodc hdia hen vai diéu gi d6 mang tinh hinh thiic nham

lam yén long M§ ma thoi .

Cudc chién sinh tif giita d6i bé&n van con nguyén d6 . Tinh trang map md nay trong
lap trudng clia My déi véi cac de doa vé mit an ninh ctia Bac Kinh da lam cho cac
qudc gia trong vung phai uu tu . Ho d3 yéu cau My gia tang su hién dién cu thé
nham ngan chan da banh trudng clia Bac Kinh két hép quan su vdi kinh té€ nham
vao cac qudc gia that bai nhu tai Yemen , Sudan la cu thé . Quéc gia that bai la mai
lo déi véi phudng tay , nhung lai la cd hdi dai véi Bac kinh nhu mot bai bao clia My
mdi néu lén . Hai quan Tau hién tap trung tai Yemen nham tim cach hién dién sau
rong vao vung Hong Hai ciing nhu vinh Persia ciing nhu An P Dudng trong khi cac
quan chuc Tau thong qua t6 Quang Minh nhit bao tai Hongkong lén tiéng de doa
luc lWgng Hang Khdng Mau Ham M{ trong cudc tap tran véi Nam Triéu Tién trén
vung lanh hai cia Nam Triéu Tién , khién tudng tu lénh My tai Nam Triéu Tién phai
lén tiéng khang dinh d6 la quyén chia hai quan My di chuyén trong hai phan thudc
Nam Triéu Tién c6 chl quyén hoan toan vé mat phap ly . Trong mot hanh dong khac
dudc coi nhu dap Ung doi vaéi cac yéu cau cla cac qudc gia trong vung , My cho diéu
dong cong khai ba tiém thay dinh loai Ohio dugc cai bién dé mang theo hoa tién Cruise
dén cang Pusan , Phi Luat tn cling nhu An D6 Dudng nham chitng té rang MJ ludn cé

mat tai bat c(f viing tranh chap nao trén thé gidi .

Nhung chién tranh thuc té rat dé say ra gilta nhiéu phia nhu kiéu tai nan khi moi phia
déu cdm nhan dudc la ho bi de doa thudng xuyén . Cac tranh chap trén bién, trén luc

dia A Chau hién da chin mui cho cdc vu né nhu vy .
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