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​  

Docker 

 

Todo 

1.​ Clona el projecte https://gitlab.com/xtec/asix-11 

 

 

 

2.​ Importa el projecte i arrenca el docker-compose que està a la carpeta asix-11/nginx : 

 

3.​ Fes un nmap de la interficies enp0s8 per veure els serveis que estan disponibles: 
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4.​ Verifica. Obre el navegador a algun d’aquests ports per veure que hi ha: 

 

Escaneja un host 

1.​ Crea una nova sessió interactiva al contenidor nginx_etherpad_mariadb_1 i instal.la 
nmap: 

 

2.​ Fes un escaner local: 
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Pots veure que el port 3306/tcp està obert — és on la base de dades està escoltant (“listening”). 

Escaneja una xarxa  

1.​ Descobreix quina adreça tens: 

 

2.​ Fes un escaneix de la xarxa local: 

CC BY-NC 4.0 Deed  —  David de Mingo, Dora Muñoz, Laura Montesinos 

https://creativecommons.org/licenses/by-nc/4.0/deed


SMX-6-UF5-1 - Nmap    –     4 de 11 

 

Exercici 

Escaneja totes les xarxes de nginx_ i descriu la seva topologia. 

 

1.​ Fes servir docker ps per veure quines són. 

 

2.​ Escaneja tres  xarxes de nginx_ i descriu la seva topologia. 

Tingues en compte que alguns contenidors: 
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●​No tenen bash. Per tant, enlloc de /bin/bash has d'utilitzar /bin/sh 

●​No utilitzen apt sinó apk: apk update && apk add -y nmap 

Traceroute 

Escaneja a www.nytimes.com amb l’opció --traceroute i explica la informació que has trobat: 

 

Encara que el “New York Times” és un diari de Nova York (Estats Units) el seu servidor està molt 
aprop. 

GeoIP 

1.​ Instal.la el paquet geoip-bin. 
2.​ Mirem on està la IP:  

 

Això vol dir que New York Times està fent servir un CDN. 

3.​ Si volem informació més exacta hem d’instal.lar unes bases de dades GeoIP: 

sudo add-apt-repository -y ppa:maxmind/ppa​
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sudo apt update && sudo apt install -y geoipupdate mmdb-bin 

 

4.​ Executa aquesta comanda per crear el fitxer GeoIP.conf (donarà error, no passa res): 

 

5.​ Edita el fitxer /etc/GeoIP.conf i configura l’AccountID i la LicenseKey: 

AccountID 800171​
LicenseKey FYDHhBlgkLwgwL25 

 

 

6.​ Actualitza la base de dades GeoIP: 

 

7.​ Ja podem buscar en quina ciutat està la IP: 

 

8.​ I de qui és aquesta IP ? 
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Tot el bloc d’IPs 151.101.0.0/16 les té Fastly, Inc. 

 

Resum 

“The New York Times” fa servir els serveis de Fastly per distribuir el seu lloc web. 

Fastly té una xarxa de servidors distribuïts per tot el món, i quan em connecto a aquesta pàgina ho 
faig en un servidor a prop d’on estic: 
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Script 

https://behacker.pro/como-utilizar-nmap-scripting-engine-nse/ 

 

Activitats 

01 - Serveis 

Escaneja els dominis que es llisten a continuació amb nmap -sV i explica els resultats 
obtinguts (ports, serveis, software que fan servir): 

proven.cat , www.caixabank.es , www.mercadona.es 

Solució: 

 

Institut Provençana fa servir un servidor Apache. 
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Estás escanejant un servidor de l’Institut. 

 

CaixaBank utilitzar els serveis de firewall i CDN de Cloudflare. 

 

Estás escanejant els servidors de Cloudflare, no de CaixaBank. 

 

 

 

 

Mercadona utilitza els serveis de CDN d’Akamai. 

 

Estás escanejant els servidors d’Akamai, no de Mercadona. 

02 - Traceroute 

1.​ Escaneja a china.org.cn amb l’opció --traceroute i explica els resultats més rellevants: 
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2.​ Anem a veure on estan les IPs … 

 

Hi ha un enllaç directe d’Espanya a China: 176.52.248.240 → 219.158.38.105 que només tarda 
76.89 ms. 

Amb la fibra òptica no importa gaire si dos nodes estan molt aprop o lluny: el temps es perd en els 
routers que han de processar els paquets. 

Per tant, quants menys “salts” hagi de fer un paquet més ràpid arribarà. 
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