A. IDENTIFICACION DE ELEMENTOS DE LAS VLAN.

* BEMNEFICIOS DE UNA VLAM.

o # Crupos de Trobaoge Virbuales

o ®Reducen los costes administratives relacionadeos con la resolucidn de les problemaos cseciadoes con los
troslodos, adiciones v combios.

o *Proporcienon una adividod de difusidn controlada

o # Proporcienon seguridad de grupo de troboo v de red.

o # Suponen un ohorre de dinere, ol wsar los hubs existentes

2+ Rangos delD de la VLAN

VTP son los siglos de WLAN Tranking Protocol, un protocolo usado poro configuror v administ ror YL AM;
en equipos Cisco. VTP opera en 3 modos distintos: - Cliente - Servidor - Tronsparente

Leos administradores de red sole pueden cambiar la configuracion de VLAM;: en modo Servidor. Despuds de
que se realiza algidn cambio, estos son distribuidos @todes los demds dispositiv os en el deminio YTP a

trom és de los enlaces que permiten el Trunk. Los dispositives que operan en mode tronsparente ne aplican
las configuracienss VLA gue reciben, ni envian las suyas @ otres dispositives, sin embarge los dispositiv os
en modo traniparente que wsan la versign 2 del protocele VTP enviardn la infermacidn que reciban
{publicociones YTP) a otros dispositivos a los que estén conectodes, adualmente (ofio 2009} dichas
publicacionas se envion cada 5 minutos. Los dispositivos que operen en moedo cliente, autom dticamente
aplicardn la cenfiguracidn que recibon del deminie VTP, en el mode cliente NO se podrdn crear VLAN,
sing que sdlo podrd aplicar la inform acién que reciba de las publicodones YTP.

Lt configuraciones VTP en una red son controladas per un ndmero de revision. 5 el nimere de revision de
una actudizacidn recibida por un switch en modo diente o servidor s mds olto que la revisién anterior,
entonces se oplicard la nueva configuracién. De lo contrario se ignoran los combios recibidos. Cuanda se
aficden nueayos dispositives o un dominic YTP, se debe resetear los nimeros de revisidn de tode el dominic
VTP para evitar conflictos. 52 recomienda mucho cuidade of usor YTP cuando haya cambios de topologia
ya sean leaicos o fisicos.

Redgdmente no es necesario resetear todos los ndmeros de revision del dominie. 58le hoy gue megurarse de
que los switches nuevos que se agregen ol dominie YTP tengan ndmeros de resision mds bajos gue los gue
astdn cenfigurados en la red. 5 no fuese asi, bastaria con eliminar el nembre del dominio del switch que se
agraga Esa operaciin vuelve a poener a cero su contador de revisidn.

EIYTP permite a un administrador de red configurar un switch de mode que propogord loas
configuraciones de la VLAM hacia los otres switches en lared El switch se puede configuror en la funcién da
servider del VTP o de cliente del WTP. EI VTP sdlo aprende sobre las VLAM de rango normad {10 de WLAM 1
a1005). Loy VLAK de range extendido (ID mayor @ 1005) no son admitidos por el VTP EIVTP guardao o
configuraciones de la VLAM en lo base de dotos de la VLAM, denominada vlan.det.

EI VTP permite al administroder de red realizar cambies en un s itch que edd configurade como servidor
del VTP Bdsicamente, el servidor del VTP distribuye v sincroniza la infermacién de la VLA a los s itches
habilitades por el VTP atrowés de la red conmutada, lo que minimiza los preblamas causedos por las
configuraciones incomectas ¥ los inconsistencias en los configuraciones. El VTP gquorda los configuracienes de
la WLAM en lo bose de dotos de la VLAN denominada vlan.det. Pora gque dos equipos que utilizon VTP
puedan compartir infermacion sobre VLA, 85 necesaric que partenszcan al misme dominio.

—WLAM de rango norm al



A. IDENTIFICACION DE ELEMENTOS DE LAS VLAN.
« BENEFICIOS DE UNA VLAN.

o * Grupos de Trabajo Virtuales o * Reducen los costes administrativos relacionados con la resolucion de
los problemas asociados con los

traslados, adiciones y cambios. o * Proporcionan una actividad de difusion controlada. o °
Proporcionan seguridad de grupo de trabajo y de red. o * Suponen un ahorro de dinero, al usar los hubs
existentes

2. Rangos de ID de la VLAN.

VTP son las siglas de VLAN Trunking Protocol, un protocolo usado para configurar y administrar VLANs
en equipos Cisco. VTP opera en 3 modos distintos: - Cliente - Servidor - Transparente

Los administradores de red solo pueden cambiar la configuracion de VLANs en modo Servidor. Después
de que se realiza algun cambio, estos son distribuidos a todos los demas dispositivos en el dominio VTP
a través de los enlaces que permiten el Trunk. Los dispositivos que operan en modo transparente no
aplican las configuraciones VLAN que reciben, ni envian las suyas a otros dispositivos, sin embargo los
dispositivos en modo transparente que usan la version 2 del protocolo VTP enviaran la informacion que
reciban (publicaciones VTP) a otros dispositivos a los que estén conectados, actualmente (afio 2009)
dichas publicaciones se envian cada 5 minutos. Los dispositivos que operen en modo cliente,
automaticamente aplicaran la configuracion que reciban del dominio VTP, en el modo cliente NO se
podran crear VLAN, sino que sélo podra aplicar la informacién que reciba de las publicaciones VTP.

Las configuraciones VTP en una red son controladas por un nimero de revision. Si el nimero de revision
de una actualizacién recibida por un switch en modo cliente o servidor es mas alto que la revision
anterior, entonces se aplicara la nueva configuracion. De lo contrario se ignoran los cambios recibidos.
Cuando se afiaden nuevos dispositivos a un dominio VTP, se debe resetear los nimeros de revision de
todo el dominio VTP para evitar conflictos. Se recomienda mucho cuidado al usar VTP cuando haya
cambios de topologia ya sean logicos o fisicos.

Realmente no es necesario resetear todos los nimeros de revision del dominio. S6lo hay que asegurarse
de que los switches nuevos que se agregen al dominio VTP tengan nimeros de revision mas bajos que
los que estan configurados en la red. Si no fuese asi, bastaria con eliminar el nombre del dominio del
switch que se agrega. Esa operacién vuelve a poner a cero su contador de revision.

El VTP permite a un administrador de red configurar un switch de modo que propagara las
configuraciones de la VLAN hacia los otros switches en la red. El switch se puede configurar en la
funcion de servidor del VTP o de cliente del VTP. EI VTP sélo aprende sobre las VLAN de rango normal
(ID de VLAN 1 a 1005). Las VLAN de rango extendido (ID mayor a 1005) no son admitidas por el VTP. El
VTP guarda las configuraciones de la VLAN en la base de datos de la VLAN, denominada vlan.dat.

El VTP permite al administrador de red realizar cambios en un switch que esta configurado como servidor
del VTP. Basicamente, el servidor del VTP distribuye y sincroniza la informacion de la VLAN a los
switches habilitados por el VTP a través de la red conmutada, o que minimiza los problemas causados
por las configuraciones incorrectas y las inconsistencias en las configuraciones. El VTP guarda las
configuraciones de la VLAN en la base de datos de la VLAN denominada vlan.dat. Para que dos equipos
que utilizan VTP puedan compartir informacion sobre VLAN, es necesario que pertenezcan al mismo
dominio.

— VLAN de rango normal






EI VTP silo aprenda sobre las YLAM de rango normal {10 de VLA 101005}, Les VLAM de rango
extendido (|0 moy or @ #005) no sen admitidos por el WTP. EI VTP quordo los configuraciones de la WLAN
en lo base de dotos de laVLAM, denominada vlon.daot.

=YLAHN de rango extendido

El oxceso o las VLAM estd dividide en un range normal o un range extendide, las WLAN de range nermal
se utilizan en redes de pequefias v medionas empresas, se identficon perun ID de YLAM entre el 1y 1005y
loy e rongo estendide posibilita o los proveedores de servicios que amplien sus infroesrucduras o una

contidod de clientes mayor v se identficon mediante un 1D de VLAM entre 1006 v 4094,

El protocolo de enlace troncal de la VLAM VTP {que lo veremos mds adelante) sdlo oprende las VLAH de
range normal v no las de romgo extendidoe.
+ Tiposde VLAMNs

De acwerde con laterminelogia comin de los VLA se closificon en:

VLAM de Dates.- e laque estd configurada séle para enviar trdfice de dotes generade por el usuario, a
unaYLAH de detos también se le denamina YLAN de usuario.

VLAN Predeterminado.- Es lao VLAM o lo cual todos los puertos del Switch se asignom cuando el
dispasitive inicia, en el coso de los switches cisco por defecto es la WLAMI, otro monera de referirse o la

VLAM de predeterminodo e aquello que el odministrador hayao definide come lo VLAM o lo que se

asignan todes los puertes cuande no etan en uio.

VLAM MNativa.- una YLAM notiva etd asigonada o un puerte trencal 80240, un puerta de enlace
troncol 80219 admite el tréfico que llega de una YLAM ¢ también el que no llega de las VLA, la VLAN
notiva sivve come un identificadar comin en edremos opuestos de un eloce trencal, &5 oconseiable no
utilizar la VLAMT como la VLAM Meativa,

VLAM de administracién.- Ei cualguier vlon que el administrador configuro paro occeder a la

administreadn de un switch, la VLAMY sie par defecto come lo YLAN de adminitracién si e que no se

define otra VLAN pora que fundone como la YLAM de Administrocén.

-YLANDEDATOS.
Una VLAM de datos es una YLAN configurada pora enviar séle tréfice de dotos
generade por al wsuaris. Una VLAM podria enviar trafice basade en voz o trafico
utilizode para administrar el switch, pero este trafice no seria parte de una YLAM de
datos. Es una practica comin separar el tréfico de voz v de administracidn dal trafice
de dates. La impertancia de separar los datos del usuario del tréfico de woz v del
control de administracién del switch se destaca mediante el uso de un térming
aspecifico para identificar las VLAM que séle pueden enviar dotes del usuario: una
"WLAHM de datos™ A veces, o una VLAM de daotos se la denomina VLAM de wsuario.

= YLANM PREDETERMINADA.
Todos los puertos de switch se convierten en un miembro de la VLAM predeterminada
luege del arrangue inicial del switch. Hocer participor o todos los puertos de switch en
lan VLAM predeterminada los hoce o tedas parte del misme dominio de broadoast. Este
admite cualquier dispositivo conectade o cualguier puerto de switch pora comunicarse
con otros dispositives en otros puertos de switch.

El VTP sélo aprende sobre las VLAN de rango normal (ID de VLAN 1 a 1005). Las VLAN de rango
extendido (ID mayor a 1005) no son admitidas por el VTP. El VTP guarda las configuraciones de la VLAN



en la base de datos de la VLAN, denominada vlan.dat.
— VLAN de rango extendido

El acceso a las VLAN esta dividido en un rango normal o un rango extendido, las VLAN de rango normal
se utilizan en redes de pequefias y medianas empresas, se identifican por un ID de VLAN entre el 1y
1005 y las de rango extendido posibilita a los proveedores de servicios que amplien sus infraestructuras
a una cantidad de clientes mayor y se identifican mediante un ID de VLAN entre 1006 y 4094.

El protocolo de enlace troncal de la VLAN VTP (que lo veremos mas adelante) sélo aprende las VLAN de
rango normal y no las de rango extendido.

* Tipos de VLAN.

De acuerdo con la terminologia comun de las VLAN se clasifican en:

VLAN de Datos.- es la que esta configurada solo para enviar trafico de datos generado por el usuario, a
una VLAN de datos también se le denomina VLAN de usuario.

VLAN Predeterminada.- Es la VLAN a la cual todos los puertos del Switch se asignan cuando el

dispositivo inicia, en el caso de los switches cisco por defecto es la VLAN1, otra manera de referirse a la
VLAN de predeterminada es aquella que el administrador haya definido como la VLAN a la que se
asignan todos los puertos cuando no estan en uso.

VLAN Nativa.- una VLAN nativa esta asiganada a un puerto troncal 802.1Q, un puerto de enlace

troncal 802.1Q admite el tréfico que llega de una VLAN y también el que no llega de las VLAN’s, la VLAN
nativa sirve como un identificador comun en extremos opuestos de un elace troncal, es aconsejable no
utilizar la VLAN1 como la VLAN Nativa.

VLAN de administracion.- Es cualquier vlan que el administrador configura para acceder a la

administracion de un switch, la VLAN1 sirve por defecto como la VLAN de administracién si es que no se
define otra VLAN para que funcione como la VLAN de Administracion.

— VLAN DE DATOS. Una VLAN de datos es una VLAN configurada
para enviar sélo trafico de datos generado por el usuario. Una VLAN podria enviar trafico basado en voz
o trafico utilizado para administrar el switch, pero este trafico no seria parte de una VLAN de datos. Es
una practica comun separar el trafico de voz y de administracion del trafico de datos. La importancia de
separar los datos del usuario del trafico de voz y del control de administracion del switch se destaca
mediante el uso de un término especifico para identificar las VLAN que sélo pueden enviar datos del
usuario: una "VLAN de datos". A veces, a una VLAN de datos se la denomina VLAN de usuario.

— VLAN PREDETERMINADA. Todos los puertos de switch se convierten
en un miembro de la VLAN predeterminada luego del arranque inicial del switch. Hacer participar a todos
los puertos de switch en la VLAN predeterminada los hace a todos parte del mismo dominio de
broadcast. Esto admite cualquier dispositivo conectado a cualquier puerto de switch para comunicarse
con otros dispositivos en otros puertos de switch.



-VYLAM MATIVA.

La Vian nativa e una condicién useda con interfoces que son configuradas comoe vlan troncales
{enlace troncales) Cuondo un puerto del switch ha sido configurade comao un enlace troncal, este e
etiquetade con su respectiv o identificodeor de nilmers de vlan. Los tramas de todos les wlan son
trosportados por un enlace en mode troncal, por medio de la un tog que puede ser 802,90 o I5L,

exceptuando a esto, las tromas que pertenecen ala wlan 1.

=VYLAN DE ADMINISTRACION.

Una WLAM de datos es una VLAMN configurada pora enviar sélo tréfice de daotos
generade por el wsuarie. Una VLAM podria enviar trifice bosado en voz o trafice
utilizade para administrar el switch, pero edte trifice no seria parte de una YLAM de
datos. Es una practica comin separar el tréifico de voz v de administracian dal trdfico
de dates. La impertancia de separar los datos del usuario del tréfico de voz v del
control de administracién del switch se destaca mediante el uso de un térming
aspecifico pora identificar las VLAM gue sdlo pueden enviar datos del usuario: una
"WLAM de dotos™. A veces, o una VLAN de dotes se la denemina VLAM de usuario

-VLAN DEVOZ.
Es faxil apraciar por qué se necasita una VLA seporado para admitir la Vez sebre IP (VolP)

Imagine que estd recibiendo una llomada de urgenda v da repente la calidad de la transmisidn se
distorsiona tanto gue no puede comprender lo que eftd diciends la persona gue lloma El trdfice

de ValP requiere:

Ancho de bondo gorantizodo pora asegurar lo colided de lavez
~ Prioridad de lo transmisidn sobre los tipos de trdfice de la red

" Capacidad para ser enrutade en dreas congestionadas de la red

" Demera de menes de 150 milisegundes (ms) atrovés de lared

+«  Maodos de membresio de los puertos switch de VLAN.

* Enlacetroncal de la VLAN.

Un enloce troncal es un enlace punto a punto, entre dos dispositives de red. que transporta
mds de una YLAM. Un enloce troncal de VLAN le permite extender las VLAM o través de
toda una red. Cisco admite IEEE 80219 para la ceordinacidn de enlaces troncales en
interfaces Fast Ethernet y Gigaobit Ethernet. Mas adelante en esta seccidn, aprenderd acerca
de 80210 Un enlace troncal de YLAN no pertenece auna VLAM especifica, sino que as un
conducte para las VLAM entre switches v routers,

* Etiquetado de trama 802,10

Los switchas son dispositivos de capa 2. Séle utilizan la infermacidn del encobezade de trama
de Ethernat para enviar paguetes. El encabezade de trama ne centiene la informacién que

— VLAN NATIVA.

La Vlan nativa es una condicién usada con interfaces que son configuradas como vlan troncales (enlace



troncales). Cuando un puerto del switch ha sido configurado como un enlace troncal, este es etiquetado
con su respectivo identificador de nimero de vlan. Las tramas de todas las vlan son trasportadas por un
enlace en modo troncal, por medio de la un tag que puede ser 802.1Q o ISL, exceptuando a esto, las
tramas que pertenecen ala vian 1.

— VLAN DE ADMINISTRACION.

Una VLAN de datos es una VLAN configurada para enviar sélo trafico de datos generado por el usuario.
Una VLAN podria enviar trafico basado en voz o trafico utilizado para administrar el switch, pero este
trafico no seria parte de una VLAN de datos. Es una practica comun separar el tréfico de voz y de
administracion del trafico de datos. La importancia de separar los datos del usuario del trafico de voz y
del control de administracion del switch se destaca mediante el uso de un término especifico para
identificar las VLAN que sélo pueden enviar datos del usuario: una "VLAN de datos". A veces, a una
VLAN de datos se la denomina VLAN de usuario

-VLAN DE VOZ. Es facil apreciar por qué se necesita una VLAN
separada para admitir la Voz sobre IP (VoIP). Imagine que esta recibiendo una llamada de urgencia y de
repente la calidad de la transmision se distorsiona tanto que no puede comprender lo que esta diciendo
la persona que llama. El trafico de VolP requiere:

Ancho de banda garantizado para asegurar la calidad de la voz

" Prioridad de la transmision sobre los tipos de trafico de la red

" Capacidad para ser enrutado en areas congestionadas de la red
" Demora de menos de 150 milisegundos (ms) a través de la red
* Modos de membresia de los puertos switch de VLAN.

* Enlace troncal de la VLAN.

Un enlace troncal es un enlace punto a punto, entre dos dispositivos de red, que transporta mas de una
VLAN. Un enlace troncal de VLAN le permite extender las VLAN a través de toda una red. Cisco admite
IEEE 802.1Q para la coordinacién de enlaces troncales en interfaces Fast Ethernet y Gigabit Ethernet.
Mas adelante en esta seccidn, aprendera acerca de 802.1Q. Un enlace troncal de VLAN no pertenece a
una VLAN especifica, sino que es un conducto para las VLAN entre switches y routers.

* Etiquetado de trama 802.1Q

Los switches son dispositivos de capa 2. Sdlo utilizan la informacién del encabezado de trama de
Ethernet para enviar paquetes. El encabezado de trama no contiene la informacién que



indique a qué VLAM pertenece latroma. Postericrmente, cuando las tramas de Ethernet se
ubican en un enlace troncal, necesitan informacién adicienal sebre las VLAM alas que
pertenecen. Esto se legra por medio de la utilizacién del encabszade de encapsulacidn
BO2.4Q. Este encabezade ogrega una etiqueto o la troma de Ethernet original y especifica la
VLAM o lo gque pertenece lo tramo.

*  VLAN nutivas p enloce tronoal 202,10

Un enlace roncal es un enlace punto a punto entre dos sispesitivos de red, & cual ransporta mds da wna Wan, L
anlace troncal da WLAMN ne pertence a una WLAM especifica, sino que es un conducto para las WLAM entre switches y
routers.,

Existen deiferentes modos de enlaces troncales como el 80210 v el ISL, en la actualidad sdlo se usa el 802,10 dada
que el 5L es utifizado per las redes antiguas, un puerto de enlace troncal IEEE B0Z.10) admite trafice etiquetado v
sin etiquetar, &l enlace trencal dinamice OTP es un protocole propiedad de cisco, DTP administra la negociacion del

anlace troncal sélo si al puerto en el ctro switch se configura en mode de enlace troncal que admita DTR.

Configuracion de un enlace troncal BOZ10) en un Switch:

Ciscoredes® configure terminal

Ciscoredes(config)# interface interface-id
Ciscoredes(config-if }# switchport mode trunk
Ciscoredes(config-if }J# switchport trunk native wlan wlan-id
Ciscoredes(config-if}# exit

Donde:

¢ imeface - Comando para emrar al mede de configuracion de merfaz,
¢ Interface-id- Tipo de puaito a configurar por ejemplo Fastethemat 00
#  Switchport mode trunk .- Definir que el enlace gue conacta a los switches sea un enlace tronca

#  Switchport trunk native van van-id .- Especificar otra LAY coma |a WLAM nativa para los enlaces
wroncales

*  Puerto de acceso en los switch.
Después de que un puerte ha side msignode o una YLAMN, atrovés de ese puerto no se puede enviar ni
recibir dotos desde dispositiv os incluidos en otra VLAM sin la intere encidn de algin dispesitive de capa 3.

El dispositive que je conecto o un puerte, posiblemente no tengo conocimiento de lo exitencio de la VLAM
alo gue pertenece dicho puerto. El dispositivo simplemente sabe que e miembro de uno sub-red y que
puede ser copaz de hablar con otros miembros de la sub-red amplemente enviondo informacidn al
segmento cobleade. El switch es responsoble de identificar que lo informacién viene de una VLAM
determinacda v de asegqurarse de que esainformacién llega o tedes los demds miembros de la VLAM. E|
switch también se asegura de que el reste de puertes que no estdn en dicha VLAN no reciben dicha
informacién.

Este planteamienio es sencillo, ripido ¥ ficil de administrar, dado gque no hay complejas
tablas en las que mirar para configurar la segmentacidn de la VLAN. 5i la asociacidn de
puerto-a-¥LAMN se hace con un ASIC {acrdnimo en inglés de Application-Specific

indique a qué VLAN pertenece la trama. Posteriormente, cuando las tramas de Ethernet se ubican en un
enlace troncal, necesitan informacién adicional sobre las VLAN a las que pertenecen. Esto se logra por



medio de la utilizacién del encabezado de encapsulacién 802.1Q. Este encabezado agrega una etiqueta
a la trama de Ethernet original y especifica la VLAN a la que pertenece la trama.

* VLAN nativas y enlace troncal 802.1Q
Un enlace troncal es un enlace punto a punto entre dos sispositivos de red, el cual transporta mas de una vlan. Un

enlace troncal de VLAN no pertence a una VLAN especifica, sino que es un conducto para las VLAN entre switches
y

routers.

Existen deiferentes modos de enlaces troncales como el 802.1Q y el ISL, en la actualidad sélo se usa el 802.1Q,
dado

que el ISL es utilizado por las redes antiguas, un puerto de enlace troncal IEEE 802.1Q admite trafico etiquetado y
sin etiquetar, el enlace troncal dinamico DTP es un protocolo propiedad de cisco, DTP administra la negociacion del
enlace troncal solo si el puerto en el otro switch se configura en modo de enlace troncal que admita DTP.
Configuracion de un enlace troncal 802.1Q en un Switch:

Ciscoredes# configure terminal Ciscoredes(config)# interface interface-id Ciscoredes(config-if)# switchport
mode trunk Ciscoredes(config-if)# switchport trunk native vlan vlan-id Ciscoredes(config-if)# exit

Donde:

« interface .- Comando para entrar al modo de configuracion de interfaz.

* Interface-id.- Tipo de puerto a configurar por ejemplo fastethernet 0/0

» Switchport mode trunk .- Definir que el enlace que conecta a los switches sea un enlace troncal

» Switchport trunk native vlan vlan-id .- Especificar otra VLAN como la VLAN nativa para los enlaces
troncales.

* Puerto de acceso en los switch. Después de que un puerto ha
sido asignado a una VLAN, a través de ese puerto no se puede enviar ni recibir datos desde dispositivos
incluidos en otra VLAN sin la intervencién de algun dispositivo de capa 3.

El dispositivo que se conecta a un puerto, posiblemente no tenga conocimiento de la existencia de la
VLAN a la que pertenece dicho puerto. El dispositivo simplemente sabe que es miembro de una sub-red
y que puede ser capaz de hablar con otros miembros de la sub-red simplemente enviando informacioén al
segmento cableado. El switch es responsable de identificar que la informacién viene de una VLAN
determinada y de asegurarse de que esa informacion llega a todos los demas miembros de la VLAN. El
switch también se asegura de que el resto de puertos que no estan en dicha VLAN no reciben dicha
informacion.

Este planteamiento es sencillo, rapido y facil de administrar, dado que no hay
complejas tablas en las que mirar para configurar la segmentacién de la VLAN. Si la

asociaciéon de puerto-a-VLAN se hace con un ASIC (acronimo en inglés de
Application-Specific



Integrated Circuit o Circuito integrado para una aplicacién especifica), el rendimiento es
muy bueno. Un ASIC permite el mapeo de puerto-a-VLAM sea hecho a nivel hardware

*  Puerto de enlace troncal en los switch,
+ B.COMFIGURACION DE UNA YLAN.

*  Agreguar una YLAN.

Ciscoredess# configure terminal

Ciscoredes{config )t vlian vion-id
Ciscoredei{config-vlan )3 nome nembre-de-vlon
Ciscoredei{config-v lan 3 exit

o Wlan - comando para asignar las VLAM

o  Valn-id.- Humera de vlon que se creard que va de un rango nomal de 1-1005 {los D 1002-1005

s resery on para Teben Ring v FODI)
*  Mame.- comondo paro especficor el nombre de loa VLAR
#  Mombre-de-vlan.- Mombre asignade o la YLAM, sing se asigna ningldn nembre, dichs nombre serd

rellenado con ceras, por ejemplo para la YLAM 20 seria VLANDO20

*  Bsignacion de un puerto de switch.
Con las VLAM con pertenencia basada en el puerto de conexidn del switch, el puerto asignade ala
VLAM es independiente del uwivario o dispositive conectodo en el puerto. Esto sanifica gque todos los
wsuarios que se conectan al puerto serdin miembres de la misma VLAM, Habitualmante a5 2l
administrodor de la red el que realiza las asignaciones o la VLAM. Después de gue un puerto ha sido
asignade o una VLAM, atrow és de ase puerto no se puede enviar ni recibir dotes desde dispositivaos
inchuidos en otra VLAM sin la intervencidn de algin dispositive de capa 3.

+  Asignacion de rangos de puertos.

En coso de tener que asignar un puerto a una aplicacién, si no se alige el corraspondiente "Well-Hnow n™
debe seleccionarse un nimere en el range 1024 - §5535. En los sitemos Linux la asignacion de puertos se
encuentra an el fichere fetcfervices. También pueden inspaccionarse les puertos abiertos por las distintas
aplicaciones medionte lo utilidod netstot.

Puede consult arse en RFC 1700 (@ www fogiorgfifcs) v en lo propio lAMA @

www ianagrgfasiignmentsport -numbears.
En los sistemas POSIE, les ndmeros de puertos y nombres da los servicios correspondientes, estdn definides
en el fichero fetcfservices. En los sidemas \Window s estos valores se encuentran en el fichera

c-\window iy st em 32\driv ers\etciservices, cuyo contenido, pora un sistemo Window 5P Lo tablo odjunto
muestra algunos de estos puertos v los servicios comrespondientes.

M. de puerto Descripeion

Integrated Circuit o Circuito integrado para una aplicacion especifica), el rendimiento es



muy bueno. Un ASIC permite el mapeo de puerto-a-VLAN sea hecho a nivel hardware
* Puerto de enlace troncal en los switch.

* B. CONFIGURACION DE UNA VLAN.

* Agregar una VLAN.

Ciscoredes# configure terminal Ciscoredes(config)# vlan vlan-id Ciscoredes(config-vlan)# name
nombre-de-vlan Ciscoredes(config-vian)# exit

* Vlan .- comando para asignar las VLAN

* Valn-id.- Numero de vlan que se creara que va de un rango normal de 1-1005 (los ID 1002-1005 se
reservan para Token Ring y FDDI).

* Name.- comando para especificar el nombre de la VLAN

* Nombre-de-vlan.- Nombre asignado a la VLAN, sino se asigna ningun nombre, dicho nombre sera
rellenado con ceros, por ejemplo para la VLAN 20 seria VLAN0020.

+ Asignacion de un puerto de switch. Con las VLAN con pertenencia
basada en el puerto de conexién del switch, el puerto asignado a la VLAN es independiente del usuario o
dispositivo conectado en el puerto. Esto significa que todos los usuarios que se conectan al puerto seran
miembros de la misma VLAN. Habitualmente es el administrador de la red el que realiza las asignaciones
a la VLAN. Después de que un puerto ha sido asignado a una VLAN, a través de ese puerto no se puede
enviar ni recibir datos desde dispositivos incluidos en otra VLAN sin la intervencion de algun dispositivo
de capa 3.

* Asignacion de rangos de puertos.

En caso de tener que asignar un puerto a una aplicacion, si no se elige el correspondiente "Well-Known"
debe seleccionarse un numero en el rango 1024 - 65535. En los sistemas Linux la asignacién de puertos
se encuentra en el fichero /etc/services. También pueden inspeccionarse los puertos abiertos por las
distintas aplicaciones mediante la utilidad netstat.

Puede consultarse en RFC 1700 ( www.fags.org/rfcs) y en la propia IANA
www.iana.org/assignments/port-numbers.

En los sistemas POSIX, los numeros de puertos y nombres de los servicios correspondientes, estan
definidos en el fichero /etc/services. En los sistemas Windows estos valores se encuentran en el fichero
c:\windows\system32\drivers\etc\services, cuyo contenido, para un sistema WindowsXP. La tabla adjunta
muestra algunos de estos puertos y los servicios correspondientes.

N. de puerto Descripcion



[} Reser ado

1 TCP Servicie de multiplexodo de puertos (TOPRLIK)
4 Mo asignado
5 RJE (Remote ok Entry™)
] Mo asignado
7 ECHO
] M5D ("Mewsoge Send Protocol™)
20 FTP ("File Transfer Protocol” EIAp. G) Dokos
2 FTP ('File Transfer Protocal™) Control
22 $5H 5ecure Shell Remote Login Protocol
23 Telnet (acceso o terminal remaoto @Mg EIE}
25 SMTP (Simple Mol Transfer Protocol™)
29 MG ICD
37 Time
42 Host Hame Server {Momeser)
43 Whois
49 Login Host Protocol (Login)
53 DMS ("Domain Mome System™)
54 IDEMT
&9 TFTP (Trivial File Tronsfer Protocol™)
o Servicio Gopher ( @Ap. %]
79 Servicio Finger E’I H-13)
BO WWW-HTTP {"Hyper Text Transfer Protocol” E]JELG:I
103 2400 Standard

0 Reservado

1 TCP Servicio de multiplexado de puertos (TCPMUX)



4 No asignado

5 RJE ("Remote Job Entry")

6 No asignado

7 ECHO

18 MSP ("Message Send Protocol")

20 FTP ("File Transfer Protocol" Ap. G) Datos
21 FTP ("File Transfer Protocol") Control

22 SSH Secure Shell Remote Login Protocol
23 Telnet (acceso a terminal remoto Ap. Gy 8.7)
25 SMTP ("Simple Mail Transfer Protocol")
29 MSG ICP

37 Time

42 Host Name Server (Nameserv)

43 Whois

49 Login Host Protocol (Login)

53 DNS ("Domain Name System")

59 IDENT

69 TFTP ("Trivial File Transfer Protocol")

70 Servicio Gopher ( Ap. G)

79 Servicio Finger ( N-13)

80 WWW-HTTP ("Hyper Text Transfer Protocol" Ap. G)
103 X.400 Standard
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137

158

139

56

161

2

190

w4

197

0

369

396

5

S A Cotew oy Access Server

POP2 ("Post Office Protocaol™)

POP3 (Post Office Protocol™)

SUM-RPC. ("Remote Procedure Call™)

UuDP {"User Dotogram Protocel™ E’IRFC—?&B}
SFTDR ("Simple File Transfer Protocal™)
Servicios 50L

NMTP ('tetw orkh Mew s Transfer Protocel™ I_ihlﬁ.p. (%]
netbios-ns METBIOS Mome Service
netbios-dam HetBIOS Dotogrom Service
netbios-isn MetBIOS Session Service

IMAP {"Interim Mail Access Protocol™)

S0L Server

SMMP (Simple Metwork Management Protocol™)
SMHMDP trop

BGP (Border Gotew oy Potrol™)

GACP (Cotewaoy Access Control Protocal™)

IRC (Internet Reloy Chot™)

DLS (Directory Locotion Service™)

w ais (servicio de blsguadas @M}

LDAP (Lightw eight Directory Accesi Protocol™)
Howell Hetw are sebre [P

HTTPS (HyperText Tromsfer Protocol” E'lﬁ.p. G

SMMNP (Simple Metw ork Poging Protocol™)

108 SNA Gateway Access Server
109 POP2 ("Post Office Protocol")



110 POP3 ("Post Office Protocol")

111 SUN-RPC. ("Remote Procedure Call")

113 UDP ("User Datagram Protocol" RFC-768)

115 SFTP ("Simple File Transfer Protocol")

118 Servicios SQL

119 NNTP ("Network News Transfer Protocol" Ap. G)
137 netbios-ns NETBIOS Name Service

138 netbios-dgm NetBIOS Datagram Service

139 netbios-ssn NetBIOS Session Service

143 IMAP ("Interim Mail Access Protocol")

156 SQL Server

161 SNMP ("Simple Network Management Protocol")
162 SNMP trap

179 BGP ("Border Gateway Patrol")

190 GACP ("Gateway Access Control Protocol")
194 IRC ("Internet Relay Chat")

197 DLS ("Directory Location Service")

210 wais (servicio de busquedas Ap. G)

389 LDAP ("Lightweight Directory Access Protocol")
396 Novell Netware sobre IP

443 HTTPS ("HyperText Transfer Protocol" Ap. G)
444 SNNP ("Simple Network Paging Protocol")

El



445 Microsoft-DS
458 Apple QuickTime

458

313

547

363

569

631

1080

Microsoft-D%

Apple QuichTime

rlogin  Acceio remoto

DHCP ("Dynomic Hest Configuration Protocol” E‘]@ Cliente
DHCD Servidor

SMEWS

MEN

UDP ("User Datagram Protocol”)

Socks Proxy

Otros puertos no estandar

1503

1720

1723

2049

GEED-8669

B0B0

T.120 Utilizado por aplicaciones que comparie n aplicaciones

H.323 Utilizado pam escuchar lamadas entrantes por
aplicacionss como VideoLink_Pro d= Smith Micro y Mic osoft
Nethesting.

PPTP ("Point-to-Point Tunneling Protocol’)

MNFS.

TCP ("Transmission Control Protocol” )

Web proxy caching service

* Co.ADMIMISTRACION DE LAS VLAN.
Verificacion de las vinculationes de puerte p de lus YVLAN.
+  Vincules al puerte de administracion.

+  Administracien de la pertenendia al puerto.



513 rlogin Acceso remoto

546 DHCP ("Dynamic Host Configuration Protocol" A3.6) Cliente
547 DHCP Servidor

563 SNEWS

569 MSN

631 UDP ("User Datagram Protocol")

1080 Socks Proxy

Otros puertos no estandar

1503 T.120 Utilizado por aplicaciones que comparten aplicaciones
1720

H.323 Utilizado para escuchar llamadas entrantes por aplicaciones como VideoLink_Pro de Smith Micro
y Microsoft NetMeeting.

1723 PPTP ("Point-to-Point Tunneling Protocol")
2049 NFS.

6660-6669 TCP ("Transmission Control Protocol")
8080 Web proxy caching service

* C. ADMINISTRACION DE LAS VLAN.

« Verificacion de las vinculaciones de puerto y de las VLAN.
¢ Vinculos al puerto de administracion.
¢ Administracion de la pertenencia al puerto.
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