
 

 
 
 
 
 
 
Prueba - Análisis de Seguridad en Redes 
de Datos 
 
 
 
 
 
 
 
 
 
 
 
 
Nombre: Nicolás Pérez​
Fecha:04/09/2025​
Curso:G1​
Prueba módulo 7 

 



 

En esta prueba validaremos nuestros conocimientos de la aplicación de herramientas y 
metodologías de análisis de seguridad para la identificación y análisis de tráfico en redes de 
datos corporativas. Para lograrlo, necesitarás aplicar los requerimientos que serán 
solicitados utilizando las herramientas Kali Linux y Wireshark. 

Lee todo el documento antes de comenzar el desarrollo individual para asegurarte de tener 
el máximo de puntaje y enfocar bien los esfuerzos. 

Tiempo asociado: 3 horas cronológicas. 

 

Descripción 

La empresa Desafío Latam ha implementado una red corporativa en donde deberás realizar 
una serie de análisis de tráfico y pruebas de conectividad que permita evaluar el 
comportamiento de la red desde el punto de vista de seguridad, así como la identificación 
de patrones de tráfico y posibles anomalías. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

Introducción 
 
 
El Objetivo de realizar este informe es analizar el comportamiento de la red mediante 
herramientas de análisis de tráfico y además realizando pruebas de conectividad.  Para esto 
se utiliza en Kali Linux, herramientas como Hping3 para generar tráfico de prueba y 
Wireshark para simular uso de red y analizar las respuestas. Se realizaron pruebas 
enfocadas al DNS de google 8.8.8.8 para recopilar información sobre una red relacionada a 
la seguridad. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Desarrollo 
 



 

 
 
Requerimientos de la Prueba: 

1.​Análisis de Tráfico con hping3 en Kali Linux 
 
Utilizando Kali Linux, deberás realizar las siguientes actividades con la herramienta hping3: 
 

●​ a) Crear un archivo de texto plano con información personal (nombre, curso, fecha) 

●​  
b) Utilizar hping3 para enviar diferentes tipos de paquetes a un host objetivo 
(puede ser google.com o la puerta de enlace local): 

ICMP ping normal = Enviara 10 paquetes al ICMP al dns 8.8.8.8 

 



 

 
 
 
 
 
 
 
Comunicación exitosa el servidor responde por medio de ICMP 
 

 
 
 
 
 
 
 
 

○​ TCP SYN a puerto 80 = Enviara 10 paquetes TCP con flag SYN al Puerto 
HTTP(80) 

 
El servidor descarta la comunicación denegando comunicación  
 

 
 

○​ UDP a puerto 53 = Enviara 10 paquetes UDP al puerto 53  

 



 

 
 
El servidor no está aceptando conexión envía paquetes RST resetear 
conexión 

 
 

○​ TCP con datos personalizados adjunta los datos de tu archivo de texto al 
paquete TCP y los envía al puerto HTTP  

 
 
 
El servidor rechazo la conexión por el puerto 80 

 
●​ c) Documentar los comandos utilizados y explicar las diferencias en las respuestas​

Respuestas en cada punto 
●​ d) Capturar el tráfico generado con Wireshark durante las pruebas 

 



 

2.​Captura y Análisis de Tráfico con Wireshark 
 
Realizar una sesión de captura de tráfico de red durante 10-15 minutos mientras navegas 
por diferentes sitios web: 

●​ a) Acceder a al menos 5 sitios web diferentes (incluir HTTP y HTTPS) 

Se ingresa a páginas de HTTP y HTTPS​
​

 

 
●​ b) Realizar una descarga de archivo pequeño 

 
●​ c) Enviar un correo electrónico o usar una aplicación de mensajería 

 



 

 
●​ d) Aplicar los siguientes filtros en Wireshark y documentar los resultados: 

○​ http - Tráfico HTTP 

 
○​ dns - Consultas DNS 

 

 



 

 
○​ tcp.port == 443 - Tráfico HTTPS 

 
○​ icmp - Tráfico ICMP 

 
○​ ip.addr == [tu_IP] - Todo el tráfico de tu máquina 

 



 

 
●​ e) Identificar y explicar: 

○​ Protocolos más utilizados 
Quic: Protocolo Google para encapsular HTTPS 
Tlsv1.3 versión más resiente de HTTPS 
DNS 

○​ Direcciones IP de destino más frecuentes 
10.0.2.15  
8.8.8.8 

○​ Puertos más utilizados 
443 
53 

○​ Posibles vulnerabilidades observadas (tráfico no cifrado, etc.) 
HTTP vulnerabilidad de confiabilidad por que los datos no están cifrados 

 
3.​Análisis de Conectividad y Respuesta de Red 
 
Utilizando tanto hping3 como Wireshark: 
 

●​ a) Realizar un análisis de conectividad a diferentes puertos de un servidor remoto: 
○​ Puerto 22 (SSH) 

 

 
○​ Puerto 80 (HTTP) 

 



 

 

 
○​ Puerto 443 (HTTPS) 

 

 
○​ Puerto 21 (FTP) 

 

 



 

 
●​ b) Documentar qué puertos están abiertos, cerrados o filtrados 

Puerto 22 Cerrado 
Puerto 80 Cerrado 
Puerto 443 abierto 
Puerto 21 Cerrado 

●​ c) Analizar los tiempos de respuesta y patrones de conectividad 
Los valores de RTT muestran que la conexión a 8.8.8.8 tiene tiempo e latencia baja 
en la mayoría de los casos. 
 
 
 

Recomendaciones 
 
-Las recordaciones enfocando en Desafío Latam son:​
-Implementar sistemas de detección de intrusos IDS o también IPS sistema de 
prevención de intrusos 
-Políticas estricta en Firewall para restringir acceso a puertos innecesarios (como es 
el caso google)​
-Enumeración con Hacking Ético para recopilar información sobre una red en relación 
a la seguridad. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Conclusiones 
El análisis de tráfico de red generado por medio de Hping3 demostró las medidas de 
seguridad de Google, que bloquean de forma activa los intentos de conexión a 
puertos no esencial esto se vio por medio de Wireshark. Dejando solo los servicios 
esenciales para el buen funcionamiento de sus servicios. 
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