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O PIM Microsoft Activator € uma extensdo de navegador criada para facilitar a visualizagéo,
ativacdo e desativacdo temporaria de roles PIM elegiveis e ativas no Microsoft Entra ID e no
Azure Resources.

A extensao foi desenvolvida para usuarios administrativos autenticados que utilizam o Privileged
Identity Management no ambiente Microsoft.

1. Dados tratados pela extensao

A extensdo pode processar temporariamente informacgdes relacionadas a sessao autenticada do
usuario, incluindo:

* Nome ou identificador da conta autenticada.

» Tenant associado a sessao.

* Roles PIM elegiveis.

* Roles PIM ativas.

» Tempo restante das roles ativadas.

* Tokens de autenticagao necessarios para comunicacgao direta com APIls Microsoft.

Essas informagdes sdo utilizadas exclusivamente para permitir que o usuario visualize, ative e
desative roles PIM dentro do propdsito principal da extensao.

2. Armazenamento de dados
A extensdo ndo armazena tokens de autenticacao de forma permanente.

Os dados necessarios ao funcionamento da extenséo sédo mantidos localmente no navegador e de
forma temporaria, associados a sessao e a aba utilizada pelo usuario.

A extensdo foi projetada para reduzir persisténcia de sessao e evitar conflitos entre contas
diferentes abertas em abas separadas.

3. Compartilhamento de dados
A extensdo nao vende, compartilha ou transfere dados do usuario para terceiros.

A extensdo néo envia dados para servidores proprios, servidores do desenvolvedor ou servigos
externos de terceiros.

As chamadas realizadas pela extensdo sdo direcionadas apenas aos servicos Microsoft
necessarios ao funcionamento do Privileged Identity Management, incluindo Microsoft Entra ID,
Azure Resources, Microsoft Graph e Azure Management.

4, Uso dos dados



Os dados tratados pela extensao sao usados exclusivamente para:
* Visualizar roles PIM elegiveis.

* Visualizar roles PIM ativas.

* Ativar roles PIM temporarias.

* Desativar roles PIM ativas.

+ Exibir o tempo restante das roles ativadas.

* Identificar a sessao correta da aba atual do navegador.

* Exibir notificagcbes relacionadas a expiragao de roles ativas.

A extensao nao utiliza dados do usuario para publicidade, analise comportamental, rastreamento,
venda de informagdes, pontuacao de crédito, empréstimos ou qualquer finalidade nao relacionada
ao seu propasito principal.

5. Limited Use

O uso dos dados pela extensdo é limitado exclusivamente as funcionalidades descritas nesta
politica.

Os dados tratados pela extensdao ndo sido usados para criar perfis de usuarios, direcionar
anuncios, realizar analise comercial, vender informagdes ou transferir dados para finalidades nao
relacionadas ao gerenciamento de roles PIM.

6. Cédigo remoto
A extensdo néo utiliza cédigo remoto.

Todo o codigo JavaScript, HTML, CSS e demais arquivos necessarios para o funcionamento da
extensao estao incluidos no pacote publicado na Chrome Web Store.

A extensdo n&o carrega nem executa scripts externos.
7. Permissdes do navegador

A extensao utiliza permissdes do navegador apenas para cumprir seu propdsito principal,
incluindo:

* Identificar a aba ativa.

* Executar em paginas Microsoft relacionadas ao PIM.

 Capturar chamadas autenticadas necessarias ao funcionamento da extensao.
* Armazenar temporariamente dados locais de sessao e preferéncias.

« Exibir notificagcbes relacionadas ao tempo restante de roles ativas.

* Comunicar-se com endpoints Microsoft necessarios para listar, ativar e desativar roles
privilegiadas.



8. Seguranga

A extensdo foi projetada para minimizar o armazenamento de dados e evitar persisténcia
desnecessaria de tokens.

O usuario deve utilizar a extensdo apenas em dispositivos confiaveis, navegadores confiaveis e
contas autorizadas pela organizagéo.

9. Contato

Em caso de duvidas sobre esta politica de privacidade, entre em contato com a responsavel pela
extensao:

Aline Brito
E-mail de contato: albrito.all@gmail.com
10. Alteragoes nesta politica

Esta politica pode ser atualizada para refletir melhorias na extensdo, mudancgas de funcionamento,
alteragdes nas permissoes utilizadas ou exigéncias da Chrome Web Store.



