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Conforme a campanha presidencial dos EUA de 2016 entrava em uma rodada turbulenta
das primarias, o presidente da campanha de Hillary Clinton, John Podesta, abriu um e-mail
perturbador. [1] A mensagem de 19 de margo alertava que a sua senha do Gmail havia sido

comprometida e que ele precisava altera-la urgentemente.

O e-mail era uma mentira. Nao estava tentando ajuda-lo a proteger a sua conta: era um

ataque de phishing tentando ganhar acesso ilicito.

Podesta estava desconfiado, mas a equipe de tecnologia da informagéo (Tl) da campanha
escreveu erroneamente que o e-mail era “legitimo” e lhe disse para alterar a sua senha. A
equipe de TI forneceu um link seguro para Podesta usar, mas parecia que um dos seus
funcionarios, em vez disso, clicou no link do e-mail falsificado. Esse link foi usado pelos
hackers da inteligéncia russa conhecidos como “Fancy Bear”, e usaram seu acesso para
vazar e-mails privados da campanha para o consumo publico nas semanas finais da eleicao

de 2016, constrangendo a equipe de Clinton.

Embora seja plausivel que haja muitos fatores cruciais em qualquer eleicéo, € possivel que
a controvérsia em torno dos e-mails vazados tenha tido um papel nao trivial na perda
subsequente de Clinton para Donald Trump. Isso significa que a falha da equipe de
seguranga da campanha na prevencao do hackeamento — que poderia ter se resumido a

um mero erro de digitagdo[2] — foi extraordinariamente significativa.

Esses eventos ilustram vividamente como carreiras em seguranca da informacdo em
organizagdes cruciais tém o potencial de impacto descomunal. Idealmente, os profissionais
de seguranca podem desenvolver praticas robustas que reduzam a probabilidade de que
um unico deslize resulte em uma violagao significativa. Mas esse componente essencial
para o funcionamento prolongado e preservado de organiza¢des importantes é muitas

vezes negligenciado.
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E a necessidade de tal protecdo se estende para bem além do caso de hackers tentarem
causar o caos em época de eleicdo. A seguranca da informagao é essencial para proteger
todos os tipos de organizagbes cruciais, como aquelas que armazenam dados
extremamente sensiveis sobre ameacas biologicas, armas nucleares ou inteligéncia artificial
avancada, que poderiam ser alvos de hackers criminosos ou nagdes agressivas. Tais
ataques, se bem-sucedidos, poderiam contribuir para dindmicas competitivas perigosas

(como corridas armamentistas) ou levar diretamente a uma catastrofe.

Algumas fungdes em seguranga da informagdo envolvem a gestdo e coordenagédo de
politicas organizacionais, o trabalho em aspectos técnicos da segurangca ou uma
combinacdo de ambos. Cremos que muitas dessas funcbes até o momento foram
subestimadas entre aqueles interessados no altruismo eficaz e na reducéo de riscos globais
catastréficos e estariamos animados em ver candidatos com motivagdes altruistas

mudarem para este campo.

Em resumo: organizacbes com influéncia, poder financeiro e tecnologias avancadas sao
alvos de atores que buscam roubar ou abusar desses recursos. Uma carreira em seguranga
da informagdo € um caminho promissor para apoiar organizagbes de alto impacto na
protecdo a esses ataques, que tém o potencial de perturbar a missdo de uma organizagao

ou até aumentar o risco existencial.

Recomendado

Se vocé for apto para esta carreira, ela pode ser a melhor maneira para vocé ter um

impacto social.

Status da andlise

Baseada em uma investigacao de profundidade média.

(Esta analise é informada por pessoas com especialidade sobre este caminho, um
entendimento sobre os melhores conselhos existentes e uma investigacdo aprofundada
sobre pelo menos uma das nossas incertezas fundamentais referentes a este caminho.
Algumas das nossas opinides serdo pesquisadas minuciosamente, embora seja provavel

que permanegam algumas lacunas no nosso entendimento.)

Jeffrey Ladish contribuiu para esta analise de carreira. Também agradecemos a Wim van

der Schoot pelos seus comentarios uteis.
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Por que a seguranca da informag¢do poderia ser uma
carreira de alto impacto?

A seguranca da informacao protege uma organizacdo de eventos que prejudicam a sua
capacidade de cumprir a sua missao, como invasores ganhando acesso a informacoes
confidenciais. Especialistas em seguranca da informacao tém um papel essencial em apoiar

a missao de organizacdes, similar a fungdes em operacgdes.

Logo, se vocé deseja ter uma carreira impactante, o conhecimento em seguranca da
informacao poderia capacitar vocé a fazer uma diferenca positiva consideravel no mundo,

ao ajudar organizagdes e instituicbes importantes a serem seguras e bem sucedidas.

Em comparagdo com outras fungbes em tecnologia, uma carreira em seguranga da
informacao pode ser uma opgao segura, porque ha menos risco de ter um impacto negativo.
Em geral, prevenir ataques torna o mundo um lugar melhor, ainda que nao seja claro se as
préprias organizagdes que sao vitimas potenciais, estdo proporcionando um impacto mais
positivo do que negativo. Quando uma empresa é hackeada, o dano pode cair
desproporcionalmente sobre os outros, como pessoas que confiaram na empresa com as

suas informacgdes privadas.

Por outro lado, fungdes em seguranca da informagédo as vezes tém um impacto limitado,
mesmo quando apoiam areas de alto impacto, se a organizagédo n&o valoriza genuinamente
a seguranca. Muitas organizagdes tém funcbdes de seguranga principalmente para que
possam cumprir as normas e os padrbes de conformidade para fazer negécios. Essas
padrbes de seguranca tém um papel importante, mas quando sdo aplicadas sem a
preocupacao de obter resultados de segurancga reais, muitas vezes isso leva a um teatro de
seqguranca. Nao € comum para profissionais de segurangca darem-se conta de que estao

tendo um impacto minimo na postura de seguranc¢a da sua organizagao.

Proteger organizacdes que trabalham nos problemas mais urgentes

Organizacbes que trabalham em problemas urgentes precisam de conhecimento em

seguranca cibernética para proteger seus sistemas de computador, recursos financeiros e
informacdes confidenciais de ataques. De certa forma , esses desafios sdo semelhantes
aqueles encarados por outras organizagdes; no entanto, organizagdes que trabalham em

grandes problemas sdo as vezes alvos especiais de ataques.

Essas organizagdes — como aquelas que estao tentando monitorar patdégenos perigosos ou
coordenar a redugdo de tensdes globais — muitas vezes trabalham com instituicbes

internacionais, autoridades politicas locais e governos. Elas podem ser alvos de ataques
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patrocinados por paises com interesses geopoliticos relevantes, tanto para roubar

informacdes, quanto para ganhar acesso a outros alvos de alto valor.

Algumas organizagdes de alto impacto tém discussdes confidenciais e sensiveis como parte
do seu trabalho, nas quais um vazamento de informacgao por meio de um comprometimento
de seguranca, prejudicaria a confianca e a capacidade de cumprir sua missdo. Isso é
especialmente relevante ao operar em paises com regimes de controle de informacdes e

censura.

Além de ameacas de invasores patrocinados por Estados, grupos de crimes cibernéticos

também criam sérios riscos.

Eles buscam o ganho financeiro, por meio da extorsdo e da fraude: por exemplo,
modificando informagbes de pagamento, resgatando dados ou ameacando vazar
correspondéncias confidenciais. Qualquer organizagao é vulneravel a esses ataques. Mas
organizagdes que lidam com informagdes particularmente sensiveis ou transagdes
financeiras de grande valor, como fundos de financiamento filantropicos, s&o alvos

especialmente provaveis.

Em casos extremos, algumas organizagdes precisam de ajuda para proteger informagdes
qgue poderiam ser nocivas para o mundo se fossem conhecidas de forma mais ampla, como

sequéncias genéticas ou tecnologias de |IA poderosas.

A seguranca de sistemas de |A avan¢ados

Embora acreditemos que a seguranga da informagdo possa ser valiosa em muitas
organizagoes de alto impacto, proteger os sistemas de IA mais avangados pode estar entre

os trabalhos de maior impacto que vocé poderia fazer.

Atualmente classificamos os riscos da inteligéncia artificial como o problema mais urgente

do mundo, devido ao potencial para sistemas futuros causarem catastrofes em uma escala
global. E para reduzir o risco de uma catastrofe relacionada a IA, recomendamos que

algumas pessoas trabalhem no campo da seguranca da IA.

Mas ainda que as empresas que estdo desenvolvendo modelos de IA os utilizem com
responsabilidade e de acordo com altos padrées de seguranca, esses esforgos poderiam
ser comprometidos se um ator externo roubar a tecnologia e entao implementa-la de forma
irresponsavel. E porque é esperado que os modelos de IA avancados sejam poderosos e

economicamente valiosos ao extremo, ha atores tanto com um interesse em rouba-los

quanto com um histérico de lancar ataques cibernéticos bem-sucedidos para roubar
tecnologias.
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Como a seguranca da informacdo é uma habilidade altamente procurada, algumas
organizagdes relacionadas a IA descobriram que é dificil contratar para essas funcdes
cruciais. Poderia haver também uma demanda especial por pessoas que entendam os
desafios especiais de seguranca da informacéao relacionados a IA; trabalhar neste topico

poderia ter um alto impacto e fazer de vocé um candidato de emprego desejavel.

Como efetivamente é trabalhar em funcdes de seguranca
da informacgdo de alto impacto?

Funcgdes “defensivas” em segurancga cibernética — nas quais o principal trabalho € a defesa
de ataques de pessoas de fora — sdo aquelas cuja demanda é a mais comum,
especialmente em organizagées sem fins lucrativos menores e startups de mentalidade

altruista, que nao tém os recursos para contratar um unico especialista em segurancga.

Em algumas dessas funcdes, vocé se encontrara fazendo uma mistura de trabalho técnico

pratico e comunicando o risco de seguranga. Por exemplo:

e Vocé aplicara um entendimento sobre como os hackers trabalham e como deté-los.
e \océ estabelecera sistemas de seguranca, analisara configuracoes de Tl e

fornecera conselhos para a equipe, sobre como fazer seu trabalho com segurancga.
e \océ fara testes em busca de erros e vulnerabilidades e projetara sistemas e

politicas que sejam robustos para uma gama de ataques possiveis.

Ter conhecimento sobre seguranca em uma ampla gama de temas de Tl organizacional
ajudara vocé a ser mais util, como seguranga de notebook, administracdo de nuvem,
segurangca de aplicativos e contas de Tl (com frequéncia chamadas de “gestao de

identidade e acesso”).

Vocé pode ter um impacto descomunal em comparacdo a outra contracdo potencial,
trabalhando para uma organizacéo de alto impacto, onde vocé compreenda a area de causa
dela. Isso ocorre porque a seguranga da informagdo pode ser desafiadora para
organizag¢des que focam no impacto social, visto que conselhos em segurancga cibernética
de normas industriais sdo criados para apoiar motivagdes orientadas ao lucro e estruturas
regulatérias. Adaptar a ciberseguranga ao modo como uma organizagao esta tentando
alcancar a sua missao — e para evitar os eventos nocivos que mais importam a

organizagdo — poderia aumentar muito sua eficacia.

Se vocé esta interessado em reduzir riscos existenciais, achamos que deveria considerar
juntar-se a uma organizacao que trabalha em areas relevantes, como inteligéncia artificial,

conforme discutido acima, ou biorrisco.
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Uma parte importante disso é trazer a sua equipe para a jornada. Para fazer seguranca
bem, vocé estara pedindo com frequéncia as pessoas para mudar o modo como elas
trabalham (provavelmente acrescentando obstaculos!), de modo que ser um comunicador
eficaz pode ser tdo importante quanto entender os detalhes técnicos. Ajudar todos a
entender por que certas medidas de seguranga importam e como vocé esta equilibrando os
custos e beneficios, € necessario para a equipe aceitar um esforco a mais ou passos

aparentemente desnecessarios.

Funcbes de hackeamento ético, nas quais vocé recebe a tarefa de quebrar as defesas dos
seus clientes ou empregados a fim de, em dultima analise, melhora-las, sdo também
importantes para a seguranga cibernética — mas sO organizagdes muito grandes tém
posicdes para esses tipos de funcdes “ofensivas” (ou de “equipe vermelha”). Com mais
frequéncia, tais fungbes estdo em empresas de servigos de segurancga cibernética, que séo

pagas para fazer exercicios de teste de penetragdo de curto prazo para clientes.

Se vocé conseguir uma funcdo dessas, seria dificil focar na seguranca de organizacdes
impactantes a fim de maximizar o seu impacto, pois vocé muitas vezes tém pouca escolha
sobre quais clientes esta apoiando. Mas vocé teria o potencial de construir capital de

carreira nesses tipos de fungdes, antes de mudar para empregos mais impactantes.

Que tipo de saldrios ganham os profissionais em seguranca
cibernética?

Os profissionais em fungdes de seguranca da informacdo, como seguranga cibernética,
ganham altos salarios. A Agéncia dos EUA de Estatistica do Trabalho reportou que o salario

mediano _para analistas de seguranca da informacéo era de mais de US$ 100.000 por ano

em 2021. Em algumas fungdes, como aquelas nas melhores empresas de IA, os candidatos

certos podem ganhar até US$ 500.000 por ano ou mais.

Embora seja provavel que vocé tenha um maior impacto apoiando uma organizagao
diretamente, se a organizagdo estiver fazendo um trabalho particularmente importante,

ganhar para doar ainda pode ser uma opc¢ao de alto impacto, especialmente quando vocé

foca em doar para os projetos mais eficazes que poderiam usar os fundos extras.

Como avaliar a sua adequacdo com antecedéncia?

Uma o6tima maneira de avaliar a sua adequacdo para a seguranga da informacao é
experimenta-la. Ha muitos recursos online gratuitos que podem ensinar vocé o basico ou te

dar uma experiéncia pratica com aspectos técnicos da seguranca.
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Vocé pode ter uma introducdo por meio do curso Fundamentos da Ciberseguranca do
Goodle, que vocé pode assistir de graca se selecionar a opc¢ao “audit” no canto inferior
esquerdo no menu de inscricdo. A série completa do Certificado Profissional de
Ciberseguranca do Google também vale a pena assistir para aprender mais sobre temas

técnicos relevantes.

Algumas outras ideias para comecar:

e Experimente hacking ético para entender como os hacks funcionam e
desenvolva uma intuicao sobre vulnerabilidades de seguranga. Encontre um

tutorial sobre ataques basicos (por exemplo, OverTheWire, HackTheBox) ou um

curso (por exemplo, Ethical Hacking Essentials da Coursera). Leia sobre

vulnerabilidades relevantes e veja se ha guias sobre como configurar um ambiente
de laboratdrio e explora-las (por exemplo, Log4Shell). Se vocé estiver estudando em

uma universidade, pode ser facil se juntar a uma equipe de Capture the Flag (CTF).

e Brinque com ferramentas de seguranga. O Wireshark ira inspecionar a
surpreendente variedade de trafego de rede no seu computador, e a Burp Suite
Community pode ir mais fundo em solicitagbes da web. Faga uma varredura da sua

rede doméstica para encontrar vulnerabilidades com o Nessus Essentials.

e Monte a sua proépria infraestrutura. Hospede uma maquina virtual. Construa um

servidor da web e proteja-o. Tente instalar o Elastic Stack e o Zeek. Consiga o AWS

Free Tier e examine as configuragdes do administrador da nuvem.

Ter habilidade para descobrir como sistemas de computador funcionam ou gostar de

empregar uma mentalidade de seguranca sao indicadores de que vocé pode ser adequado,
mas nao sao necessarios para comecar na seguranca da informagao.

Como ingressar na seguranca da informacdo

Ingressar com um diploma

O modo tradicional de ingressar neste campo € estudar uma disciplina de TI — como
ciéncia da computagédo, engenharia de software, engenharia de computadores ou um
campo relacionado — em uma universidade que tenha uma boa gama de cursos de
segurancga cibernética. No entanto, vocé n&o deve pensar que isso € um pre-requisito: ha
muitos praticantes de seguranga bem-sucedidos sem um diploma formal. No entanto,
um diploma muitas vezes facilita conseguir empregos de iniciante, porque muitas

organizagdes ainda o requerem.
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Além dos cursos classificados como ciberseguranga, um bom entendimento dos
fundamentos dos sistemas de computador €& util. Isso inclui topicos sobre redes de
computadores, sistemas operacionais € o basico de como o hardware de computadores
funciona. Sugerimos que vocé considere pelo menos um curso de aprendizado de maquina:
embora seja dificil prever as mudangas tecnolégicas, é plausivel que as tecnologias de IA

venham a mudar dramaticamente o panorama da seguranca.

Considere encontrar um emprego de meio periodo em uma area de Tl, enquanto estuda
(veja a proxima segao), ou fazer um estagio. Isso ndo precisa ser em uma fungéo de
segurangca da informacgdo; pode simplesmente ser uma fungcdo na qual vocé tem a
oportunidade de ver em primeira mdo como a Tl funciona. O que vocé aprende na
universidade e o que acontece na pratica sdo coisas diferentes, e entender como a Tl é

aplicada no mundo real é essencial.

No ultimo ano da sua formagao universitaria, procure posi¢des iniciantes em seguranca

cibernética, ou outras posi¢gdes em TI, caso precise.

Acreditamos que empregos em fungbes defensivas em seguranga cibernética sao ideais

para adquirir a_ampla gama de habilidades que provavelmente sdo mais relevantes para

organizagoes de alto impacto. Elas tém cargos como Analista de Seguranga, Operagbes de
Seguranca, Diretor de Seguranca de TI, Engenheiro de Segurang¢a ou até Engenheiro de
Seguranca de Aplicativos. Fungdes “ofensivas” como testagem de penetracdo também
podem fornecer experiéncias valiosas, mas vocé pode nao ter uma visdo geral tdo ampla
de todas as fontes relevantes para a seguranca empresarial, ou vivenciar os desafios com a

implementagcéo em primeira mao.

Ingressar com (apenas) experiéncia em T|

Também é possivel ingressar neste campo sem um diploma.

Se vocé tem um bom conhecimento operacional de Tl ou habilidades de codificagdo, um
caminho comum é comecgar em uma fungao junior em apoio de Tl interno (ou em posi¢des
semelhantes em servicos de recepgao ou assisténcia técnica) ou relacionada a software.
Muitas pessoas que trabalham em seguranca cibernética hoje, fizeram uma transicéo a
partir de outras fungcbes em TI. Isso pode funcionar bem, se vocé esta interessado
especialmente em computadores e esta motivado a mexer com sistemas de computador no

seu tempo livre.

Muito do que vocé aprendera em uma funcao organizacional de TI, serd util para func¢des de

ciberseguranca. Uma gestao de TI sdlida requer seguranga cotidiana, e entender como os



sistemas funcionam e os desafios causados pelos recursos de seguranca, é importante

para vocé ser eficaz na segurancga cibernética.

Vocé precisa de certificados?

Ha muitos certificados de segurancga cibernética que vocé pode conseguir. Eles ndo sao
obrigatérios, mas ter um pode te ajudar a conseguir um emprego de nivel iniciante,
especialmente se vocé nao tiver um diploma. A utilidade varia de acordo com a reputagao

do provedor, e o treinamento e os exames podem ser caros.

Alguns certificados bem conceituados s&do o CompTIA Security+, o GIAC Security

Essentials, o OSCP Penetration Testing e o Certified Ethical Hacker. Certificados de
fornecedores e de tecnologia (p. ex., Microsoft ou AWS) geralmente ndo s&o valiosos a ndo

ser que sejam especificos para um emprego que vocé esta buscando.

Em que tipos de lugar vocé deveria trabalhar?

Para os seus primeiros anos, recomendamos priorizar a descoberta de uma funcdo que
aumentara o seu conhecimento e capacidade rapido. Algumas organizagdes de alto impacto
sdo bem pequenas, de modo que elas podem nao estar bem posicionadas para treinar vocé
no inicio da sua carreira, pois provavelmente tém menos capacidade de orientagdo em uma

gama de areas técnicas.

Encontre um emprego no qual vocé possa aprender boa Tl ou gestdo de seguranca

cibernética com outras pessoas.

Os melhores lugares onde vocé pode trabalhar, ja tém praticas de gestdo de seguranca e
maturidade organizacional relativamente boas, de modo que vocé pode ver como as coisas
devem ser. Vocé também pode ter uma nogdo sobre as barreiras que impedem as
organizacdes de terem praticas de seguranca ideais. Ser capaz de fazer perguntas a
profissionais experientes e descobrir o que é efetivamente viavel, ajuda vocé a aprender

mais rapido, do que vocé mesmo correr contra todas as barreiras.

As empresas de tecnologia e as organizagdes financeiras tém uma reputagdo mais forte
para a seguranca cibernética. Organizagbes especialistas em segurangca — como em
consultoria, fornecedores de seguranga gerenciados ou empresas de software de
seguranga — podem ser 6timos lugares para aprender. Organiza¢gdes governamentais que
se especializam em seguranca cibernética podem fornecer experiéncia valiosa, que é dificil

de conseguir fora de fungdes especificas.
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Quando tiver melhorado as suas habilidades, a principal coisa a procurar € um lugar que
esteja fazendo frabalhos importantes. Pode ser uma agéncia do governo, uma organizagao
sem fins lucrativos ou até uma organizacdo com fins lucrativos. Listamos algumas
organizagdes de alto impacto aqui. A seguranca da informacdo € uma funcdo de apoio
necessaria em todas as organizacées em diferentes niveis. O quanto seu impacto é
positivo, dependera muito do fato de vocé estar projetando uma organizagao que faga
um trabalho importante e urgente. Abaixo discutimos areas especificas nas quais

acreditamos que mais pessoas poderiam fazer um trabalho mais impactante.

Proteger os riscos da informacé&o

Proteger informagdes que poderiam ser prejudiciais para o mundo caso fossem roubadas,

pode ser especialmente impactante e poderia ajudar a diminuir o risco existencial.

Algumas informacdes poderiam aumentar o risco de que a humanidade se torne extinta,
caso fossem vazadas. Organizagbes focadas na redugao desse risco podem precisar criar
ou usar essas informagdes como parte do seu trabalho, de modo que trabalhar emsua

seguranga, significa que vocé pode ter um impacto diretamente positivo. Exemplos incluem:

e Empresas e laboratérios de IA, conforme discutido acima, que podem descobrir
tecnologias que poderiam causar danos a humanidade nas méos erradas.

e Pesquisadores em biorrisco que trabalham com materiais sensiveis, como

sequéncias genéticas nocivas que poderiam ser usadas para projetar pandemias

e Fundacbes de pesquisa e concessdo de financiamento, que tém acesso a
informacdes sensiveis sobre as estratégias e resultados de organizagdes de

reducéao de risco existencial

Contribuir para a |A segura
Habilidades de seguranca sao relevantes para prevenir uma catastrofe relacionada a IA.
Profissionais de seguranca podem trazer uma mentalidade de seguranca e habilidades

técnicas que possam mitigar o risco de uma IA avangada levar ao desastre.

Se a |IA avangada acabar transformando radicalmente a economia global, como alguns
creem que pode, o panorama da seguranga e a natureza das ameacgas discutidas neste
artigo, poderiam mudar de formas inesperadas. Entender usos de ponta da IA, tanto por
hackers maliciosos, quanto por profissionais de seguranga da informacéo, pode permitir que
vocé tenha um grande impacto, ao ajudar a garantir que 0 mundo seja protegido de

ameacas catastroficas de grande porte.


https://80000hours.org/problem-profiles/
https://80000hours.org/job-board/top-orgs/
https://80000horas.com.br/o-argumento-para-a-reducao-dos-riscos-existenciais/
https://80000hours.org/career-reviews/ai-safety-researcher/
https://80000hours.org/career-reviews/biorisk-research/
https://80000horas.com.br/perfis-de-problemas/biosseguranca/
https://80000horas.com.br/perfis-de-problemas/inteligencia-artificial/
https://80000hours.org/articles/what-could-an-ai-caused-existential-catastrophe-actually-look-like/
https://www.cold-takes.com/forecasting-transformative-ai-the-biological-anchors-method-in-a-nutshell/
https://www.cold-takes.com/forecasting-transformative-ai-the-biological-anchors-method-in-a-nutshell/

Trabalhar em governos

Os governos também mantém informacdes que poderiam impactar negativamente a
estabilidade geopolitica caso fossem roubadas, como tecnologias de armamentos e
segredos diplomaticos. Mas pode ser mais dificil ter um impacto positivo por meio deste
caminho ao trabalhar no governo, visto que burocracias estabelecidas s&o muitas vezes

resistentes a mudanca e essa resisténcia pode impedir que vocé tenha um impacto.

Apesar disso, a escala do governo também implica que, se vocé for capaz de fazer uma

mudanga positiva em areas impactantes, isso tem o potencial para efeitos de longo alcance.

Pessoas que trabalham nesta area devem reavaliar regularmente se o seu trabalho esta
fazendo uma diferenca significativa, ou se esta no caminho para fazé-la. Pode haver

melhores oportunidades dentro ou fora do governo.

Vocé poderia ter um impacto positivo ao trabalhar em seguranga cibernética para as
agéncias de seguranga nacional do seu pais, ou como empregado direto, ou como
contratado do governo. Além disso, essas fungdes podem te dar a experiéncia e contatos
profissionais necessarios, para trabalhar de forma eficaz em politicas nacionais de

segurancga cibernética.

Se vocé tiver a oportunidade, trabalhar para definir e aplicar politicas de seguranca

cibernéticas sensatas poderia ser altamente impactante.

Quer conselhos individualizados sobre seguir este caminho?

Se vocé acha que este caminho pode ser uma grande opg¢ao para vocé€, mas precisa de
ajuda para decidir ou pensar sobre o que fazer em seguida, a nossa equipe pode ser capaz

de ajudar.

Podemos ajudar vocé a comparar as suas opgdes, fazer conexdes e possivelmente até

ajudar vocé a encontrar empregos e oportunidades de financiamento.

CANDIDATE-SE PARA FALAR COM A NOSSA EQUIPE

Saiba mais

e Relatério de pesquisa: Securing Al Model Weights: Preventing Theft and Misuse of
Frontier Models by RAND

e Colecao: Uma lista de organizacdes de sequranca da informac&o, mantida por nosso

quadro de empregos



https://80000hours.org/articles/government-policy/
https://80000hours.org/speak-with-us/?int_campaign=career-review-generic
https://www.rand.org/pubs/research_reports/RRA2849-1.html
https://www.rand.org/pubs/research_reports/RRA2849-1.html
https://airtable.com/app53PsYpHxJW61l3/shr2lHuhKUjIvR0Bv
https://airtable.com/app53PsYpHxJW61l3/shr2lHuhKUjIvR0Bv

Podcast: Sella Nevo sobre quem esta tentando roubar modelos de A de fronteira e 0
gue poderiam fazer com eles

Podcast: Nova DasSarma sobre por que a seguranca da informacgéo pode ser crucial
para o desenvolvimento seguro de sistemas de 1A

Podcast: Lennart Heim sobre a era da governanc¢a computacional e o que tem de vir
depois

Mitigar biorriscos catastroficos: uma palestra do professor do MIT Kevin Esvelt sobre
por que a seguranga da informag¢ao avangada é importante para reduzir biorriscos

Consideracdes de seguranca da informacado para a IA e o futuro de longo prazo: um

post do Effective Altruism Forum de Jeffrey Ladish e Lennart Heim

Podcast: Bruce Schneier sobre como o voto eletrénico insequro poderia quebrar os

EUA — e a vigilancia sem tirania

Mentalidade de Seguranca e Parancia Corriqueira: uma analise de Eliezer

Yudkowsky do Machine Intelligence Research Institute
OK, entao eu Preciso de Seguranca. Onde eu Comeco?: um artigo de Lyde Andrews
do SANS

Como construir uma carreira de seguranca cibernética: um post de Daniel Miessler,

um profissional de seguranga da informag¢ao com mais de 20 anos de experiéncia

Carreiras_em_sequranca da_informacdo para a reducido de riscos catastroficos

globais: um post do Effective Altruism Forum de Claire Zabel e Luke Muehlhauser da
Open Philanthropy
Recur liti I i | iber ran EUA

Notas e referéncias

1.

Esse relato se baseia numa reportagem publica do incidente em veiculos de noticias

que incluem a Vox, a Vice e a CNN.

“Este € um e-mail legitimo’, Charles Delavan, um auxiliar de campanha de Clinton,
respondeu a outro auxiliar do Sr. Podesta, que havia percebido o alerta. John
precisa mudar a sua senha imediatamente.” Com outro clique, uma década de
e-mails que o Sr. Podesta mantinha na sua conta do Gmail — um total de cerca de
60.000 — foram desbloqueados para os hackers russos. O Sr. Delavan, em uma
entrevista, disse que seu mau conselho foi resultado de um erro de digitacao: ele
sabia que era um ataque de phishing, visto que a campanha estava recebendo
dezenas deles. Ele disse que queria digitar que era um e-mail “ilegitimo”, um erro

que disse que o atormenta desde entdo.” Veja The New York Times.


https://80000hours.org/podcast/episodes/sella-nevo-securing-ai-model-weights/
https://80000hours.org/podcast/episodes/sella-nevo-securing-ai-model-weights/
https://80000hours.org/podcast/episodes/nova-dassarma-information-security-and-ai-systems/
https://80000hours.org/podcast/episodes/nova-dassarma-information-security-and-ai-systems/
https://80000hours.org/podcast/episodes/lennart-heim-compute-governance/
https://80000hours.org/podcast/episodes/lennart-heim-compute-governance/
https://www.effectivealtruism.org/articles/kevin-esvelt-mitigating-catastrophic-biorisks/
https://80000horas.com.br/consideracoes-de-seguranca-da-informacao-para-ia-e-o-futuro-a-longo-prazo/
https://80000hours.org/podcast/episodes/bruce-schneier-security-secrets-and-surveillance/
https://80000hours.org/podcast/episodes/bruce-schneier-security-secrets-and-surveillance/
https://www.sans.org/white-papers/454/
https://danielmiessler.com/blog/build-successful-infosec-career/
https://forum.effectivealtruism.org/posts/ZJiCfwTy5dC4CoxqA/information-security-careers-for-gcr-reduction
https://forum.effectivealtruism.org/posts/ZJiCfwTy5dC4CoxqA/information-security-careers-for-gcr-reduction
https://emergingtechpolicy.org/areas/cyber-policy/?utm_source=80000hours.org&utm_medium=career-reviews-information-security
https://www.vox.com/policy-and-politics/2016/10/28/13456368/how-john-podesta-email-got-hacked
https://www.vice.com/en/article/mg7xjb/how-hackers-broke-into-john-podesta-and-colin-powells-gmail-accounts
https://edition.cnn.com/2016/10/28/politics/phishing-email-hack-john-podesta-hillary-clinton-wikileaks/index.html
https://www.nytimes.com/2016/12/13/us/politics/russia-hack-election-dnc.html
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