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Forensic

Kui R Kode ? (300 pts)

Author: kang gorengan
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Diberikan file gambar qr code dan soal ini Author nya kang gorengan berarti hanya soal peramai

seperti kemarin :(. Tutorial solv nya seperti ini:

Pertama saya scan barcode nya, hasil nya berupa binary:

010001110
01100
1
1

putra Arjuna. Sawijining dinten Abimayu nikah kalih Utari
pas niku Abimayu ngaku

putra sangking kerajaan Wirata,

taseh perjaka.

Padahal Abimayu Ipun

nikah kalian

tisundari putri

Flag CJ nya tidak ada disini kawan.

Lalu saya coba di stegsolve gambar nya kepotong ternyata:
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Stegsolve 1.3 by Caesum - o x

File Analyse Help

ok

T I,]

R

+5

s

b nayu wangsul. Hal niku damel Utari
cemburu. | 1 matur n pun se ah kecobo kalian
utari. Mu i juns ne mati dikrukuk mungsuh.Banjur

OwO_N3 ngaturak ape Abima

Flag : CJ2022{WOng_j00wo_oJo_il4n9_JOwO_N3}
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4 b C B A Notsecure | 103.167.132.178:8000/admin/ 12 | @ A B = By *» T 00

Site administration

AUTHENTICATION AND AUTHORIZATION .
Recent actions

Groups +Add & Change
Users +Add  # Change My actions

3 What's your name

Question

Quiz

# Dosen Mata Kuliah Al, kecuali?
Answers + Add 4 Change Question
iaatiane + Add # Change + Dosen Mata Kuliah Al, kecuali?

Question
+ kapan terakhir kali kamu tidur
nyenyak
Question
+ what's my name
Question

+ What's your name
Question

Cryptography

Terlalu kerad bang @&
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Web

Ngga solp bang :(
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PWN

Ngga solp bang :(
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Reverse Engineering

madhag (300 pts)

Description

Yuk bisa yuk XOR !!
Sat set lagi kaya penyisihan langsung submit Flag

Author : KangGorengan

Diberikan sebuah file binary. Ketika dicek, ternyata dia melakukan operasi xor antara sebuah
string dengan 0x7f
if (V22 >= v22 )
runtime_panicindex(
it ( ( N AxTE) == *(

I

while ( & <= *(__readfsgword(@xFFFFFFF8) + 16) )
runtime_morestack noctxt();

if (& == -83LL )
*( + 3) = &v26;

= &flag;
sub_455F84( + 3, &flag);
[@] = *(&Fflag - 3);

String tersebut berada di dalam array flag
Cukup kita export isi array tersebut dan kita xor dengan 0x7f
Berikut solver yang dibuat

solver.cpp

#include<bits/stdc++.h>
using namespace std;

int main(){
unsigned char kar[] =
{

60, 53, 77, 79, 77, 77, 4, 43, 75, 17,
27, 10, 78, 77, 63, 17, 26, 32, 12, 42,
18, 78, 19, 94, 13, 32, 47, 10, 79, 79,



https://cyberjawara.ctfd.io/files/489c9e661fc495f2b7bb8b1a5b5b7763/madhang?token=eyJ1c2VyX2lkIjo2OTIsInRlYW1faWQiOm51bGwsImZpbGVfaWQiOjQ5fQ.Y6LODQ.VPshidi8VVwjw1I1gJI8YWilEe0
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79, 79, 51, 51, 51, 2,117
%
int a;
for(int i=0; i<37; i++){
cout << char(kar[i]*127);
}
}

/mnt/d/CTF/cyberjawara/rev @ 16:18:03
$ ./solver
CJ2022{TUndul2@ne_sUmll!r_Pu@@OOLLL}

Flag : CJ2022{T4ndu12@ne_sUm11l!r_PuG0OOLLL}

Aplikasi Apa tuh ? (300 pts)

Description

Again not siti and slamet.
This Desktop Application Code Editor ( Win7 & Win10)

Not Virus after scan VirusTotal
Code Editor
pisan2 boso inggris

Author : KangGorengan

Diberikan sebuah file windows installer. Setelah diinstall, dicoba untuk dibuka aplikasinya.
Karena tidak ada apapun yang bisa dilakukan dan yang menarik, dicek ke dalam program files
hasil menginstall aplikasinya

Terdapat folder yang menarik berupa “resources” yang memiliki file bertipe data .asar

¢ Code Editor CJ22 * resources

Mame

lenifier . app.asar


https://drive.google.com/file/d/1APVgOzK0CG89H2gvZF85zRdEjuLxV4g8/

Ketika dicari di google, terdapat cara untuk mengextract isi dari file app.asar tersebut. Kita
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install terlebih dahulu asar dengan npm, lalu extract isi dari app.asar. Ketika dibuka hasil

extractnya, terdapat folder screenshot yang jika dibuka, kita bisa melihat gambar dengan flag

yang kita cari

o
$ asar extract app.asar aplikasi/

o
$ cd aplikasi

$ 1s

$ cd screenshot

$ 1s

$ wslview screenshot.PNG

$ |

(=]

Flag : CJ2022{Tribut3_to_P4k_Iw@n_So3madntr!}

screenshot.P... ... @  53%

/**
This Challenge Tribute To

Pak lwan Sumantri

Dedication for Cyber Jawara|

CJ2022(Tribut3_to_P4k_lw@n_So3ma4ntr!}

*/
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