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BAB 1  

PENDAHULUAN 

1.1 Latar Belakang 

Dampak dari transformasi digital sudah terasa dalam berbagai aspek 

kehidupan kita yang mencakup komunikasi, pekerjaan, berbelanja, dan aktivitas 

bisnis (Panggabean, 2022). Fenomena ini disebabkan oleh digitalisasi yang 

memfasilitasi proses pengumpulan, penyimpanan, dan analisis data secara lebih 

efisien dan cepat. Di era digital saat ini, data telah menjadi salah satu komoditas 

paling berharga, baik bagi individu maupun organisasi. Data berperan sebagai 

sumber informasi kunci untuk pengambilan keputusan strategis, menciptakan nilai 

tambah bagi perusahaan, dan mendorong inovasi (Jurnal Entrepreneur, 2022). 

Oleh karena itu, pentingnya menjaga keamanan data telah menjadi semakin 

kritikal dalam konteks transformasi digital. 

Pada era digital saat ini, keamanan data dan privasi menjadi dua aspek 

yang sangat penting dalam penggunaan teknologi. Dengan semakin banyaknya 

informasi pribadi dan transaksi online yang dilakukan oleh individu, perusahaan, 

dan bahkan pemerintah, tantangan dalam menjaga keamanan data dan privasi 

semakin kompleks. Dalam menghadapi tantangan ini, teknologi blockchain 

muncul sebagai solusi yang menjanjikan. Teknologi ini telah mengalami 

perkembangan pesat sejak diperkenalkan pertama kali bersama dengan mata uang 

digital Bitcoin pada tahun 2009 oleh seseorang yang menggunakan nama samaran 

Satoshi Nakamoto. 

Blockchain adalah sebuah sistem yang mengizinkan transaksi-transaksi 

digital untuk direkam dan diverifikasi secara aman dan transparan. Ini adalah 

suatu bentuk dari buku besar terdistribusi yang mencatat setiap transaksi yang 

terjadi di dalam jaringan. Blok-blok transaksi ini dihubungkan satu sama lain 

secara kronologis, membentuk rantai yang tak terputus, yang menghasilkan nama 

"blockchain". Salah satu fitur utama dari teknologi blockchain adalah 

ketahanannya terhadap serangan. Karena data tersimpan dalam banyak node yang 

terdesentralisasi, serangan terhadap satu node tidak akan menghancurkan seluruh 

jaringan. Teknologi blockchain juga memiliki potensi untuk mengembangkan 
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identitas digital yang aman dan terverifikasi. Ini akan mengurangi resiko 

pencurian identitas dan memberikan individu kendali lebih besar atas informasi 

pribadi mereka. 

Teknologi blockchain memiliki potensi yang besar dalam meningkatkan 

keamanan data dan privasi dalam dunia digital yang semakin kompleks. Dengan 

prinsip desentralisasi, enkripsi kuat, transparansi, dan smart contracts, blockchain 

memberikan solusi yang inovatif dalam melindungi informasi sensitif dan 

memastikan kepercayaan dalam transaksi online. Meskipun masih ada tantangan 

yang perlu diatasi, teknologi blockchain telah mengubah cara kita memahami dan 

mengelola keamanan data serta privasi, membawa dampak positif yang signifikan 

dalam berbagai sektor kehidupan. 

1.2 Rumusan Masalah 

​ Dari latar belakang di atas, adapun rumusan masalah yang didapatkan 

yaitu sebagai berikut:  

1.​ Apa itu teknologi blockchain?  

2.​ Apa saja  komponen teknologi blockchain? 

3.​ Apa implikasi positif dan negatif dari penerapan teknologi blockchain 

terhadap aspek keamanan dan privasi? 

1.3 Tujuan 

​ Adapun tujuan dari penulisan makalah ini yaitu sebagai berikut: 

1.​ Mengetahui apa itu teknologi blockchain 

2.​ Mengetahui komponen teknologi blockchain  

3.​ Mengetahui implikasi positif dan negatif dari penerapan teknologi 

blockchain terhadap aspek keamanan dan privasi 

1.4 Manfaat 

​ Adapun manfaat dari penulisan ini yaitu sebagai berikut: 

1.​ Menambah kreatifitas dan inovasi penulis dalam menyusun makalah 

terkait kegiatan Infinity Orientation Time (IOT) pada tahun 2023. 

2.​ Proses penulisan makalah akan memungkinkan penulis untuk mendalami 

topik yang kompleks, seperti teknologi blockchain dan implikasinya 

terhadap keamanan data dan privasi.  
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BAB 2  

PEMBAHASAN 

2.1 Pengertian Teknologi Blockchain 

Teknologi blockchain telah banyak dikenal dalam beberapa tahun terakhir, 

terutama sebagai teknologi dasar dibalik cryptocurrency seperti Bitcoin (Azis et 

al., 2021). Namun, blockchain memiliki potensi yang jauh lebih besar dari sekedar 

sebagai dasar untuk cryptocurrency saja. Blockchain dapat digunakan untuk 

berbagai aplikasi lain dalam berbagai bidang, seperti perbankan, kesehatan, 

energi, dan lain-lain. 

Menurut Nugraha (2020), blockchain adalah record (basis data) yang terus 

berkembang, disebut block, yang terhubung dan diamankan menggunakan teknik 

kriptografi. Setiap blok memuat hash kriptografis dari blok sebelumnya, 

timestamp, dan data transaksi. Setiap block pada sistem ini saling terkait dan jika 

ada upaya untuk mengubah data pada satu blok, maka harus mengubah data pada 

block yang lain. Masing-masing block yang dilindungi oleh kriptografi ini saling 

terhubung dan membuat suatu jaringan. Semua komputer dalam jaringan secara 

kontinu dan matematis memverifikasi salinan blockchain dengan semua salinan 

lain di jaringan. Blockchain merupakan kombinasi dari beberapa teknik yaitu 

kriptografi, matematika, algoritma dan algoritma konsensus terdistribusi. 

Pada dasarnya, blockchain adalah suatu bentuk catatan digital 

terdesentralisasi yang terdiri dari serangkaian blok yang saling terhubung. Setiap 

blok berisi sejumlah transaksi atau data yang dicatat secara permanen dan aman. 

Salah satu fitur utama blockchain adalah sifat desentralisasi dan transparansinya. 

Ini berarti tidak ada satu entitas tunggal yang mengontrol seluruh jaringan, 

melainkan informasi disimpan di seluruh simpul (node) yang tersebar. Selain itu, 

setiap perubahan pada blockchain harus disetujui oleh mayoritas simpul dalam 

jaringan, menjadikannya sulit untuk dimanipulasi atau diretas. 

2.2 Komponen Teknologi Blockchain  

Menurut Saleh (2020), Blockchain memiliki enam komponen penting yaitu 

sebagai berikut:  

3 
 



 

1.​ Terdesentralisasi. Blockchain tidak bergantung dengan satu sistem 

komputer (node), tetapi semua node yang ada di dalam jaringan 

blockchain dapat mencatat, menyimpan, dan memperbarui data yang ada. 

Node yang berhubungan satu sama lain itulah yang disebut blockchain.  

2.​ Transparansi. Data yang ada di dalam blok yang tercatat dan tersebar pada 

masing-masing node dapat diakses oleh node-node yang terhubung dalam 

blockchain tersebut.  

3.​ Anonim. Data yang tersebar dalam blockchain bersifat anonim karena data 

yang masuk akan diproses dengan teknik hashing yang akan 

menyembunyikan informasi data tersebut.  

4.​ Konsensus Dasar. Perubahan dalam blockchain hanya akan terjadi jika 

terdapat kesepakatan bersama (konsensus) dari mayoritas node yang 

terhubung dengan blockchain.  

5.​ Abadi. Semua data tersimpan secara permanen dan tidak bisa diubah 

kecuali seseorang dapat menguasai lebih dari 51% node dengan serentak.  

6.​ Sumber Terbuka. Kebanyakan dari sistem blockchain terbuka untuk semua 

orang, seseorang dapat mengubah kode sistem blockchain sesuai dengan 

kebutuhannya.  

Terdapat beberapa jenis blockchain yaitu publik, permissioned, dan private 

(Zheng,2017). Blockchain publik adalah blockchain yang mengizinkan siapapun 

untuk bergabung dan berkontribusi ke dalam jaringannya. Kelebihan dari 

blockchain publik adalah blockchain menyediakan sistem yang benar-benar 

terdesentralisasi, demokratis, dan bebas dari otoritas. Permissioned blockchain 

hanya mengizinkan orang-orang yang telah diizinkan untuk berpartisipasi, 

misalnya anggota suatu organisasi, yang diundang dan divalidasi sebelum 

bergabung ke dalam jaringan. Jenis blockchain yang terakhir adalah private yang 

hampir sama dengan blockchain permissioned, perbedaannya adalah private 

blockchain dimiliki dan diurus oleh satu organisasi. 
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2.3 Implikasi Positif dan Negatif Teknologi Blockchain pada Keamanan Data 

Teknologi blockchain telah menghadirkan sejumlah implikasi yang 

kompleks terhadap keamanan data. Meskipun memiliki banyak aspek positif, ada 

juga beberapa tantangan yang perlu diperhatikan secara kritis. 

2.3.1 Implikasi Positif 

1.​ Keterjaminan integritas data. Teknologi blockchain memberikan 

keterjaminan kuat terhadap integritas data. Setelah data dimasukkan ke 

dalam rantai blok, ia tidak dapat diubah atau dihapus tanpa konsensus 

jaringan. Ini sangat berguna dalam mengamankan data penting, seperti 

catatan medis atau informasi keuangan, dari perubahan yang tidak sah. 

2.​ Keaslian dan transparansi. Setiap transaksi yang dicatat dalam blockchain 

memiliki tanda tangan digital yang mengkonfirmasi asal-usul dan keaslian 

transaksi tersebut. Ini membuka pintu bagi transparansi yang lebih besar 

dalam berbagai sektor, seperti rantai pasokan, di mana pelacakannya dapat 

diakses oleh semua pihak yang berpartisipasi, mengurangi risiko 

pemalsuan.  

3.​ Perlindungan terhadap serangan. Mekanisme konsensus yang digunakan 

dalam blockchain, seperti Proof of Work (PoW) atau Proof of Stake (PoS), 

mempersulit upaya peretasan atau serangan siber. Menyerang blockchain 

memerlukan sumber daya yang signifikan dan kerjasama yang sulit 

dicapai, yang membuat serangan menjadi lebih mahal dan kurang efisien.  

4.​ Pengamanan identitas. Teknologi blockchain dapat digunakan untuk 

mengelola identitas digital dengan lebih aman. Identitas dapat diverifikasi 

tanpa mengungkapkan informasi pribadi yang sebenarnya, membantu 

melindungi privasi individu dan mencegah pencurian identitas. 

2.3.2 Implikasi Negatif 

1.​ Skalabilitas terbatas. Beberapa blockchain, terutama yang menggunakan 

Proof of Work, mengalami masalah skalabilitas yang membatasi jumlah 

transaksi yang dapat diproses dalam jaringan. Ini bisa menjadi hambatan 

dalam mengadopsi teknologi blockchain dalam skala besar.  
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2.​ Konsumsi energi tinggi. Beberapa blockchain, terutama yang 

menggunakan Proof of Work, dikritik karena konsumsi energi yang tinggi. 

Proses penambangan (mining) yang memerlukan komputasi intensif dapat 

menghasilkan dampak lingkungan yang merugikan.  

3.​ Kekuatan konsensus terpusat. Dalam beberapa blockchain, terutama yang 

menggunakan mekanisme konsensus Proof of Stake, ada risiko bahwa 

sejumlah besar token yang dimiliki oleh satu entitas dapat memberinya 

pengaruh yang tidak sehat terhadap jaringan, mengancam desentralisasi 

yang diinginkan.  

4.​ Kerentanan kriptografi. Meskipun kriptografi merupakan bagian penting 

dari keamanan blockchain, teknologi ini juga dapat rentan terhadap 

serangan kriptanalisis yang lebih canggih di masa depan. Keamanan 

blockchain sangat tergantung pada kualitas kriptografi yang digunakan.
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BAB 3  

PENUTUP 

3.1 Kesimpulan 

Teknologi blockchain telah mengalami popularitas yang signifikan dalam 

beberapa tahun terakhir, terutama sebagai dasar dari cryptocurrency seperti 

Bitcoin (Azis et al., 2021). Namun, potensi blockchain melampaui perannya 

sebagai dasar cryptocurrency. Teknologi ini memiliki berbagai aplikasi yang dapat 

diterapkan dalam berbagai sektor seperti perbankan, kesehatan, energi, dan 

lainnya. Implikasi positif teknologi blockchain terhadap keamanan data sangatlah 

signifikan. Integritas data terjamin karena data yang dimasukkan ke dalam 

blockchain tidak dapat diubah tanpa persetujuan mayoritas jaringan. Namun, ada 

beberapa implikasi negatif yang harus diperhatikan. Skalabilitas blockchain masih 

menjadi masalah, terutama untuk blockchain yang menggunakan Proof of Work.  

Dalam keseluruhan, teknologi blockchain telah menghadirkan transformasi 

yang signifikan terhadap berbagai aspek kehidupan, khususnya dalam hal 

keamanan data dan privasi. Dengan pemahaman yang lebih mendalam tentang 

komponen-komponen teknologi ini, kita dapat lebih bijak dalam menggabungkan 

teknologi blockchain dalam konteks transformasi digital yang terus berkembang. 

3.2 Saran 

Bagi penulis, makalah ini akan diperbaiki dan dikembangkan agar dapat 

berguna di kegiatan perkuliahan nantinya. Hal ini tentu bertujuan untuk 

mempermudah penulis untuk memahami materi perkuliahan kedepannya. Selain 

itu saran bagi pembaca, makalah ini dapat memberikan kontribusi pemahaman 

terkait teknologi blockchain. Makalah ini juga menjadi sumber acuan dalam 

pengembangan makalah lainnya.  
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