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Situation déclenchante

[Mise en situation du probléme a résoudre :

You've been Hacked !

Votre site web et votre réseau ont été piratés

&

Ils seront définitivement (

inaccessibles dans

)

£12 000€

A moins de payer la somme de

IMes constats :

lQue risque-t-il de se produire a terme ?

|[Mon probleme technologique a résoudre :

IMes idées/Hypothéses pour y répondre :

[Mise en commun des idées/hypothéses retenues pour résoudre le probleme :
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“You've been hacked” ! Les malwares : Les connaitre et s’en prémunir.

Ressource 1 : Reconnaitre un virus.

DEBARRASSEZ !

W

https://urlz.fr/ingEv

Ressource 2 : Se prémunir contre les virus.

[<

ﬂ :

Rangongiciel ou ransomware, que
pt

https://urlz.fr/ngEM

1 - Lisez les ressources 1 (sites web) et retrouver le type de malware (virus) qui a infecté le
réseau du collége et le site (en frangais et en anglais) ?

2 - Lisez la ressource 2. Expliquer précisément ce que provoque ce type de malware ?

qui vous sembles les plus importantes.

En conclusion : Qu'allons-nous faire ?

3.1 - Comment a t-il pu infecter le réseau du collége (ressource 2) ?

3.2 - Quel est le but recherché par les hackers (ici des pirates) ?

3.3 - Parmi les 9 mesures permettant de se prémunir contre les ransomwares, retenez en trois

Pour aller plus loin :
- Vidéo : Se faire hacker au macdo

httos://urlz.fr/lb52Y

Compétences Pix a travailler :

PROTECTION ET SECURITE

Protéger les données
personnelles et la vie

PROTECTION ET SECURITE

Sécuriser

I'environnement
numérique T
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https://www.docteurordinateur.com/les-differents-malwares-et-comment-vous-en-debarrassez.html
https://urlz.fr/nqEv
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/rancongiciels-ransomwares
https://urlz.fr/nqEM
https://youtu.be/cUrmG335e7o
https://urlz.fr/b52Y

	  

