Zasady vyuzivani ICT
na ZS Pland nad Luznici

Tyto zasady jsou platné pro vSechny zaméstnance a studenty, zastupce externich subjektt a
tretich stran, ktefi spolupracuji se Skolou. Cilem téchto zasad je pfijeti veSkerych moznych a
nezbytnych opatfeni k ochrané dat a informacnich systémi Skoly pfed zavirovanim,
neopravnénym pfistupem, poskozenim, ztratou, zneuzitim & kradezi. Skolni po&itacovy
systém bude v8emi uZivateli vyuzivan profesionalné, legalné a eticky.
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1. Zakladni ustanoveni

Informacni systémy a ICT zahrnuji zejména, nikoliv v8ak vylu¢né, sité, data a jejich
ulozisté, online a offline komunikaéni technologie a zafizeni pro pfistup k nim, napf.: mobilni
telefony, tablety, digitalni fotoaparaty, email a stranky na socialnich sitich. ICT muaze byt
vyuzZivano pouze opravnénymi uZivateli, a to jen pro plnéni studijnich, organizacnich a
pracovnich Ukoll, které plynou z pracovnépravniho nebo studijniho poméru. UzZivatelé
soukromych zafizeni pfipojenych do pocitacové sité &i jinak vyuzivajici ICT Skoly jsou
povinni dodrzovat pravidla platna pro pocitaCové sité stejné tak jako vSechny platné
legislativni pfedpisy. Skolni informaéni systém musi byt uzivan tak, aby neporusoval zakon
40/2009 Sb. (trestni zakonik), ktery definuje podstatu trestnych &inli (ziskani materialu s
umyslem spachat nebo usnadnit pachani trestného €inu, uprava pocitaoveho materialu bez
povoleni a podobné). Na ICT smi byt pouzivan pouze legalné ziskany software, a to jen za
dodrzovani pfislusnych licenénich podminek a doby platnosti tohoto softwaru. Je zakazano
neopravnéné Sifeni nebo pouzivani programu a dat, které jsou v rozporu s licenénimi nebo
jinymi pravidly, totéz plati i pro zkuSebni pouzivani softwaru (shareware, trial). Spravu ICT a
celého informacéniho systému zajistuji povéfené osoby. Tyto povéfené osoby jsou opravnény
k monitorovani provozu zafizeni pfipojenych k siti. V pfipadé zjisténi poruSovani pravidel ze
strany uzivatele jsou povinni tomuto poruSovani zabranit. Povéfena osoba je pfi monitorovani
provozu povinna dodrZovat vSechna legislativni nafizeni, ktera se na danou oblast vztahuji,
véetné predpisl pro ochranu osobnich dat. Chci-li zabranit neopravnénému pfistupu k
systému nebo k osobnim udajum, nebudu nechavat tento informacni systém bez odhlaseni
se ze systému nebo nalezitého uzamdceni pfistupu heslem.

2. Prava a povinnosti uzivatelti ICT

Uzivatelé ICT jsou povinni dodrzovat nasledujici pravidla: hromadné e-mailové zpravy
Ize v nezbytném rozsahu rozesilat pouze za ucelem plnéni pracovnich povinnosti, a to jen
okruhu pfijemca, kterym dana zprava nalezi. Uzivatel nesmi pouzivat jakékoli neopravnéné
ziskané licencni kliCe, kédy a hesla Ci jiné prostfedky slouzici k obchazeni zajisténi
informacni bezpeénosti a ochrany pocitaCovych program(. Uzivateli je zakazano odstranit
jakékoliv informace, oznaceni Ci zafizeni identifikujici nositele €i vykonavatele autorskych
prav k pocitatovym programim a datlim podléhajicim autorskému zakonu. Uzivatel je
povinen umoznit kontrolu zafizeni vykonavanou povéfenou osobou. Nesmi vytvafet nebo
pozménovat data s cilem ovlivnit kontrolu opravnénosti uziti poc&itacovych programd. Neni
povoleno jakkoli branit v kontrole vybaveni ICT.
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Informacni systém pro elektronickou postu, pfistup k informaénimu systému nebo
internetu (v€etné socialnich siti) musi byt vyuzivan v souladu s platnymi normami. Nesmi byt
zneuzit proti zajmum Skoly, ani k pouzivani k soukromym podnikatelskym aktivitam
zaméstnancl a zakld. Dale je zakazano vyuzivat elektronické posSty k Sifeni jakykoliv
pomlouvaénych, urazlivych, obscénnich €i vyhruznych materialu, k Sifeni nasili, rasismu,
nesnasenlivosti, xenofobie, pornografie, k propagaci politickych nazorl, hnuti a skupin
sméfujicich k potlaceni prav a svobod ob¢anu a k Sifeni reklamnich zprav.

3. Pristupova prava uzivatell k informaénim systémuim

Kazdy uzivatel se hlasi k informa¢nim systémim na zakladé svého uzivatelského
uctu, ktery je chranén uZivatelskym jménem a heslem. Dany ulet ma pfifazeny
pfeddefinované sady opravnéni dle pracovni naplné uzivatele nebo potfeb pro vyuku. Kazdy
uzivatel, ktery chce uzivat sluzeb informacénich systém( musi byt registrovan a musi byt
znama jeho identita (totoznost osoby). Pristup uzivatele k pocitaCové siti musi byt vzdy
chranén dostate¢né silnym heslem.

4. Povinnosti uzivatell informac€nich systému

UZivatel se pfi tvorbé hesla fidi pravidly, ktera zajistuji pouzivani kvalitnich hesel:

nesdélovat dalSi osobé
heslo musi byt dostatecné silné, aby se nedalo jednoduse strojové nebo rucn
prolomit (idealné kombinace malych a velkych pismen a Cislic, délka alesporn
znaku)
mélo by byt pravidelné ménéno v zavislosti na rizicich spojenych s prolomenim
hesla se musi zménit v pfipadé jakéhokoliv naznaku mozného kompromitovani
systému nebo hesla

e uZivatel nese odpovédnost za prozrazeni jeho hesla a nasledné zneuZziti svého uctu

é
6

UZivatelé jsou povinni zajistit bezpeCnost uzZivatelskych zafizeni, a to zejména
pracovnich stanic, kdy se v pfipadé ukon&eni nebo pferuseni prace a odchodu z pracovisté
musi odhlasit, pfipadn& zamknout pracovni stanici. Zaci jsou povinni po ukonéeni vyuky v
ucebné odhlasit nebo vypnout pracovni stanici. Pokud uZivatel zamérné nebo svou
nedbalosti umozni vyuzivani ICT jiné osobé, je pIné zodpovédny za nasledky a Skody s tim
vzniklé. Uzivatel nesmi zamérné nebo bez zavazného dlivodu pretézovat pocitacovou sit
nebo se snazit ziskat neopravnény pfistup k informacim, datdm nebo pfistupovym udajim
jinych uc&astnik(. Pokud uzivatel zjisti, ze pfistup k takovym udajim ma, je povinen tuto
skute€nost neprodlené oznamit povérfené osobé pro spravu informacénich systému.
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5. Povinnosti uzivatell informaénich systému pfri
bezpecénostnim incidentu

Bezpec€nostni incident je definovan jako poruseni bezpecnosti systému, kdy je v
rozporu s bezpecnostni politikou ziskan pfistup k informacim nebo zdrojim systému. V
pfipadé davodného podezfeni na vznik bezpec€nostniho incidentu pferusi koncovy uzivatel
neprodlené praci a informuje povéfenou osobu nebo vedouciho zaméstnance.

6. Datova sit’

Provozni pravidla datové sité, veSkera nastaveni nebo instalaci kabelaze &i zafizeni v
siti mUze provadét pouze povéfena osoba. Povéfena osoba vede patficnou dokumentaci o
typologii zafizeni a nastaveni téchto zafizeni v siti. Povéfena osoba mlZze odpojit takova
zarizeni, ktera negativné ovliviiuji chod ostatnich zafizeni nebo jejichZ provoz je v rozporu s
témito pravidly. Povéfena osoba neprodlené informuje o odpojeni daného uzivatele
odpovédného za chod zafizeni.

7. Pripojeni koncovych zafizeni do sité

Instalaci koncového zafizeni,které je v majetku Skoly, a jeho pfipojeni do pocCitatové
sité provadi povéfena osoba. Kazdé zafizeni pfipojené do pocitacové sité musi splhovat
pozadavky pro bezproblémovy provoz. Neni povoleno zafizeni nebo jeho Casti pfemistovat
bez védomi povéiené osoby, pokud k tomu nejsou zavazné diavody (ohrozeni zivota, zdravi
¢i majetku). Uzivatel je povinen udrZovat zafizeni zplsobem danym vyrobcem nebo
povéifenou osobou, pfedchazet moznému posSkozeni, zniCeni a ztraté. VesSkeré nakupy
koncovych zafizeni musi byt pfedem schvaleny povéfenou osobou. Pfi nakupu koncovych
zarizeni musi povéfena osoba zajistit kompatibilitu se stavajici hardwarovou a softwarovou
strukturou.

8. Uzivatelska koncova zarizeni

Kazdé koncové zafizeni ma uréenou osobu (spravce), ktera odpovida za provoz a
stav zafizeni. Kazdy uzivatel je odpovédny za svou Cinnost na tomto zafizeni nebo &innost
provozovanou jeho prostfednictvim. Pokud koncové zafizeni vyuziva vice uzivatelu
souCasné, musi byt zajiSténa autorizace kazdého z nich tak, aby bylo vzdy mozné
identifikovat konkrétniho uZivatele v daném Case. VeSkeré instalace, opravy (mimo béznou
udrzbu) a administrace koncového zafizeni je opravnéna provadét pouze povérena osoba.
UZivatel nesmi zasahovat do programu, dat a technického vybaveni pocitatove sité. Jsou
zakazany jakékoli zmény konfigurace pocitaci &i jinych prostiedkd, které by mohly mit vliv
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na provoz pocitatové sité. Je mozno udélit opravnéni k administraci poditate. V takovém
pfipadé je uzivatel odpovédny za veSkeré programové vybaveni, které nebylo nainstalovano

povérenou osobou. UZivatel musi zaroven evidovat opravnénost vyuzZivani nainstalovanych
program(. V pfipadé poruchy nebo probléml se zafizenim uvede uzivatel problém do
tabulky zavad a pozadavku, ktera je dostupna na webu skoly (zsplana.cz / peadgog / zavady
ICT). Kromé& zaznamu mulze zaroven pfimo kontaktovat povéfenou osobu, se kterou si
domluvi dalSi postup. Povéfena osoba pozadavek vyfeSi v ramci svych stanovenych hodin
na udrzbu a opravy. Za data ulozena na koncové stanici je odpovédny vlastnik dat, tj. osoba,
ktera je na toto zafizeni ulozila nebo modifikovala.

9. Koncova serverova zarizeni

Vedeni Skoly urCuje podminky pfipojeni koncového serverového zarizeni a jeho
provoz. VeSkeré nakupy sitovych a serverovych zafizeni schvaluje povéfena osoba a
vedeni. Spravu zafizeni zajiStuje povéfena osoba, na kterou mohou byt delegovana
pFislu§na prava na administraci zafizeni a firma spravujici poéitacovou sit na ZS. Za data
ulozena na serverovych zafizenich je odpovédny vlastnik dat, tj. osoba, ktera je na toto
zarizeni ulozila nebo modifikovala.

V Plané nad LuZznici, 30.6.2020
Mgr. Pavel Grenar
feditel Skoly
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