
Практическая работа № 10 
Компьютерная безопасность, гигиена, эргономика 

Цель: изучить основы компьютерной безопасности, гигиены, эргономике (теоретически и 
практически на ПК) 
Оборудование: ПК, ПО: браузерOpera 

КРАТКАЯ ТЕОРИЯ И 
МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ: 

Компьютерная безопасность — меры безопасности, применяемые для защиты 
вычислительных устройств (компьютеры, смартфоны и другие), а также компьютерных 
сетей (частных и публичных сетей, включая Интернет). Поле деятельности системных 
администраторов охватывает все процессы и механизмы, с помощью которых цифровое 
оборудование, информационное поле и услуги защищаются от случайного или 
несанкционированного доступа, изменения или уничтожения данных, и приобретает всё 
большее значение в связи с растущей зависимостью от компьютерных систем в развитом 
сообществ.  

В компьютерной безопасности термин «уязвимость» (англ. vulnerability) 
используется для обозначения недостатка в системе, используя который внешний 
злоумышленник, может намеренно нарушить её целостность и вызвать неправильную 
работу. Уязвимость может быть результатом ошибок программирования, недостатков, 
допущенных при проектировании системы, ненадежных паролей, вирусов и 
других вредоносных программ, скриптовых и SQL-инъекций. 

Эргономика – наука о том, как люди с их различными физическими данными и 
особенностями жизнедеятельности взаимодействуют с оборудованием и машинами, 
которыми они пользуются. Цель эргономики состоит в том, чтобы обеспечить комфорт, 
эффективность и безопасность при пользовании компьютерами уже на этапе разработки 
клавиатур, компьютерных плат, рабочей мебели и др. для устранения физического 
дискомфорта и проблем со здоровьем на рабочем месте. В связи с тем, что всё больше 
людей проводят много времени перед компьютерными мониторами, ученые многих 
областей, включая анатомию, психологию и охрану окружающей среды, вовлекаются в 
изучение правильных, с точки зрения эргономики, условий работы.​
Так называемые эргономические заболевания – быстрорастущий вид профессиональных 
болезней. 

Если в организации рабочего места оператора ПК допускается несоответствие 
параметров мебели антропометрическим характеристикам человека, то это вызывает 
необходимость поддержания вынужденной рабочей позы и может привести к нарушениям 
в костно-мышечной и периферической нервной системе. Длительный дискомфорт в 
условиях недостаточной физической активности может вызывать развитие общего 
утомления, снижения работоспособности, боли в области шеи, спины, поясницы. У 
операторов часто диагностируются заболевания опорно-двигательного аппарата и 
периферической нервной системы: невриты, радикулиты, остеохондроз и др. ​
Главной частью профилактических мероприятий в эргономике является правильная 
посадка.  

Негативные последствия работы за монитором возникают из-за того, что:  
а)наш глаз предназначен для восприятия отражённого света, а не излучаемого, как в 
случае с монитором (телевизором),  
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б) пользователю приходится вглядываться в линии и буквы на экране, что приводит к 
повышенному напряжению глазных мышц.  
​ Для нормальной работы нужно поместить монитор так, чтобы глаза 
пользователя располагались на расстоянии, равном полутора диагоналям видимой 
части монитора:  
- не менее 50-60 см для 15" монитора;  
- не менее 60-70 см для 17" монитора;  
 - не менее 70-80 см для 19" монитора;  
- не менее 80-100 см для 21" монитора.  
​ Если зрение не позволяет выдерживать это расстояние, тогда уменьшите 
разрешение изображения и увеличьте шрифты.  
 ​ Система гигиенических требований 
​ Длительная работа с компьютером может приводить к расстройствам состояния 
здоровья. Кратковременная работа с компьютером, установленным с грубыми нарушениям 
гигиенических норм и правил, приводит к повышенному утомлению. Вредное воздействие 
компьютерной системы на организм человека является комплексным. Параметры 
монитора оказывают влияние на органы зрения. Оборудование рабочего места влияет на 
органы опорно-двигательной системы. Характер расположения оборудования в 
компьютерном классе и режим его использования влияет как на общее 
психофизиологическое состояние организма, так и им органы зрения. 
​ Требования к видеосистеме.          В прошлом монитор рассматривали на 
основном как источник вредных излучений, воздействующих, прежде всего на глаза. 
Сегодня такой подход считается недостаточным. Кроме вредных электромагнитных 
излучений (которые на современных мониторах понижены до сравнительно безопасного 
уровня) должны учитываться параметры качества изображения, а они определяются не 
только монитором, но и видеоадаптером, то есть всей видеосистемы в целом. 
​ Требования к рабочему месту​
В требования к рабочему месту входят требования к рабочему столу, посадочному месту 
(стулу, креслу), Подставкам для рук и ног. Несмотря на кажущуюся простоту, 
обеспечить правильное размещение элементов компьютерной системы и правильную 
посадку пользователя чрезвычайно трудно.  

Требования к организации занятий 
Экран монитора — не единственный источник вредных электромагнитных 

излучений. Монитор компьютера следует располагать так, чтобы задней стенкой он был 
обращен не к людям, а к стене помещения. В компьютерных классах, имеющих несколько 
компьютеров, рабочие места должны располагаться по периметру помещения, оставляя 
свободным центр. При этом дополнительно необходимо проверить каждое из рабочих 
мест на отсутствие прямого отражения внешних источников освещения. Как правило, 
добиться этого для всех рабочих мест одновременно достаточно трудно. Возможное 
решение состоит в использовании штор на окнах и продуманном размещении 
искусственных источников общего и местного освещения.​
Сильными источниками электромагнитных излучений являются устройства 
бесперебойного питания. Располагать их следует как можно дальше от посадочных мест 
пользователей.​
В связи с нехваткой оборудования в компьютерных классах иногда проводят групповые 
занятия, во время которых двое-трое учащихся занимаются на одном рабочем месте. 



Этот организационный прием недопустим с гигиенической точки зрения. Некоторым 
учащимся приходится располагаться сбоку от монитора, что негативно сказывается как на 
органах зрения, так и на опорно-двигательной системе. Учебный процесс необходимо 
планировать так, чтобы каждый учащийся имел возможность освоить правильные приемы 
работы с компьютером. 

ПОРЯДОК ВЫПОЛНЕНИЯ РАБОТЫ И 
ФОРМА ОТЧЕТНОСТИ: 

Задание 1.  
Создайте на рабочем столе документ MS Word. С помощью ресурсов сети Интернет 
добавьте в документ информацию о способах защиты личной информации. Поставьте на 
документ пароль: 

Нажмите на вкладку Файл – Сохранить как – дважды щелкните ЛКМ на пункте Этот 
компьютер. В открывшемся окне выберите Сервис – Общие параметры. Введите два 
разных пароля: для открытия файла и для разрешения записи. Закройте документ, 
проверьте запрашивается ли пароль при открытии файла.  

Задание 2.   

Зайдите в любой браузер (Opera, Google Chrome) и найдите в нем список расширений. 
Выпишите в тетрадь список расширений, установленных в вашем браузере.   

Добавьте в ваш браузер расширения: AdBlock, Adguard. 

Задание 3 
 
Ответьте на вопросы 

●​ Что такое эргономика? Основные ее характеристики. 
●​ Важна ли компьютерная безопасность в обществе? Почему? 
●​ Что такое гигиена компьютерного рабочего места? 
●​ Перечислите основные требования к посадочному месту ПК. 

Провести анализ кабинета информатики на основе следующих критериев: 
1. Соблюдены ли требования по высоте расположения клавиатуры (70-85 см. над полом), 
центра экрана монитора (90-115 см над полом), наклону экрана к плоскости стола 
(88-1050), расстоянию между экраном и краем стола (50-75 см)? 
2. Как расположен экран по отношению к окну? Отвечает ли это рекомендациям? Не 
находится ли окно прямо за экраном или перед экраном? 
3.Обеспечено ли на рабочем столе достаточное пространство для необходимой 
документации? 
4.Удобно ли расположено все необходимое оборудование? Находится ли в пределах 
досягаемости? Не создается ли дополнительная необходимость вытягивания рук, ног, 
изменения положения тела, неудобство и неестественность рабочей позы? 
5.Удобно ли расположена клавиатура (базовый ряд клавиш должен быть на 50 мм ниже 
уровня локтя)? 
6.Регулируется ли высота кресла, обеспечивает ли оно удобство рабочей позы? 
7.Имеются ли необходимые средства организационной оснастки, хранения документов? 
8.Если в комнате расположены несколько компьютерных рабочих мест, выполните схему 
их расположения и оцените соответствие его рекомендациям. 
9.Соответствует ли требованиям освещенность в рабочем помещении, микроклимат 
(температура воздуха, влажность, скорость движения воздуха, воздухообмен). 



 
Задание 4. Напишите сообщение в любом известном вам текстовом редакторе на тему 
«Система требований к компьютерному рабочему месту» 
 
Задание 5. В графическом редакторе Paint или в программе A9CAD нарисуйте схему 
кабинета, в котором занимаетесь. На схеме отобразите расположение компьютеров, ламп 
освещения, а также посадочные места. 
 

КОНТРОЛЬНЫЕ ВОПРОСЫ: 
1.​ Что такое эргономика? 
2.​ Для чего нужна эргономика? 
3.​ Какие основные ее требования? 
4.​ Гигиена компьютерного рабочего места. Основные принципы. 

 

 

 

 

 

 

 

 

 

 

 

 

 


