Checklist de UNE-EN ISO/IEC 27001

Requisitos y Descripcion Evidencia \Validacion CHK
preparacion para
la implementacion
de la ISO 27001
1.1 Compromiso |Establecer Politicas y Revision de
de la alta direccion|politicas y objetivos documentacién
objetivos claros  |[documentados
para la gestién de
la seguridad de la
informacion
1.2 Asignacion de |Asegurarse de quelPresupuesto y Revision de
recursos se asignen asignacion de documentacion
recursos recursos
adecuados para lajJdocumentados
implementacion
1.3 Establecer un Acta de creacion |Revision de
Establecimiento delcomité de del comité y sus |documentacién
un comité de seguridad dela  |miembros
seguridad de la  [informacion para
informacion supervisar la
implementacion
2.1 Identificacion |ldentificar los Registro de Revisién de
de los activos de [activos de activos de documentacion
informacion informacién informacion
criticos para la
organizacion
2.2 Evaluacion del [Evaluar el riesgo  |Matriz de riesgos |Revision de
riesgo asociado |asociado con cada documentacién
con cada activo  |activo
2.3 Establecer un Registro de Revision de
Establecimiento deregistro de los activos de documentacién
un registro de los |activos de informacion
activos de informacion actualizado
informacion
3.1 Identificacion [ldentificar los Matriz de riesgos y[Revision de
de los riesgosy  [riesgos y vulnerabilidades |documentacién
vulnerabilidades [vulnerabilidades
asociados con los
activos de
informacion
3.2 Evaluacion de [Evaluar la Evaluacién de Revision de
la probabilidad y ellprobabilidad y el |riesgos documentacion




procedimientos
para el control de
acceso

para el control de
acceso

Requisitos y Descripcion Evidencia \Validacion CHK
preparacion para

la implementacion

de la ISO 27001

impacto de cada |impacto de cada [documentada

riesgo riesgo

3.3 Establecer un plan|Plan de mitigacion |Revision de
Establecimiento dejpara mitigar los  |de riesgos documentacion
un plan para riesgos

mitigar los riesgos [identificados

identificados

4.1 Establecer Politicas y Revision de
Establecimiento delpoliticas y procedimientos  |[documentacion
politicas y procedimientos  [documentados

4.2
Implementacion de
controles de

Implementar
controles de
acceso fisico y

Evidencia de
implementacién de
controles de

Inspeccion visual

periddicas de los

controles de

acceso fisico y I6gico acceso

I6gico

4.3 Realizacion de [Realizar auditorias|informe de Revision de
auditorias y y revisiones auditoria y revisionjdocumentacién
revisiones periodicas de los

controles de acceso

acceso

5.1 Implementar Evidencia de Inspeccion visual
Implementacion degmétodos de implementacién de

métodos de autenticacion métodos de

autenticacion seguros autenticacion

Seguros

5.2 Establecer Politicas y Revision de
Establecimiento delpoliticas y procedimientos  |[documentacion
politicas y procedimientos  [documentados

procedimientos para la

para la autorizacion

autorizacion

5.3 Realizacion de [Realizar auditorias|informe de Revision de

Implementacion de

tecnologias de

implementacion de

auditorias y y revisiones auditoria y revisidonjdocumentacion
revisiones periddicas de la

periddicas de la  |autenticacion y la

autenticacion y la [autorizacion

autorizacion

6.1 Implementar Evidencia de Inspeccion visual




periddicas de las

tecnologias de

Requisitos y Descripcion Evidencia \Validacion CHK
preparacion para
la implementacion
de la ISO 27001
tecnologias de seguridad como  [tecnologias de
seguridad firewalls y seguridad

sistemas de

deteccién de

intrusos
6.2 Establecer Politicas y Revision de
Establecimiento delpoliticas y procedimientos  [documentacion
politicas y procedimientos  [documentados
procedimientos para la gestién de
para la gestion de |las tecnologias de
las tecnologias de [seguridad
seguridad
6.3 Realizacién de|Realizar auditorias|Informe de Revisién de
auditorias y y revisiones auditoria y revisionjdocumentacién
revisiones periddicas de las

Establecimiento de
un plan de gestiéon
de incidentes y
Crisis

de gestion de
incidentes y crisis

incidentes y crisis

tecnologias de seguridad
seguridad
7.1 Establecer un plan|Plan de gestion de[Revision de

documentacion

7.2 ldentificacion
de los roles y
responsabilidades
de cada persona

Identificar los roles
Yy
responsabilidades
de cada persona

Descripcion de
roles y
responsabilidades

Revision de
documentacion

incidentes y crisis
en caso de un
incidente o crisis

incidentes y crisis
en caso de un
incidente o crisis

involucrada involucrada
7.3 Realizacion de[Realizar Informe de Revision de
simulacros y simulacros y simulacro y documentacion
ejercicios de ejercicios de ejercicio
gestion de crisis  [gestion de crisis

eriédicos periodicos
8.1 Activacion del [Activar el plan de |Evidencia de Inspeccion visual
plan de gestion de [gestion de activacion del plan

8.2 ldentificacion y
contencion del
incidente o crisis

Identificar y
contener el
incidente o crisis

Evidencia de
identificacion y
contencion del
incidente o crisis

Inspeccion visual

8.3 Realizacion de

Realizar

Informe de

Revision de




Requisitos y
preparacion para
la implementacion
de la ISO 27001

Descripcion

Evidencia

\Validacion

CHK

investigaciones y [investigaciones y [investigacién y documentacion
analisis de la analisis de la analisis
causa raiz del causa raiz del
incidente o crisis |incidente o crisis
9.1 Revisiéon Realizar revisiones|informe de Revision de
periddica del plan |periddicas del planfrevision documentacién
de gestion de de gestion de
incidentes y crisis |incidentes y crisis
9.2 Identificacion y|ldentificar y Informe de Revision de
correccion de los [corregir los errores|correccion de documentacién
errores y y debilidades del |erroresy
debilidades del plan debilidades

lan
9.3 Realizacion de|Realizar ajustes y |[Informe de ajustes |[Revision de
ajustes y mejoras [mejoras al plan de y mejoras documentacion
al plan de gestion [gestion de
de incidentes y incidentes y crisis
crisis segun sea [segun sea
necesario necesario
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