Viktig informasjon om paloggingsmetode brukernavn/passord

For skolen er trygg handtering av elevinformasjon spesielt viktig. Informasjonen nedenfor
beskriver hvordan dere kan gjegre Visma Flyt Skole tryggere ved & deaktivere palogging via
brukernavn/passord.

Vi anbefaler alle organisasjoner som tillater palogging via brukernavn/passord & deaktivere
denne metoden og kun benytte Feide/Idporten. Arsaken er at brukernavn/passord som
paloggingsmetode er mer utsatt for hackerangrep, ref saker i media siste tiden.

Deaktivering pa paloggingsmetoden brukernavn/passord gjgres av systemadmin pa
kommuneniva. Sa tips gjerne din systemadmin dersom du ser at dere fortsatt har palogging
via brukernavn/passord tilgjengelig.

NB: deaktivering av paloggingsmetoden ma ikke gjeres for annen paloggingsmetode
(IDporten/Feide) er aktivert og testet.

Mer info om hvordan din organisasjon far avtale om Feide:
https://www.feide.no/for-vertsorganisasjoner

Mer info om hvordan din organisasjon far avtale om IDPorten:
https://samarbeid.digdir.no/id-porten/id-porten/18

Hvordan deaktivere brukernavn/passord?
NB: dobbeltsjekk at alternativ paloggingsmetode (Feide/IDporten) er aktivert og fungerer far
du gar videre.

Deaktivering av brukernavn og passord som paloggingsmetode gjgres av kommuneadmin
fra Grunndata-Tilgang og Palogging. Husk at du ma deaktivere brukernavn/passord for
samtlige roller som er registrert i venstremenyen under Tilgang.
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Eksempel - her har vi deaktivert brukernavn/passord som paloggingsmetode for ansatte med
rollen kommuneadmin. Gjenta ved a sette brukernavn/passord til “nei” for samtlige andre
roller ogsa. Vi anbefaler videre a beholde ID-Porten som et paloggingsalternativ for samtlige
roller.
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Hvilke andre metoder for palogging som skal benyttes for ulike roller er noe dere ma vurdere
lokalt. | dette eksempelet er feide-palogging deaktivert for kommuneadmin.

orhandsdefinerte
Elev Grupper Ansatte Foresatte S
Kommuneadmin "

Kommuneadmin 2 ¥ Nei Ja
Skoleadmin ID-porten O @
Skoleadmin 2 Feide ® O
Leerer Brukernavn og passord O] O

Hvordan ser innloggingsbildet ut nar vi har deaktivert
brukernavn/passord?

Slik ser innloggingssiden ut dersom dere tillater brukernavn/passord for en eller flere roller.
Om det ser slik ut, ma dere ga tilbake og se hvem som ikke har fatt deaktivert denne
tilgangen.

Visma Flyt Skole

*Brukernavn ola.nordmann@kommune.no
*Passord m

Ny bruker? Glemt passord?

Nar brukernavn/passord er fiernet for samtlige roller vil denne metoden ikke lenger veere et
alternativ fra innloggingsbilde. Innloggingsbildet vil da kunne se slik ut:
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Oppsummert/veien videre
1. Gjegr din organisasjon mindre sarbar for dataangrep ved a deaktivere
brukernavn/passord som paloggingsmetode i Visma Flyt Skole.
2. Tai bruk to-faktor feide-palogging. De fleste av dere benytter feide-palogging for
leerere/ansatte. Dersom dere ikke alt benytter 2-faktor feidepalogging les denne
artikkelen pa Visma Community for mer info. Artikkel Visma Community - Benytter
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