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Cablefish

רקע:

כי,Wiresharkכמומשהולעשותבחרתילפרויקט,נושאלבחורצריכיםכשהיינו
זהוקשוריםפועליםברשתפרוטוקליםבכללואיךפועלת,התוכנהבאיךהתעניינתי

דברים,הרבהחסריםאםגם,WiresharkלדומהבאופןפועלתCablefishואכן,לזה,
ופועל.קייםהבסיסאך

בנויותהפקטותלזה.זהשולחיםשהצדדיםבפקטותפועלתברשתהתעבורה
כשיששונה.ברמהפועלוהואאחרתפקידישאחדכשלכלפרוטוקולים,שלמשכבות
מעקבמאפשרתההסנפההבעיה.אתולבודדהפקטותאתלבדוקצריךברשת,בעיות
כמותוכנותהבעיה.ובידודניתוחןהרשת,בכרטיסשעוברותהפקטותאחר

Wiresharkעליהן.מידעומספקותשהוסנפוהפקטותאתמציגות
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המוצר:תיאור

Cablefishרשת,פקטותמסניפההתוכנהרשת.תעבורתוניתוחהסנפתמאפשר
ולשדותהשוניםלפרוטוקוליםמחולקותהפקטותלמשתמש.אותןומציגהאותןמעבדת

פרוטוקוליםאושדותפיעלהמוצגותהפקטותאתלסנןניתןלנתח.יכולשהמשתמש
שונים,ליעדיםהמשתמשביןברשתשיחותמזהההתוכנהבנוסף,מסוימים.
מסוימת.שיחהשלניתוחשמתאפשרכךפיהן,עלהמידעשלסינוןומאפשרת

מאפשרשלו,הרשתחיבורתקינותאתלבדוקלמשתמשמאפשרהמידעניתוח
פעילותאופןאתלבדוקולמתכנתיםשלהןהשרתיםתקינותאתלבדוקלחברות
שלהם.הפרוטוקוליםאושלהםהתוכנה

מעובדמידעשמכילים.,cfבקבצילשמורניתןהסניפהשהתוכנההמידעאת
עלשנתמכים.pcapבקבציאו,Cablefishידיעלמהירהשמירהפתיחה\ומאפשרים

שונות.תוכנותידי
שלהפעילותאופןוהבנתלמידהלצורכיבעיקרCablefishאתליצורבחרתי

עליהן.מבוססתוהיא,Wiresharkכמותוכנות
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אישי:מבט

ומימושביצירתהיתהלאשליהמרכזיתההתעניינות,Cablefishאתלפתחכשבחרתי
מאפס,התוכנהיצירתשלבתהליךהתעניינתיעצמו.הפיתוחבתהליךאלאחדש,רעיון
פועל.משהואבלמקורי,אומדהיםהכיהמשהולאאולילמשהו.הפכהשהיאעד

עםיציבהתוכנהלכתובניסיתיברעיון,ולאבפיתוחבעיקרשהתמקדתימכיוון
בעלתשתהיהפקטות,לעיבודהמערכתיצירתהיההמרכזיוהאתגרטוב,נתוניםבסיס
גמישה.תהיהשגםאךפשוט,ממשק

שתכננתידבריםכמהעודישנםאךשרציתי,מהרובאתלממשהספקתי
אותו:ולשפרהקייםבקודלהתמקדשהעדפתיכיווןהספקתי,ולאלהוסיף

,Windowsבמסובכתיחסיתבפעולהמדובררשת.כרטיסבחירת●

הזה.בנושאביחדהיטבפעלולאהשונותוהספריות
●DefragmentationפקטותשלIP.הספקתי.לאאבלמסובךמאודלא
שבוהאופןבגללמסובכתפעולהלאשוב,פרוטוקולים.עודהוספת●

פרוטוקולים.הגדרתמימשתי
גדול.בלאגןתמיד.tkוPythonבגדוליםפרויקטיםיותרלעשותלאבונוס:תובנת
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למשתמש:הממשקתיאור

:Cablefishשלהממשקזהו

חדשההסנפההתחלת)1
הסנפהעצירת)2
.cfקובץפתיחת)3
.cfקובץשמירת)4
.pcapקובץיבוא)5
.pcapקובץיצוא)6
המידעלהצגת)filter(המסנןעריכת)7
המסנןהחלת)8
המסנןניקוי)9

המסך.במרכזלהופיעיתחילמידעקובץ,פותחאוהסנפהמתחילהמשתמשכאשר
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אותו.ולנתחהמידעעללעבוריכולהמשתמשעכשיו
המקור,כתובתכמומידעמוצגפקטהכלעבורשהוסנפו.הפקטותשלרשימה)1

בה.שמשתמשוהפרוטוקולהיעדכתובת
ברשימה.יופיעולאלמסנןמתאימותשאינןפקטותשמוצגות.לפקטותהמסנן)2
בחר.שהמשתמשהנוכחיתהפקטהעלמידע)3
שלהערךאתלהעתיקניתןהנוכחית.הפקטותשלוהשדותהפרוטוקולים)4

Ctrl(השדות + cאוEdit-> Copy Field Value.(
המידעאתלשמורלותזכירהיאמהתוכנה,לצאתינסההמשתמשאםהזה,בשלב
).Cancel(הזההשלבעללדלגניתןשלו.
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:המסנן
פועל:המסנןפיועלהפורמטזהומציגה.שהתוכנההמידעאתלסנןניתן

למשל:הפרוטוקול.בשםמשתמשיםמסוים,פרוטוקולפיעלפקטותלסנןכדי

.Ethernetפרוטוקולבהןשמופיעפקטותרקתציגהתוכנה

ואזנקודה,הפרוטוקול,בשםמשתמשיםמסוים,שדהשלערךפיעלפקטותלסנןכדי
השדה:שם

TCPשלsrcהשדהושערךTCPפרוטוקולבהןשמופיעפקטותרקתציגהתוכנה
.433הוא

,Ethernet(כמוויעדמקורשדותלהםשישפרוטוקוליםעבור IP,(…מיוחדשדהיש
שיחה.בסיסעלפקטותסינוןשמאפשרconversation_idבשם

הבאים:באופרטוריםתומכתהתוכנה
not, and, or, ==, !=, <, >, <=, >=, ()

הקסדצימליםמספריםידיעלשמיוצגות,Ethernetכתובותמזהההיאכן,כמו
למשל:נקודותיים(:),ידיעלשמופרדים

AA:11:22:33:44:55
בנקודה(.):שמופרדיםמספריםידיעלשמיוצגות,IPוכתובות

172.16.254.1

8



Cablefish

העבודה:סביבת

CablefishבנכתבPython משתמשתהתוכנה.Windowsעלרץוהוא2.7
מאפשרתPcapהספריה.WindowsבPcapהספריהאתשמממש,WinPcapב

בליwindowsבזאתלעשותאפשרשאיכיווןבהוהשתמשתיפקטות,הסנפת
WinPcapשלשימוששמאפשרת,PyPcapבמשתמשתהתוכנהמנהל.הרשאות
.TkinterבספרייהנכתבCablefishשלהממשק.Pythonבשפת

שנכתבה,JetbrainsשלIntellijהפיתוחבסביבתCablefishאתפיתחתי
.PythonבלתמיכהתוסףלהישאבלJavaלשפתבמקור

שלהמאפייניםהפונקציות,ידני.באופןנעשתההקודשלהתקינותבדיקת
נבדקו.מייצרתאופותחתשהתוכנהוהקבציםהממשק
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המודולים:תיאור

מובנים:מודולים

●Tkinter-בממשקPythonעםעבודהשמאפשרtk,ספרייתGUI.פשוטה
●threading-לניהולממשקthreads(תהליכונים)בPython.
●pickle-באובייקטיםשלודסריאליזציהסריאליזציהשמממשמודולPython.
●datetime-תאריכיםזמנים,עםעבודהשמאפשרתבפייתוןספרייה

.timestampsו
●binascii-בינארי.למידעטקסטשלהמרהשמאפשרמודול
●re-ברגולרייםביטוייםעםעבודהשמאפשרמודולPython.
●ast-קודלעיבודשמשמשמודולPythonשלתחביריתתקינותלבדוקויכול

קוד.קטעי
●Queue-אוביקטשמממשמודולQueueבPython.
●math-שונות.מתמטיותפונקציותשמכילמודול
●collections-שמכילמודולContainersשונים.מסוגים
●importlib-במודוליםשלדינאמייבואשמאפשרתספרייהPython.
●os-ההפעלה.מערכתשלשונותלפונקציותגישהשמאפשרתספרייה
●json-קבציעםעבודהשמאפשרתספרייהJSON.

פומביים:מודולים

●pypcap-בממשקPythonלספריהWinPcap,תעבורתהסנפתשמאפשרת
.Windowsההפעלהבמערכתרשת

שפותחו:מודולים

●protocols-בקבצישנמצאפקטותעיבודעלמידעשמייבאמודולJsonבתיקיה
protocols,מסוגאובייקטיםומייצרParserבהם.להשתמשיכולהשהתוכנה

●filter-יכולותשפקטותלקודאותםוהופךמהמשתמשמסנניםשמקבלמודול
למסנן.מתאימותהןאםולבדוקלהריץ

●export_pcap-קבצישליצואשמאפשרמודולlibpcapמסוג)pcap.(.
●gui–בשממומשיםהגרפי,הממשקמודוליכלאתהכוללתחבילהTkinter.
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הקוד:תיעוד

Use-Case Diagramהפרויקט:של

Class-Diagramהפרויקט:של
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העיצוב):ממסמךחלקית(נלקחנתוניםמבנה

Cablefishאחראיתהמחלקההתוכנית.אתשמייצגתהראשיתהמחלקההיא

Cablefishבנוסף,התוכנה.שלהפעולהוניהוללניהולן,הפקטות,מבנהלקביעת

JSONקבצימייבאתCablefishהתוכנית,שלריצתהבתחילת.uiה-אתמנהלת

והיאהפקטות,שלהמבנהאתומגדיריםשוניםפרוטוקוליםשלהמבנהאתשמתארים

ים.Parserמהםיוצרת

התחלתכמושונותפקודותCablefishלשולחuiההמשתמש,פעילותבעקבות

threadעלהפקודותאתתריץCablefishוכו'.קבצים,ושמירתפתיחתהסנפה,

בהמשך.אפרטעליו,PacketManagerהמבצעהמידעוניהולקבלתאתנפרד.

PacketאובייקטליצורשתפקידםיםParserלעוברהפקטותשלהנאהמידע

יוצרתCablefishלהבין.יכוליםוהמשתמששהתוכנהלשדותומחולקמסודרמידעעם

Parserשמכילפרוטוקול,כלעבורParserכלשלו.בכותרתשדהכלעבוריםParser

כלשמיש.מידעעם(כותרת)Headerאו(שדה)Fieldוליצורמידעלעבדיודעכזה

Fieldמהקיבלשהואהערךשלו,השםלמשלמסוים,מידעמכילParserשלווהגודל

שלרשימההואשלהםכשהערךהזה,המידעאתמכיליםיםHeaderגםבבתים.

הבאהפרוטוקולסוגמהלדעתצריךHeaderכלבנוסף,אותם.שמרכיביםהשדות

לפניו,הפרוטוקוליםעלמתבססשלאשיחותבפרוטוקולמדוברואםכזה),יש(אם

הפרוטוקולנמצאכשלאנמצאת.הפקטהשבהכולהלשיחהמצביעגםישHeaderב-

ונוצרתבפקטה,שהועברהההודעההואשנותרשהמידעמניחההתוכנההבא,

Packet,הכלאתשמכילהHeaderשבהם,המעובדהמידעעםאותהשמרכיביםים

.CablefishשלPacketManagerבנשמרתPacketהבבתים.הנא,המידעכלואת

אליוכשנוספתשעובדו.הפקטותכלאתבתוכושומרPacketManagerה

Packet,הנוסףהתפקידפקטות.ביןשיחותמזההוהואאחרון,עיבודלהעושההוא

הפקטותאתולהציג,CablefishשלguiהעםלתקשרהואPacketManagerהשל

PacketManagerשונים,יםthreadבפועליםguiוההפקטותשעיבודכיווןשבו.
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threadשהואמיוחד,Queueבמשתמש safe.לקבועיכולהמשתמשfilter(מסנן)

תואמות.פקטותרקומציגבומשתמשPacketManagerשהלפקטות,

.,pcapלאותןלייצאאו.cfבפורמטהפקטותאתלשמוריכולהמשתמשלבסוף,

לאCablefishזאת.ותבצעPacketManagerשבבמידעתשתמשCablefishו

בתוכנה.שהוצגהמידעאתלשמורהמשתמשאחריותועלנתונים,בסיסכוללת
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בפרויקט:המרכזייםהאלגוריתמים

המידע:עיבוד

אתומכילשונים,משדותבנוימהםאחדשכללפרוטוקולים,מחולקותרשתפקטות

והיאבתים,שלbufferכמעובדות,לאפקטותמקבלתCablefishהבא.הפקרוטוקול

באופןבנוירשתפרוקטולכלשלהן.וסינוןניתוחשיאפשרולשדותאותןלחלקצריכה

ומפרוטוקוללשדהמשדהמשתנותהעיבודדרכילכןשונה,מידעמכילשדהוכלשונה,

כמו:השדות,לכלשנחוציםמשותפיםגורמיםישנםזאת,עםלפרוטוקול.

בו).להשתמשיכולהשהתוכנהid(שם●

בבתים.גודל●

לערך.אותוולעבדמידעלקחתשמסוגלתפונקציה●

העיבודלאחרערך,●

).stringלהערך(המרתהשדהערךלהצגתדרך●

נוספיםערכיםישלכותרותאךפרוטוקולים,שללכותרותגםנחוץהזההמידע
כמו:לרובן,שמשותפים

אותן.שמרכיביםהשדותרשימתתיאור●
).payload(כמטעןהנוכחיהפרוטוקולאתלהכילשיכול"אב",פרוטוקול●
הנוכחי.הפרוטוקולשלהמטעןעלמידע●
מנתעל),endpoints(הקצהנקודותעלמידעמהפרוטוקולים,בחלק●

שיחות.זיהוישיתאפשר

ש:נתוניםמבנהנחוץכן,אם
מעובדת.לפקטהאותוולהפוךנאמידעלקבליודע●
דומים.השוניםהשדותשלשהמבניםהעובדהאתמנצל●
חלקשלהעיבודזהה.לאשלהםהמבנהכיבנפרד,שדהלכללדאוגיודע●

המשותף.הבסיסלמרותאחרים,שלמזהמאודשונהמהשדות
שלו.המטעןסוגמהבפרוטוקולשמופיעמהמידעלהסיקיודע●
רביםפרוטוקוליםשלעיבודשלזריזמימושויאפשרגמיש,שיהיהאפשר,ואם●

ושונים.
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.Parserבשםקלאסעלשמבוססנתוניםבמבנהבחרתיהאלה,הצרכיםעללענותכדי
לכללהוסיףניתןאךדומה,שלהםשהמבנהכיווןכותרת,ולכלשדהלכלParserישנו
בהרבהלטפליכולאובייקטשאותוכךגמיש,באופןנוספיםופונקציותמידעאחד

אתומכילהשדהאתשייצגמילון,מעיןיוצרמידעשמקבלParserכלשונים.מקרים
יםParserמכילכותרת,שמייצגParserאותו.ולהציגלנתחכדיהנחוץהמידעכל

כלמייצר.הראשיParserשהלערךמוכנסיםמייצריםשהםוהערכיםשדות,שמייצגים
Parserאםבמטען,שנמצאהפרוקוטולשלהשםאתלספקאחראיכותרתשמייצג

כזה.זיהההוא
מיוחדאובייקטלכתובצריךהיהשדהכלועבורפרוטוקולכלשעבורמצבנוצר
בווהיומגושם,נראההואאךהדרישות,רובעלענההמבנה.Parserאתשמרחיב
האובייקטיםאתלהגדירמתאיםשיותרהחלטתילכןהקוד.אותועלרבותחזרות
אינםוהםים,Parserהשלהנחוציםהערכיםכלאתשמגדירים,JSONבקבציהאלה
הזה:הפורמטשלהיתרונותאלהעצמו.מהקודחלק
אלאהפרויקט,שלבקודיותרנמצאיםלאעצמםעלוחוזריםמגושמיםקודגושי●

נפרדים.כקבצים
עלהחזרותופיחותים,Parserההגדרותלפישוטדרכיםליצורפשוטיותר●

הקוד.
מקום.שנחסךכךערכים,ואותםפונקציותלאותןמתייחסיםרביםשדות●
פשוטיותרבהרבה.גמישהוגםבהרבה,פשוטההאלההקבציםשלהעריכה●

קוד.לכתובמאשרJSONבעצמיםלהגדיר
קוד.אותומסתירולאלעין,ברוריותרהפרוטוקוליםשלהמבנה●
חסרונות:מספרגםלכךישזאת,עם

pythonבקבצינמצאותהפונקציותכללכן,JSONבקבציקודלכלולאפשראי●
שלהמבנהאתהופךהדבראמנםבשמן.אותןלהזכירצריכיםהקבציםנפרדים.

אתמייבאתCablefishוכשמגושם,קצתהואאךברור,ליותרהפרוטוקולים
הפונקציות.אתאליהםלחברצריכההיאהקבצים

אפשרפשוטבולקודבהשוואהיותר,מסובכתשוניםJSONקבציביןתקשורת●
שונים.אובייקטיםלציין

יםParserהאתושומרתJSONהקבציאתפותחתהיארצה,שהתוכנהפעםבכל
Parserשכלאחרילטיפולם.עוברתהיאחדשה,פקטהכשמתקבלתמגדירים.שהם
נותןParserוה,Packetהבאובייקטנשמרהמידעעבודתו,אתמסייםפרוטוקולשל
מניחההתוכנהפרוטוקול,נמצאלאאםהבא.הפרוטוקולשלParserהשלהשםאת

מועברהאובייקטמוכן.Packetהואובייקטההודעה,הואשנשארשהמידע
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אתומשבץהשוניםבפרוטוקוליםendpointsהאתשבודק,PacketManagerל
שונות.בשיחותPacketה-

הפקטות:סינון
להכניסלמשתמשלאפשרצריךהפקטות.סינוןהיתההתוכנהביצירתנוספתבעיה

היומהמסנניםהדרישותאותם.וליישםאותםלהביןהתוכנהועלפשוטים,מסננים
כאלה:
הפרוטוקוליםאתשמכילותפקטותרקולהציגפרוטוקולים,שמותלזהותצריך●
ערכםאתולהחזירפרוטוקולים,שללשדותגישהלזהותצריך●
…and==,כמו:בסיסיים,באופרטוריםשימושלאפשרצריך●
.IPו-MACכתובותביניהםשונים,ערכיםלזהותצריך●
שיכולמסובךבנושאשמדוברכיווןהמסננים,שלאמיתיעיבודמכתיבתלהימנעכדי

evalהפונקציה.Pythonשלevalבלהשתמשבחרתיעצמו,בפניפרויקטלהוות
מסוכנת,הזאתהפונקציהאותו.ומבצעתPythonכקודאליומתייחסת,stringמקבלת

שהמשתמשהמסנןשלהעיבודאךשירצה,מהדרכהלהריץיכולהמשתמששכן
שימושמאפשרתשהיאכפיevalהפונקציהקוד.כלהרצתמאפשרלאמכניס

כקוד.להרצהמוכןאינועודהמשתמששלהמסנןאךבאופרטורים,
שםאופרוטוקול,שלשםשמקבלת,hasattrבשםפונקציהישPacketלקלאס

הבא:בפורמטשדהשל
<protocol>.<field>

נמצא.לאאםNoneונמצא,הואאםהפרוטוקולהשדה\ערךאתמחזירההפונקציה
להחליףהואלעשותשנשארמהכלהזה.בפורמטנכתבמכניסשהמשתמשהמסנןגם

כמו:משתנים
Ethernet.ethertype

כמו:,Pythonשלinterpreterע"ילביצועשניתנתבפקודה
self.hasattr(‘Ethernet.ethertype’)

regularבאמצעותהזה.הדבראתלבצעאחראיfilterהמודול expressions,
כזאת.בפקודהאותםומחליף)Identifiers(מזהיםהמשתמששלבמסנןמזהההוא

הטקסטואלימהייצוגאותםוממיר,IPו-MACכתובותכמוערכיםמזההגםהמודול
astהמודולהמסנן,אתעיבדfilterשלאחרלחשב.יכולהשהתוכנהלערךשלהם
מתעלמתהתוכנהתקין,בלתיקודשלבמקרהתקין.שנוצרשהקודלבדוקאחראי

Packetוכל,PacketManagerלמוכנסהחדשהמסנןתקין,וכשהקודמהמסנן,
מתאימה.היאאםלראותכדיevalובבומשתמש
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הקוד:תדפיס

Cablefish.py:

from threading import Thread
from cf import protocols
from cf.packet_manager import PacketManager
from gui.gui import CFGUI

class CableFish(object):
"""The CableFish application."""
def __init__(self):

"""
Create and run a new application.
"""
self.protocols = protocols.import_from('./protocols/')
self.packets = PacketManager(self)
self.sniffer = None
self.session_running = False

self.root = CFGUI(self)
self.root.mainloop()

def new_session(self, action):
"""
Utility method, used to start a new capture session on a Thread.

:type action: function
:param action: The function to execute on the Thread.
"""
if self.sniffer and self.sniffer.isAlive():

self.session_running = False
self.packets.running = False
while self.sniffer.isAlive(): pass

self.sniffer = Thread(target=action)
self.sniffer.start()
self.session_running = True
self.root.capture_menu.update()
self.root.after(1, lambda: self.root.update_packets(self.packets.queue))

def update_filter(self, filter):
"""
Change the display filter.

:type filter: str
:param filter: The new display filter
"""
self.packets.set_filter(filter)
self.root.clear_packets()
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def quit(self):
"""
Ask user to save the capture, then close everything and quit safely.
"""
if self.packets.saved or not self.packets.packets:

self.root.quit()
self.packets.stop()
return

self.root.asksave()
self.packets.stop()

# run the application
if __name__ == '__main__': app = CableFish()
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Protocols.py:

import json
import os
from collections import OrderedDict
from importlib import import_module
from cf import fields
from cf.fields import Parser

# dict[str, Parser]: Stores the imported parsers. Access using protocol ID. """
protocols = {}

# dict[str, dict]: Types are defined in the JSON files, and are used as
base-classes for parsers.
types = {}

# dict[str, module]: Python modules that have functions that the parsers use.
modules = {}

# set[str]: Used to keep track of which files we've imported.
imported = set()

def import_from(dir):
"""
Imports all files from specified directory.

:type dir: str
:param dir: Name of directory of files to import.
:rtype: dict[str, Parser]
:return: Dictionary contains imported parsers.
"""
for i in os.listdir(dir):

if i.split('.')[-1].lower() == 'json':
import_file(dir, i)

return protocols

def import_file(dir, name):
"""
Imports a JSON file from a directory, and generates Parser objects (which are

then inserted into protocols).

:type dir: str
:param dir: Parser file location.
:type name: str
:param name: Name of parser JSON file.
"""
if name in imported: return
imported.add(name)

file = json.loads(open(dir + name, 'r').read())
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# If file depends on other files' data, import them first
for fn in file.get('using', []): import_file(dir, fn) # possible TODO: remove

file dependency

# Import python code that the Parser will use
for m in file.get('include_modules', []):

if m in modules: continue
modules[m] = import_module('protocols.python.' + m)

# Import types
for t in file.get('types', []):

if 'base' in t:
t = dict(types[t['base']], **t)
t.pop('base')

types[t['name']] = t

# Generate Parser and put it in protocols
if 'protocol' in file:

file['protocol']['children'] = [] # fixme: does not belong here
protocols[file['protocol']['id']] =

Parser(**fix_JSON_data(file['protocol']))

# dict. Default values for required attributes of parsers.
default = dict(size=0, name='', id='', bit_value=False, str=str, parse=lambda _,
__: None)

def fix_JSON_data(data):
"""
Fixes raw JSON data so it can be used by the Parser.

:type data: dict[str, object]
:param data: JSON data to be fixed.
:rtype: dict[str, object]
:return: Fixed data.
"""

# Use values from type
if 'type' in data:

data = dict(types[data['type']], **data)
data.pop('type')

# Add missing attributes that are required
data = dict(default, **data)

# If field is a header, parse its fields
if 'header' in data:

data['parse'] = fields.parse_header
fields_dict = OrderedDict()
for f in data['header']:

fields_dict[f['id']] = Parser(**fix_JSON_data(f))
data['header'] = fields_dict
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# Parse payload data
if 'payload' in data:

data['payload'] = Parser(**fix_JSON_data(data['payload']))

# Replace function names with actual functions from modules.
for k in data.keys():

if k.startswith('f_') and not callable(data[k]):
data[k[2:]] = get_func(data.pop(k))

return data

def get_func(name):
"""
Get a function from the one of the imported modules

:type name: str
:param name: Name of the function. Format: '<module>.<function>'
:rtype: function
:return: The imported function
:exception: If the module does not exist or does not have the function.
"""
s = name.split('.', 1)
return getattr(modules[s[0]], s[1])
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Fields.py:

from collections import OrderedDict
from math import ceil

import protocols

class Parser(object):
"""
Used to parse a specific Header or Field from raw packet data.
"""
def __init__(self, **kwargs):

"""
Create a new parser.

:param kwargs: Parsing options
"""
self.args = kwargs
functions = {}
for k in kwargs.keys():

if k.endswith('_func'):
functions[k[:-5]] = self.args[k]
del self.args[k]

self.args['functions'] = functions

parents = []
if 'parent' in self.args:

parents.append(protocols.protocols[self['parent']])
elif 'parents' in self.args:

for p in self.args['parents']:
parents.append(p)

for p in parents:
if not hasattr(p, 'children'):

setattr(p, 'children', [])
p.children.append(self)

def __getitem__(self, item):
return self.args[item]

def __setitem__(self, key, value):
print key, value
self.args[key] = value

def parse_main(self, data, offset, packet): # TODO: rename
"""
Parse raw packet data using Parser's arguments.

:type data: buffer
:param data: The raw packet data.
:type offset: int
:param offset: The offset of the relevant data in the packet.
:type packet: Packet
:param packet: The Packet object.
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:rtype: Field|Header
:return: The parsed data, in a Field object that contains additional info.
"""
res_dict = self.args.copy()

if 'functions' in self.args:
res_dict.pop('functions')
for f in self.args['functions']:

res_dict[f] = self.args['functions'][f](packet)

res_dict['offset'], res_dict['parent'] = offset, packet

if 'header' in self.args:
res_dict['parser'] = self
res = Header(res_dict, data)
delattr(res, 'header')

if 'endpoints' in self.args:
res.endpoints = (getattr(res, 'src'), getattr(res, 'dst'))

else: res = Field(res_dict, data)

return res

class Field(object):
"""
Represents a field of a protocol in the Packet.
"""
def __init__(self, args, data):

"""
Create a new Field, using raw data and info from the Parser.

:type args: dict
:param args: Information about the Field.
:param data: The raw packet data.
"""
self.__dict__ = args
self.value = self.parse(self, data)
delattr(self, 'parse')

def __repr__(self):
"""
Represent the field as str. What this function does changes per Field.

:return: The textual representation of the Field.
"""
return self.str(self.value)

class Header(Field):
"""
Represents the header of a protocol in the Packet.
"""
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def __getattr__(self, item):
"""
Enables access to the values of this Header's Fields.

:type item: name
:param item: The name of the field.
:return: The value of the field.
:raise AttributeError: If item is not an attribute of the header or a Field.
"""
if 'value' in self.__dict__ and item in self.value:

return self.value[item].value
raise AttributeError(repr(item))

def __repr__(self):
"""
Represent the header as str. Requires an additional function since an f_str

is not defined for headers.
Unused.

:rtype: str
:return: The textual representation of the Header and its Fields.
"""
return '{\n\t%s\n}' % \
(',\n\t'.join('%s: %s' % (f.name, repr(f).replace('\n', '\n\t')) for f in

self.value.values() if repr(f)))

def get_payload(self):
"""
Gets the type of this protocol's payload, if found.

:rtype: str
:return: The ID of the next protocol in the Packet (if exists).
"""
if not hasattr(self, 'payload'): return None
# Convert self.payload from a Parser object to the ID (str) of the payload.
self.payload.args['parent'] = self
self.payload = self.payload.args['func'](self.payload)
return self.payload

def parse_header(header, data):
"""
Used to parse Headers (or Fields that have Fields of their own (treats them as

Headers)).

:type header: Field
:param header: The Field object containing the parsing information.
:type data: buffer
:param data: The raw packet data.
:rtype: OrderedDict[str, Field]
:return: The list of Fields in the Header (can also be accessed using IDs).
"""
header.value = OrderedDict()
# Parse all Fields in the Header. f is the current Field's Parser.
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for f in header.header.values():
# Bit offsets are represented by 0.125 per bit.
# If the field doesn't support bit offsets, move to the next byte.
if not f['bit_value']: header.size = int(ceil(header.size))
# Generate a Field object using f.
v = f.parse_main(data, header.offset + header.size, header)
# Put the Field object in the header, and increase its size
header.value[f['id']] = v
header.size += v.size

return header.value
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Packet.py:

from collections import OrderedDict
from datetime import datetime

class Packet(object):
"""
Represents a captured packet. Contains packet data and protocols.
"""
def __init__(self, index, ts, data, manager):

"""
Create a new Packet.

:type index: int
:param index: Packet's index in the capture.
:type ts: int
:param ts: Timestamp.
:type data: buffer
:param data: The raw data of the packet.
:type manager: PacketManager
:param manager: The Packet Manager. Used for detecting conversations &

general capture info.
"""
self.layers = []
self.index = index
self.raw_data = str(data)
self.size = 0
self.ts = ts
self.time = (datetime.fromtimestamp(ts) -

manager.capture_start).total_seconds()
p = manager.protocols['ethernet']
res = None

while p:
self.layers.append(p['id'])
res = p.parse_main(data, self.size, res)
setattr(self, p['id'], res)
self.size += res.size

if hasattr(res, 'endpoints'):
self.src, self.dst = res.value['src'], res.value['dst']
e = frozenset(res.endpoints)

if p['id'] not in manager.conversations:
manager.conversations[p['id']] = OrderedDict()

c = manager.conversations[p['id']]
if e not in c: c[e] = []
c[e].append(res)
res.conversation_id = manager.conversations[p['id']].keys().index(e)
res.conversation = manager.conversations[p['id']][e]

p = res.get_payload()
if isinstance(p, unicode): p = manager.protocols[p]
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self.protocol = res.name

def getattr(self, name):
"""
Used to access protocols and fields.

:type name: str
:param name: The name of the required protocol. To access protocol fields,

use: "<protocol-name>.<field-name>"
:return: The value of the field, or the protocol's Header object.
"""
t = self
for i in name.split('.'):

if not hasattr(t, i): return None
t = getattr(t, i)

return t

def matches(self, filter):
"""
Check if Packet matches this filter.

:type filter: str
:param filter: The filter to check.
:rtype: bool
:return: whether the packet matched the filter.
"""
return eval(filter) if filter else True
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PacketManager.py:

import ast
import pickle
from Queue import Queue
from datetime import datetime
from pcap import pcap
from threading import Lock
from cf.filter import fix_filter
from packet import Packet
import export_pcap

class PacketManager(object):
"""
Manages captured packets, and keeps track of conversations.
Used to pass packets to the GUI.
"""

def __init__(self, app):
"""
Create a new PacketManager

:type app: CableFish
:param app: The application that controls this PacketManager.
"""

self.app = app
self.protocols = app.protocols
self.conversations = {}
self.capture_start = None

self.packets = []
self.queue = Queue()
self.lock = Lock()
self.thread = None

self.filter = ''
self.filter_valid = True

self.saved = True
self.running = False
# pickle: packets, filter (if valid), capture start

def add(self, p):
"""
Add a Packet object to this PacketManager, and queues its display.

:type p: Packet
:param p: The Packet
:rtype: Packet
:return: The added Packet
"""
with self.lock:
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self.packets.append(p)
if p.matches(self.filter):

self.queue.put(p)
return p

def set_filter(self, filter):
"""
Set the display filter for the Packets.

:type filter: str
:param filter: The user-inputted filter
"""
# Fix the user's input to be usable
self.filter = fix_filter(filter)

try:
# Check if the filter is valid code. If it's not, ignore it.
ast.parse(self.filter)

except:
self.filter_valid = False
self.filter = ''

else:
self.filter_valid = True

# Only display Packets that match the filter.
with self.queue.mutex:

self.queue.queue.clear()
for p in self.packets:

if p.matches(self.filter): self.queue.put(p)

def sniff(self, name=None):
"""
Sniff network traffic using PCAP, and organize captured data in Packet

objects.

:type name: str
:param name: The id of the network interface, or the name of the .pcap file

(defaults to None).
"""
self.running = True
self.saved = False
self.capture_start = datetime.now()
for i, (timestamp, packet) in enumerate(pcap(name=name)):

if not self.running: return
self.add(Packet(i, timestamp, packet, self))

def stop(self):
"""Stop the current capture."""
self.running = False

def save(self, filename):
"""
Saves the Packets in a .cf, using Python's pickle format.

29



Cablefish

:type filename: str
:param filename: Name of the .cf file to save the data in.
"""
self.running = False
with self.lock:

pickle.dump(self.packets, open(filename, 'wb'))
self.saved = True

print 'saved packets in', filename

def open(self, filename):
"""
Open a .cf file and add its content.

:type filename: str
:param filename: The name of the .cf file to open.
:rtype: List[Packet]
:return: The Packets from the opened .cf file.
"""
for p in pickle.load(open(filename, 'rb')): self.add(p)
return self.packets

def export_pcap(self, filename):
"""
Export Packets to a .pcap file.

:type filename: str
:param filename: The name of the .pcap file to export data to.
"""
export_pcap.generatePCAP(self.packets, filename)

def import_pcap(self, filename):
"""
Import Packets from a .pcap file.

:type filename: str
:param filename: The name of the .pcap file to import data from.
"""
try: self.sniff(filename)
except TypeError: pass # There's a bug in pypcap's code that raises an

Exception for no reason

def clear(self):
"""
Delete all Packets in this PacketManager.
"""
self.packets = []
self.conversations = {}
with self.queue.mutex:

self.queue.queue.clear()
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Filter.py:

import re

pattern_MAC = re.compile('[:-]'.join('[0-9a-fA-F]{1,2}' for _ in range(6)))
pattern_IP = re.compile('\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3}')
pattern_IDENTIFIER =
re.compile('(?<!\w)(([a-zA-Z_][a-zA-Z0-9_]*\.)*[a-zA-Z_][a-zA-Z0-9_]*)')

def address_replace(match, split, base):
return '+'.join('chr(%i)' % int(i, base=base) for i in re.split(split,

match.group()))

def ip_replace(match): return address_replace(match, '\.', 10)

def mac_replace(match): return address_replace(match, '[:-]', 16)

def identifier_replace(match):
m = match.group()
if m in ['and', 'or', 'not', 'chr']: return m

return 'self.getattr("%s")' % m

def fix_filter(filter):
"""
Converts a filter given by the user into usable code.

:type filter: str
:param filter: The filter.
:rtype: str
:return: The fixed filter.
"""
filter = filter.lower()
filter = re.sub(pattern_MAC, mac_replace, filter)
filter = re.sub(pattern_IP, ip_replace, filter)
return re.sub(pattern_IDENTIFIER, identifier_replace, filter)
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Export_Pcap.py:

import binascii
import calendar
from datetime import datetime

pcap_global_header = ('D4 C3 B2 A1'
'02 00' # File format major revision (i.e. pcap <2>.4)
'04 00' # File format minor revision (i.e. pcap 2.<4>)
'00 00 00 00'
'00 00 00 00'
'FF FF 00 00'
'01 00 00 00')

pcap_packet_header = ('AA 77 9F 47'
'90 A2 04 00'
'XX XX XX XX' # Frame Size (little endian)
'YY YY YY YY') # Frame Size (little endian)

def write_header_bytes(bytestring, f):
f.write(binascii.a2b_hex(''.join(bytestring.split())))

def write_int(i, f):
hex_str = '%08x' % i
f.write((hex_str[6:] + hex_str[4:6] + hex_str[2:4] + hex_str[:2]).decode('hex'))

tz_correction = datetime.fromtimestamp(calendar.timegm((1970, 1, 1, 0, 0, 0)))

def generatePCAP(packets, filename):
"""
Exports packets into a libpcap file.

:type packets: list[Packet]
:param packets: The packets to export.
:type filename: str
:param filename: The name of the libpcap file.
"""

f = open(filename, 'wb')
write_header_bytes(pcap_global_header, f)
for p in packets:

time = datetime.fromtimestamp(p.ts)
write_int((time - tz_correction).total_seconds(), f)
write_int(time.microsecond, f)
write_int(len(p.raw_data), f)
write_int(len(p.raw_data), f)
f.write(p.raw_data)
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מקורות:
פקטות:מעבדwiresharkבוהאופןעלמידעשסיפקה,wiresharkשלהויקיפדיה

https://wiki.wireshark.org/
:Tkinterלשקשורמהכלעלמידעשמכיל,effbotאתר

http://effbot.org/tkinterbook/
שמופיעיםמהפרוטוקוליםחלקעלמפורטמידעשמכיל,tcpipguideאתר

:Cablefishב
http://www.tcpipguide.com/

שמופיעיםהפרוטוקוליםכלהכותרותשלהמבניםאתשמכילהכמובן,ויקיפדיה
:Cablefishב

https://en.wikipedia.org/wiki/Internet_protocol_suite/
במודול:לשימושדוגמאותגםשמכיל,pypcapשלgithubהדף

https://github.com/dugsong/pypcap/
השונות:built-inהספריותעלמידעשסיפקה,Pythonשלהרשמיתהדוקומנטציה

https://docs.python.org/2.7/
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