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iyl rogue killer cmd a0 &5 3 sai o)) 8 Dal 53 52 sall

Uia i) 33l 8 aY) gl ) U530l B8 31 i 4 e

Safe-Mode-with-Command prompt J) e Jaiis L S

Advanced Boot Options

C:\Windows>cd. .

C:\>cd users/mashrou?/desktop
C:\Users\mashvou?\Deskt0p>R0gue}{ille1~CHD-e°
log t‘l{i llex»CMD [9.1.8.81 Adlice Sof twar™

2 CMD . exe
:»CMD . e xe
~CMD . exe
|
s

€ PID 1234
€
> exe
~CMD . exe
€
€

WIN some_window_name _
NAME some_process_name .

Rogue Ki MDD .

» SVvC_name

Rogue Ki ~CMD .
Rogue K ~CMD .

C:\Users \mashrou?\Desktop>RoegueKillerCMD.exe —scan
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IC:\Users\mashrou?\Desktop>RogueKillerCMD.exe —scan
[ Starting Prescan...

= [ Scanning Windows... 1 1 ====
Scanning... [WINDOW] CicerolUIWndFrame [10881
Scanning... [WINDOW] TF?Float1ngLﬂngBar7UndTitle [1068 1
Scanning... [WINDOW] Administrateura: cmd.exe — RogueKillerCMD.exe

Scanning... [WINDOW] MSCTFIME UI [9921]
Scanning... [WINDOW] Default IME [992]
Scanning... [WINDOW] Default IME [1888 ]

[ Scanning Processes. .. ==
jICurrently Scanning... [PROCESS]1 [System Prdkﬂss]
ICurrently Scanning... [PROCESS]1 [System Ppocess ]

ICurrently Scanning.. [PROCESS 1 System [Pathl]
ICurrently Scanning.. [PROCESS 1 System [Memoryl

ICurrently Scanning.. [PROCESS 1 smss.exe [Pathl
ICurrently Scanning.. [PROCESS] s .exe [Memoryl
ICurrently Scanning.. [PROCESS ] rss.exe [Pathl
ICurrently Scanning.. [PROCESS] csrss.exe [Memoryl
ICurrently Scanning.. [PROCESS ] wininit.exe [Pathl
ICurrently Scanning.. [PROCESS ] wininit.exe [Memoryl
Currently Scanning.. [PROCESS 1 .exe [Pathl
ICurrently Scanning. . [PROCESS ] cs .exe [Memory]
Currently Scanning.. [PROCESS 1 ulnlogon exe [Pathl
Currently Scanning.. [PROCESS 1 winlogon.exe [Mem
iCurrently Scanning.. [PROCESS 1 services.exe [Pat
ICurrently Scanning. . [PHOCESS] services .exe [Memory]l

larameters h ame Dn

— Found [REGUﬁL] = HKEY LOCHL HRCHINE\Sy«tem\Cont»oISetﬂﬂi\Seru1ce°\Tcp1p\Param
eters iDhcpNameServer [PUM.Dns ]

— Found [REGUAL] : HKEY_LOCAL_MACHINEANSystem\ControlSetBB2\Services\Tcpip\Param
eters i DhcpNameServe [PUM.Dns ]

— Found [REGUAL1 : HKEY_LOCAL HHCHINE\Syﬂtem\CurrentCnntroISet\Seru1ce°\Tcp1p\P
Dra?eter°\[nterface“\(??ﬂﬂlCCB —7643-4277-9765-FC6 F6 BA49191> i DhcpNameServer [PUM
ns

— Found [REGUAL] :=: HKEY_LOCAL HRCHINE\Sy«tem\ControISetﬂﬂi\Seru1ce°\Tcp1p\Param
eters\Interfaces\{?7AA1CCE8-7643-4277—92765—FC6F6BA4921921> iDhcpNameServer [PUM.Dns]

— Found [REGUAL] : HKEY_LOCAL_MACHINE\System\ControlSetBB2\Services\Tcpip\Param
eters\Interfaces\{(?77AA1CCE8-7643-4277-92765—-FC6F6BA4921921> i DhcpNameServer [PUM.Dns]

— Found [REGUALJ] : HKEY_USERS\S—1-5-21-1953740922-181421129-27239340852-1801\Sof
tuare\HiC§osoft\Hindows\Cur»entUe»sion\Explorer\ﬁduanced:Start_ShowHyGames [LPUM.
StartMenu

— Found [REGUAL] : HKEY_LOCAL_MACHINEASof tware\Microsoft\Windows\CurrentlUersion

Explorern\HideDesktoplcons\NewStartPanel i{20DB4FEA-3AEA—1869-A2D8-HV8VVB2B38038B2D>
[PUM.Desktoplcons ]

— Found [REGUAL] = HKEY_LOCAL_MACHINE:\Sof tware\Microsoft\Windows\CurrentUersion
NExplorer \HideDesktoplcons\NewStartPanel i{59831a47-3f72—-44a7-89c5-5595febb3Bee>
[PUM.Desktoplcons]

remove

p\Parame ters\Interfaces\{?7AA1CCE-7643-4277-9765-FC6F6 B‘i?l 91]
1 rue

> Removed [REGUAL] : HKEY_LOCAL_MACHINE\System\ControlSetBH
rameters\Interfaces\{?7AN1CC8-7643-4277-97265-FC6F6BN49191> ! Dh«

> Removed [REGUAL] : HKEY_LOCAL_MACHINEASystem\ControlSetBd:
rameters\Interfaces\{?77ARA1CCHE-7643-4277-9765-FC6F6BA491921> i Dh«

-—>» Removed [REGUAL] : HKEY_USERS\S-1 1953749922-1814211]
Sof tware\Microsof t\Windows\CurrentlUersion\Explorer\Advanced:

[ »ue

-—=> Removed [REGUAL] : HKEY_LOCAL_MACHINEASof tware\Microsoft\l
ion\Explorer\HideDesktoplcons\NewStartPanel i{20DB4FEB-3AEA-1 i
D> True

~—>» Removed [REGUAL] : HKEY_LOCAL_MACHINE\Software\Microsoft\l
ion\Explorer\HideDesktoplcons\NewStartPaneli{59031a47-3f72-44:

\

e’ True

C:\Users\mashrou?\Desktop>explorer
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	لا يقوم الفيروس بإدخال نفسه في ملف صورة حيث أن ملفات الصور لا تحتوي على أوامر للمعالج كم أنها لا تحمل الصيغة التي يفرضها ويندوز من أنواع الملفات التي يمكن أن تحتوي  فيروسات : exe, com, doc, dll, drv, fnt, vxd, scr,ocx, vbx, vbs, bat الفيروس لا يبدأ بالانتشار إذا لم يتم تشغيله. تذكر أن بعض الملفات يتم تشغيلها تلقائيا من قبل ويندوز كما هو الحال في التشغيل التلقائي أو إلى الملفات المستخدمة مع الأقراص المدمجة1 
	الشهادة الرقمية1 
	●​تعريف الشهادة الرقمية : 
	أهم المعلومات الموجودة في الشهادة الرقمية: 
	a)​أنواع الشهادات الرقمية2:​•    شهادات هيئة التوثيق:​هذا النوع من الشهادات يصدر من هيئة التوثيق مباشرة وعادة ما يكون لحماية البريد الإلكتروني.​•    شهادات الخادم:​هذا النوع من الشهادات يصدر من خادم الشبكة (web server) أو خادم البريد (mail server)       للتأكد من أمان إرسال واستقبال البيانات.​•    شهادات ناشر البرامج:​تستخدم للتأكد من أن البرامج الخاصة بناشر معين برامج آمنه. 
	b)​معيار الشهادة الرقمية (X.509): 
	كيفية الحصول على الشهادة الرقمية المستخدمة لغرض حماية البريد المثالي 
	الخلاصة: إذا تعتبر الشهادة الرقمية من الوسائل الأمنية التي ساعدت على استخدام الانترنت سواء في التعاملات التجارية أو استخدام البريد الإلكتروني وغيرها بكل أمن 


