Pestana 1



|A-CIBERSEGURIDAD - Debate ITRES- Murcia
Parte |

Pregunta a Andrés Pedrefio:

“Andrés, se habla mucho del potencial de la IA para ayudar a las empresas a ser mas
eficientes y competitivas, ;como ves que esta misma IA puedeimpactar el mundo de la
ciberseguridad?”

Esperar una respuesta inicial enfocada en los beneficios: automatizacion de la deteccién de
amenazas, analisis predictivos, Big Data aplicado a la anticipacion de ataques, etc.

Contrapunto:
Resaltar que la misma |A también la pueden usar los atacantes: generacion automatica de
malware, spear phishing con deepfakes, ataques mas sofisticados gracias al machine

learning, etc.

Subrayar la dicotomia: “lo que nos ayuda a
defendernos, también potencia a los delincuentes”.

Breve debate:

Intercambiar ideas sobre la escalada armamentistica tecnoldgica: “¢ Se convertira la 1A en
una carrera de ‘quién tiene la IA mas potente’? ; Como afecta eso a la

empresa media?”.

Mencionar brevemente un par de casos:

Caso de uso defensivo: Sistemas de deteccidn de intrusiones basados en IA utilizados por
grandes companias tecnologicas.

Caso de uso ofensivo: Experimentos de “DeepLocker” (IBM) o informes de empresas de
ciberseguridad que muestran como la IA puede disefiar malware mas dificil de detectar.




Respuesta inicial de Andrés Pedreino: "La Inteligencia Artificial esta revolucionando el campo
de la ciberseguridad de multiples maneras.

Entre los principales beneficios destacan:

a) la automatizacion en la deteccidon de amenazas, lo que permite a las empresas
reaccionar con mayor rapidez ante posibles ataques.

b) Ademas, los sistemas basados en IA pueden realizar analisis predictivos utilizando Big
Data, anticipando patrones de comportamiento sospechosos antes de que ocurra un
ataque.

c) También se ha demostrado su eficacia en el analisis de vulnerabilidades y en la creacion
de sistemas de defensa autbnomos capaces de adaptarse a nuevas amenazas en tiempo
real.

En un mundo digital cada vez mas interconectado, la IA se ha convertido en una herramienta
esencial para fortalecer la seguridad de las empresas y gobiernos."

Contrapunto:

e A pesar de estos beneficios, también hay que considerar que los atacantes han
comenzado a utilizar la |A para desarrollar técnicas mas sofisticadas.

e Se ha observado el uso de IA para generar automaticamente malware avanzado, crear
campanas de Spear phishing hiperpersonalizadas con deepfakes y diseiar
ataques que aprenden y evolucionan gracias al aprendizaje automatico.

e Esto crea una dicotomia interesante: la misma tecnologia que fortalece la
ciberseguridad también puede potenciar las capacidades de los ciberdelincuentes.

Debate sobre la escalada tecnolégica:

e ;Estamos entrando en una carrera de IA en ciberseguridad donde gana quien tenga
los algoritmos mas avanzados?

e ;Como afecta esto a la empresa media, que no tiene los recursos de gigantes
tecnologicos?

e ;Cbomo se puede nivelar el campo de juego sin que la ciberseguridad dependa
exclusivamente de una IA mas potente?




1. ¢ Estamos entrando en una carrera de IA en ciberseguridad donde gana
quien tenga los algoritmos mas avanzados?

Si, estamos viendo una aceleracion en la carrera armamentistica de la ciberseguridad basada
en |A. Las grandes corporaciones, gobiernos y actores maliciosos estan desarrollando
sistemas cada vez mas sofisticados para atacar y defenderse.

e En el lado defensivo, la IA permite detectar amenazas en tiempo real, identificar
patrones andmalos y automatizar respuestas.

e En el lado ofensivo, los ciberdelincuentes estan utilizando IA para generar ataques
mas sigilosos y personalizados, lo que dificulta la deteccidén tradicional.

Este escenario recuerda la evolucion del malware y los antivirus: cada nueva defensa
genera una nueva ofensiva mas avanzada. Sin embargo, en este caso, la capacidad de
aprendizaje de los modelos de IA acelera exponencialmente este proceso.

OJO: El riesgo es que esta carrera se vuelva asimétrica: mientras los grandes actores tienen
recursos para mantenerse en la vanguardia, muchas empresas mas pequenas pueden
guedarse atras en términos de proteccion.

2. ;Cémo afecta esto a la empresa media, que no tiene los recursos de
gigantes tecnolégicos?

La empresa media enfrenta varios desafios:

e Menos acceso a tecnhologia avanzada: No todas pueden costear soluciones de IA de
ultima generacion, lo que las deja expuestas a ataques mas sofisticados.

e Falta de personal especializado: La ciberseguridad basada en IA requiere expertos en
machine learning y analitica de amenazas, algo que muchas pymes no pueden
permitirse.

e Dependencia de terceros: Al no poder desarrollar sus propias soluciones, muchas
empresas recurren a proveedores externos, lo que plantea riesgos de dependencia y
vulnerabilidad ante ataques dirigidos a esos mismos proveedores.

Sin embargo, también hay oportunidades:

e Las soluciones "Cybersecurity-as-a-Service" con |A estan democratizando el acceso
a herramientas avanzadas a través de modelos de suscripcion.

e Plataformas de seguridad gestionada permiten a las empresas protegerse sin necesidad
de grandes inversiones en infraestructura o talento propio.

El reto es garantizar que la brecha entre grandes y pequefias empresas no se amplie a medida
que la IA avanza.



3. ¢Como se puede nivelar el campo de juego sin que la ciberseguridad
dependa exclusivamente de una IA mas potente?

Existen varias estrategias para evitar que la seguridad dependa unicamente de quién tenga la
IA mas poderosa:

1. Colaboraciéon y comparticion de inteligencia de amenazas:

o Iniciativas como MITRE ATT&CK, ISACs (Information Sharing and Analysis
Centers) y foros de ciberseguridad permiten a las empresas compartir datos
sobre ataques y vulnerabilidades, reduciendo la ventaja de los atacantes.

2. Regulacion y estandarizacion:

o Se deben establecer marcos regulatorios que aseguren que las empresas,

independientemente de su tamano, adopten practicas minimas de seguridad.
3. Automatizacién accesible:

o Fomentar el desarrollo de herramientas open source basadas en IA, como
Snort (deteccion de intrusiones) o OpenAl Codex, que ayuden a las
empresas a fortalecer su seguridad sin depender de proveedores costosos.

4. Formacion y concienciacion:

o La ciberseguridad no debe depender solo de la tecnologia, sino también de
la capacitacion de empleados y usuarios finales. Muchas amenazas pueden
reducirse con mejores practicas en gestion de accesos y deteccion de phishing.

En definitiva, la ciberseguridad basada en IA debe equilibrar el acceso a herramientas
defensivas para que todas las empresas puedan protegerse, sin que la capacidad de defensa
dependa exclusivamente de quién tenga mas recursos.

Casos concretos:

1. Uso defensivo: Empresas tecnolégicas como Microsoft, Google o IBM han desarrollado
sistemas basados en |A para detectar intrusiones en tiempo real, minimizando los
tiempos de respuesta ante ataques.

2. Uso ofensivo: Experimentos como “DeepLocker” de IBM han demostrado como la IA
puede disefar malware indetectable, solo activandose bajo condiciones especificas.
Ademas, informes recientes de firmas de ciberseguridad advierten sobre modelos de 1A
que pueden generar cédigo malicioso de forma auténoma




Parte Il

Pregunta a Andrés:

“En tu experiencia, cuando hablas con directivos, ¢,como perciben ellos la amenaza de la
ciberseguridad vs. la oportunidad de la IA?  Entienden realmente los riesgos?”

Aportacion Javier:

Casos reales de incidentes cibernéticos donde el
impacto financiero fue millonario (por ejemplo,
ataques de ransomware recientes en Espafa o
casos como el de Colonial Pipeline en EE.UU.).

“Al final, la ciberseguridad no es un gasto, es una
inversion en la continuidad del negocio y en la
proteccion de la reputacién corporativa.”

Debate:

“¢ Qué papel juega la Inteligencia Artificial para ayudar a la alta direccidon a tomar decisiones
informadas de riesgo?”

Diferenciar lo que es hype de lo que es realidad: no todo se soluciona con IA, pero puede
aumentar la capacidad de respuesta.

Respuesta de Andrés Pedreiio

Cuando hablo con directivos sobre ciberseguridad y la oportunidad de la IA, encuentro una
percepcién desigual. La mayoria ve la inteligencia artificial como un motor de eficiencia,
automatizacién y ventaja competitiva, pero no siempre son conscientes del nivel de riesgo
que conlleva en términos de ciberseguridad. En cambio, los CTOs si son muy conscientes
de este problema y muchas veces sus advertencias no

En muchos casos, los directivos entienden la ciberseguridad como un aspecto técnico y
delegable, pero no como un eje estratégico del negocio. Esto cambia cuando una empresa
sufre un ataque real: ahi es cuando la ciberseguridad deja de ser un gasto y se convierte en
una inversion critica. Casos recientes de ataques de ransomware en Espafa o el impacto del
ataque a Colonial Pipeline en EE.UU. demuestran que una brecha de seguridad puede
traducirse en pérdidas millonarias y en dafio reputacional irreparable."

Afortunadamente, hay una tendencia creciente a tomar la ciberseguridad en serio, sobre todo
en sectores regulados como banca, seguros o infraestructuras criticas. Sin embargo,



todavia queda trabajo por hacer en sectores donde la percepcién del riesgo sigue siendo
baja hasta que ocurre un incidente.

Debate: ¢ Qué papel juega la Inteligencia Artificial en la toma de decisiones
sobre ciberseguridad?

La IA tiene un papel clave en ayudar a la alta direccion a tomar decisiones mas informadas
sobre riesgo. Hoy en dia, los sistemas de inteligencia artificial pueden procesar grandes
volumenes de datos en tiempo real para detectar anomalias, priorizar amenazas y
generar informes ejecutivos que permitan a los directivos entender el nivel de exposicion
de su empresa.

"Sin embargo, también es importante separar el hype de la realidad: la IA no es una solucién
magica que reemplaza la estrategia y la cultura de ciberseguridad. Si bien mejora la
deteccion y respuesta a amenazas, sigue siendo fundamental contar con politicas sélidas,
formacién en ciberseguridad y una arquitectura tecnolégica resiliente."

"En definitiva, la IA es un multiplicador de capacidades, pero la seguridad empieza en la
mentalidad de la empresa. La alta direccion debe dejar de ver la ciberseguridad como un
problema del departamento de Tl y empezar a integrarla como una prioridad de negocio."



Parte Il

Pregunta Andrés

“Se habla de la regulacion de la IA: directivas europeas, normas de privacidad... ;Crees que
una regulacion demasiado estricta frenara la

innovacién? O que es necesaria para proteger al ciudadano y a las empresas?”

La vision de la ciberseguridad:

Subrayar que sin regulacion y supervision, la IA se puede convertir en un arma muy peligrosa
(deepfakes politicos, manipulacion de opinion, fraude financiero...).

“La mejor manera de defenderse es conocer las normas y aplicarlas, pero la innovacion no
debe verse frenada, sino guiada.”

Debate:

Podéis entrar a discutir sobre ejemplos de malas practicas o la famosa frase de “Regular la
IA vs. matar la innovacion”.

¢ Donde colocar nuestro apetito de riesgo?

Respuesta de Andrés Pedreino

La regulacién de la IA es un tema crucial y, como en muchas otras tecnologias disruptivas, el
reto esta en encontrar el equilibrio entre seguridad y desarrollo. Europa, con su enfoque
regulador, intenta proteger al ciudadano ya las empresas, pero hay un riesgo evidente: si la
regulacion es excesivamente restrictiva, puede sofocar la innovacion y relegarnos a una
posicidon secundaria en la carrera global por la inteligencia artificial.

Las normativas de privacidad, como el RGPD, han sido un claro ejemplo de buenas intenciones
con efectos secundarios negativos: aunque han mejorado la proteccién de datos, también han
supuesto una barrera burocratica y operativa para muchas empresas, afectando especialmente
a startups y pymes. ¢ Regulacién o educaciéon?

Regulacion y terceros paises



En el caso de la IA, el riesgo es aun mayor. Si regulamos antes de desarrollar un
ecosistema soélido de innovacién, corremos el peligro de que la tecnologia se desarrolle
en otros paises menos restrictivos, dejandonos en una posicién de dependencia.

"La regulacién de la IA en Europa es un tema crucial, pero debemos ser realistas: regular
aqui no significa que el resto del mundo haga lo mismo. Y esto genera una paradoja
peligrosa. Si regulamos en exceso, podemos sofocar nuestra capacidad de innovacioén y
competitividad, mientras que otros paises con menos restricciones pueden avanzar mas
rapido y, lo que es peor, aprovecharse de nuestras limitaciones."

"En términos de ciberseguridad, el problema se agrava porque las amenazas no respetan
fronteras. Podemos establecer normativas estrictas en Europa, pero los ataques y el mal
uso de la IA pueden venir de terceros paises con gran experticia y recursos avanzados.
Gobiernos y actores privados en estos paises pueden desarrollar tecnologias ofensivas
sin limitaciones regulatorias, dejandonos en una situacioén de vulnerabilidad
estratégica.”

La vision de la ciberseguridad

Dicho esto, es innegable que una IA sin regulacién puede convertirse en un arma peligrosa.
Hemos visto casos de deepfakes utilizados en fraudes financieros, manipulacién de la opinién
publica mediante bots, e incluso la creacién de malware avanzado mediante modelos de IA. La
ciberseguridad nos demuestra que sin una supervision adecuada, la IA puede ser explotada
con multas maliciosas."

Por eso, mas que frenar la innovacién con una regulacién excesiva, la clave esta en disefiar
marcos normativos inteligentes, que protejan sin asfixiar. La mejor manera de defenderse es
conocer bien las normas, aplicarlas de manera estratégica y asegurarnos de que sean guias
para el desarrollo, sin obstaculos.

Debate: ;Regular la IA o matar la innovaciéon?

e ¢;Donde colocamos nuestro apetito de riesgo?

"Si regulamos en exceso, limitamos nuestra capacidad de competir con EE.UU. o
China. Si no regulamos lo suficiente, abrimos la puerta a abusos y amenazas. El reto
esta en regular con pragmatismo, asegurando que las empresas tengan margen para
innovar sin comprometer la seguridad y los derechos fundamentales."

e Ejemplos de malas practicas:
o Empresas que han utilizado |IA para decisiones automatizadas sin transparencia
ni supervision, afectando a los usuarios sin posibilidad de apelacion.
o Casos de deepfakes en campanas politicas, desinformacion y ciberataques
basados en IA.



e Ejemplo de regulacién guiada:
o La regulacion del sector financiero, que no prohibe el uso de IA, pero exige
mecanismos de trazabilidad y explicabilidad en los modelos.

La solucién no es regular por miedo, sino encontrar un marco que impulse la innovacién
responsable. Si Europa quiere ser competitiva en |A, necesita equilibrar estos dos frentes con

inteligencia estratégica. ACUERDOS INTERNACIONALES



Parte IV

Pregunta a Andrés:

Como ve la IA en los proximos 3-5 afos en
términos de adopcién masiva, retos éticos,
impacto en la competitividad empresarial.

“¢ Seguira habiendo brecha entre grandes
corporaciones y pymes en la adopcion de I1A?”

La visidn de la Ciberseguridad:

Fomentar la formacién y concienciacion a nivel de
alta direccion (“‘cyber awareness” para directivos).

Reforzar la colaboracion publico-privada para
mejorar la defensa.

Apostar por la ciberresiliencia: planes de
contingencia, auditorias, simulacros de
ciberataques, etc.

Debate:
“¢ Veremos una |A ‘autorregulada’ y autoaprendida

que proteja automaticamente nuestras
infraestructuras criticas?”

Respuesta de Andrés Pedreiio

En los proximos 3-5 afios, la adopcion masiva de la IA sera una realidad en muchos sectores,

pero con desafios importantes. La inteligencia artificial seguira transformando la competitividad

empresarial, automatizando procesos, optimizando decisiones y generando nuevas
oportunidades de negocio. Sin embargo, también veremos un debate cada vez mas intenso
sobre los retos éticos, la regulacion y la gobernanza de la IA.

Uno de los grandes desafios sera la brecha entre grandes corporaciones y pymes en la
adopcion de IA. Las grandes empresas tienen los recursos para integrar |IA avanzada en sus
operaciones, mientras que muchas pymes aun luchan por digitalizarse. Esta brecha puede
ampliarse si no facilitamos el acceso a soluciones accesibles y practicas para las empresas

mas pequefias.
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Por otro lado, la IA generativa cambiara la forma en que interactuamos con la tecnologia,
impulsando la productividad, pero también generando nuevos riesgos en ciberseguridad,
propiedad intelectual y desinformacion. Aqui es donde la combinacion de IA con ciberseguridad
sera clave para garantizar una adopcion segura.

La vision de la ciberseguridad: como prepararse para este futuro

"Conforme la IA se expanda, también lo haran los riesgos asociados a su mal uso. Por eso, la
ciberseguridad debe evolucionar en tres frentes clave:"

1. Formacién y concienciacion en la alta direccion ("Cyber Awareness")
o No podemos seguir viendo la ciberseguridad como un problema solo técnico.
Los directivos deben formarse en seguridad digital y en la gestion del riesgo
tecnolégico para tomar decisiones estratégicas informadas.
2. Colaboracién publico-privada
o Las amenazas cibernéticas y el uso malintencionado de la IA no pueden
combatirse de forma aislada. Se necesita mayor cooperacion entre gobiernos,
empresas y centros de investigacion para compartir inteligencia de amenazas y
mejorar la respuesta ante ciberataques.
3. Apostar por la ciberresiliencia
o No basta con prevenir ataques, también hay que prepararse para responder.
Esto implica disefnar planes de contingencia, realizar auditorias de seguridad y
entrenar equipos con simulacros de ciberataques para mejorar la capacidad de
reaccion ante incidentes reales.

Debate: ;Veremos una IA 'autorregulada’ que proteja automaticamente
nuestras infraestructuras criticas?

"Este es un punto fascinante. La idea de una IA que se autorregula y protege nuestras
infraestructuras criticas es atractiva, pero plantea desafios importantes. Primero, ;qué nivel
de autonomia le dariamos a estos sistemas? Una IA completamente auténoma en la
ciberdefensa podria reaccionar a amenazas en tiempo real, pero también podria generar
riesgos imprevistos si su toma de decisiones no esta bien calibrada.”

“Lo mas probable es que veamos una combinacion de sistemas de IA avanzados con
supervision humana, donde la IA detecte, analice y proponga respuestas, pero siempre con
intervencion humana en las decisiones estratégicas. En este contexto, la IA no reemplazara la
ciberseguridad, sino que se convertira en un multiplicador de capacidades para
anticiparnos y defendernos mejor."

"En resumen, la IA jugara un papel fundamental en la competitividad empresarial, la seguridad
digital y la gestion de infraestructuras criticas, pero su implementacion debe hacerse con un
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equilibrio entre automatizacion y control humano. Si logramos esto, podremos aprovechar su
potencial sin exponernos a riesgos innecesarios."

Parte V

Conclusiones clave:

Subrayar que la IA no es buena ni mala per se,
depende de como se use.

La ciberseguridad es un reto de primer nivel para
directivos y la IA presenta tanto oportunidades
coOmo amenazas.

Mensaje final (cada ponente):

Andrés: destacar la oportunidad que representa la
IA para el desarrollo econémico e industrial.

Tu: recalcar la necesidad de preparacion y gestion
de riesgos, para que la tecnologia no se convierta
en una vulnerabilidad.

Ronda de preguntas del publico:
Permitir que algunos asistentes (CEOs, CFOs,

etc.) pregunten sobre dudas reales que tengan en
Sus organizaciones.

Conclusiones clave

1. LalA no es buena ni mala per se, todo depende de su uso.
o Puede ser una herramienta transformadora para la competitividad y la eficiencia
empresarial, pero también un arma poderosa en manos equivocadas.
o Su regulacion y control deben garantizar un equilibrio entre innovacion y
seguridad.
2. Laciberseguridad es un reto de primer nivel para directivos.
o No es solo un problema técnico, sino una cuestion estratégica que afecta la
continuidad del negocio.
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o La IA ofrece oportunidades, pero también introduce nuevas amenazas que
requieren preparacion y adaptacion.
3. La brecha entre grandes corporaciones y pymes en la adopcion de IA sigue
siendo un desafio.
o Es fundamental democratizar el acceso a tecnologias de IA y ciberseguridad
para evitar que las pequefas empresas queden rezagadas y vulnerables.
4. LalA como multiplicador de capacidades en ciberseguridad.
o Puede ayudar a detectar amenazas, automatizar respuestas y mejorar la
resiliencia.
o Sin embargo, la supervision humana sigue siendo clave para evitar riesgos
imprevistos.

Mensaje final de cada ponente
Andrés Pedreiio:

"La inteligencia artificial representa una oportunidad sin precedentes para el desarrollo
econdémico e industrial. Si la aprovechamos bien, puede impulsar la competitividad de nuestras
empresas, mejorar la eficiencia de los procesos y abrir nuevas posibilidades de innovacion.
Para que Europa no se quede atras en esta revolucion, es clave combinar inversion, talento y
un marco regulador que impulsa el desarrollo sin frenar la innovacion.

Experto en Ciberseguridad:

"La IA es una herramienta poderosa, pero también introduce nuevos riesgos que debemos
gestionar con inteligencia. La ciberseguridad no puede ser vista como un coste, sino como una
inversion estratégica en la continuidad del negocio. La clave es la preparacion: concienciacion
en la alta direccion, colaboracion publico-privada y una mentalidad de ciberresiliencia. Solo asi
podremos aprovechar los beneficios de la IA sin que se convierta en una vulnerabilidad.”

Ronda de preguntas del publico
Abrir el debate para que directivos (CEOs, CFOs, ClOs) planteen preguntas sobre:

Casos especificos de como aplicar IA en ciberseguridad en sus empresas.
Retos reales sobre cumplimiento normativo, inversion en tecnologia y gestion de
riesgos.

e Futuro de la IA en sus sectores y como prepararse para los cambios.

Esto permitira aterrizar la discusion en situaciones concretas y generar un cierre interactivo con
alto valor practico.
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Anexo

Ataques recientes, tendencias emergentes y cifras impactantes a
nivel mundial

Ataque global a la cadena de suministro (MOVEit, 2023): Un fallo de dia cero en el popular
software de transferencia de archivos MOVEit permitié a un grupo de hackers (Clop) infiltrarse
en miles de organizaciones a nivel mundial, incluyendo agencias gubernamentales. Se estima
que mas de 2.600 entidades fueron comprometidas y que los datos de unos 83 millones de
personas quedaron expuestos en este incidente

welivesecurity.com

, demostrando el enorme impacto en cascada que puede tener un ataque a un proveedor de
software.

Ransomware contra grandes corporaciones: Los ataques de ransomware siguen
afectando gravemente a empresas multinacionales. En 2023, los casinos MGM Resorts
International y Caesars Entertainment (EE.UU.) fueron victimas de ransomware por el
mismo grupo. En el caso de MGM, los atacantes ingresaron mediante ingenieria social
telefonica y obligaron a apagar sistemas criticos (desde tragamonedas hasta reservas
hoteleras) por varios dias, generando pérdidas estimadas en $100 millones de doélares
welivesecurity.com

. Caesars, por su parte, admitié haber pagado alrededor de $15 millones de rescate a
los ciberdelincuentes para contener el incidente

welivesecurity.com

. Estos casos ejemplifican el alto costo operativo y financiero de tales ataques.
Costos econémicos récord de los ciberataques: El impacto financiero global de la
ciberdelincuencia esta alcanzando cifras sin precedentes. Se calcula que en 2023 los
ciberataques costaron alrededor de $8 billones de délares a la economia mundial, y
las proyecciones los llevan hasta $10,5 billones anuales para 2025

expressvpn.com

. A nivel de las organizaciones, el costo promedio de una filtracion de datos alcanzo6 un
maximo histérico de $4,45 millones de doélares en 2023

expressvpn.com

. En sectores altamente regulados, como el salud, las pérdidas promedio por brecha
son aun mayores (superando los $10 millones por incidente)

expressvpn.com
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https://www.welivesecurity.com/es/concientizacion/resumen-2023-mayores-incidentes-seguridad/#:~:text=vulnerabilidad%20de%20d%C3%ADa%20cero%20en,de%20otras%20agrav%C3%B3%20el%20impacto
https://www.welivesecurity.com/es/concientizacion/resumen-2023-mayores-incidentes-seguridad/#:~:text=la%20empresa,extorsionadores%2015%20millones%20de%20d%C3%B3lares
https://www.welivesecurity.com/es/concientizacion/resumen-2023-mayores-incidentes-seguridad/#:~:text=gesti%C3%B3n%20de%20restaurantes%20e%20incluso,extorsionadores%2015%20millones%20de%20d%C3%B3lares
https://www.expressvpn.com/es/blog/the-true-cost-of-cyber-attacks-in-2024-and-beyond/?srsltid=AfmBOoqLI3H7kr39AC3e3amV4XP8MjK7jPD64kdQRo94lH6YpBk-h_ck#:~:text=,a%2010%2C5%20billones%20en%202025
https://www.expressvpn.com/es/blog/the-true-cost-of-cyber-attacks-in-2024-and-beyond/?srsltid=AfmBOoqLI3H7kr39AC3e3amV4XP8MjK7jPD64kdQRo94lH6YpBk-h_ck#:~:text=,millones%20de%20d%C3%B3lares%20estadounidenses%20anuales
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. Estas cifras reflejan tanto el incremento en frecuencia de los ataques como la mayor
complejidad para contenerlos y recuperarse.

Inteligencia artificial en ataques y defensa: La IA generativa esta jugando un papel
dual en ciberseguridad. Por un lado, los atacantes la utilizan para crear estafas mas
creibles y automatizadas: por ejemplo, los intentos de phishing se dispararon en un
617% globalmente en un afo, registrandose 286 millones de correos maliciosos, en
parte gracias a campanas asistidas por IA

infobae.com

. Ademas, se observa el uso de deepfakes (audio, video falsificados por IA) para
suplantar identidades y enganar a usuarios. Por otro lado, las mismas tecnologias de IA
se estan convirtiendo en aliadas de la defensa: muchas empresas y gobiernos
emplean algoritmos de machine learning para detectar patrones anémalos y amenazas
emergentes en tiempo real, fortaleciendo la respuesta temprana antes ataques
sofisticados

impactotic.co

. En resumen, la IA es arma de doble filo: potencia tanto las tacticas de ataque como
las herramientas de proteccion cibernética.

Tendencias emergentes en amenazas: Los expertos destacan varias amenazas en
auge en el panorama actual. El ransomware y el phishing contintan liderando la lista
de ataques mas comunes contra empresas

infobae.com

, con tacticas cada vez mas especializadas (por ejemplo, ransomware-as-a-service
accesible a delincuentes con pocos conocimientos, o phishing altamente dirigido a
ejecutivos). También van en aumento los ataques a la cadena de suministro de
software (comprometer a un proveedor para infilirarse en sus clientes) y las intrusiones
en sistemas de tecnologia operativa (OT) de infraestructuras criticas

infobae.com

, poniendo en riesgo servicios esenciales (energia, transporte, manufactura). Asimismo,
el abuso de dispositivos del Internet de las Cosas (loT) se ha disparado: solo en 2023
se reportaron mas de 77 millones de ataques de malware a dispositivos loT, con
incrementos de triple digito en regiones como Latinoamérica

impactotic.co

. Estas tendencias muestran que los atacantes diversifican sus objetivos y métodos,
aprovechando cualquier vulnerabilidad emergente.

Caso insdlito de fuga interna (Pentagono, 2023): No todos los incidentes provienen
de hackers extranjeros; un ejemplo sorprendente ocurrié en 2023 cuando un joven
empleado militar de EE.UU. filtré informacion ultrasecreta. Jack Teixeira, analista de 21
afnos de la Guardia Nacional Aérea, publicé documentos clasificados del Pentagono
en un chat de jugadores (Discord) simplemente para presumir ante sus amigos
welivesecurity.com

. Esta brecha expuso inteligencia militar sensible (incluidos informes sobre la guerra en
Ucrania) y puso en aprietos al gobierno estadounidense con sus aliados
welivesecurity.com

. Increiblemente, el responsable no utilizé malware ni técnicas sofisticadas: aprovechd
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https://www.welivesecurity.com/es/concientizacion/resumen-2023-mayores-incidentes-seguridad/#:~:text=El%20%C3%BAltimo%20incidente%20es%20un,militar%20para%20su%20guerra%20en
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su acceso interno legitimo para extraer archivos confidenciales, subrayando el grave
riesgo de amenazas internas en materia de ciberseguridad.

Fuentes: Reportes y noticias de seguridad recientes, incluyendo informes de ESET, Kaspersky,
IBM, Deloitte y datos recopilados por medios especializados (Infobae, CNN, Bloomberg, entre
otros). Estas referencias destacan la magnitud y costo de los ciberataques globales, asi como
las técnicas emergentes (como el uso de IA) y casos llamativos en el ultimo periodo

welivesecurity.com

welivesecurity.com

expressvpn.com

infobae.com

Ataques recientes, tendencias emergentes y cifras impactantes a
nivel espanol

Empresas y organismos afectados: Numerosas organizaciones espafnolas han sido blanco
de ciberataques en los ultimos meses, desde grandes compainiias del IBEX-35 (bancos, telecos,
energéticas) hasta instituciones publicas. Entre las victimas recientes figuran entidades
financieras (Banco Santander, BBVA), de telecomunicaciones (Telefénica), energéticas
(Iberdrola, Repsol) y organismos estatales (Direccion General de Trafico, Guardia Civil), e
incluso el sector salud (Hospital Clinic de Barcelona)

silicon.es

. En junio de 2024, un ataque masivo a la DGT expuso datos de mas de 34 millones de
conductores

silicon.es

. Del lado empresarial, Iberdrola informé en mayo de 2024 de una brecha que dejé expuestos
los datos personales (como nombres y DNI) de unos 850.000 clientes, incidente originado a
través de un proveedor tecnoldgico

channelpartner.es

. Estos ejemplos muestran que ningun sector —desde infraestructuras criticas hasta
universidades— esta exento de ser objetivo.

Impacto econémico y operativo: Los ciberataques conllevan graves perjuicios financieros y
disruptivos para las entidades afectadas. Las organizaciones enfrentan paralizacion de
servicios, pérdidas de ingresos, costes de recuperacién e incluso sanciones regulatorias; en
casos extremos, el impacto econémico puede escalar a cientos de millones de euros

silicon.es
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https://www.silicon.es/ciberataques-en-espana-se-intensifican-en-2024-empresas-e-instituciones-en-riesgo-2553437#:~:text=En%20junio%20de%202024%2C%20un,las%20autoridades%20y%20la%20ciudadan%C3%ADa
https://www.channelpartner.es/seguridad/principales-ciberataques-en-espana-en-2024/#:~:text=Mayo%20cerr%C3%B3%20con%20una%20informaci%C3%B3n,CNMV
https://www.silicon.es/ciberataques-en-espana-se-intensifican-en-2024-empresas-e-instituciones-en-riesgo-2553437#:~:text=Los%20ciberataques%20no%20solo%20tienen,financiera%20de%20las%20empresas%20afectadas

. Un ejemplo critico fue el ransomware al Hospital Clinic de Barcelona (marzo de 2023), que
paralizé sus sistemas sanitarios —urgencias, laboratorio, farmacia— obligando al personal a
trabajar en modo manual

incibe.es

. Los atacantes cifraron 4,5 TB de datos del hospital y exigieron un rescate de 4,5 millones
de délares, pago que las autoridades rehusaron

incibe.es

. Este incidente forzé la suspension de citas y cirugias (solo se pudo ir recuperando
progresivamente un 40% de la actividad quirurgica y 70% de consultas) durante dias
incibe.es

, evidenciando el gran dafho operativo. Asimismo, algunos ataques conllevan pérdidas directas
por fraude: por ejemplo, una estafa por suplantaciéon de identidad al Palacio de Congresos
de Valencia dej6 un agujero de 195.000 € al autorizar pagos a un impostor

channelpartner.es

. En suma, los ciberincidentes suponen tanto un coste econémico elevado como una
interrupcion significativa de la actividad diaria.

Tipos de ataques mas comunes: Las estafas online y el phishing encabezan las amenazas
digitales en Espafia a nivel de volumen. En 2023, alrededor del 30% de los incidentes
gestionados por INCIBE fueron fraudes en linea (28.258 casos reportados) y los intentos de
phishing (suplantacion de identidad) alcanzaron 14.261 incidentes registrados

incibe.es

. Esta prevalencia de ataques basados en engafios sociales refleja que el usuario comun sigue
siendo un objetivo principal. Por su parte, el ransomware se mantiene como una de las
amenazas mas destacadas para organizaciones publicas y privadas

silicon.es

. Durante 2023 se documentaron mas de 600 ataques de ransomware (secuestros de
sistemas) en Espana

incibe.es

, en los cuales los ciberdelincuentes bloquean el acceso a datos o equipos y exigen un pago
por su liberacion. Otros vectores habituales incluyen las brechas de robo masivo de datos
personales (como las filtraciones de bases de datos de clientes) y los ataques de denegacién
de servicio (DDoS) contra sitios web o infraestructuras, que saturan los sistemas para dejarlos
inaccesibles.

Tendencias emergentes: Los ciberdelincuentes estan adoptando técnicas mas sofisticadas
y dirigidas. Segun el CCN-CERT, se observa un mayor uso de inteligencia artificial (I1A) para
automatizar y amplificar la eficacia de los ataques, identificando vulnerabilidades con mas
facilidad y personalizando los sefiuelos, lo que dificulta su deteccion

Iksnext.com

. Asimismo, han surgido nuevas variantes de malware (especialmente ransomware) que
incorporan tacticas innovadoras para eludir las medidas de seguridad avanzadas, obligando a
mejorar constantemente las defensas
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https://www.incibe.es/incibe/sala-de-prensa/los-incidentes-de-ciberseguridad-de-2023-gestionados-por-incibe-aumentan-en#:~:text=aluden%20a%20contenidos%20abusivos%2C%20como,261%20incidentes
https://www.silicon.es/ciberataques-en-espana-se-intensifican-en-2024-empresas-e-instituciones-en-riesgo-2553437#:~:text=El%20ransomware%20sigue%20siendo%20una,de%20las%20medidas%20de%20seguridad
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https://www.lksnext.com/es/noticias_boletin/el-ccn-cert-publica-su-informe-de-ciberamenazas-y-tendencias-de-2024/#:~:text=,eludir%20sistemas%20de%20seguridad%20avanzados

Iksnext.com

. También se han popularizado métodos de ataque hibridos, combinando multiples vectores
en una misma campafa (por ejemplo, un ataque que inicia con phishing, explota una
vulnerabilidad del software y despliega malware personalizado)

Iksnext.com

. Por otro lado, ademas del ciberdelito econémico, aumentan los ataques con motivacion
geopolitica. Se registra un auge del ciberespionaje (robo de informacién sensible a
instituciones gubernamentales y empresas) y de los ataques patrocinados por Estados,
impulsados por fines econdémicos o estratégicos

silicon.es

. En paralelo, ha resurgido el fenédmeno hacktivista: grupos ideolégicos llevan a cabo ataques
disruptivos para apoyar causas politicas. Por ejemplo, en 2024 activistas prorrusos del grupo
NoName057(16) coordinaron campafnas de DDoS contra instituciones publicas espanolas y de
paises aliados, en represalia por posturas occidentales en el conflicto de Ucrania
channelpartner.es

. Estas tendencias emergentes muestran una creciente sofisticacion y diversificacion de las
ciberamenazas en el pais.

Estado de la ciberseguridad y estrategias de defensa: Los datos oficiales reflejan un
incremento alarmante de los ciberincidentes en Esparia. El Centro Criptologico Nacional
(CCN-CERT) gestion6 en 2023 mas de 100.000 ciberataques, superando por primera vez esa
cifra (un 94% mas que el afo anterior)

newtral.es

. Por su parte, el Instituto Nacional de Ciberseguridad (INCIBE) atendi6 83.517 incidentes
durante 2023, la mayoria dirigidos a ciudadanos y empresas (frente a unos 22.000 que
afectaron a organizaciones)

incibe.es

. Ante este escenario, las autoridades situan la ciberamenaza entre las principales
preocupaciones nacionales: la vulnerabilidad del ciberespacio ya se considera la segunda
mayor amenaza para la seguridad de Espafa, solo por detras de las campanas de
desinformacion, y con un potencial de impacto muy elevado

newtral.es

. En respuesta, el Gobierno ha reforzado sus estrategias de ciberseguridad. Se aprobé un Plan
Nacional de Ciberseguridad (coordinado por el Departamento de Seguridad Nacional) que
contempla ~150 iniciativas y mas de 1.000 millones de € de presupuesto, destinadas a
intensificar la vigilancia, mejorar la resiliencia y promover la colaboracién publico-privada
actualidad.ubt-lc.com

. Entre sus objetivos esta incrementar el talento especializado, formando 20.000 nuevos
profesionales en ciberseguridad, datos e IA para 2025

avance.digital.gob.es

. Asimismo, se ha actualizado el Esquema Nacional de Seguridad (ENS) mediante un real
decreto, para reforzar la proteccion del sector publico y de los proveedores tecnolégicos frente
a ciberamenazas

avance.digital.gob.es
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. A la par, se estan impulsando centros de operaciones de ciberseguridad y protocolos de
respuesta inmediata para incidentes. En conjunto, estas medidas buscan elevar el nivel de
defensa del pais, mejorando la prevencién, deteccion y respuesta coordinada ante los
ciberataques cada vez mas frecuentes y sofisticados.

Servicios y enfoques mas avanzados y
novedosos en ciberseguridad,

servicios y enfoques mas avanzados y novedosos en ciberseguridad, enfocados en soluciones
relevantes para empresas de alto nivel en Murcia. Incluiré tecnologias emergentes, estrategias
innovadoras y tendencias impactantes que pueden marcar la diferencia en la proteccion
empresarial.

. Tecnologias emergentes en ciberseguridad: La adopcion de

nuevas tecnologias esta transformando el panorama de amenazas y forzando medidas
de proteccion innovadoras. Por ejemplo, la computacién cuantica promete romper
esquemas de cifrado actuales como RSA o ECC, lo que impulsa el desarrollo de
criptografia post-cuantica para salvaguardar datos sensibles

metacompliance.com

. Asimismo, el despliegue masivo de redes 5G y computacion en el borde ha
ampliado la superficie de ataque, conectando multitud de dispositivos loT y volumenes
de datos distribuidos; esto introduce vulnerabilidades que exigen segmentacion de red,
aislamiento de sistemas y seguridad distribuida para evitar accesos no autorizados y
brechas de informacion

metacompliance.com

metacompliance.com

. Las empresas lideres ya evaluan estas tecnologias emergentes tanto por las
oportunidades que brindan como por los retos de seguridad que conllevan, adaptando
sus defensas antes de que las amenazas se materialicen

metacompliance.com

metacompliance.com

« Arquitectura Zero Trust (confianza cero): Es un modelo de
seguridad digital innovador que elimina la confianza implicita en la red corporativa.

19


https://www.metacompliance.com/es/blog/cyber-security-awareness/emerging-technologies-and-their-impact#:~:text=Computaci%C3%B3n%20cu%C3%A1ntica
https://www.metacompliance.com/es/blog/cyber-security-awareness/emerging-technologies-and-their-impact#:~:text=,y%20las%20violaciones%20de%20datos
https://www.metacompliance.com/es/blog/cyber-security-awareness/emerging-technologies-and-their-impact#:~:text=Computaci%C3%B3n%20de%20borde
https://www.metacompliance.com/es/blog/cyber-security-awareness/emerging-technologies-and-their-impact#:~:text=En%20el%20panorama%20en%20constante,la%20computaci%C3%B3n%20cu%C3%A1ntica%2C%20la%20inteligencia
https://www.metacompliance.com/es/blog/cyber-security-awareness/emerging-technologies-and-their-impact#:~:text=Las%20tecnolog%C3%ADas%20emergentes%2C%20como%205G%2C,el%20borde%20ampl%C3%ADa%20la%20superficie

Establece que no se debe confiar por defecto en ningtin usuario, dispositivo o
aplicacion, independientemente de su ubicacién, sino verificar continuamente todas las
solicitudes de acceso

obsbusiness.school

. Su implementacién conlleva medidas estrictas como autenticacién multifactor, cifrado
de extremo a extremo, micro-segmentacion de la red y monitoreo constante del trafico
para validar cada interaccion

obsbusiness.school

. Al adoptar este enfoque, las organizaciones reducen drasticamente el riesgo de
violaciones de seguridad, mitigan el impacto de posibles ataques y protegen sus datos y
activos de forma mas efectiva incluso en entornos digitales complejos
obsbusiness.school

. Grandes empresas tecnoldgicas han sido pioneras en Zero Trust, sustituyendo el
perimetro tradicional por verificaciones continuas que han fortalecido significativamente
su postura de seguridad.

Deteccion y Respuesta Extendida (XDR): s una estrategia

avanzada de defensa que unifica la seguridad a lo largo de multiples capas
(endpoints, redes, nube, aplicaciones) para detectar y responder amenazas de forma
integrada. A diferencia de soluciones aisladas, una plataforma XDR recopila y
correlaciona datos de todas las fuentes de la organizacion, obteniendo visibilidad
centralizada de la actividad maliciosa en la infraestructura

openwebinars.net

. Esto permite identificar patrones de ataque que podrian pasar desapercibidos en silos
separados y coordinar la respuesta en distintos entornos en tiempo real
openwebinars.net

openwebinars.net

. Gracias a esta correlacion profunda, XDR logra respuestas mas rapidas y eficaces
ante incidentes, posibilitando una postura de seguridad proactiva que no solo reacciona
a las amenazas sino que las anticipa al combinar informacién de endpoints, trafico de
red y cargas en la nube

openwebinars.net

openwebinars.net

. Las empresas de gran tamafo estan adoptando XDR para elevar la eficacia de sus
Centros de Operaciones de Seguridad (SOC), reduciendo tiempos de deteccion y
contencién frente a ataques avanzados.
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 Inteligencia Artificial (IA) y automatizacion en

ciberdefensa: Laia y el machine learning se han convertido en aliados

imprescindibles para enfrentar amenazas crecientes con mayor rapidez. Estas
tecnologias permiten detectar amenazas emergentes y anomalias de comportamiento
en los sistemas de forma mucho mas temprana, asi como automatizar tareas rutinarias
de seguridad, liberando a los analistas para focos criticos

sonda.com

. Por ejemplo, algoritmos de aprendizaje automatico pueden identificar patrones de
ataque o malware desconocido antes de que causen dafio significativo, activando
alertas y respuestas inmediatas

sonda.com

. La automatizacién mediante plataformas SOAR (Orquestacion y Respuesta de
Seguridad) ejecuta procedimientos de contencion (aislar un equipo, bloquear una IP,
etc.) en segundos, frenando la propagacion de ataques de forma instantanea. De
hecho, las organizaciones que aplican ampliamente |A y automatizacion logran acortar
drasticamente el tiempo para identificar y contener incidentes —casi 100 dias menos en
comparacion con empresas sin estas capacidades

newsroom.ibm.com

— lo que se traduce en una mitigacion mucho mas efectiva del riesgo. En resumen, la IA
no solo refuerza la defensa al predecir y neutralizar amenazas, sino que también aporta
velocidad de reaccién y adaptacion en un entorno de amenazas en constante evolucion.

« Ciberdefensa ofensiva (Red Teaming): Mas empresas estan

complementando su defensa con una estrategia ofensiva controlada para adelantarse
a los atacantes. Esto implica desplegar equipos Red Team —expertos en seguridad
ofensiva— que simulan ciberataques reales de forma ética sobre la propia organizacion,
poniendo a prueba sus sistemas y personal sin previo aviso

tarlogic.com

tarlogic.com
. Durante estos ejercicios, los analistas ofensivos emplean las mismas tacticas, técnicas

y procedimientos que ciberdelincuentes avanzados (intrusion sigilosa, movimiento
lateral, escalada de privilegios, etc.), con el objetivo de descubrir vulnerabilidades
ocultas y brechas en la deteccion o respuesta

tarlogic.com

. El valor de esta aproximacion es obtener una visién realista de las debilidades de la
empresa en condiciones de ataque genuino, para luego corregir fallos y fortalecer las
defensas antes de que un adversario real explote esas brechas

tarlogic.com

. Gracias a la seguridad ofensiva (incluyendo ejercicios Red Team periddicos, pentests
continuos e incluso programas de bug bounty), las grandes corporaciones pueden
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mejorar su resiliencia identificando proactivamente puntos débiles y entrenando a sus
equipos de respuesta ante incidentes en escenarios de alta presién.

Ciberresiliencia y continuidad de negocio: mas alla de

prevenir ataques, las organizaciones punteras invierten en ciberresiliencia, que es la
capacidad de resistir, responder y recuperarse rapidamente ante un incidente de
seguridad, minimizando el impacto en la operacion. Este enfoque integral combina la
ciberseguridad con la continuidad del negocio, asegurando que incluso si ocurre un
ataque severo (ej. un ransomware masivo), la empresa pueda continuar operando sus
funciones criticas aunque sea en modo degradado

beclone.com

beclone.com

. La ciberresiliencia implica anticipacién (evaluar riesgos emergentes, tener planes de
respuesta y copias de seguridad robustas), respuesta eficiente (equipos entrenados
para contener el incidente) y recuperacion agil (restaurar sistemas y datos desde
respaldos seguros). Su importancia ha crecido exponencialmente: con ataques cada
vez mas sofisticados, mas del 72% de las empresas aseguran que sus juntas directivas
ya priorizan estrategias de ciberresiliencia en sus agendas

beclone.com

. Invertir en ciberresiliencia se traduce en reducir pérdidas financieras y de reputacion, al
estar preparados para absorber el golpe de un ciberataque y mantener la confianza de
clientes y socios incluso bajo presion.

Seguridad e Inteligencia para gestion del riesgo:

Enfoques avanzados combinan la seguridad con inteligencia de amenazas para
anticipar ataques y gestionar proactivamente el riesgo digital. La ciberinteligencia de
amenazas recolecta y analiza informacion sobre actores maliciosos, sus tacticas y
nuevas vulnerabilidades, proveniente de fuentes abiertas, redes clandestinas o
sensores globales, con el fin de adelantarse a sus movimientos. Gracias a estas labores
de inteligencia, las organizaciones pueden mantenerse un paso por delante de los
ciberdelincuentes, adaptando sus defensas en consecuencia

enthec.com

. Por ejemplo, detectar tempranamente en la dark web credenciales filtradas de la
empresa o indicios de preparacion de un ataque dirigido permite activar medidas
preventivas antes de que ocurra la intrusion. Igualmente, el andlisis de tendencias a
largo plazo en el panorama de amenazas y contexto geopolitico (inteligencia
estratégica) alimenta la toma de decisiones de alto nivel para reforzar la seguridad
donde mas se necesita

s2grupo.es
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. En resumen, integrar inteligencia en la gestion del riesgo permite identificar qué

amenazas emergentes o persistentes representan mayor peligro para la organizacién y
priorizar recursos para neutralizarlas, pasando de una postura reactiva a una
verdaderamente predictiva en ciberseguridad.

e Casos de aplicacion e impacto real: Los enfoques anteriores no son solo tedricos,
sino que ya demuestran beneficios tangibles en grandes empresas. Organizaciones que
han adoptado Zero Trust integral han visto una marcada reduccién de los incidentes y
costes asociados a brechas; de hecho, en promedio una arquitectura Zero Trust bien
implementada puede ahorrar cerca de 1,76 millones de délares en el costo de una
filtracion de datos respecto a companias sin este modelo
upguard.com
. Asimismo, empresas que incorporan IA y automatizacion extensivamente en sus
centros de ciberdefensa identifican y contienen las intrusiones con mucha mas
celeridad, acortando en meses el ciclo de vida de los ataques y minimizando dafios
newsroom.ibm.com
. También se han documentado casos donde equipos Red Team ayudaron a
corporaciones globales a descubrir fallos criticos que pasaban desapercibidos,
corrigiéndolos antes de que atacantes reales pudieran explotarlos. En definitiva, la
aplicacion practica de tecnologias emergentes y estrategias avanzadas de seguridad
marca la diferencia: mejora sustancialmente la capacidad de las empresas para
proteger sus activos, mantener la confianza del cliente y garantizar la continuidad del
negocio frente a las ciberamenazas mas avanzadas.

Diccionario

Ransomware:

e Definicién: El ransomware es un tipo de software malicioso (malware) que cifra los
archivos de una victima, impidiendo el acceso a sus datos. El atacante exige un rescate
(ransom) para proporcionar la clave de descifrado.

e Propésito: El objetivo principal del ransomware es extorsionar a la victima para obtener
ganancias financieras.

e Meétodo: El ransomware puede propagarse a través de varios métodos, incluyendo:

o Correos electronicos de phishing
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o Descargas de software infectado

o Explotacion de vulnerabilidades de software
Efectos: El ransomware puede causar una pérdida de datos significativa, interrupciones
en las operaciones comerciales y dafios financieros.

Phishing:

Definiciéon: El phishing es un tipo de ataque de ingenieria social en el que el atacante
se hace pasar por una entidad confiable (como un banco, una empresa o un amigo)
para engafar a la victima y obtener informacion confidencial, como contrasefas,
numeros de tarjetas de crédito o datos personales.
Propésito: El objetivo principal del phishing es robar informacién confidencial para
utilizarla en fraudes, robos de identidad u otros fines maliciosos.
Método: El phishing generalmente se lleva a cabo a través de:

o Correos electronicos fraudulentos

o Mensajes de texto (smishing)

o Llamadas telefénicas (vishing)
Sitios web falsos
Efectos: El phishing puede conducir a la pérdida de informacion personal y financiera,
el robo de identidad y el acceso no autorizado a cuentas en linea.

o

Relacién entre ransomware y phishing:

El phishing es un método comun para propagar ransomware. Los atacantes suelen
utilizar correos electronicos de phishing para engafar a las victimas y hacer que hagan
clic en enlaces maliciosos o descarguen archivos adjuntos infectados que contienen
ransomware.

En resumen, el ransomware es un tipo de malware que cifra los datos y exige un rescate,
mientras que el phishing es una técnica de ingenieria social que se utiliza para engafiar a las
victimas y robar informacion confidencial. A menudo, el phishing sirve como mecanismo de
transmisién para el ransomware.

or supuesto, aqui tienes una descripcion clara y breve de otros tipos comunes de ciberataques:

1. Malware (Software Malicioso):

Definicion: Software disenado para dafar o infiltrarse en sistemas informaticos sin el
consentimiento del usuario.
Tipos:
o Virus: Se adjuntan a archivos y se propagan al ejecutarlos.
o Troyanos: Se disfrazan como software legitimo para enganar a los usuarios.
o Spyware: Espia las actividades del usuario y recopila informacion sin su
conocimiento.
o Gusanos: Se propagan automaticamente a través de redes, sin necesidad de
intervencion del usuario.

24



2. Ataques de Denegacién de Servicio (DoS/DDoS):

e Definicién: Inundan un sistema con trafico malicioso, sobrecargandolo y dejandolo
inaccesible para los usuarios legitimos.

e DDoS (Denegacion de Servicio Distribuido): Utiliza multiples dispositivos infectados
(botnets) para amplificar el ataque.

3. Ataques de inyeccion SQL:

e Definiciéon: Explota vulnerabilidades en bases de datos para insertar codigo SQL
malicioso, permitiendo a los atacantes acceder, modificar o eliminar datos.

4. Ataques de ingenieria social:

e Definiciéon: Manipula psicolégicamente a las personas para que revelen informacién
confidencial o realicen acciones que comprometan la seguridad. '
1. pronectis.com

pronectis.com

Ejemplos:
o Phishing (ya explicado)
o Baiting (cebo): Ofrecer algo atractivo para engafiar a la victima.
o Pretexting (pretexto) : Inventarse un escenario, para que la victima crea que uno
es una persona de fiar.

5. Ataques de fuerza bruta:

e Definicion: Intentan adivinar contrasenas probando multiples combinaciones hasta
encontrar la correcta.

6. Ataques Man-in-the-Middle (MitM):

o Definicion: El atacante intercepta la comunicacion entre dos partes, pudiendo espiar o
manipular la informacién transmitida.

7. Exploits de dia cero:

e Definicién: Aprovechan vulnerabilidades de software desconocidas para el proveedor,
lo que significa que no hay parches de seguridad disponibles.

8. Suplantacién de identidad (Spoofing):

e Definicioén: Falsificacién de la identidad (direccion IP, correo electrénico, etc.) para
engafar a los sistemas o usuarios y ganar acceso no autorizado.

Estos son algunos de los ciberataques mas habituales y peligrosos que pueden poner en
peligro la seguridad de la informacion.
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