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1. Johdanto

Sosiaali- ja terveyspalvelujen tuottajien on laadittava tietoturvan ja tietosuojan
omavalvontasuunnitelma. Omavalvonnan kautta huolehditaan siita, etta tietoturva- ja
tietosuojakdytannot arkaluonteisten asiakas- ja potilastietojen suojaamiseksi ovat asianmukaiset ja
tuodaan esille, miten ndma toteutuvat kdaytannossa. Omavalvontaan sisaltyy myos se, etta

tietojarjestelmien kayttoymparistdssa huolehditaan tietoturvasta asianmukaisesti.

Omavalvontasuunnitelmassa viitataan aina kuin mahdollista olemassa oleviin erikseen ylldpidettaviin
ohjeisiin ja dokumentteihin. Olennaista on, etta suunnitelman linkkien tai tietojen avulla on selvaa, mista
dokumentaatio on |6ydettavissa tai vaatimuksen tayttyminen on todennettavissa. Mikali muuta valmista
dokumentaatiota ei ole olemassa tai saatavissa, on mahdollista kuvata vaadittavat asiakokonaisuudet ja
toimintatavat suoraan omavalvontasuunnitelmaan. Paaasiassa kaikki Pro Lex Oy

tietosuojaan ja tietoturvaan liittyvat dokumentit ovat |6ydettavissa sahkoisesti Google driven palvelimelta

kohdasta Tietosuoja/-turva/GDPR. Rekisteriselosteet ovat saatavilla julkisesti verkkosivuilta

www.prolex.fi

Pro Lex Oy:n kayttamat tietojarjestelmat ovat Accountor tydvuoroVelho tyévuorosuunnitteluohjelma seka
Fastroin Nappula -asiakastietojarjestelma.


http://www.prolex.fi

2. Tietosuojan toteuttaminen tietojarjestelmissa

Tietojarjestelmien hankinta, kehitys ja yllapito
Tietosuoja ja —turva on huomioitu jarjestelmien hankintaprojekteissa, kehitysprojekteissa ja

jarjestelmayllapidossa.

Hankintavaiheessa varmistetaan sopimuksellisesti, ettd jarjestelmantoimittaja sitoutuu tarjoamaan Saa$S
(Software as a Service) - jarjestelmaa, joka tayttda voimassa olevien lakien ja asetusten velvoitteet.
Jarjestelmaan toteutetaan vaikuttavuusarviointi, jossa kasitelladn mm. jarjestelmaan tallennettavien
tietojen laji, henkilotietojen kasittely ja sailytys jarjestelmassa, kaytto- ja padsyoikeuksien hallinta,
tiedonsiirron suojaustapa, palomuuripolitiikka, tapahtumien jaljitettavyys, tekninen toimintaymparisto seka
sen valvonta ja ylldpito. Padsynhallinnan osalta sovelletaan keskitettya padsynhallintaa, mikali se
jarjestelman osalta on mahdollista. Lisdksi on maaritelty erillisia sisaisia prosesseja kaytto- ja

paasyoikeuksien hallintaa ja yllapitoa varten.

Kaikilla kayttojarjestelmilld on nimetyt vastuuhenkilot/paakayttajat, jotka huolehtivat siita, ettd
jarjestelmdssa olevat tiedot suojataan riittavalla tasolla. Yllapito voidaan hoitaa sisdisesti tai ulkoisen

toimittajan avulla. Ohjelmistojen asennus kuuluu ylldpidon tehtaviin.

Pro Lex Oy:n tietojarjestelmien kadytto on sallittua ainoastaan kayttajan toimesta
tdman omilla henkilokohtaisilla kdyttajatunnuksilla. Kayttdjatunnusten jakaminen ulkopuolisille on
kiellettya. Myds kaikenlainen yhteiskaytto henkildiden kanssa, joilla on itsella pdasy ko. jarjestelmaan, on

kielletty.

Kayttdjien paasynhallinta
Jarjestelmissa kaytetaan henkilokohtaisia tunnuksia ja yksil6llisia salasanoja. Kayttdjahallintaa toteutetaan

keskitetylla kdyttdjahallinnalla. Taman lisdksi on maaritelty prosesseja, joilla yllapidetaan ja tarkkaillaan



jarjestelmien kaytto- ja padsyoikeuksia.

HenkilGtietojen suojaaminen tietojarjestelmissa
Jokaisessa jarjestelmassa on jarjestelmakohtainen varmuuskopiointikdytantonsa. Jarjestelmille on
asetettu omat vaatimuksensa jarjestelman suojaamisen osalta.

Jarjestelmien suojaus on toteutettu parhaiden kaytant6jen mukaisesti.

3. Omaisuuden ja tiedon hallinta

Suojausten hallinta

Paatelaitteiden virustentorjunta ja palomuurit ovat paalla ja verkkoliikenteessa kaytetdaan oletuksena
VPN-yhteytta.

Paivitysten hallinta
Paatelaitteiden ohjelmistojen paivitykset ovat aina ajan tasalla. Paivitykset hoidetaan oman

henkilokunnan tai ulkoisen palveluntarjoajan toimesta.

Fyysiset tilat ja asiakirjojen sdilyttaminen
Yksikot ja toimipaikat muodostavat pisteen, joissa paperille tulostettu, usein luottamuksellinen ja
asiakassuhteen hoitoon tarvittava dokumentaatio sailytetdaan ja joissa usein liikkuu muitakin, kuin

konsernin omaa henkilostoa.

Tama aiheuttaa sen, ettad aineiston sailytykseen ja tiloissa lilkkkumiseen kiinnitetdan huomioita ja estetaan
luottamuksellisen tiedon paasy ulkopuolisten henkildiden kasiin.

Henkilotietoa sisaltavien asiakirjojen sdilyttdminen on sallittua vain asianmukaisesti suojatuissa tiloissa,
lukituissa kaapeissa, jotka sijaitsevat lukituissa toimistotiloissa.



Tilaturvallisuudesta huolehtiminen

Pro Lex Oy:n toimipisteiden tilat, joissa sdilytetaan henkil6tietoa sisaltavia asiakirjoja,

pidetdan lukittuina. Lukitus on jarjestetty siten, etta tiloihin eivat paadse ne, joilla ei ole sinne oikeutta.
Tyontekijat on velvoitettu huolehtimaan siita, ettei toimipisteissa vierailevat henkilot padse nakemaan

mitdan arkaluonteista materiaalia.

Toimipisteissa on maaritellyt tilat, joita kdytetdaan arkistotilana tai joissa sailytetdan arkistomateriaalia
(mm. lukittavat arkistokaapit).
Toimisto- ja arkistotiloihin on rajattu paasy. Erillisiin arkistotiloihin padsee vain henkilosto, ei koskaan

ulkopuoliset henkil6t.

Erilliset arkistotilat pidetdan lukittuina ja mahdolliset erillisen arkistotilan avaimet sailytetdaan huolellisesti

ja poissa nakyvilta. Tila, jossa sadilytetdadn arkistokaappia tai jossa arkistotila on, on erillisen lukituksen
takana. Tarvittaessa hyddynnetdan ns. turvallisuusvyohykeperiaatetta: kriittisimpiin tiloihin on toteutettu

ratkaisuja, kuten kulunvalvonta tai murtohélyttimet.

Tietovalineet, joilla henkilotietoja kasitellaan

Pro Lex Oy:n koko henkil6std on ohjeistettu ja velvoitettu noudattamaan huolellisuutta

paatelaitteiden fyysisessa suojauksessa.

Paatelaitteet sailytetdan ja kuljetetaan erityista varovaisuutta noudattaen. Paatelaitteita ei jateta

lukitsemattomiin tai valvomattomiin tiloihin. Paatelaitetta ei saa jattaa autoon nakyville. Paalaitetta ei
kayteta muuhun kuin tydnantajan ohjeistamaan toimintaan tyévuoron aikana.

Tarpeetonta asiakirjojen ja paperien tulostamista, sailyttdmista ja arkistointia valtetaan.



Toimipisteissa kaytetdan luottamuksellisen aineiston kierrattamiseen tarkoitettuja lukollisia
tietoturvasailioita. Kaikki luottamuksellinen aineisto kerdtdan ainoastaan lukittuun tietoturvasailioon tai
tuhotaan ilman valivarastointia/valittdmasti paperisilppurilla. Luottamuksellista aineistoa ei koskaan
haviteta kerdadamalla niitd paperikoreihin, paperi- tai lehtikerayslaatikkoon.

Kaytosta poistetut tietovalineet havitetdan turvallisesti ja dokumentoidusti.

4. Toimittajien ja sopimusten hallinta

Tietoturva- ja tietosuojavaatimusten méaarittely sopimuksen/hankinnan kohteelle ja alihankkijoille
Rekisterinpitdja on ulkoistanut valitsemansa osan henkil6tietojen kasittelysta toimeksisaajalle,
henkilotietojen kasittelijalle. Tietosuoja-asetus selkiyttda rekisterinpitdjan ja kasittelijan valista saantelya

seka on osoittanut velvollisuuksia myds suoraan kasittelijalle.

Rekisterinpitdjan velvollisuuksiin kuuluu valita vain sellaisia henkilotietojen kasittelijoitd, jotka:

- noudattavat hyvaa henkilotietojen kasittelytapaa asianmukaisten teknisten ja organisatoristen

toimenpiteiden avulla
- tayttavat tietosuoja-asetuksen vaatimukset ja pystyvat huolehtimaan rekisterdidyn oikeuksien

toteutumisesta

Rekisterinpitdjan ja henkilotietojen kasittelijan valilla on sopimus, joka on kirjallinen. Tietosuoja-asetuksen
mukaan sopimuksissa on maaritelty henkil6tietojen kasittelyn kohde, tarkoitus ja kesto seka sovittu
kasiteltavat henkilotiedot. Lisdksi sopimuksissa on varmistettu, ettd henkil6tietojen kasittelija kasittelee
henkilotietoja ainoastaan rekisterinpitdjan dokumentoitujen ohjeiden mukaisesti. Tama pitda sisallaan

my0s henkilotietojen kasittelyyn liittyvat sallitut tietojen siirrot ja sijainnit.

Tietoturvan ja tietosuojan hallinnan menettelyt



- velvollisuus noudattaa salassapitovelvollisuutta

- tietosuojapolitiikka, tietosuojaorganisaatio, -roolit ja —vastuut, tietosuojaselosteet, rekisterien
tietovirta/vuokuvaukset

- kuvaukset rekisterodityjen oikeuksien takaamiseksi maaritellyista prosesseista

- tehdyt tietosuojan riski- ja vaikutustenarvioinnit hallintakeinoineen

- tietosuojaa ja tietoturvaa kasittelevien foorumeiden ja ohjausryhmien poytakirjat

- riskirekisterit ja kirjanpito riskien hyvaksymisesta ja omistajuudesta

- tietoturvatestauksen tulokset

- kuvaukset prosesseista, joilla taataan sisdanrakennetun ja oletusarvoisen tietosuojan
toteutuminen

- henkilotietoja kasittelevalle henkilostolle suunnattavat ohjeet

- dokumentaatio mahdollisista henkilotietojen kasittelyssa tapahtuneista loukkauksista
- tietotilinpaatos (keinona toteuttaa osoitusvelvollisuus)

- ei ulkoista henkilotietojen kasittelyn tehtavia ilman rekisterinpitajan kirjallista
ennakkosuostumusta

- auttaa rekisterinpitdjaa rekisterdidyn oikeuksien toteuttamisessa

- auttaa rekisterinpitajaa kasittelyn tietoturvallisuuden toteuttamisessa, henkil6tietojen

tietoturvaloukkausten havaitsemisessa ja niistd ilmoittamisessa seka vahinkojen minimoinnissa,

vaikutustenarviointien tekemisessa ja valvontaviranomaisen ennakkokuulemisessa tietosuojaasetuksen

mukaisesti
- joko poistaa tai palauttaa henkilotiedot rekisterinpitdjalle kasittelypalvelujen paattyessa.
- sallii rekisterinpitajan suorittaa auditoinnit ja osallistuu niihin itse

- tydasemien viruksilta ja haittaohjelmilta suojautuminen, valvonta ja seuranta

Henkil6tietojen kasittelijan tulee myds saattaa rekisterinpitdjan saataville kaikki sellaiset tiedot, jotka ovat

tarpeen asetuksen velvollisuuksien noudattamisen osoittamista varten. Lisaksi on syyta erikseen miettia



ja sopia eli ilmoittaa rekisterinpitajalle, mikali sen ohjeistus rikkoo asetuksen sdannoksia.

Lisdksi organisaatio sitoutuu siihen, ettad henkilotietojen kasittelya suorittavat vain sellaiset henkil6t, jotka
ovat saaneet hyvaksyttavan tuloksen turvallisuusselvityksessa, jos rekisterinpitdjalla on lainmukainen
oikeus teettaa turvallisuusselvityksia ja jos rekisterinpitaja selvitysten teettamista kasittelijalta vaatii.
Edelld esitettyjen sopimusvaatimusten ohella organisaatiossa on maaritelty, miten henkildtietojen
kasittelijan palvelun laatua seurataan. Tietosuojan vuosikellossa on maaritelty tietosuojan ja tietoturvan
saannollisen raportoinnin kdytannot ja tarvittaessa sekd pyydettaessa jarjestetddn saanndllinen
rekisterinpitdjan ja kasittelijan valinen palaveri, jossa seurataan tietosuojan ja tietoturvan toteutumista
henkilotietojen kasittelyssa. Rekisterinpitajan tulee pitaa kirjaa kaikista henkilotietojen kasittelytoimista.
Tahan velvollisuuteen kuuluu olennaisena osana tieto kaikista henkilotietojen kasittelijoista, joille
kasittelytoimia on ulkoistettu seka inventaario kyseisten kasittelijdiden kanssa tehdyista sopimuksista.
Sopimusvaatimuksia tulee hallita ja tarvittaessa tehda niihin tarkennuksia tai muutoksia esimerkiksi

henkilotietojen kasittelyn riskiarvion muuttuessa.

Tietoturvaraportointi
Pro Lex Oy:n yksikdiden vastuuhenkilot raportoivat sadnnéllisesti

tietoturvaan liittyvista asioista toimitusjohtaja ja tietosuojavastaava Tapani Turpeiselle.

Tietoturvapoikkeamien hallinta

Tietoturvapoikkeamien hallinnassa varaudutaan ja ennakoidaan hairictilanteita, turvataan toiminnan
jatkuvuus minimoimalla hairidtilanteiden aiheuttamat vahingot ja pyritdan estimaan hairiotilanteiden

muodostuminen jatkossa (https://www.suomidigi.fi/sites/default/files/2020-06/VM 8 2017.pdf).

Havainnointikyky koostuu teknisten kontrollien lisaksi myds henkiloston ja sidosryhmien havainnoista.

Tietoturvapoikkeaman hallintaprosessi on jaettu Suomen Valtionvarainministerion
Tietoturvapoikkeamatilanteiden Hallinta-ohjeen mukaisesti neljddn paavaiheeseen:

1. tietoturvapoikkeamien kasittelykyvyn muodostaminen
- Riittava dokumentointi

- Paatoksenteko


https://www.suomidigi.fi/sites/default/files/2020-06/VM_8_2017.pdf

10

- riippuvuuksien tunnistaminen

- henkilostoresurssien yllapito

- tilannekuvan yllapito

- tiedon jakaminen yrityksen sisalla

- haittaohjelmien ja poikkeavan toiminnan havainnointi ja havainnointikyvyn kehittaminen
- sopimusmenettelyt

- harjoittelu

2. tietoturvapoikkeaman havaitseminen ja analysointi

- Normaalista poikkeavan toiminnan havaitsemisen jalkeen analysointi, minka tavoitteena on selvittaa, mita
on tapahtunut ja miksi. Tuloksena voidaan todeta, onko kyseessa tietoturvapoikkeama.

- Tyotekijoita kannustetaan ja koulutetaan havaitsemaan mahdollisia poikkeamia ja ilmoittamaan niista
Tyonantajalle.

- Tydnantaja kasittelee kaikki havainnot
3. tietoturvapoikkeamaan reagointi

- Toimenpiteet vastuutetaan ja aikataulutetaan, jotta minimoidaan mahdolliset vahingot. Poikkeamista
informoidaan muita viranomaisia ja sidosryhmia seka kdynnistetddn toimenpiteet poikkeaman
korjaamiseksi.

4. tietoturvapoikkeamasta toipuminen eli paluu normaaliin toimintaan

- Toipumisvaiheessa palataan normaalitilaan, poikkeamasta laaditaan raportti, jonka havaintojen perusteella
kehitetdan toimintoja, kehitetaan kasittelykykya ja varautumista, jotta poikkeaman toistuminen voidaan
jatkossa estaa.

5. Toiminnan jatkuvuuden hallinta (Tarvittavat suunnitelmat epasuotuisiin tilanteisiin ja niista
toipumiseen, jotta voidaan taata henkilotietojen saatavuus esimerkiksi teknisen vian

sattuessa)

Tietojen luottamuksellisuus

Tarkemmat kuvaukset on maaritelty kunkin jarjestelman osalta jarjestelmakohtaisessa tietosuojaa
koskevassa vaikutusten arvioinnissa (DPIA:ssa).
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Tietojen eheys, muuttumattomuus

Tarkemmat kuvaukset on maaritelty kunkin jarjestelman osalta jarjestelmakohtaisessa tietosuojaa
koskevassa vaikutusten arvioinnissa (DPIA:ssa).

Tietojen saatavuus

Tarkemmat kuvaukset on maaritelty kunkin jarjestelman osalta jarjestelmakohtaisessa tietosuojaa
koskevassa vaikutusten arvioinnissa (DPIA:ssa).

ICT —toipumissuunnitelma

Palautussuunnitelmat on luotu jarjestelmakohtaisesti.

6. Kasittelyn valvonta ja seuranta, lokitietojen auditointi

Jarjestelmista kerataan lokitietoja jarjestelman mahdollistamalla tavalla. Tarkemmat kuvaukset on

madritelty kunkin jarjestelman osalta jarjestelmakohtaisessa tietosuojaa koskevassa vaikutusten arvioinnissa
(DPIA:ssa).

Tietojen kasittelyn seuranta- ja valvontatehtavat ovat selkedsti vastuutettu ja riittavasti resursoidut.

Mikali tyontekija kasittelee ilman asiakkaan tai potilaan suostumusta tai ilman lainsdadannén tuomaa
oikeutta asiakkaan tietoja, kyseessa on tietosuojarikkomus tai tietosuojarikos, joista voi seurata
rangaistus. Vaikka teko ei tayttdisikdaan tietosuojarikkomuksen tai - rikoksen tunnusmerkistoa, voi
seurauksena tietosuojasdannosten rikkomisesta olla palvelussuhteeseen liittyvid kurinpitotoimenpiteita.
Rekisterinpitdja on velvollinen korvaamaan vahingon, joka on aiheutunut henkil6tietolain vastaisesta

henkilotietojen kasittelysta.

Seurantaa on mahdollisuuksien mukaan hyva suorittaa automatisoidusti, silld lokia muodostuu

tyypillisesti hyvin paljon.
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7. Tietoturva-organisaation madrittaminen, roolit ja vastuut sisdltden henkilostélle maariteltavat

tietoturvavastuut

Pro Lex Oy:n johto on keskeisessd asemassa tietoturvallisuuden yllapitamisessa ja
kehittdmisessa. Johto huolehtii siitd, etta tietoturva on organisoitu ja vastuutettu erityisesti
riskienhallintatoimissa, tietohallintatoimissa, sopimus- ja hankintatoimissa seka lainmukaisuuden

valvonnassa.

Pro Lex Oy:ssa tietoturvatyon vastuuhenkilona, tietoturvavastaavana, toimii tietosuoja-asetuksen mukainen
tietosuojavastaava (DPO), jolle on osoitettu riittavat resurssit hoitaa ja toteuttaa organisaation
tietoturvavelvoitteita organisaation toimintaympariston ja ulkoisten vaatimusten edellyttamalla tavalla.
Tietosuojavastaavana toimii organisaation tietohallintopaallikko Taneli Turpeinen. Tietosuojavastaavan
lisaksi Pro Lex Oy:n johtoryhma toimii myds tietosuojatiimina, joka kasittelee saanndllisesti kaikki
konsernissa esille tulevat tietosuojaan liittyvat asiat mukaan lukien tietosuojapoikkeamat ja

tietosuojarikkomukset.

Tietoturvavastaavan vastuulle kuuluu huolehtia siita, ettd Pro Lex Oy:ssd on

ajantasainen tietoturvapolitiikka ja, etta sitda myos noudatetaan paivittdisessa liiketoiminnassa.

Tietoturvavastaavan ja Tietosuojatiimin tehtavat:

- Tietoturvahallinnointi

- Tietoturvapolitiikan rakentaminen ja kehittdminen

- Tietoturvakoulutuksen ja osaamisen kehittaminen seka kouluttaminen

- Huolehtiminen siita, ettd henkilosto on perehtynyt tietoturvapolitiikkojen sekd ohjeistusten sisaltoon ja
sitoutuu noudattamaan niita.

- Toimiminen viestintdakanavana johdon ja henkil6kunnan valilla

- Tiedottaminen poikkeamatilanteista kolmansille osapuolille - esimerkiksi viranomaiset, lehdisto ja
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rekisterdidyt asiakkaat

Kaikki, Pro Lex Oy:n henkilosto seka ulkoiset yhteisty6tahot, jotka kayttavat tai joilla

on paasy Pro Lex Oy:n materiaaleihin seka tietojarjestelmiin, joita Pro Lex Oy toiminnassaan hyédyntaa
ovat velvollisia noudattamaan Pro Lex Oy:n tietoturvapolitiikkoja ja ohjeita. Jokainen tyontekija on
vastuullinen kasittelemaan tietoja ja materiaaleja niiden arkaluonteisuuden mukaisesti. He ovat vastuullisia
my0ds raportoimaan valittémasti Pro Lex Oy:n johtoryhmalle kaikki havaitsemansa luottamuksellisen
tiedon ja jarjestelmien vaarinkadytokset, tietoturvaheikkoudet tai mahdolliset tietoonsa tulleet yrityksen

toimintaa koskevat uhat.

Kaikkien niiden tahojen, jotka luovat tai pitdvat omistuksessaan Pro Lex Oy:n
hyodyntamia tietoja tai tietojarjestelmia, vastuulla on huolehtia omien tietojarjestelmiensa

turvallisuudesta seka suojata teknisten ja kdytannon ratkaisujen avulla tietojen luotettavuus.

8. Tietoturvan ja tietosuojan sadannéllinen mittaaminen, todentaminen ja kehittaminen

Pro Lex Oy:n omistamille tydasemille on asennettu haittaohjelmasuojaus-ohjelmisto,
joka huolehtii myds ohjelmien paivitysten pitdmisesta ajan tasalla. Tekninen testaus henkil6tietoa
sisaltdvien jarjestelmien osalta tehdaan yhteistydssa ko. jarjestelmia tuottavien palveluntuottajien

kanssa.

Tietojen kasittelyyn liittyvia sadnnollisesti tehtdvid prosesseja auditoidaan vuosittain tietosuojan

vuosikellon mukaisesti.

Tietosuojaa todennetaan yllapitamalla tilastoa tietosuojapoikkeamien ja
tietosuojaloukkausten lukumaarasta ja naihin liittyvistd muista tiedoista tapauskohtaisesti:

- tietosuojailmoitusten (viranomaiselle/rekisterinpitajalle) lukumaarat (kpl)



- tietosuojapoikkeamien lukumaarat (kpl)

9. Viranomaisyhteistyo

Rekisterinpitdjalla on velvollisuus tehda yhteistyota valvontaviranomaisen kanssa valvontaviranomaisen
niin pyytdessa. Yhteistyd kuuluu nimitetyn tietosuojavastaavan vastuulle.
Rekisterinpitdjalla on myos ilmoitusvelvollisuus valvontaviranomaiselle henkil6tietojen

tietoturvaloukkaustilanteissa.

10. Tietosuoja- ja tietoturvapolitiikat, ohjeet

Ohjeiden paivittaminen toteutetaan vuosittain tietosuojan vuosikellon mukaisesti. Kaikki ohjeistukset
tietoturva-asioihin liittyen l0ytyvat yksikdiden toimistoista.

11. Henkildston tietoturvatietoisuuden ja osaamisen varmistaminen

Pyritdan varmistamaan alla mainituin keinoin:

- Henkil6ston sitoutuminen noudattamaan voimassa olevia tietosuoja- ja tietoturvapolitiikkaan,
tdma todennetaan henkildstohallintojarjestelmassa olevan sitoutumismerkinnan avulla

- Koulutusmateriaalin ajantasaisuuden yllapitaminen

- Koulutussuunnitelmien, perehdyttamismateriaalien ja —suunnitelmien yllapitaminen ja
paivittaminen

- Julkaisu- ja viestintatapojen ohjeistus, konsernin virallisten viestintdkanavien hyddyntaminen
- Vaitiolovelvollisuus ja salassapitosopimukset

- Jarjestelmien kayttoohjeiden hallinnointi ja saatavuus
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12. Henkilotietoihin kohdistuvien tietoturvaloukkausten hallinta

Pro Lex Oy:lla on voimassa oleva ohjeistus poikkeustilanteiden varalle. Henkil6st6a
on koulutettu seka ohjeistettu tunnistamaan yrityksen tietoturvaa uhkaavat tilanteet. Ohjeistus on

luettavissa toimipisteiden toimistoissa.

Henkil6sto on velvoitettu valittomasti ilmoittamaan tietosuojaan liittyvien riskitilanteiden kaltaisista
tapahtumat tietosuojavastaavalle mahdollisten lisdvahinkojen valttamiseksi. Tietoturvaloukkausten osalta
noudatetaan konsernissa laadittuja tietosuoja- tai tietoturvatoimintaohjeita poikkeamatilanteissa.

Lisaksi lainsdaadantoa ja sen myota tulevia muutostarpeita ohjeeseen seurataan. Ohje tarkistetaan

1krt/kalenterivuosi.
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