) MIKroTik

Skrdécona instrukcja obstugi

1. Logowanie na urzadzenie

W zaleznoSci od sprzetu moze to byC login: admin bez hasta lub z hastem, ktére jest podane
przez producenta. Uwaga: zakupione urzgdzenie jest wstepnie skonfigurowane, czyli do
podstawowego uzywania wystarczy je podtgczyC i wszystko powinno dziataC.

Sposoby logowania:

1. Przez przeglgdarke —zalecam i polecam.

2. Przez wiersz poleceh — warto korzysta€ tylko do zarzgdzania urzgdzeniem.

3. Za pomocg programu WinBox pobieranego ze strony totewskiego producenta.
(Uwaga!!! Bardzo wazne: nie wszystkie sprzety MikroTika mozna obstuzy¢ przez WinBox.
S3 takie, ktére muszg by¢ obstugiwaé przez przegladarke zgodnie z zaleceniem producenta
— nalezy zapoznac sie z instrukcjg producenta).

Aby sie zalogowa¢ do urzgdzenia nalezy podpig¢ przewdd patchcord RJ45-RJ45 do karty
sieciowej komputera oraz do portu nr.2 (koniecznie) w urzgdzeniu MikroTik.

Ad.1. W celu zalogowania nalezy w przeglgdarce w pasek adresu wpisujemy 192.168.88.1
nastepnie nalezy podac login i hasto, jezeli jest wymagane. Po zalogowaniu mamy dostep do
szybkiej konfiguracji, interfejsu jak w WinBox oraz wiersza polecen jak w terminalu:
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Ad.3. WinBox nalezy pobra¢ ze strony producenta. (Uwaga: Bardzo wazne — nie wszystkie
sprzety MikroTika mozna obstuzy¢ przez WinBox. Sq takie, ktére muszg by¢ obstugiwaé
przez przegladarke zgodnie z zaleceniem producenta).

2. Pierwsze logowanie do urzgdzenia

Po podtaczeniu urzgdzenia do portu ETH2 i zalogowaniu sie na konto admin z hastem lub bez
(zalezy od urzgdzenia) nalezy zatwierdzi€ licencje lub jg wpisaé, jezeli sie jg posiada oraz
ustawi¢ nowe hasto.



O ile to mozliwe w czasie konfiguracji nalezy korzystaC ze sposobu Safe Mode:

@ safe Mode || (a4 Quick Set WebFig Terminal —

Safe mode (tryb bezpieczny) - to tryb, w ktérym, gdy dokonamy zmiany powodujgcej
roztgczenie sesji zarzgdzajgcej to wszystkie zmiany jakie wykonywaliSmy od chwili wtgczenia
trybu bezpiecznego zostang wycofane.

Nastepnie nalezy lub sie powinno zmie€ nazwe urzgdzenia:
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Zmiana nazwy przy pomocy konsoli:
[admin@TestMK] /system/identity> set name=MiKrO0tIk
[admin@MiKrOtIk] /system/identity> | nazwa  zostala

zmieniona co wida¢ po zgtoszeniu.

Na tym etapie, aby uzyskaC dostep do Internetu nalezy podpigC patchkord RJ45-RJ45 do
portu ETH1 oraz do Zrddta.

3. Pierwsza podstawowa konfiguracja
Konfiguracja portu jako portu WAN:
W celu dostarczenia Internetu do urzgdzenia nalezy Wej$S¢ w zaktadke: IP --> DHCP client
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Powinnismy mie¢ mozliwosS¢ pingowania obu interfejséw:

00 B krzysztofczyz — -zsh

Last login: Sat Dec 23 13:07:21 on console

/dev/fd/12:18: command not found: compdef
[krzysztofczyz@PKrzysztofs—-MacBook-Air ~ % ping 192.168.88.1
PING 192.168.88.1 (192.168.88.1): 56 data bytes

64 bytes from 192.168.88.1: icmp_seq=0 ttl=64 time=0.802

64 bytes from 192.168.88.1: icmp_seq=1 ttl=64 time=0.736

64 bytes from 192.168.88.1: icmp_seq=2 ttl=64 time=0.901

64 bytes from 192.168.88.1: icmp_seq=3 ttl=64 time=0.848

64 bytes from 192.168.88.1: icmp_seq=4 ttl=64 time=0.973

64 bytes from 192.168.88.1: icmp_seq=5 ttl=64 time=0.731

64 bytes from 192.168.88.1: icmp_seq=6 ttl=64 time=0.971

64 bytes from 192.168.88.1: icmp_seq=7 ttl=64 time=0.948

64 bytes from 192.168.88.1: icmp_seq=8 ttl=64 time=0.965

B

——- 192.168.88.1 ping statistics ——-

9 packets transmitted, 9 packets received, 0.0% packet loss
round-trip min/avg/max/stddev = 0.731/0.875/0.973/0.094 ms
[krzysztofczyz@PKrzysztofs—-MacBook-Air ~ % ping 192.168.100.1
PING 192.168.100.1 (192.168.100.1): 56 data bytes

64 bytes from 192.168.100.1: icmp_seq=0 ttl=63 time=1.348 ms
64 bytes from 192.168.100.1: icmp_seq=1 ttl1l=63 time=1.324 ms
64 bytes from 192.168.100.1: icmp_seq=2 ttl=63 time=1.371 ms
64 bytes from 192.168.100.1: icmp_seq=3 ttl=63 time=1.518 ms
64 bytes from 192.168.100.1: icmp_seq=4 ttl=63 time=1.396 ms
Al

——= 192.168.100.1 ping statistics ---

5 packets transmitted, 5 packets received, 0.0% packet loss
round-trip min/avg/max/stddev = 1.324/1.391/1.518/0.068 ms
krzysztofczyz@Krzysztofs-MacBook-Air ~ % I

Po wykonaniu tych ustawien urzgdzenie pracuje jako zwykly router.



4. Wiasne ustawienia DHCP.

Po ustawieniu Interfejsu WAN (patrz pkt. 2)m przechodzimy do zaktadki Bridge i dodajemy
Funkcje mostu z nazwg LAN (robimy to tylko w urzgdzeniach w ktérych takiej konfiguracji nie

ma)
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Teraz przechodzimy do nadania wiasnej adresacji. W menu IP wybieramy Addresses i w
bridge ustawiamy wiasng adresacje sieci np. 10.10.10.0



Przed zmiang ustwien:

" I.JII\.ISI: ]
‘i Switch
¢ : Mesh 2 items
85 1P 4 Address Network Interface
| ARP ;33 defconf
Accounting -|b] © 192.168.88.1/24 192.168.88.0  bridge
Addresses -] D © 192.168.100.79/2 192.168.100.0  etherl
Cloud
Zmiana ustawien:
. PPP
::: Bridge ‘ OK H Cancel H Apply ’ | Remove’
i Switch
® % Mesh
155
- 1P M Enabled
ARP
Addresses
Network 10.10.10.0
Cloud
DHCP Client Interface bridge v
DHCP Relay
Comment myLAN
DHCP Server
Nnhc
Po zmianie ustawien:
2 items
4 Address Network Interface
;i; myLAN
-| D] ©10.10.10.1/24  10.10.10.0 bridge
j D + 192.168.100.79/2 192.168.100.0 etherl

W celu odzyskania interfejsu w przegladarce wpisujemy nowy adres IP: 10.10.10.1 oraz
ponownie si€ logujemy.
Przechodzimy do ustawieh serwera DHCP



5. Reset do ustawien fabrycznych
5.1. Reset za pomocg przycisku RESET
odtgcz urzgdzenie Mikrotik od wszelkich przewoddw (zwtaszcza zasilacza)
wcisnij i trzymaj wcisniety przycisk RESET
podigcz zasilanie z zasilacza
przytrzymaj przycisk az dioda zacznie mrugaC i nastepnie zwolnij przycisk aby
wyczysciC konfiguracje — nie odfgczaj zasilania.
(UWAGA: JeSli zaczekasz, az dioda LED przestanie migaC i dopiero wtedy zwolnisz
przycisk - uruchomi sie tryb Netinstall, w celu ponownej instalacji RouterQS)
Powinien po resecie i zalogowaniu sie pojawiC sie¢ komunikat (zaleznie od
urzgdzenia):

RouterOS v6.49.9 (stable)

Close

The following default configuration has been installed on your router:
Welcome to RouterQS!
1) Set a strong router password in the System > Users menu
2) Upgrade the software in the System > Packages menu
3) Enable firewall on untrusted networks
RouterMode:
* WAN port is protected by firewall and enabled DHCP client
* Ethernet interfaces (except WAN port/s) are part of LAN bridge
LAN Configuration:
IP address 192.168.88.1/24 is set on bridge (LAN port)
DHCP Server: enabled;
DNS: enabled;
WAN (gateway) Configuration:
gateway: etherl ;
ip4 firewall: enabled;
NAT: enabled;
DHCP Client: enabled;
Login
admin user protected by password

5.2. Reset za pomocg systemu RouterOS
Jezeli jasz dostep do swojego routera mozesz ustawi€ fabryczne ustawienia wedtug
ponizszego sposobu:
e Run the command "/system reset-configuration" from a command-line interface;
e Do it from the System -> Reset Configuration menu in the graphical user interface;



5.3. Reset za pomocg polecen w konsoli/terminalu:

MMM MMM KKK TTTTTTTTTTT KKK
MMMM MMMM KKK TTTTTTTTTTT KKK
MMM MMMM MMM III KKK KKK RRRRRR 000000 TTT ITT KKK KKK
MMM MM MMM III KKKKK RRR RRR 000 000 TTT ITT KKKKK
MMM MMM III KKK KKK RRRRRR 000 000 TTT ITT KKK KKK
MMM MMM TIII KKK KKK RRR RRR 000000 TTT ITT KKK KKK
MikroTik Router0S 6.49.9 (c) 1999-2023 http://www.mikrotik.com/

[?] Gives the list of available commands

command [7] Gives help on the command and list of arguments

[Tabl Completes the command/word. If the input is ambiguous,

a second [Tab] gives possible options

/ Move up to base level

e Move up one level

/command Use command at the base level

KolejnoS¢ polecen:
? lub F1 lub <tab> - wywotanie polecen
system - przejscie do polecen systemowych

[admin@MikroTik] /system>
[admin@MikroTik] /system> reset-configuration
Dangerous! Reset anyway? [y/N]:

Mikrotik RouterOS — podstawowe komendy z przyktadami

Routery Mikrotik stanowig ciekawg alternatywe dla rozwigzan Cisco, za utamek ich ceny.
Mozliwosci konfiguracyjne sg ogromne, routery te pracujg na specjalnie przygotowanym do
tego celu systemie operacyjnym RouterOS, pochodnym Linuksa. Konfiguracje mozna
przeprowadziC na kilka sposobéw: poprzez interfejs web, za pomocg specjalnie
przygotowanego programu Winbox oraz za pomocg konsoli np. poprzez ssh lub telnet.
Najbardziej uniwersalnym i pewnym rozwigzaniem jest Winbox, dajgcy dostep do routera
bez skonfigurowanych adreséw IP. W Winbox mozna pracowaC w interfejsie graficznym jak i
w konsoli. Interfejs graficzny jest wygodny, ale warto poswiecic kilka chwil na zapoznanie sie
ze sktadnig polecen w trybie konsoli. Konfiguracja jest szybsza, prostsza, mozna przygotowac
sobie w pliku tekstowym zestaw komend do masowego wdrazania na innych routerach.

Artykut jest doSC diugi, wiec zostat podzielony na nastepujgce czeSci:
- Wyswietlenie pomocy i listy dostepnych komend

- Przyktad pracy na wielu poziomach komend

- Wyswietlanie informacji o biezgcej konfiguracji

- Zmiana hasta admina

- Catkowity reset ustawien



- Zmiana nazwy routera

- Zegar systemowy

- Dodawanie, edycja i usuwanie adresow IP, interfejsy
- Mostki

- Wbudowany switch

- Konfiguracja WIFI

- DHCP serwer

- DHCP klient

- VLAN

- Routing statyczny

- Routing dynamiczny — OSPF
- Routing dynamiczny RIP

- NAT

- DNS

- Firewall — blokowanie

- Blokowanie przez PROXY

WysSwietlenie pomocy i listy dostepnych komend
[admin@MikroTik] > ? lub 2x TAB
mozna uzywaC w kazdym poziomie komend np: ip address ? [Enter]

Podpowiedzi/uzupetnienia wpisywanych komend — TAB

Przyktad pracy na wielu poziomach komend

admin@MikroTik] > ip [Enter]

admin@MikroTik] ip > address [Enter]

admin@MikroTik] ip address > To jest teraz nasz biezgcy poziom
admin@MikroTik] ip address > .. [Enter]

admin@MikroTik] ip > .. [Enter]

admin@MikroTik] > najwyzszy poziom — root level
admin@MikroTik] ip address >/ [Enter]|

admin@MikroTik] > najwyzszy poziom — root level

—_——— — — — — —

Wyswietlanie konfiguracji
Wyswietlenie biezgcej konfiguracji interfejsow:
[admin@MikroTik] >interface ethernet print

Wyswietlenie aktualnie zdefiniowanych adreséw IP:
[admin@MikroTik] >ip address print
WysSwietlenie tablicy routingu:

[admin@MikroTik] >ip route print

WysSwietlenie ustawionych serweréw DNS:
[admin@MikroTik] >ip dns print



Zmiana hasta admina
[admin@MikroTik] >user set admin password=twoje-haslo

Catkowity reset ustawien (usuwa adresy IP interfejséw! dostep tylko przez MAC!)
[admin@MikroTik| >system reset-configuration no-defaults=yes

Zmiana nazwy routera
[admin@MikroTik] >system identity set name=Router

Zegar systemowy

Konfiguracja zegara systemowego routera:

[admin@MikroTik] >system clock set time-zone-name=Europe/Warsaw

[admin@MikroTik] >system ntp client set enabled=yes mode=unicast
primary-ntp=212.244.36.227 secondary-ntp=212.244.36.228

Dodawanie, edycja i usuwanie adreséw [P, interfejsy

Dodanie adresu IP interfejsu:

[admin@MikroTik] >ip  address add interface=etherl  address=10.130.0.124
netmask=255.255.0.0 network=10.130.0.0 broadcast=10.130.255.255

lub krécej:

[admin@MikroTik] >ip address add interface=etherl address=10.130.0.124/16

Zmiana adresu interfejsu (wczeSniej print i wtedy wiadomo jaki numer ma interfejs (1)):
[admin@MikroTik] >ip address print
[admin@MikroTik] >ip address set 1 address=192.168.1.20/24

Usuniecie adresu interfejsu (numer z print):
[admin@MikroTik] >ip address remove 1

Zmiana adresu MAC interfesju:
[admin@MikroTik| >interface ethernet set etherl mac-address=xx.xx.XX.XX.Xx

Wytgczenie interfejsu:
[admin@MikroTik] >interface disable ether5

Wigczenie interfejsu:
[admin@MikroTik] >interface enable etherl

Nadawanie nazwy interfejséw:

admin@MikroTik] >interface ethernet set 0 name=WAN
admin@MikroTik] >interface ethernet set 1 name=eth2
admin@MikroTik] >interface ethernet set 2 name=eth3
admin@MikroTik] >interface ethernet set 3 name=eth4
admin@MikroTik] >interface ethernet set 4 name=eth5
admin@MikroTik] >interface wireless set 0 name=wlan1l

[
[
[
[
[
[



Mostki

Tworzenie mostka:

[admin@MikroTik] >interface bridge add auto-mac=no [2mtu=1594 name=bridge-local
protocol-mode=rstp

Dodanie interfejséw do mostka:

[admin@MikroTik] >interface bridge port add bridge=bridge-local interface=wlan1
[admin@MikroTik] >interface bridge port add bridge=bridge-local interface=eth3
[admin@MikroTik] >interface bridge port add bridge=bridge-local interface=eth4

Przypisanie adresu IP mostkowi:
[admin@MikroTik] >ip address add address=192.168.2.1/24 comment=""
interface=bridge-local

Wbudowany switch
Konfiguracja, blokowanie portéw lub catego switch’a (3 — to numer portu):

[admin@MikroTik] >interface ethernet switch port print

[admin@MikroTik] >interface ethernet switch port set vlan-mode=disabled 3

Konfiguracja WIFI

[admin@MikroTik] >interface wireless set 0 band=2ghz-b/g/n

channel-width=20/40mhz-ht-above disabled=no distance=indoors ht-rxchains=0,1
ht-txchains=0,1 I2mtu=2290 mode=ap-bridge ssid=siec_wifi wireless-protocol=any

[admin@MikroTik] >interface wireless security-profiles set default
authentication-types=wpa-psk,wpa2-psk eap-methods=passthrough mode=dynamic-keys
supplicant-identity=MikroTik wpa-pre-shared-key="moje_tajne_hasto”

wpa2-pre-shared-key="moje_tajne_hasto”

DHCP serwer
Tworzenie puli adreséw dla DHCP:
[admin@MikroTik] >ip pool add name=default-dhcp ranges=192.168.2.101-192.168.2.130

Konfiguracja serwera DHCP:

[admin@MikroTik] >ip  dhcp-server add address-pool=default-dhcp  disabled=no
interface=bridge-local name=default

[admin@MikroTik] >ip dhcp-server network add address=192.168.2.0/24 comment=""
dns-server=192.168.2.1 gateway=192.168.2.1

DHCP klient
Uruchomienie klienta DHCP na porcie WAN:
[admin@MikroTik] >ip dhcp-client add comment="" disabled=no interface=WAN



VLAN

Dodanie VLAN na okre$lonym porcie:

[admin@MikroTik] >interface vlan add interface=eth2 [2mtu=1594 name="VLAN 10"
vlan-id=10

[admin@MikroTik] >interface vlan add interface=eth2 [2mtu=1594 name="VLAN 20"
vlan-id=20

Przypisanie VLAN 10 do mostka:

[admin@MikroTik] >interface bridge port add bridge=bridge-local interface="VLAN 10"
Przypisanie adresu VLAN 20:

[admin@MikroTik] >ip address add address=10.0.2.1/24 interface="VLAN 20"

Routing statyczny

Dodanie trasy domysinej 0.0.0.0 (lub innego wpisu sieci)

[admin@MikroTik] >ip route add dst-address=0.0.0.0/0 gateway=10.0.0.1

Usuniecie konkretnej trasy z tablicy routingu (numer z print)

[admin@MikroTik] >ip route remove

numbers: 0

Routing dynamiczny — OSPF

Krok 1 — dodanie i odblokowanie instancji (najlepiej nazwa default, w obu routerach tak
samo):

[admin@MikroTik]| >routing ospf instance add name=default

Dodanie wirtualnego interfejsu (bridge np. loopback) i nadanie go jako router-id:
[admin@MikroTik]| > interface bridge add name=loopback

[admin@MikroTik] > ip address add address=10.255.255.1/32 interface=loopback
[admin@MikroTik] > routing ospf instance set 0 router-id=10.255.255.1

Dodanie fizycznych interfejséw do OSPF (ze zmiang kosztu):

[admin@MikroTik] > routing ospf interface add interface=etherl cost=10
[admin@MikroTik] > routing ospf interface add interface=ether2 cost=20

Krok 2 — Konfiguracja strefy OSPF (w obu routerach bedzie ta sama np. backbone -

domysina):
strefa backbone jest stworzona automatycznie i nie trzeba jej dodawac ponownie



Krok 3 — Dodanie do OSPF sieci, ktdre router ma obstugiwac:

[admin@MikroTik] /routing ospf network> add network=210.13.1.0/28 area=backbone
[admin@MikroTik] /routing ospf network> add network=10.10.1.0/30 area=backbone
[admin@MikroTik] /routing ospf network> add network=10.10.1.4/30 area=backbone

Weryfikacja OSPF
Wyswietlenie informacji o instancjach:

[admin@MikroTik] >routing ospf instance print

WysSwietlenie informacji o rozpoznanych sgsiednich routerach:
[admin@MikroTikR1] >routing ospf neighbor print
Sprawdzenie aktualnej tablicy routingu:
[admin@MikroTik_CE1] > ip route print

Uwaga! Routing dynamiczny wymaga czasu na rozprzestrzenienie si€ informacji o sieci!
Odczekaj minute od zmian do testow!

Routing dynamiczny RIP
Uaktywnienie protokotu na danym interfejsie:

[MikroTik] routing rip> set redistribute-connected=yes

[MikroTik] routing rip interface> enable etherl

[MikroTik] routing rip interface> print

Dodawanie sgsiadow:

[MikroTik] routing rip neighbour> add address=10.0.0.1

[MikroTik] routing rip neighbour> print

Dodawanie sieci:

[admin@MikroTik] /routing rip network> add network=192.168.20.0/24
NAT

Dodanie SNAT czyli maskarada:
[admin@MikroTik] >ip firewall nat add action=masquerade chain=srcnat out-interface=WAN



DNS
Konfiguracja DNS:
[admin@MikroTik] >ip dns set primary-dns=8.8.8.8

Firewall — blokowanie
Blokowanie stron po adresie IP:
/ip firewall filter

add action=drop chain=forward comment="Blokowanie IP Facebook”
dst-address=74.119.76.0/22

add action=drop chain=forward comment="Blokowanie IP Facebook”
dst-address=173.252.64.0/18

add action=drop chain=forward comment="Blokowanie IP Facebook”
dst-address=204.15.20.0/22

add action=drop chain=forward comment="Blokowanie IP Facebook”
dst-address=66.220.144.0/20

add action=drop chain=forward comment="Blokowanie IP Facebook”

dst-address=69.171.224.0/19
Blokowanie stron w warstwie 7:

Przyktadowa konfiguracja dla youtube:
/ip firewall layer7-protocol add name=youtube regexp="(GET /videoplayback?|GET
/crossdomain.xml)”

regaxp dla facebook i youtube: ».+(youtube.com |facebook.com).*S

Uaktywnienie powyzZszej regutki w firewall:
/ip firewall filter add action=reject chain=forward layer7-protocol=youtube

w akcji dajemy drop lub reject (drop zadziata zawsze, ale jest za wolne i cze$¢ ruchu
przejdzie)

Aktywacja blokady w okreSlonych godzinach (zadziata takZze w innych wpisach w firewall):
W przykfadzie ponizej — we wszystkie dni tygodnia w godzinach od 5.00 do 23:59:59,
podajemy czas od-do w formacie [godz] h [min] m [sek] s, bez spacji w catym wpisie czasu.

/ip  firewall filter add action=reject chain=forward layer7-protocol=youtube
time=5h-23h59m59s,sun,mon,tue,wed,thu,fri,sat

Blokowanie konkretnych portéw lub ich zakresu:

/ip firewall filter

add action=drop chain=forward comment="" disabled=no dst-port=445 protocol=tcp

add action=drop chain=forward comment="" disabled=no dst-port=445 protocol=udp

add action=drop chain=forward comment="" disabled=no dst-port=135-139 protocol=tcp
add action=drop chain=forward comment="" disabled=no dst-port=135-139 protocol=udp



Przekierowanie dowolnego portu na okreSlony adres wewnetrzny:

/ip firewall dst-nat add src-address=0.0.0.0 dst-port=4662 protocol=tcp action=nat
to-dst-address=x.x.x.x to-dst-port=4662

(Czyli w skrécie wszystko co wchodzi na port 4662 na MT zostanie przekierowane na adres
XX X.X)

Nadanie adresowi y.y.y.y z sieci lokalnej zewnéetrznego adresu IP. x.x.x.x to jest adres z
dostepnej puli adreséw zewnetrznych:

/ip address add address=x.x.x.x/24 interface=etherl
/ip firewall dst-nat add dst-address=x.x.x.x/32 action=nat to-dst-address=y.y.y.y
/ip firewall src-nat add src-address=y.y.y.y/32 action=nat to-src-address=x.x.x.x

Blokowanie p2p na danym adresie:
/ip firewall rule forward add src-address=x.x.x.x p2p=all-p2p action=drop

Blokowanie przez PROXY
Konfiguracja Proxy:

/ip proxy

enabled: yes

src-address: 0.0.0.0

port: 8080

parent-proxy: 0.0.0.0:0
cache-drive: system
cache-administrator: ,webmaster’
max-disk-cache-size: none
max-ram-cache-size: none
cache-only-on-disk: no
maximal-client-connections: 1000
maximal-server-connections: 1000
max-object-size: 512KiB
max-fresh-time: 3d

)

/ip firewall nat

chain=dstnat protocol=tcp dst-port=80 action=redirect to-ports=8080

/ip firewall filter

chain=input in-interface=<Your WAN Port> src-address=0.0.0.0/0 protocol=tcp dst-port=8080
action=drop

Blokowanie stron web:
/ip proxy access
dst-host=www.facebook.com action=deny



Zablokuje to strone http://www.facebook.com. MozZzemy blokowaC tylko dla okreSlonego
zrédta src-address. Bedzie blokowany tylko konkretny Zrédtowy adres IP lub sieC.

Zatrzymanie Scigganie plikdw takich jak .mp3, .exe, .zip, .rar,...itp.:
/ip proxy access

path=*.exe action=deny

path=*.mp3 action=deny

path=*.zip action=deny

path=*.rar action=deny

Blokada po fragmencie nazwy URL:

/ip proxy access

dst-host=:mail action=deny

(Beda blokowane wszystkie strony zawierajgce stowo ,mai

III

w adresie strony.)
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