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Finan¢ni sprava: “bezpecnost je priorita”
EET zafazeno do “kritické infrastruktura”
Studie BDO: €asti jsou “neaktualni”

KSCM: Odposlechy? Bude mit Policie k tomu pfistup?
ochrana bude Sifrovanim
Finanéni sprava poskytne, pokud soud fekne

Bezpecnostni rizika?
“jsou to ponencialni rizika”

JANUS - projekt
dokumenty hotové do kvétna, uz dnes v pracovni verzi
dohled NBU
bude kompletni bezpenostni projekt (penetracni testy, bezpeénostni audit)

vlada usneseni 889 — musi byt stanovisko hlavniho architekta e-governmentu
e-government: jesté to viibec nemaji, bianco Sek
posledni harmonogram:
7 mésicu po schvaleni, tj. ted chté&ji 1.11. prvni faze
v davodové zpravé a RIA nejsou popsany rizika
EET je | ve Slovinsku od 1.1.
penetracni testy — kdo vyhraje tendr
“nevidime v tom podstatny problém”
pocitame s tim, Ze na systém budou utoky
kdo pokud bude zajem
nezavisly audit nebude mozny, protoze “prava”
e-gov: kdd nebude mit kédy??

zprisnény bezpec€nostni rezim

dle finan&ni spravy db nema velkou hodnotu, odkud by Sla poptavka
do 10 lidi v Pardubicich bude mit pfistup ke vdemu, kompy nemaji usb porty



jednotlivé danové subjekty: jen svoje uvidi zaméstnanec FU

subjekt si mze vyzadat svoje data na FU

hlaseni chipovou kartou

Sifrovani mezi datacentry — zatim nefeSeno, obé budou v oddélenych salech
TIERS3, https://en.wikipedia.org/wiki/Data_center#Data_center_tiers
videozaznam v salech

e-gov:

Chorvatsko — nulovy vypadek, nula uspésnych utoku

bude zapojena odborna vefejnost?

Priprava

EET (ochrana dat):

Spacek:
http://www.lupa.cz/clanky/videl-jsem-specifikaci-projektu-elektronicka-evidence-trzeb/
e nekonzistentni dokumentace | v otazce zabezpeceni
e otazka pfistupu: zabezpeceni je brano jako néco extra (samostatna polozka v rozpoctu),
pfitom by to mélo byt z principu bezpecné, ne jako ,nadstavba“

Dalsi:
e za "SSL Akceleratorama": Dle té specifikace maiji mit georeplikaci (oboji asi v
Pardubicich?), takze je otazka, jak je planované feSeni zabezpeceni této komunikace
mezi datacentry.

Nevime:
jak bude feSen a chranén pfistup uzivatel(:
e zFU
e z datacentra
bude se mozné dostat z jednoho uctu k celé (nebo podstatné ¢asti) databaze?
To je jednoznacné jeden ze zakladnich ,,vektort“ atoku (napf. pfes zcizeni pfistupovych
udaja — keyloggery, apod.)

e closed” software — bude mozné nezavisle ovéfit, ze nasazeny software opravdu déla to,
co MFCR Fika, ze déla? (problém back doors)

e data v datacentrech maji byt uloZzena neSifrovana!

klientska strana:
e pfi porudeni/ztraté/ukradeni klientského zafizeni je nastavena velmi kratka doba (48
hodin) na vyfeSeni problému (tj. autorizaéni Udaje bude muset mit klient nékde ulozené i
u sebe)


http://www.lupa.cz/clanky/videl-jsem-specifikaci-projektu-elektronicka-evidence-trzeb/

e v CR neni b&zna “bezpednostni gramotnost” (Sobotka-leaks), s tim se nepoéita (je to
brano jako “problém uzivateld”)

e Jak bude realizovanej pfistup podnikatelu k jejich vlastnim datim (datovejm vétam)?
Budou se archivovat pro uc¢ely dokazovani? Jak rychle se k nim dostane podnikatel? Jak
Casto bude mit moznost pfistupu? Bude to automaticky, nebo bude muset Zadat a bude
tam spravni uvazeni?

Obecné;ji

“security through obscurity”

Narodni institut standard( a technologie doporucuje nepouzivat tuto metodu pro zabezpeceni
serveru:

System security should not depend on the secrecy of the implementation or its components
(Zabezpeceni systému nema zaviset na utajovana implementace a jeho komponent)*
(http://csrc.nist.gov/publications/nistpubs/800-123/SP800-123.pdf ).

,closed" software — bude mozné nezavisle ovéfit, Ze nasazeny software opravdu déla to, co
MFCR fika, ze déla? (problém back doors)

v s

Nejznaméjsi uniky dat:

finanéni data:

- Birkenfeld, UBS, https://en.wikipedia.org/wiki/Bradley_Birkenfeld

- Falciani, HSBC, https://en.wikipedia.org/wiki/Lagarde list

- Deltour/Luxleaks, PwC, EY, Deloitte and KPMG,
https://en.wikipedia.org/wiki/Luxembourg Leaks

jina data:
- Snowden+Manning, NSA+GCHQ,

https://en.wikipedia.org/wiki/Edward_Snowden#Release_of NSA_documents
- Sobotka-leaks

- Dokument o EET (MF CR ho zprvu “utajovalo”)

jiné vyznamné “hacky”:
- Jeep Cherokee, http://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/

- (zkuSebni) volby Washington DC,
https://www.washingtonpost.com/blogs/mike-debonis/post/dc-vote-hackers-publish-their-

vote-hacking-exploits/2012/03/06/glQArbG4uR_blog.html

Zverejnéné uniky jsou malym zlomkem vsech unikt, nebot’ naprosta vétsina “ato¢nikt”
(a ani spravcu dat) nema zajem na tom, aby se o Gniku védélo, ba presné naopak.
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