TUTKIMUKSEN TIETOSUOJAA KOSKEVA ENNAKKOARVIOINTI

Ohje: Taman lomakkeen tarkoitus on selvittda, onko tutkimustoiminnasta tarpeen tehda
tietosuojaa koskeva vaikutustenarviointi.

Kasitelladnko tutkimuksessasi henkilotietoja? Jos hankkeessasi kasitellddn henkildtietoja, vastaa
kaikkiin tassa lomakkeessa oleviin kysymyksiin.

Huom! Hankkeessa kasitellddn henkildtietoja, jos henkil on kasiteltavista tiedoista suoraan tai
epdsuorasti tunnistettavissa. Henkild voi olla epdsuorasti (esimerkiksi ominaisuuksien,
tyopaikan, paikkakunnan, harrastusten tai sairaustietojen) perusteella tunnistettavissa,
vaikka tutkimuksessa ei kdsiteltdisi henkildn nimea, henkildtunnusta tai muita suoria
tunnisteita (ml. valokuva, videokuva, dani). Henkildtietojen kasittelya on kaikki
henkilétietoon kohdistuva toiminta kuten esimerkiksi henkiltietojen katselu, kerdd@minen,
analysointi, pseudonymisointi, muokkaaminen, tallentaminen, siirtdminen ja poistaminen.

Mikali vastaat "kylld"” véhintddn 2 kohtaan, |3hetad tdma lomake oman organisaatiosi
tietosuojavastaavalle. Tietosuojavastaava kdy lomakkeen |13pi ja ilmoittaa sinulle
sahkopostitse, onko hankkeesta tehtdva vaikutustenarviointi.

Mikali vastaat "kylld"” vihintdan 3 kohtaan, tulee tehda tietosuojan vaikutustenarviointi.

Lahetd tdm3 lomake tiedoksi myds tietosuojavastaavalle

Hankkeen tiedot:

Tutkimuksen nimike

Tutkimuksen kuvaus

Yhteyshenkil6 ja yhteystiedot:




Kriteeri
Onko henkil6tietojen
kasittely laajamittaista?

Esimerkit ja ohjeet

Kasittely voidaan katsoa laajamittaiseksi esimerkiksi, jos

- Tutkittavien henkildiden lukumaara on 10 000 tai enemman

- Yksittdisesta henkilosta kerataan paljon tietoa

- Tieto keratdan suuresta osasta jonkin ihmisryhman jasenista (esim. suuresta
osasta pieneen etniseen ryhmaan kuuluvista henkil6ista tai tietyn tyénantajan
palveluksessa olevista henkil6ista)

- Kasittely on pysyvaa tai pitkdkestoista

- Kasittely on maantieteellisesti laajamittaista

Kylla/Ei.

Kasitteletko sensitiivisia
henkil6tietoja?

Sensitiivisid henkil6tietoja ovat:

- Terveystiedot

- Paikannustiedot (seurataan liikkumista)

- Geneettiset tiedot

- Biometristen tietojen kasittely henkilon tunnistamista varten

- Rotu tai etninen alkupera

- Poliittiset mielipiteet

- Uskonnollinen tai filosofinen vakaumus

- Ammattiliiton jasenyys

- Seksuaalinen suuntautuinen tai kayttaytyminen

- Rikostuomioita tai rikkomuksia koskevat tiedot

- Taloudelliset tiedot, joita saatetaan kasitelld maksuvalinepetoksiin

- Sahkoinen viestinta

- Muutoin erityisen henkilokohtaiseksi koetut tiedot (kuten muistiinpanot ja
paivakirjat)

Aiotko poiketa
rekisterdityjen
(tutkittavien)
oikeuksista?

Aiotaanko poiketa rekisteroityjen oikeuksista:

- Henkilékohtainen informointi tutkimustiedotteella

- Oikeus saada jaljennokset tutkittavaa koskevista tiedoista

- QOikeus korjata virheelliset tiedot

- Oikeus rajoittaa kasittelya

- Oikeus vastustaa tietojensa kasittelya (esim. jos kasittely tapahtuu julkisella
alueella, jossa vierailevat henkil6t eivat pysty valttamaan tietojen kerdamista)

Yhdistetdanko eri
lahteiden tietoja
keskenaan?

Yhdistellaanko tietoja eri aineistosta tutkittaville odottamattomalla tavalla?
Esimerkiksi tietojen yhdistely kahteen eri kayttotarkoitukseen alun perin keratysta
aineistosta tai kahden eri rekisterinpitadjan tietojen yhdistaminen.

Ovatko tutkittavat ns.
alisteisessa asemassa?

Kasitellaanko tutkimuksessa henkildiden tietoja, joiden voi olla vaikea heikon
asemansa vuoksi kdyttaa oikeuksiaan. (esim. lapset, vanhukset, tyontekijat,
potilaat ja turvapaikanhakijat)?

Tehdaanko
automaattista
paatoksentekoa tai

Sisaltyyko kasittelyyn automaattista paatoksentekoa (ts. paatos ilman ihmisen
osallistumista paatoksentekoon) ja/tai profilointia, josta saattaa seurata
tutkittavalle merkittavia vaikutuksia? Merkittavia vaikutuksia voivat olla

profilointia? esimerkiksi: syrjintd, poissulkeminen, merkittava vaikutus yksityisyyteen,
tutkittavan palkkion maarittaminen automaattisen paatoksenteon avulla tms.

Tehdaanko tutkittavien | Kéasitellddnko tutkimuksessa henkildtieoja tutkittavien arvioimiseksi tai

arviointia ja pisteyttamiseksi. Esimerkiksi sairastumisriskin arviointi/ennustaminen,

pisteyttamista? kayttaytymiseen perustuvan profiilin luominen.

Tehdaanko Tutkimus kasittaa tutkittavien jarjestelmallista ja laajamittaista valvontaa yleisolle

jarjestelmallista
valvontaa?

avoimella alueella.




Onko kyseessa uusien
teknisten tai
organisatoristen
menetelmien
innovatiivinen kdytto?

Kaytetaanko tutkimuksessa henkiltietojen kasittelyyn uutta teknologiaa
innovatiivisella tavalla? Kerataanko tai kdytetdanko tietoja uudella tavalla? Ovatko
uuden tekniikan kdyton seuraukset hamaran peitossa? Kaytetdanko aineiston
keruussa tai analysoinnissa tekoalypohjaisia sovelluksia?

Aiheutuuko kasittelysta
tutkittaville vaaraa?

Jos tutkimusaineisto julkaistaisiin tai se vuotaisi julkisuuteen, voisiko siitad aiheutua
merkittavia vaikutuksia tutkittaville (esim. vakivallan tai vainoamisen uhka)?
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