Modelo de Diagnéstico de Seguranga da Informagao (Controles - I1ISO 27.001 /
ISO 27.002)

e PROPOSITO: O diagnéstico situacional de seguranca é fundamentado nos
controles da ABNT/ISO 27.001 e na ABNT/ISO 27.002, e € uma importante
ferramenta para identificar pontos positivos e negativos nos processos da
organizagdo. A partir dele, & possivel visualizar a situagdo atual da
organizagédo quanto ao cenario da seguranga da informagéo, com objetivo de
identificar pontos de atencdo e melhorias que contribuam para adequacéao a
LGPD; ao final, o diagndstico sera orientador para propostas de agdes, que
quando executadas, em novo diagnéstico, permitird uma analise comparativa
da evolugao da organizagao ao longo do projeto.

DESENVOLVIMENTO

Classificagao 1 - Politicas de seguranca da informacéo.
Grupo 1 - Orientagdo da Diregao para seguranga da informacao.

Propdsito de Grupo 1: Prover orientagdo da Diregdo e apoio para a seguranga da
informagcdo de acordo com o0s requisitos do negécio e com as leis e
regulamentacodes relevantes.

Questodes do Grupo 1:
e Questado 1

Pergunta: A organizagdo possui um conjunto de politicas de seguranga da
informacéao, aprovado pela Direcdo, publicado e comunicado para os funcionarios e
partes externas relevantes?

Peso =3

Orientagdo: Norma ISO 27.002 - 5.1.1 - Politicas para seguranga da informagao.
Controle: Convém que um conjunto de politicas de seguranca da informacao seja
definido, aprovado pela direcdo, publicado e comunicado para todos os funcionarios
e partes externas relevantes.

e Questao 2

Pergunta: Na politica de seguranca da informacgédo ha definicdo de seguranca da
informacao, objetivos e principios relativos a seguranga da informagao?

Peso =1



Orientagdo: Norma ISO 27.002 - 5.1.1 - Politicas para seguranga da informagao.
Diretrizes para implementagao: Convém que a politica de seguranga da informagéo
contenha declaragbes relativas a: a) definicdo de seguranca da informacao,
objetivos e principios para orientar todas as atividades relativas a seguranca da
informacéo;

e Questao 3

Pergunta: Na politica de segurangca da informagdo ha atribuicdo de
responsabilidades, gerais e especificas, para o gerenciamento da seguranga da
informacéao para os papéis definidos?

Peso =1

Orientagdo: Norma ISO 27.002 - 5.1.1 - Politicas para seguranga da informagao.
Diretrizes para implementacédo: Convém que a politica de seguranga da informagéo
contenha declaragbes relativas a: b) atribuicdo de responsabilidades, gerais e
especificas, para o gerenciamento da seguranga da informagédo para os papéis
definidos;

e Questao 4

Pergunta: Na politica de segurancga da informacao ha processos para o tratamento
dos desvios e excegdes?

Peso =1

Orientagdo: Norma ISO 27.002 - 5.1.1 - Politicas para seguranga da informagao.
Diretrizes para implementagao: Convém que a politica de segurancga da informacéao
contenha declaragdes relativas a: c) processos para o tratamento dos desvios e
excecgoes.

e Questao 5

Pergunta: As politicas de seguranga da informagao sao analisadas criticamente em
intervalos planejados ou quando mudangas significativas ocorrerem, para assegurar
a sua continua pertinéncia, adequacao e eficacia?

Peso =3

Orientagao: Norma ISO 27.002 - 5.1.2 - Analise critica das politicas para seguranca
da informagado. Controle: Convém que as politicas de seguranga da informacgao
sejam analisadas criticamente a intervalos planejados ou quando mudangas
significativas ocorrerem, para assegurar a sua continua pertinéncia, adequacéo e
eficacia.

e Questao 6



Pergunta: As politicas de seguranga da informacao sao analisadas criticamente em
intervalos planejados e contam com evidéncias?

Peso =1

Orientagao: Item de controle ISO 27.001 - A.5.1.2 - Analise critica das politicas para
seguranca da informagao. As politicas de seguranga da informagdo devem ser
analisadas criticamente a intervalos planejados ou quando mudancas significativas
ocorrerem, para assegurar a sua continua pertinéncia, adequacao e eficacia.

e Questao 7

Pergunta: Na politica de segurancga da informacgao, ha definigdo de um responsavel
pelo desenvolvimento, andlise critica e avaliagao?

Peso =1

Orientagao: Norma ISO 27002 - 5.1.2 - Analise critica das politicas para seguranga
da informacado. Diretrizes para implementacdo: Convém que cada politica de
seguranca da informagao tenha um gestor que tenha aprovado a responsabilidade
pelo desenvolvimento, analise critica e avaliagado das politicas de seguranca da
informacéo.

Classificagao 2 - Organizagao da segurancga da informacgao.
Grupo 1 - Organizagao interna

Propdsito de Grupo 1: Estabelecer uma estrutura de gerenciamento para iniciar e
controlar a implementacdo e operagdo da seguranga da informagdo dentro da
organizagao.

Questdes do Grupo 1:
e Questao 1

Pergunta: A organizagdo possui um responsavel pelo desenvolvimento e
implementagdo da seguranga da informacgado, e para apoiar na identificacdo de
controles?

Peso=3

Orientagao: Item de controle ISO 27.001 - A.6.1.1 - Responsabilidades e papéis da
segurangca da informagdo. Todas as responsabilidades pela segurangca da
informacgao devem ser definidas e atribuidas.

e Questao 2

Pergunta: Funcgdes conflitantes e areas de responsabilidade sdo segregadas
buscando reduzir as oportunidades de modificacdo ndo autorizada ou néo
intencional, ou uso indevido dos ativos da organizagao?



Peso =3

Orientagdo: Convém que o principio seja aplicado tanto quanto possivel e
praticavel. Convém que sempre que seja dificil segregar, outros controles como
monitoracdo das atividades, trilha de auditoria e supervisdo da gestdo sejam
considerados. Convém que fungdes de responsabilidade sejam separadas para
evitar interesses comuns.

e Questao 3

Pergunta: A organizacdo possui procedimentos implementados que especifiquem
quando e quais autoridades serdo contatadas e como os incidentes de segurancga
da informacgéao identificados serao reportados em tempo habil?

Peso=3

Orientagdo: Convém que estejam sendo mantidos contatos com autoridades
policiais, 6rgaos reguladores, a fim de garantir a tomada rapida de providéncias e
orientagdes em casos de incidente de seguranga da informacao.

e Questao 4

Pergunta: S&do0 mantidos contatos apropriados com grupos especiais, associagdes
profissionais ou outros foruns especializados em seguranga da informagao?

Peso =3

Orientagdo: Convém que estejam sendo mantidos contatos apropriados com
provedores de servigos de informagéo, féruns especializados a fim de garantir a
tomada rapida de providéncias e orientagbes em casos de incidente de seguranga
da informacao.

e Questdao 5

Pergunta: A organizagdo conduz uma avaliacdo dos riscos de seguranca da
informagdo em estagios iniciais do projeto para identificar os controles que sao
necessarios?

Peso =3

Orientagdo: Convém que a segurancga da informacgao esteja sendo considerada em
todo gerenciamento de projeto adotado pela organizagcdo como principio.

Grupo 2 - Trabalho remoto

Propdsito de Grupo 2: Garantir a seguranga das informag¢des no trabalho remoto e
no uso de dispositivos moéveis.

Questodes do Grupo 2:



e Questao 1

Pergunta: A organizagdo possui uma politica de dispositivos moéveis, levando em
consideragao os riscos de se trabalhar com esses dispositivos em ambientes
desprotegidos, a protecao fisica, técnicas criptograficas, protecdo contra malware,
backups, desativacéo, bloqueio e exclusao de forma remota?

Peso=3

Orientagdo: Convém que esteja sendo adotada politica e medidas para o
gerenciamento de riscos de seguranga da informacado que o uso de dispositivos
moveis (smartphone, tablet, notebook e outros dispositivos) podem trazer para a
organizagao.

e Questao 2

Pergunta: A organizagao realiza campanhas de conscientizagdo para os usuarios
quanto aos riscos adicionais decorrentes dispositivos moveis e os controles
necessarios?

Peso =1

Orientagdo: Convém que todos os funcionarios da organizagao e, onde pertinente,
as partes externas devem receber treinamento, educacdo e conscientizacéo
apropriados.

e Questao 3

Pergunta: A politica de dispositivos méveis leva em consideracdo o uso de
dispositivos pessoais?

Peso =1

Orientagcdo: Convém que a organizagao esteja ciente da utilizagdo de dispositivos
de uso pessoal dos colaboradores para o desenvolvimento de suas atividades e dos
riscos que isso pode acarretar para a organizagao.

Item de controle ISO 27.001 - A.6.2.1 - Politica para o uso de dispositivo movel.
Uma politica e medidas que apoiam a seguranga da informacdo devem ser
adotadas para gerenciar os riscos decorrentes do uso de dispositivos méveis.

e Questao 4

Pergunta: Para prover acesso as informagdes do negocio, a seus colaboradores,
em dispositivos pessoais, a organizacao realiza a coleta de assinatura do Termo de
Acordo de Conhecimento e Responsabilidades, pelo qual o colaborar renuncia
direitos autorais dos dados do negdcio ou garante a exclusdo remota dos dados a
ser feita pela organizagao?



Peso =1

Orientagdo: Norma ISO 27.002 - 6.2.1 - Politica para o uso de dispositivo movel.
Diretrizes para implementagao: Onde a politica de dispositivos mdveis permite o uso
de dispositivos pessoais, convém que esta politica e os controles de seguranca
relacionados também considerem: b) prover acesso as informag¢des do negdcio
somente depois que os usuarios assinarem o acordo de conhecimento das suas
responsabilidades(quanto a protecao fisica, atualizagédo do software, entre outros),
renunciando direitos autorais dos dados do negdcio, permitindo a exclusao remota
dos dados pela organizagédo no caso de furto, roubo ou perda do dispositivo movel
ou, ainda, quando n&o mais houver autorizagdo para o uso dos servigos. Esta
politica precisa levar em consideragao a legislacéo sobre privacidade.

e Questao 5

Pergunta: E implementada politca e medidas que apoiam a seguranca da
informagao para proteger as informagdes acessadas, processadas ou armazenadas
em locais de trabalho remoto?

Peso =3

Orientagdo: Norma ISO 27.002 - 6.2.2 - Trabalho remoto. Diretrizes para
implementagdo: Convém que a organizagdo que permita a atividade de trabalho
remoto publique uma politica que define as condicdes e restricdes para o uso de
trabalho remoto.

e Questao 6

Pergunta: A organizagcdo possui campanhas de conscientizagdo para orientar os
usuarios sobre os riscos de seguranga da informagao durante o uso do trabalho
remoto?

Peso =1

Orientacado: Convém que todos os funcionarios da organizagéo e, onde pertinente,
as partes externas devem receber treinamento, educagdo e conscientizagao
apropriados.

Classificagao 3 - Seguranga em recursos humanos.
Grupo 1 - Antes da contratagao

Propdsito de Grupo 1: Assegurar que funcionarios e partes externas entendam as
suas responsabilidades e estdo em conformidade com os papéis para os quais eles
foram selecionados.

Questdes do Grupo 1:

e Questao 1



Pergunta: Durante o processo de selegdao sao verificados a disponibilidade de
referéncias de carater satisfatorias, por exemplo uma profissional e uma pessoal?

Peso=3

Orientagao: Norma ISO 27.002 - 7.1.1 - Selegao. Diretrizes para a implementacgao:
Convém que as verificagdes levem em consideracao toda a legislagcao relativa a
privacidade, protecao da informacgao de identificacdo de pessoal e do emprego e,
onde permitido, incluam os seguintes itens: a) disponibilidades de referéncias de
carater satisfatorias, por exemplo uma profissional e uma pessoal.

e Questao 2

Pergunta: E realizada a confirmacéo das qualificacdes académicas e profissionais
no processo de selecao de colaboradores?

Peso =1

Orientagao: Norma ISO 27.002 - 7.1.1 - Selegao. Diretrizes para a implementagao:
Convém que as verificagdes levem em consideragcdo toda a legislagao relativa a
privacidade, protecao da informagao de identificacdo de pessoal e do emprego e,
onde permitido, incluam os seguintes itens: b) uma verificacdo (da exatidao e
completeza) das informagdes do curriculum vitae do candidato; ¢) confirmacao das
qualificacbes académicas e profissionais.

e Questao 3

Pergunta: E realizada uma verificacdo independente da identidade (através de
passaporte ou documento similar)?

Peso =1

Orientacao: Norma ISO 27.002 - 7.1.1 - Selecao. Diretrizes para a implementacéo:
Convém que as verificagdes levem em consideragdo toda a legislagado relativa a
privacidade, protecdo da informagao de identificacdo de pessoal e do emprego e,
onde permitido, incluam os seguintes itens: d) verificacdo independente da
identidade(passaporte ou documento similar).

e Questao 4

Pergunta: E realizada uma verificacdo mais detalhada, como verificacdes de crédito
ou registros criminais?

Peso =1

Orientagao: Norma ISO 27.002 - 7.1.1 - Selegao. Diretrizes para a implementacgao:
Convém que as verificagdes levem em consideragédo toda a legislagao relativa a
privacidade, protecdo da informagao de identificacdo de pessoal e do emprego e,



onde permitido, incluam os seguintes itens: e) verificagdo mais detalhadas, como
verificagdes de crédito ou verificagdes de registros criminais.

e Questao 5

Pergunta: Se o individuo for contratado para desempenhar o papel de seguranca
da informacdo, a organizacado certifica-se que o candidato tem a competéncia
necessaria para desempenhar o papel?

Peso =1

Orientagao: Norma ISO 27.002 - 7.1.1 - Selegao. Diretrizes para a implementagao:
Convém que, quando um individuo for contratado para desempenhar o papel de
segurancga da informacéao, a organizacao certifique-se de que o candidato: a) tem a
competéncia necessaria para executar o papel de seguranca da informagao; b)
possa ser confiavel para desempenhar o papel, especialmente se o papel for critico
para a organizagao.

e Questao 6

Pergunta: Quando da contratagdo de fornecedores e partes externas para atuagcéo
na area de segurancga da informagao, sdo aplicados os mesmos critérios de selecao
previstos na contratacado de funcionarios para a area de seguranga da informagao?

Peso =1

Orientagdo: Norma ISO 27.002 - 7.1.1 - Seleg¢ao. Diretriz para a implementacgao:
Convém que um processo de selegao também seja feito para fornecedores e partes
externas aplicando-se os mesmos critérios utilizados para a sele¢ao de funcionarios.

e Questao7

Pergunta: Todos os funcionarios, fornecedores e partes externas que tenham
acesso a informacdes sensiveis assinam um Termo de Confidencialidade ou de Nao
Divulgacéo, antes de |hes ser dado o acesso aos recursos de processamento da
informacao?

Peso =3

Orientacao: Norma ISO 27.002 - 7.1.2 - Termos e condicbes de contratagao.
Diretrizes para implementacdo: Convém que as obrigagdes contratuais para
funcionarios e partes externas reflitam as politicas para seguranga da informacéao da
organizacgao, esclarecendo e declarando: a) que todos os funcionarios, fornecedores
e partes externas que tenham acesso a informagdes sensiveis assinem um termo
de confidencialidade ou de nao divulgacao, antes de lhes ser dado o acesso aos
recursos de processamento da informacéo;

e Questao 8



Pergunta: O Termo de Confidencialidade ou de Nao Divulgacdo define as
responsabilidades legais e direitos dos funcionarios e partes externas, com relagao
as leis de direitos autorais e legislagao de protegcédo de dados?

Peso =1

Orientagdo: Norma ISO 27.002 - 7.1.2 - Termos e condi¢des de contratagao.
Diretriz para implementacdo: Convém que as obrigacbes contratuais para
funcionarios e partes externas reflitam as politicas para seguranga da informacéo da
organizacgdo, esclarecendo e declarando: b) as responsabilidades legais e direitos
dos funcionarios e partes externas, e quaisquer outros usuarios, por exemplo, com
relagéo as leis de direitos autorais e legislacéo de protecao de dados;

e Questao 9

Pergunta: Funcionarios ou partes externas sao esclarecidos em relagdo as
responsabilidades pelo tratamento da informacdo na organizagédo, recebida de
outras companhias ou partes interessadas?

Peso =1

Orientagdo: Norma ISO 27.002 - 7.1.2 - Termos e condi¢des de contratagao.
Diretriz para implementacdo: Convém que as obrigacbes contratuais para
funcionarios e partes externas reflitam as politicas para seguranca da informacéao da
organizacgéao, esclarecendo e declarando: d) as responsabilidades dos funcionarios
ou partes externas pelo tratamento da informacgao recebida de outras companhias
ou partes interessadas;

e Questao 10

Pergunta: Funcionarios ou partes externas sédo orientados em relagdo a agdes a
serem tomadas no caso de desrespeito aos requisitos de seguranga da informagao?

Peso =1

Orientagdo: Norma ISO 27.002 - 7.1.2 - Termos e condi¢des de contratagao.
Diretriz para implementacdo: Convém que as obrigacbes contratuais para
funcionarios e partes externas reflitam as politicas para seguranca da informacéao da
organizacao, esclarecendo e declarando: e) agdes a serem tomadas no caso de o
funcionario ou partes externas, desrespeitar os requisitos de seguranga da
informagao da organizagéo.

e Questao 11

Pergunta: Papéis e responsabilidades de segurangca da informacdo séao
comunicados no termo de confidencialidade?

Peso =1



Orientagdo: Norma ISO 27.002 - 7.1.2 - Termos e condi¢des de contratagao.
Diretriz para implementacdo: Convém que os papéis e responsabilidades de
segurancga da informagao sejam comunicados aos candidatos ao emprego durante o
processo de pré-contratacao.

Grupo 2 - Durante a contratacao

Proposito de Grupo 2: Assegurar que os funcionarios e partes externas estido
conscientes e cumprem as suas responsabilidades pela seguranca da informacao.

Questdes do Grupo 2:
e Questdo 1

Pergunta: Ha demonstracdo da Direcdo da SIGNOVE aos funcionarios e partes
externas que pratiguem a seguranga da informag¢ao de acordo com o estabelecido
nas politicas e procedimentos da organizagao?

Peso =3

Orientacgao: Item de controle ISO 27.001 - A.7.2.1 - Responsabilidades da Direcao.
A Direcdo deve requerer aos funcionarios e partes externas que pratiquem a
seguranga da informagdo de acordo com o estabelecido nas politicas e
procedimentos da organizacéo.

e Questao 2

Pergunta: Existe um programa de conscientizagdo em seguranga da informagao
formalizado para funcionarios da organizagdo e partes externas relevantes para
suas fungdes?

Peso =3

Orientagao: Item de controle ISO 27.001 - A.7.2.2 - Conscientizagéo, educagao e
treinamento em seguranga da informagao. Todos os funcionarios da organizagéo e,
onde pertinente, as partes externas devem receber treinamento, educagao e
conscientizagdo apropriados, e as atualizagbes regulares das politicas e
procedimentos organizacionais relevantes para as suas fungdes.

e Questao 3

Pergunta: Existe um processo disciplinar formal, implantado e comunicado, para
tomar acdes contra funcionarios e partes externas que tenham cometido uma
violagdo de seguranga da informagéo?

Peso =3

Orientagdo: Item de controle ISO 27.001 - A.7.2.3 - Processo disciplinar. Deve
existir um processo disciplinar formal, implantado e comunicado, para tomar acoes



contra funcionarios que tenham cometido uma violagdo de seguranca da
informacgéo.

Grupo 3 - Encerramento e mudanca da contratacao

Propdsito de Grupo 3: Proteger os interesses da SIGNOVE como parte do processo
de mudanga ou encerramento da contratagao.

Questdes do Grupo 3:
e Questdo 1

Pergunta: Existe um processo formal e implementado para comunicagdo de
encerramento na contratagao, para realizar os devidos bloqueios de acesso?

Peso =3

Orientagdo: Convém que as areas durante do processo de encerramento da
contratagdo comuniquem a area responsavel para realizar os devidos bloqueios.

e Questao 2

Pergunta: Existe um processo formal e implementado para comunicagdo de
mudangas na contratacdo, para que as devidas alteragdes de perfil sejam
estabelecidas?

Peso=3

Orientagdo: Convém que as areas durante do processo de mudangas na
contratagdo comunique a area responsavel para realizar os devidos bloqueios.

e Questao 3

Pergunta: Existe um processo formal e implementado para comunicagdo e
encerramento de um prestador de servico para realizar os devidos bloqueios de
acesso?

Peso =1

Orientagdo: Convém que as areas durante do processo de encerramento da
contratagdo comuniquem a area responsavel para realizar os devidos bloqueios.

Classificagao 4 - Gestao de Ativos.
Grupo 1 - Responsabilidade pelos ativos

Propdsito de Grupo 1: Identificar os ativos da organizacdo e definir as devidas
responsabilidades pela protecao dos ativos.

Questodes do Grupo 1:



e Questao 1

Pergunta: A organizagao possui identificagcao e inventario de ativos de informacéao
de forma estruturada e atualizada?

Peso=3

Orientacao: Item de controle ISO 27.001 - A.8.1.1 - Inventério de ativos. Os ativos
associados com informagdo e com o0s recursos e processamento da informacao
devem ser identificados, e um inventario destes ativos deve ser estruturado e
mantido.

e Questao 2

Pergunta: Os ativos mantidos no inventario da organizacdo possuem um
proprietario?

Peso =3

Orientagao: Item de controle ISO 27.001 - A.8.1.2 - Proprietario dos ativos. Os
ativos mantidos no inventario devem ter um proprietario.

e Questao 3

Pergunta: As regras para o uso aceitavel das informacdes, dos ativos associados
com informacgado e os recursos de processamento da informagao sao identificados,
documentados e implementados?

Peso=3

Orientagdo: Item de controle ISO 27.001 - A.8.1.3 - Uso aceitavel dos ativos -
Regras para o uso aceitavel das informagdes, dos ativos associados com
informacgao e os recursos de processamento da informacao devem ser identificados,
documentados e implementados.

e Questao 4

Pergunta: Todos os funcionarios e partes externas devolvem todos os ativos da
organizagcado que estejam em sua posse apos o0 encerramento de suas atividades,
do contrato ou acordo?

Peso =3

Orientagdo: Norma ISO 27.002 - 8.1.4 - Devolugédo de ativos. Controle: Convém
que todos os funcionarios e partes externas devolvam todos os seus ativos da
organizagcado que estejam em sua posse, apos o0 encerramento de suas atividades,
do contrato ou do acordo.

e Questdao 5



Pergunta: Existem procedimentos adotados para assegurar que toda a informacéao
relevante seja transferida para a SIGNOVE em casos de uso de equipamentos
pessoais ou casos em que um funcionario ou partes externas comprem o
equipamento da organizagao?

Peso =1

Orientagdo: Norma ISO 27.002 - 8.1.4 - Devolugcdo de ativos. Diretrizes para
implementagdo: Convém que no caso em que o funcionario ou partes externas
comprem o equipamento da organizagdo ou usem O seu proprio equipamento
pessoal, procedimentos sejam adotados para assegurar que toda a informagéao
relevante seja transferida para a organizagédo e seja apagada de forma segura do
equipamento.

Grupo 2 - Classificagao da informacéao

Propdsito de Grupo 2: Assegurar que a informag&o receba um nivel adequado de
protecdo, de acordo com a sua importancia para a organizagao.

Questdes do Grupo 2:
e Questao 1

Pergunta: A organizagao possui uma diretriz sobre classificagdo das informagdes,
levando em consideragdo a sua sensibilidade e criticidade, em termos de
confidencialidade, integridade e disponibilidade?

Peso=3

Orientagao: Item de controle ISO 27.001 - A.8.2.1 - Classificagao da Informagéo. A
informagdo deve ser classificada em termos do seu valor, requisitos legais,
sensibilidade e criticidade para evitar modificagao ou divulgagédo nao autorizada.

e Questao 2

Pergunta: Sabendo que algumas informacdes sdo mais sensiveis e criticas do que
outras, e que alguns itens podem exigir um nivel adicional de prote¢do ou manuseio
especial, a organizagao utiliza um sistema de classificagdo para definir um conjunto
apropriado de niveis de protecao?

Peso =1

Orientagdo: Uma das formas mais usadas é tratar a informag&do como confidencial,
restrita, de uso interno ou publico, mas cada organizacdo define o seu nivel de
controle.

e Questao 3



Pergunta: E desenvolvido e implementado um conjunto apropriado de
procedimentos para rotular e tratar a informacdo de acordo com o esquema de
classificagao da informagao adotado pela organizagéo?

Peso =3

Orientacdo: Item de controle ISO 27.001 - A.8.2.2 - Roétulos e tratamento da
informagdo. Um conjunto apropriado de procedimentos para rotular e tratar a
informacédo deve ser desenvolvido e implementado de acordo com o esquema de
classificagao da informagao adotado pela organizagéo.

e Questao 4

Pergunta: A organizagao possui uma diretriz sobre rotulagem da informacao, tanto
para os formatos fisicos e eletrbnicos, orientando sobre onde e como os rétulos
devem ser colocados, como a informagao € acessada ou ativos sdo manuseados,
em funcao dos tipos de midias?

Peso =1

Orientagado: Tipos de rotulagens: uso interno, restrita, confidencial, publica, privada,
secreta.

e Questdao 5

Pergunta: A organizagdo possui uma diretriz para tratamento, processamento,
armazenamento e transmissao da informacgao, de acordo com a sua classificagdo?

Peso =3

Orientagdao: Norma ISO 27.002 - 8.2.3 - Tratamento dos Ativos. Diretrizes para
implementagdo: Convém que procedimentos sejam estabelecidos para o
tratamento, processamento, armazenamento e transmissdo da informacio, de
acordo com a sua classificagao.

Grupo 3 - Tratamento de midias

Propdésito de Grupo 3: Prevenir a divulgagao nao autorizada, modificagdo, remogao
ou destruicdo da informagao armazenada nas midias.

Questdes do Grupo 3:
e Questdo 1

Pergunta: A organizagao possui uma diretriz implementada para o gerenciamento
de midias removiveis, levando em consideragdo recursos tecnolégicos que
permitam trilhas de auditoria em midia removiveis?

Peso =3



Orientacao: Item de controle ISO 27.001 - A.8.3.1 - Gerenciamento de midias
removiveis. Procedimentos devem ser implementados para o gerenciamento de
midias removiveis, de acordo com o esquema de classificacdo adotado pela
organizagao.

e Questao 2

Pergunta: A organizagado possui uma diretriz implementada para o gerenciamento
de midias removiveis, levando em consideragdo a guarda segura em um ambiente
protegido da midia removivel?

Peso =1

Orientagdo: Norma ISO 27.002 - 8.3.1 - Gerenciamento de midias removiveis.
Diretrizes para a implementagdo: Convém que as seguintes diretrizes para o
gerenciamento de midias removiveis sejam consideradas: c) toda midia seja
guardada de forma segura em um ambiente protegido, de acordo com as
especificacdes do fabricante;

e Questao 3

Pergunta: A organizagao possui uma diretriz implementada para o gerenciamento
de midias removiveis, levando em consideracdo técnicas de criptografia da
informagao na midia removivel?

Peso =1

Orientagdo: Norma ISO 27.002 - 8.3.1 - Gerenciamento de midias removiveis.
Diretrizes para a implementagdo: Convém que as seguintes diretrizes para o
gerenciamento de midias removiveis sejam consideradas: d) convém que sejam
usadas, no caso em que a integridade ou confidencialidade dos dados sejam
consideragdes importantes, técnicas de criptografia, para proteger os dados da
midia removivel;

e Questao 4

Pergunta: A organizagao possui uma diretriz implementada para o gerenciamento
de midias removiveis, levando em consideracédo a degradagao na midia removivel?

Peso =1

Orientagdo: Norma ISO 27.002 - 8.3.1 - Gerenciamento de midias removiveis.
Diretrizes para a implementagdo: Convém que as seguintes diretrizes para o
gerenciamento de midias removiveis sejam consideradas: e€) para mitigar o risco de
degradar a midia enquanto os dados armazenados ainda sdo necessarios, convém
que os dados sejam transferidos para uma midia nova antes de se tornarem
ilegiveis;



e Questdao 5

Pergunta: A organizagao possui uma diretriz implementada para o gerenciamento
de midias removiveis, levando em consideragao a transferéncia da midia removivel?

Peso =1

Orientagdo: Norma ISO 27.002 - 8.3.1 - Gerenciamento de midias removiveis.
Diretrizes para a implementagdo: Convém que as seguintes diretrizes para o
gerenciamento de midias removiveis sejam consideradas: i) onde houver a
necessidade para o uso de midia removivel, a transferéncia da informacgao contida
na midia seja monitorada.

e Questao 6

Pergunta: A organizagao possui um procedimento formal para o descarte seguro de
midias para minimizar o risco de vazamento de informagdes sensiveis para pessoas
nao autorizadas?

Peso =3

Orientagao: Item de controle ISO 27.001 - A.8.3.2 - Descarte de midias. As midias
devem ser descartadas de forma segura e protegida quando n&o forem mais
necessarias, por meio de procedimentos formais.

Norma ISO 27.002 - 8.3.2 - Descarte de midias. Diretrizes para implementagao:
Convém que procedimentos formais para o descarte seguro das midias sejam
definidos para minimizar o risco de vazamento de informagdes sensiveis para
pessoas nao autorizadas. Os procedimentos para descarte seguro das midias,
contendo informagbes confidenciais, sejam proporcionais a sensibilidade das
informacdes.

e Questao 7

Pergunta: As midias que possuem informagdes sédo protegidas contra acesso nao
autorizado, uso improprio ou corrupgao, durante o transporte entre organizagdes ou
setores?

Peso =3

Orientagao: Item de controle ISO 27.001 - A.8.3.3 - Transferéncia fisica de midias.
Midias contendo informagbes devem ser protegidas contra acesso ndo autorizado,
uso improéprio ou corrompida, durante o transporte.

Classificacao 5 - Controle de acesso.

Grupo 1 - Requisitos do negocio para controle de acesso.



Propésito de Grupo 1: Limitar o acesso a informagcdo e aos recursos de
processamento da informacgéo.

Questdes do Grupo 1:
e Questdo 1

Pergunta: A politica de controle de acesso define requisitos para autorizagéo formal
de pedidos de acesso?

Peso =3

Orientagao: Item de controle ISO 27.001 - A.9.1.1 - Politica de controle de acesso.
Uma politica de controle de acesso deve ser estabelecida, documentada e
analisada criticamente, baseada nos requisitos de seguranga da informacao e dos
negoécios.

Norma ISO 27.002 - 9.1.1 - Politica de controle de acesso. Diretrizes para
implementagdo: Convém que a politica leve em consideragcédo os seguintes itens: g)
requisitos para autorizagao formal de pedidos de acesso;

e Questao 2

Pergunta: A politica de controle de acesso define requisitos para analise critica
periddica de direitos de acesso e remocgao dos direitos de acesso?

Peso =1

Orientagdo: Norma ISO 27.002 - 9.1.1 - Politica de controle de acesso. Diretrizes
para implementacdo: Convém que a politica leve em consideracdo os seguintes
itens: h) requisitos para analise critica periddica de direitos de acesso;

e Questao 3

Pergunta: A politica de controle de acesso define regras para o acesso
privilegiado?

Peso =1

Orientacao: Norma ISO 27.002 - 9.1.1 - Politica de controle de acesso. Diretrizes
para implementacdo: Convém que a politica leve em consideragdo os seguintes
itens: k) regras para o acesso privilegiado.

e Questao 4

Pergunta: A politica de acesso define regras para os usuarios de férias ou
afastados?

Peso =1



Orientagdao: Convém que a politica leve em consideragao regras para os usuarios
de férias e afastados.

e Questao 5

Pergunta: Os usuarios somente recebem acesso as redes e aos servigos de rede
que tenham sido especificamente autorizados a usar?

Peso=3

Orientagdo: Convém que uma politica seja formulada com relagéo ao uso de redes
e servicos de rede. Item de controle ISO 27.001 - A.9.1.2 - Acesso as redes e aos
servicos de rede. Os usuarios devem somente receber acesso as redes e aos
servicos de rede que tenham sido especificamente autorizados a usar.

Grupo 2 - Gerenciamento de acesso do usuario

Propdsito de Grupo 2: Assegurar acesso de usuario autorizado e prevenir acesso
nao autorizado a sistemas e servigos.

Questdes do Grupo 2:
e Questao 1

Pergunta: O uso de ID de usuario € uUnico e que esses estejam aprovados e
documentados?

Peso=3

Orientagdo: Norma ISO 27.002 - 9.2.1 - Registro e cancelamento de usuario.
Diretrizes para implementagcdo: Convém que o processo para gerenciar o ID de
usuario inclua: a) o uso de um ID unico, para permitir relacionar os usuarios as suas
responsabilidades e acgdes; convém que o0 uso compartilhado dos ID de usuario
somente seja permitido onde eles sdo necessarios por razdes operacionais ou de
negocios, e convém que seja aprovado e documentado.

e Questao 2

Pergunta: O uso de ID de usuario compartilhado € permitido somente onde
necessarios por razdes operacionais ou de negocios, e que esses estejam
aprovados e documentados?

Peso =1

Orientagdo: Norma ISO 27.002 - 9.2.1 - Registro e cancelamento de usuario.
Diretrizes para implementagcdo: Convém que o processo para gerenciar o ID de
usuario inclua: a) o uso de um ID unico, para permitir relacionar os usuarios as suas
responsabilidades e acgdes; convém que o0 uso compartilhado dos ID de usuario



somente seja permitido onde eles sdo necessarios por razdes operacionais ou de
negocios, e convém que seja aprovado e documentado.

e Questao 3

Pergunta: E implementado um processo formal de provisionamento de acesso do
usuario para conceder ou revogar os direitos de acesso para todos os tipos de
usuarios em todos os tipos de sistemas e servicos?

Peso=3

Orientagao: Provisionamento de usuarios é a criagdo e gerenciamento de acesso
aos recursos da empresa. O acesso pode variar de contas de Tl (Sistema, e-mail,
rede, etc.) para equipamentos e recursos que NAO sejam de Tl (cracha de acesso,
telefone, carro, etc.), de acordo com a fungdo exercida. Devendo levar em
consideragao a mudanga de setor e até mesmo a revogacgéo no caso de dispensa
do usuario. Item de controle ISO 27.001 - A.9.2.2 - Provisionamento para acesso de
usuario. Um processo formal de provisionamento de acesso ao usuario deve ser
implementado para conceder ou revogar os direitos de acesso para todos os tipos
de usuarios em todos os tipos de sistemas e servicos.

e Questao 4

Pergunta: Os direitos de acessos privilegiados sao atribuidos a um ID de usuario
diferente daqueles usados nas atividades normais do negocio?

Peso=3

Orientagdo: Norma ISO 27.002 - 9.2.3 - Gerenciamento de direitos de acesso
privilegiado. Diretrizes para implementacdo: Convém que a alocagao de direitos de
acesso privilegiado seja controlada por meio de um processo de autorizagao formal,
de acordo com a politica de controle de acesso pertinente. Convém que o0s
seguintes passos sejam considerados: e) os direitos de acesso privilegiado sejam
atribuidos a um ID de usuario diferente daqueles usados nas atividades normais do
negocio. As atividades normais do negocio ndo sejam desempenhadas usando ID
privilegiados;

e Questdao 5

Pergunta: Os direitos de acessos privilegiados sdo analisados criticamente a
intervalos regulares?

Peso =1

Orientagdo: Norma ISO 27.002 - 9.2.3 - Gerenciamento de direitos de acesso
privilegiado sejam restritos e controlados. Diretrizes para implementacdo: Convém
que a alocagao de direitos de acesso privilegiado seja controlada por meio de um
processo de autorizacdo formal, de acordo com a politica de controle de acesso



pertinente: f) as competéncias dos usuarios com direitos de acesso privilegiado
sejam analisadas criticamente a intervalos regulares, para verificar se eles estdo
alinhados com as suas obrigagdes;

e Questao 6

Pergunta: Os direitos de acessos privilegiados estabelecem que o usuario
administrador genérico seja evitado?

Peso =1

Orientagcdo: Norma ISO 27.002 - 9.2.3 - Gerenciamento de direitos de acesso
privilegiado sejam restritos e controlados. Diretrizes para implementagdo: Convém
que a alocagao de direitos de acesso privilegiado seja controlada por meio de um
processo de autorizagdao formal, de acordo com a politica de controle de acesso
pertinente: g) procedimentos especificos sejam estabelecidos e mantidos para evitar
0 uso nao autorizado dos ID de usuario de administrador genérico, de acordo com
as capacidades de configuragéo dos sistemas;

e Questao 7

Pergunta: Os direitos de acessos privilegiados estabelece que um usuario ao deixar
a organizagao e que utilize ID de usuario administrador genérico, tenha sua senha
alterada?

Peso =1

Orientagdo: Norma ISO 27.002 - 9.2.3 - Gerenciamento de direitos de acesso
privilegiado sejam restritos e controlados. Diretrizes para implementagdo: Convém
que a alocagao de direitos de acesso privilegiado seja controlada por meio de um
processo de autorizagdo formal, de acordo com a politica de controle de acesso
pertinente: h) para os ID de usuario de administrador genéricos, a confidencialidade
da informacg&o de autenticagédo secreta seja mantida quando for compartilhada (por
exemplo, mudangas de senhas com frequéncia e tdo logo quanto possivel, quando
um usuario privilegiado deixa a organizagdo ou muda de fungdo, comunicagéo entre
0s usuarios privilegiados por meio de mecanismos apropriados).

e Questao 8

Pergunta: Os usuarios assinam uma declaracdo, orientando manter a
confidencialidade da informagao de autenticacdo secreta e as senhas de grupos de
trabalho?

Peso =3

Orientagdo: Norma ISO 27.002 - 9.2.4 - Gerenciamento da informagado de
autenticacdo secreta de usuarios. Diretrizes para implementagdo: Convém que o
processo inclua os seguintes requisitos: a) solicitar aos usuarios a assinatura de



uma declaragao, para manter a confidencialidade da informagéo de autenticagao
secreta e para manter as senhas de grupos de trabalho, exclusivamente com os
membros do grupo; esta declaragdo assinada pode ser incluida nos termos e
condi¢cbes de contratacdo. Iltem de controle ISO 27.001 - A.9.2.4 - Gerenciamento
da informagao de autenticagao secreta de usuarios. A concessao de informacgao de
autenticacdo secreta deve ser controlada por meio de um processo de
gerenciamento formal.

e Questao 9

Pergunta: A organizagéo estabelece uma autenticagao secreta temporaria, a qual o
usuario é obrigado a alterar no primeiro uso?

Peso =1

Orientagdo: Norma ISO 27.002 - 9.2.4 - Gerenciamento da informagéo de
autenticacdo secreta de usuarios. Diretrizes para implementagdo: Convém que o
processo inclua os seguintes requisitos: b) garantir, onde os usuarios necessitam
manter suas proprias informagdes de autenticagdo secreta, que Ihes seja fornecida
uma informacéo de autenticagao secreta temporaria, a qual o usuario é obrigado a
alterar no primeiro uso;

e Questdao 10

Pergunta: A informagdo de autenticacdo secreta temporaria € unica para uma
pessoa e nao é facil de ser adivinhada?

Peso =1

Orientagdo: Norma ISO 27.002 - 9.2.4 - Gerenciamento da informacado de
autenticagcdo secreta de usuarios. Diretrizes para implementagéo: Convém que o
processo inclua os seguintes requisitos: e) informagdo de autenticacdo secreta
temporaria seja Unica para uma pessoa e nao seja facil de ser adivinhada;

e Questao 11

Pergunta: Os proprietarios de ativos analisam criticamente os direitos de acesso
dos usuarios, a intervalos regulares?

Peso=3

Orientacao: Item de controle 1ISO 27.001 - A.9.2.5 - Analise critica dos direitos de
acesso do usuario. Os proprietarios de ativos devem analisar criticamente os
direitos de acesso dos usuarios a intervalos regulares.

e Questao 12

Pergunta: Os direitos de acesso de todos os funcionarios e partes externas as
informacdes e aos recursos de processamento da informacao sao retirados apés o



encerramento de suas atividades, contratos ou acordos, ou ajustado apds a
mudancga destas atividades?

Peso=3

Orientagao: Item de controle ISO 27.001 - A.9.2.6 - Retirada ou ajuste dos direitos
de acesso. Os direitos de acesso de todos os funcionarios e partes externas as
informacgdes e aos recursos de processamento da informacado devem ser retirados
apos o encerramento de suas atividades, contratos ou acordos, ou ajustado apés a
mudanca destas atividades.

Grupo 3 - Responsabilidades dos usuarios

Proposito de Grupo 3: Tornar os usuarios responsaveis pela protecao das suas
informacgdes de autenticagao.

Questdes do Grupo 3:
e Questédo 1

Pergunta: Os usuarios s&o orientados a seguir as praticas da organizagdo quanto
ao uso da informagao de autenticagao secreta (senha)?

Peso =3

Orientagdo: Item de controle ISO 27.001 - A.9.3.1 - Uso de informagao de
autenticacdo secreta. Os usuarios devem ser orientados a seguir as praticas da
organizag&o quanto ao uso da informagao de autenticagao secreta.

Grupo 4 - Controle de acesso ao sistema e a aplicagao
Propdsito de Grupo 4: Prevenir o acesso nao autorizado aos sistemas e aplicagoes
Questoes do Grupo 4:
e Questédo 1

Pergunta: O acesso a informagado e as fungbes dos sistemas de aplicagdes s&o
restritos de acordo com a Politica de Controle de Acesso?

Peso =3

Orientagdo: Item de controle ISO 27.001 - A9.4.1 - Restricdo de acesso a
informacgdo. O acesso a informacao e as fungdes dos sistemas de aplicacdes deve
ser restrito de acordo com a politica de controle de acesso.

e Questao 2



Pergunta: A organizagdo possui procedimentos para minimizar a oportunidade de
acessos nao autorizados em sistemas e aplicagbes, como nao mostrar
identificadores de sistema até que o processo tenha sido concluido com sucesso?

Peso =3

Orientagdo: Norma ISO 27.002 - 9.4.2 - Procedimentos seguros de entrada no
sistema (log-on). Diretrizes para implementagcdo: Convém que um bom
procedimento de entrada no sistema (log-on): a) ndo mostre identificadores de
sistema ou de aplicagao até que o processo tenha sido concluido com sucesso;

e Questao 3

Pergunta: A organizagao possui procedimentos para minimizar a oportunidade de
acessos nao autorizados em sistemas e aplicagées, como nao fornecer mensagens
de ajuda durante o procedimento de entrada que poderiam auxiliar um usuario nao
autorizado?

Peso =1

Orientagdo: Norma ISO 27.002 - 9.4.2 - Procedimentos seguros de entrada no
sistema (log-on). Diretrizes para implementagcdo: Convém que um bom
procedimento de entrada no sistema (log-on): c) ndo forneca mensagens de ajuda
durante o procedimento de entrada (log-on) que poderiam auxiliar um usuario nao
autorizado;

e Questao 4

Pergunta: A organizagao possui procedimentos para minimizar a oportunidade de
acessos nao autorizados em sistemas e aplicagbes, como, por exemplo, em
condicado de erro o sistema nao indicar qual parte do dado de entrada esta correta
ou incorreta?

Peso =1

Orientagdo: Norma ISO 27.002 - 9.4.2 - Procedimentos seguros de entrada no
sistema (log-on). Diretrizes para implementagcdo: Convém que um bom
procedimento de entrada no sistema (log-on): d) valide informag¢des de entrada no
sistema somente quando todos os dados de entrada estiverem completos. Caso
ocorra uma condig¢ao de erro, o sistema nao indique qual parte do dado de entrada
esta correta ou incorreta;

e Questao 5

Pergunta: A organizagao possui procedimentos para minimizar a oportunidade de
acessos nao autorizados em sistemas e aplicagdes, como registro de tentativas de
acesso ao sistema?



Peso =1

Orientagdo: Norma ISO 27.002 - 9.4.2 - Procedimentos seguros de entrada no
sistema (log-on). Convém que um bom procedimento de entrada no sistema
(log-on): e) proteja contra tentativas forgadas de entrada no sistema (log-on); f)
registre tentativas de acesso ao sistema, sem sucesso e bem sucedida;

e Questao 6

Pergunta: A organizagao possui procedimentos para minimizar a oportunidade de
acessos nao autorizados em sistemas e aplicagdes, sejam elas, sem sucesso e bem
sucedidas?

Peso =1

Orientagcdo: Norma ISO 27.002 - 9.4.2 - Procedimentos seguros de entrada no
sistema (log-on). Convém que um bom procedimento de entrada no sistema
(log-on): f) registre tentativas de acesso ao sistema, sem sucesso e bem sucedida;
ltem de controle ISO 27.001 - A.9.4.2 - Procedimentos seguros de entrada no
sistema (log-on). Onde aplicavel pela politica de controle de acesso, o acesso aos
sistemas e aplicagbes devem ser controlados por um procedimento seguro de
entrada no sistema (log-on).

e Questao7

Pergunta: A organizagao possui procedimentos para minimizar a oportunidade de
acessos nao autorizados em sistemas e aplicagdes, como nao mostrar a senha que
esta sendo informada?

Peso =1

Orientagdo: Norma ISO 27.002 - 9.4.2 - Procedimentos seguros de entrada no
sistema (log-on). Convém que um bom procedimento de entrada no sistema
(log-on): i) ndo mostre a senha que esta sendo informada;

e Questao 8

Pergunta: A organizagdo possui procedimentos para minimizar a oportunidade de
acessos nao autorizados em sistemas e aplicagdes, como nao transmitir senhas em
texto claro pela rede?

Peso =1

Orientagdo: Norma ISO 27.002 - 9.4.2 - Procedimentos seguros de entrada no
sistema (log-on). Convém que um bom procedimento de entrada no sistema
(log-on): j) ndo transmita a senha em texto claro pela rede;

e Questao 9



Pergunta: A organizagao possui procedimentos para minimizar a oportunidade de
acessos nao autorizados em sistemas e aplicagdes, como encerrar sessoes inativas
ap6s um periodo definido de inatividade?

Peso =1

Orientagdo: Norma ISO 27.002 - 9.4.2 - Procedimentos seguros de entrada no
sistema (log-on). Convém que um bom procedimento de entrada no sistema
(log-on): k) encerre sessfes inativas apds um periodo definido de inatividade,
especialmente em locais de alto risco, como locais publicos, ou areas externas ao
gerenciamento de seguranga da organizagdo ou quando do uso de dispositivos
moveis;

e Questao 10

Pergunta: A organizagdo possui procedimentos para minimizar a oportunidade de
acessos nao autorizados em sistemas e aplicagdes, como registros de data e hora
de log-on com sucesso e tentativas sem sucesso de entrada?

Peso =1

Orientagdo: Norma ISO 27.002 - 9.4.2 - Procedimentos seguros de entrada no
sistema (log-on). Convém que um bom procedimento de entrada no sistema
(log-on): h) mostre as seguintes informag¢des quando o procedimento de entrada no
sistema de (log-on) finalizar com sucesso: 1) data e hora da ultima entrada no
sistema (log-on) com sucesso; 2) detalhes de qualquer tentativa sem sucesso de
entrada no sistema (log-on) desde o ultima acesso com sucesso;

e Questao 11

Pergunta: Sistemas para gerenciamento de senhas sao interativos e asseguram
senhas de qualidade?

Peso=3

Orientagdo: Norma ISO 27.002 - 9.4.3 - Sistema de Gerenciamento de Senha.
Diretrizes para implementacao: Obrigue o uso individual de ID de usuario e senha
para manter responsabilidades; Permita que os usuarios selecionem e modifiquem
suas proprias senhas, incluindo um procedimento de confirmacao para evitar erros;
Obrigue a escolha de senhas de qualidade; Obrigue os usuarios a mudarem as
senhas temporarias no primeiro acesso ao sistema; Force as mudancas de senha a
intervalos regulares.

e Questao 12

Pergunta: A SIGNOVE possui diretrizes para o uso de programas utilitarios que
possam ser capazes de sobrepor os controles dos sistemas?



Peso =3

Orientagdo: Convém que a organizacao tenha diretrizes no gerenciamento de
instalagdes de programas utilitarios que sobreponham ou entrem em conflito com as
aplicacoes ja instaladas, seja no servidor ou desktop. ltem de controle ISO 27.001 -
A.9.4.4 - Uso de programas utilitarios privilegiados. O uso de programas utilitarios
que podem ser capazes de sobrepor os controles dos sistemas e aplicagcdes deve
ser restrito e estritamente controlado.

e Questao 13

Pergunta: A organizacdo possui bibliotecas de programa-fonte para controle de
codigo-fonte de programa e de itens associados, com a finalidade de prevenir a
introducdo de funcionalidade nao autorizada e para evitar mudangas néo
intencionais e manter a confidencialidade de propriedade intelectual?

Peso =3

Orientagdo: Iltem de controle ISO 27.001 - A9.4.5 - Controle de acesso ao
codigo-fonte de programas. O acesso ao codigo-fonte do programa deve ser restrito.

Classificagao 6 - Criptografia.
Grupo 1 - Controles criptograficos

Proposito de Grupo 1: Assegurar o uso efetivo e adequado da criptografia para
proteger a confidencialidade, autenticidade e/ou a integridade da informacéao.

Questdes do Grupo 1:
e Questdo 1

Pergunta: Sao desenvolvidas e implementadas politicas para o uso de controles
criptograficos para a protecao da informacao?

Peso=3

Orientagdo: Item de controle ISO 27.001 - A.10.1.1 - Politica para o uso de
controles criptograficos. Deve ser desenvolvida e implementada uma politica para o
uso de controles criptograficos para a protecao da informacgéo.

e Questao 2

Pergunta: Sdo desenvolvidas e implementadas politicas sobre o uso, protecdo e
tempo de vida das chaves criptograficas ao longo de todo o seu ciclo de vida?

Peso =3



Orientagao: Iltem de controle ISO 27.001 - A.10.1.2 - Gerenciamento de chaves.
Uma politica sobre o uso, protecado e tempo de vida das chaves criptograficas deve
ser desenvolvida e implementada ao longo de todo o seu ciclo de vida.

Classificagao 7 - Seguranca fisica e do ambiente
Grupo 1 - Areas seguras

Propdsito de Grupo 1. Prevenir o acesso fisico nao autorizado, danos e
interferéncias nos recursos de processamento das informacdes e nas informacdes
da organizagao.

Questdes do Grupo 1:
e Questédo 1

Pergunta: Nas instalacbes onde ha o processamento da informacg&o existe um
estudo do perimetro para se evitar brecha de seguranga? (Ex: paredes externas do
local sejam de construgdo robusta, portas externas sejam adequadamente
protegidas contra acesso nao autorizado, protecédo externa para janelas).

Peso =3

Orientagéao: Item de controle ISO 27.001 - A.11.1.1 - Perimetro de seguranga fisica.
Perimetros de seguranga devem ser definidos e usados para proteger tanto as
instalacbes de processamento da informacdo como as areas que contenham
informagdes criticas ou sensiveis.

e Questao 2

Pergunta: Existe uma recepgédo ou outro meio para controlar o acesso fisico ao
local ou edificio?

Peso =1

Orientagdo: Norma ISO 27.002 - 11.1.1 - Perimetro de seguranga fisica. Diretrizes
para implementacdo: Convém que as seguintes diretrizes sejam consideradas e
implementadas, onde apropriado, para os perimetros de seguranca fisica: c)
convém que seja implementada uma area de recepgao, ou outro meio para controlar
0 acesso fisico ao local ou ao edificio; convém que o acesso aos locais ou edificios
fique restrito somente ao pessoal autorizado;

e Questao 3

Pergunta: Existem outras barreiras fisicas para impedir o acesso fisico nao
autorizado?

Peso =1



Orientagao: Normas ISO 27.002 - 11.1.1 - Perimetro de seguranca fisica. Diretrizes
para implementacdo: Convém que as seguintes diretrizes sejam consideradas e
implementadas, onde apropriado, para os perimetros de seguranga fisica: d)
convém que sejam construidas barreiras fisicas, onde aplicavel, para impedir o
acesso fisico ndo autorizado e a contaminacdo do meio ambiente;

e Questao 4

Pergunta: A organizagédo possui portas corta-fogo providas de alarme, monitoradas
e testadas?

Peso =1

Orientagdo: Normas ISO 27.002 - 11.1.1 - Perimetro de seguranga fisica. Diretrizes
para implementacdo: Convém que as seguintes diretrizes sejam consideradas e
implementadas, onde apropriado, para os perimetros de seguranga fisica: e)
convém que todas as portas corta-fogo do perimetro de seguranga sejam providas
de alarme, monitoradas e testadas juntamente com as paredes, para estabelecer o
nivel de resisténcia exigido, de acordo com normas regionais, nacionais e
internacionais aceitaveis; convém que elas funcionem de acordo com os codigos
locais de prevencéao de incéndios e prevencgao de falhas.

e Questdao 5

Pergunta: Existem sistemas de detecgéo de intrusos no perimetro fisico instalados
e testados em intervalos regulares? E que cubram todas as portas externas e
janelas acessiveis?

Peso =1

Orientagao: Normas ISO 27.002 - 11.1.1 - Perimetro de seguranga fisica. Diretrizes
para implementacdo: Convém que as seguintes diretrizes sejam consideradas e
implementadas, onde apropriado, para os perimetros de seguranca fisica: f) convém
que sistemas de detecc¢éo de intrusos, de acordo com normas regionais, nacionais e
internacionais aceitaveis, sejam instalados e testados em intervalos regulares, e
cubram todas as portas externas e janelas acessiveis;

e Questao 6

Pergunta: As areas seguras sdo protegidas por controles apropriados de entrada
para assegurar que somente pessoas autorizadas tenham acesso permitido?

Peso =3

Orientagao: Iltem de controle ISO 27.001 - A.11.1.2 - Controles de entrada fisica. As
areas seguras devem ser protegidas por controles apropriados de entrada para
assegurar que somente pessoas autorizadas tenham acesso permitido.



e Questao 7

Pergunta: Existe um registro de data e a hora da entrada e saida de visitantes,
assim como a validacao de identidade dos visitantes?

Peso =1

Orientagdo: Norma ISO 27.002 - 11.1.2 - Controles de entrada fisica. Diretrizes
para implementacdo: Convém que sejam levadas em consideragao as seguintes
diretrizes: a) convém que a data e a hora da entrada e saida dos visitantes sejam
registradas, e todos os visitantes sejam supervisionados, a ndo ser que o0 seu
acesso tenha sido previamente aprovado. Convém que a identidade dos visitantes
seja autenticada por meios apropriados.

e Questao 8

Pergunta: E mantida uma trilha de auditoria eletrdnica ou um livro de registro dos
acessos fisicos?

Peso =1

Orientagdo: Norma ISO 27.002 - 11.1.2 - Controles de entrada fisica. Diretrizes
para implementacdo: Convém que sejam levadas em consideragdo as seguintes
diretrizes: c) convém que uma trilha de auditoria eletronica ou um livro de registro
fisico de todos os acessos sejam mantida e monitorada de forma segura;

e Questdo 9

Pergunta: Existe um procedimento formal exigindo que colaboradores,
fornecedores, partes externas e visitantes tenham alguma forma visivel de
identificagéo?

Peso =1

Orientagao: Norma ISO 27.002 - 11.1.2 - Controles de entrada fisica. Diretrizes
para implementacdo: Convém que sejam levadas em consideragdo as seguintes
diretrizes: d) convém que seja exigido de todos os funcionarios, fornecedores e
partes externas, e todos os visitantes, tenham alguma forma visivel de identificagao;

e Questdao 10

Pergunta: Existe um procedimento formal orientando colaboradores no caso de
encontrarem visitantes ndo acompanhados ou qualquer pessoa que ndo esteja
usando uma identificagéo visivel?

Peso =1

Orientagdo: Norma ISO 27.002 - 11.1.2 - Controles de entrada fisica. Diretrizes
para implementacdo: Convém que sejam levadas em consideragcdo as seguintes



diretrizes: d) convém que seja exigido de todos os funcionarios, fornecedores e
partes externas, e todos os visitantes, tenham alguma forma visivel de identificagdo
e que eles avisem imediatamente ao pessoal de seguranga, caso encontrem
visitantes n&do acompanhados ou qualquer pessoa que ndo esteja usando uma
identificacao visivel;

e Questao 11

Pergunta: Terceiros que realizam servigo de suporte em area segura, possuem
acesso somente sob autorizagdo e sdo monitorados?

Peso =1

Orientagcdo: Norma ISO 27.002 - 11.1.2 - Controles de entrada fisica. Diretrizes
para implementacdo: Convém que sejam levadas em consideragao as seguintes
diretrizes: e) as partes externas que realizam servigos de suporte, convém que seja
concedido acesso restrito as areas seguras ou as instalagées de processamento de
informagdes sensiveis somente quando necessario; convém que este acesso seja
autorizado e monitorado;

e Questédo 12
Pergunta: Existe uma revisdo de acesso a areas seguras em intervalos regulares?
Peso =1

Orientagdo: Norma ISO 27.002 - 11.1.2 - Controles de entrada fisica. Diretrizes
para implementacdo: Convém que sejam levadas em consideragao as seguintes
diretrizes: f) convém que os direitos de acesso a areas seguras sejam revistos e
atualizados em intervalos regulares, e revogados quando necessario.

e Questao 13

Pergunta: E projetada e aplicada seguranca fisica para escritorios, salas e
instalacées?

Peso =3

Orientagao: Iltem de controle 1ISO 27.001 - 11.1.3 - Seguranga em escritérios, salas
e instalagdes. Deve ser projetada e aplicada seguranca fisica para escritérios, salas
e instalagoes.

e Questao 14

Pergunta: As salas que possuem processamento de informacdes estao localizadas
em local que evite o0 acesso do publico?

Peso =1



Orientagdo: Norma ISO 27.002 - 11.1.3 - Segurangca em escritorios, salas e
instalagdes. Diretrizes para implementagdo: Convém que sejam levadas em
consideragao as seguintes diretrizes para proteger escritérios, salas e instalagdes:
a) convém que as instalagbes-chave sejam localizadas de maneira a evitar o acesso
do publico;

e Questao 15

Pergunta: A sala de processamento de informagdes possui a menor indicagédo
possivel da sua finalidade ou que identifique a presenca de atividades de
processamento de informagdes?

Peso =1

Orientagdo: Norma ISO 27.002 - 11.1.3 - Segurangca em escritorios, salas e
instalagbes. Diretrizes para implementagdo: Convém que sejam levadas em
consideragao as seguintes diretrizes para proteger escritérios, salas e instalagdes:
b) quando for aplicavel, convém que os edificios sejam discretos com a menor
indicagdo possivel da sua finalidade, sem letreiros evidentes, fora ou dentro do
edificio, que identifiquem a presenca de atividades de processamento de
informacoes.

e Questao 16

Pergunta: E projetada e aplicada protecdo fisica contra desastres naturais
(alagamentos), ataques maliciosos ou acidentes?

Peso =3

Orientagdo: Norma ISO 27.002 - 11.1.4 - Protegcao contra ameacas externas e do
meio ambiente. Diretrizes para implementagdo: Convém que orientagbes de
especialistas sejam obtidas sobre como evitar danos oriundos de fogo, inundagao,
terremoto, explosédo, manifestacdes civis e outras formas de desastre natural ou
provocado pela natureza.

e Questao 17

Pergunta: Existe uma politica ou procedimento para o trabalho em areas seguras,
considerando que nao seja permitido o uso de maquinas fotograficas, gravadores de
video ou audio, salvo se autorizado, que seja evitado o trabalho nesses ambientes
sem a devida supervisdo e que sejam fisicamente trancadas quando ndo ocupadas?

Peso =3

Orientagdo: Norma ISO 27.002 - 11.1.5 - Trabalhando em areas seguras. Diretrizes
para implementacdo: Convém que sejam levadas em consideragcdo as seguintes
diretrizes: d) ndo sejam permitido o uso de maquinas fotograficas, gravadores de
video ou audios ou de outros equipamentos de gravagdo, como cameras em



dispositivos moveis, salvo se for autorizado. Item de controle ISO 27.001 - A.11.1.5 -
Trabalhando em areas seguras. Devem ser projetados e aplicados procedimentos
para o trabalho em areas seguras.

e Questao 18

Pergunta: O acesso a uma area de entrega e carregamento a partir do exterior do
prédio fica restrito ao pessoal identificado e autorizado?

Peso=3

Orientagdo: Item de controle ISO 27.001 - A.11.1.6 - Areas de entrega e
carregamento. Pontos de acesso, como areas de entrega e de carregamento, e
outros pontos em que pessoas nao autorizadas possam entrar nas instalacgoes,
devem ser controlados e, se possivel, isolados das instalacbes de processamento
da informacgao, para evitar o acesso nao autorizado.

e Questao 19

Pergunta: As areas de entrega e carregamento sido projetadas de tal maneira que
seja possivel carregar e descarregar suprimentos sem que os entregadores tenham
acesso a outras partes do edificio?

Peso =1

Orientagdo: Item de controle 1ISO 27.001 - A.11.1.6 - Areas de entrega e
carregamento. Pontos de acesso, como areas de entrega e de carregamento, e
outros pontos em que pessoas nao autorizadas possam entrar nas instalagdes,
devem ser controlados e, se possivel, isolados das instalacbes de processamento
da informacgao, para evitar o acesso nao autorizado.

e Questao 20

Pergunta: Os materiais entregues sao inspecionados para evidenciar alguma
alteracao indevida?

Peso =1

Orientagdo: Norma ISO 27.002 - 11.1.6 - Areas de entrega e carregamento.
Diretrizes para implementacdo: Convém que sejam levados em consideragao as
seguintes diretrizes: g) convém que os materiais entregues sejam inspecionados
para evidenciar alteracdo indevida. Caso alguma alteragdo indevida seja
descoberta, ela deve ser imediatamente notificada ao pessoal da segurancga.

e Questao 21

Pergunta: Os materiais entregues séo inspecionados e examinados para detectar a
presenca de explosivos, materiais quimicos ou outros materiais perigosos antes do
carregamento para o local de utilizagédo?



Peso =1

Orientagdo: Norma ISO 27.002 - 11.1.6 - Areas de entrega e carregamento.
Diretrizes para implementagcdo: Convém que sejam levados em consideragao as
seguintes diretrizes: d) convém que os materiais entregues sejam inspecionados e
examinados para detectar a presenca de explosivos, materiais quimicos ou outros
materiais perigosos, antes de serem transportados da area de entrega e
carregamento para o local de utilizacao;

Grupo 2 - Equipamentos

Propésito de Grupo 2: Impedir perdas, danos, furto ou roubo, ou comprometimento
de ativos e interrupgéo das operagdes da organizagao.

Questdes do Grupo 2:
e Questdo 1

Pergunta: Os equipamentos de processamento de informagao classificados como
sensiveis sdo protegidos e colocados em locais com o intuito de reduzir os riscos de
ameagcas e perigos ambientais?

Peso =3

Orientagao: Norma ISO 27.002 - 11.2.1 - Localizagdo e protegcao do equipamento.
Diretrizes para implementacdo: e) convém que sejam adotados controles para
minimizar o risco de ameacas fisicas potenciais e ambientais, como furto, incéndio,
explosivos, fumacga, agua(ou falha no suprimento de agua), poeira, vibragao, efeitos
quimicos, interferéncia com o suprimento de energia elétrica, interferéncia com as
comunicagoes, radiagao eletromagnética e vandalismo.

e Questao 2

Pergunta: As instalagcdes de processamento da informagéo que manuseiam dados
sensiveis sao posicionadas cuidadosamente para reduzir o risco de que as
informagdes sejam vistas por pessoal ndo autorizado durante a sua utilizagao?

Peso =1

Orientagdo: Norma ISO 27.002 - 11.2.1 - Localizagdo e prote¢cao do equipamento.
Diretrizes para implementagao: b) convém que as instalagdes de processamento da
informagdo que manuseiam dados sensiveis sejam posicionadas cuidadosamente
para reduzir o risco de que as informagdes sejam vistas por pessoal ndo autorizado
durante a sua utilizacao;

e Questao 3

Pergunta: S&o estabelecidas diretrizes quanto a comer, beber e fumar nas
proximidades das instalacdes de processamento da informacao?



Peso =1

Orientagdo: Norma ISO 27.002 - 11.2.1 - Localizagao e prote¢cao do equipamento.
Diretrizes para implementagao: f) convém que sejam estabelecidas diretrizes quanto
a comer, beber e fumar nas proximidades das instalacbes de processamento da
informacéo.

e Questao 4

Pergunta: As condi¢bes ambientais, como temperatura e umidade s&do monitoradas
para a detecgcado de condi¢gdes que possam afetar negativamente as instalagdes de
processamento da informacao?

Peso =1

Orientagdo: Norma ISO 27.002 - 11.2.1 - Localizagao e prote¢cao do equipamento.
Diretrizes para implementagcédo: g) convém que as condigdes ambientais, como
temperatura e umidade, sejam monitoradas para a detecgcdo de condigdes que
possam afetar negativamente as instalagcées de processamento da informacéo.

e Questdao 5

Pergunta: Os edificios sdo dotados de protegao contra raios e todas as linhas de
entrada de forga e de comunicagdes possuem filtros de protecao contra raios?

Peso =1

Orientagao: Norma ISO 27.002 - 11.2.1 - Localizagdo e prote¢cao do equipamento.
Diretrizes para implementagao: h) convém que todos os edificios sejam dotados de
protecdo contra raios e todas as linhas de entrada de forca e de comunicacdes
tenham filtros de protecéo contra raios;

e Questao 6

Pergunta: Existe uma avaliagdo regular quanto a capacidade das utilidades
(suprimento de energia elétrica, telecomunicagdes, ventilagdo e ar condicionado) de
atender ao crescimento do negécio?

Peso =3

Orientagdo: Norma ISO 27.002 - 11.2.2 - Utilidades. Diretrizes para implementacgao:
Convém que todas as utilidades (como suprimento de energia elétrica,
telecomunicagdes, suprimento de agua, gas, esgoto, ventilagdo e ar-condicionado):
b) sejam avaliadas regularmente quanto a sua capacidade de atender ao
crescimento do negocio e as interagdes com outras utilidades;

e Questao 7



Pergunta: As utilidades (suprimento de energia elétrica, telecomunicacgdes,
ventilacdo e ar condicionado) s&o inspecionadas e testadas regularmente para
assegurar o seu adequado funcionamento?

Peso =1

Orientagao: Norma ISO 27.002 - 11.2.2 - Utilidades. Diretrizes para implementacgao:
Convém que todas as utilidades (como suprimento de energia elétrica,
telecomunicagdes, suprimento de agua, gas, esgoto, ventilagdo e ar-condicionado):
c) sejam inspecionadas e testadas regularmente para assegurar o seu adequado
funcionamento.

e Questao 8

Pergunta: Existe um monitoramento e alarmes para detectar o mau funcionamento
do suprimento de energia elétrica, ou de telecomunicagbes, ventilagdo e ar
condicionado?

Peso =1

Orientagao: Norma ISO 27.002 - 11.2.2 - Utilidades. Diretrizes para implementacgao:
Convém que todas as utilidades (como suprimento de energia elétrica,
telecomunicacgdes, suprimento de agua, gas, esgoto, ventilagdo e ar-condicionado):
d) sejam alarmadas para detectar o mau funcionamento, quando necessario.

e Questao 9

Pergunta: As linhas de energia e de telecomunicagdes sao subterraneas (ou abaixo
do piso) sempre que possivel, ou recebem uma protegao alternativa adequada?

Peso =3

Orientagdo: Norma ISO 27.002 - 11.2.3 - Seguranga do cabeamento. Diretrizes
para implementacdo: Convém que sejam levadas em consideragdo as seguintes
diretrizes para a seguranga do cabeamento: a) convém que as linhas de energia e
de telecomunicagdes sejam subterraneas (ou fiquem abaixo do piso) sempre que
possivel, ou recebam uma protec¢ao alternativa adequada;

e Questao 10

Pergunta: Os cabos de energia sdo segregados dos cabos de comunicagdes para
evitar interferéncias?

Peso =1

Orientagdo: Norma ISO 27.002 - 11.2.3 - Seguranga do cabeamento. Diretrizes
para implementacdo: Convém que sejam levadas em consideragdo as seguintes
diretrizes para a seguranga do cabeamento: b) convém que os cabos de energia
sejam segregados dos cabos de comunicagdes, para evitar interferéncias;



e Questao 11

Pergunta: Existe acesso controlado aos painéis de conexdes (rack) e as salas de
cabos?

Peso =1

Orientagdo: Norma ISO 27.002 - 11.2.3 - Seguranga do cabeamento. Diretrizes
para implementacdo: Convém que sejam levadas em consideragao as seguintes
diretrizes para a seguranca do cabeamento: c) para sistemas sensiveis ou criticos,
convém que o0s seguintes controles adicionais sejam considerados: 4) acesso
controlado aos painéis de conexdes e as salas de cabos.

e Questao 12
Pergunta: E utilizado blindagem eletromagnética para a protecdo dos cabos?
Peso =1

Orientagdo: Norma ISO 27.002 - 11.2.3 - Seguranga do cabeamento. Diretrizes
para implementacdo: Convém que sejam levadas em consideragcdo as seguintes
diretrizes para a seguranga do cabeamento: c) para sistemas sensiveis ou criticos,
convém que o0s seguintes controles adicionais sejam considerados: 2) utilizagcéo de
blindagem eletromagnética para a prote¢gao dos cabos;

e Questdao 13

Pergunta: E assegurado que os equipamentos tenham manutencéo correta que
assegure a sua continua integridade e disponibilidade?

Peso =3

Orientagao: Iltem de controle ISO 27.001 - A.11.2.4 - Manutengao de equipamentos.
Os equipamentos devem ter uma manutengdo correta para assegurar a sua
continua integridade e disponibilidade.

e Questao 14

Pergunta: Existe uma manutencdo em intervalos recomendados pelo fornecedor e
de acordo com as suas especificagdes?

Peso =3

Orientagdo: Norma ISO 27.002 - 11.2.4 - Manutencdo de equipamentos. Diretrizes
para implementacdo: Convém que sejam levadas em consideragdo as seguintes
diretrizes para a manutencao dos equipamentos: a) convém que a manutencao dos
equipamentos seja realizada nos intervalos recomendados pelo fornecedor e de
acordo com as suas especificagdes;

e Questao 15



Pergunta: Existem registros de todas as falhas, suspeitas ou reais, e de todas as
operagdes de manutencao preventiva e corretiva realizadas?

Peso =1

Orientagdao: Norma ISO 27.002 - 11.2.4 - Manutengao de equipamentos. Diretrizes
para implementacdo: Convém que sejam levadas em consideragao as seguintes
diretrizes para a manutencdo dos equipamentos: c) convém que sejam mantidos
registros de todas as falhas, suspeitas ou reais, e de todas as operagdes de
manutengao preventiva e corretiva realizadas;

e Questdo 16

Pergunta: Existe politica para equipamentos, informagcdes ou software que séao
retirados do local (seja por funcionarios ou terceiros), observando-se o
armazenamento de informagdes?

Peso=3

Orientagdo: Item de controle ISO 27.001 - 11.2.5 - Remocgado dos ativos.
Equipamentos, informagdes ou software ndo devem ser retirados do local sem
autorizagao prévia.

e Questao 17

Pergunta: Sdo tomadas medidas de seguranga para ativos que operem fora do
local, levando em conta os diferentes riscos decorrentes do fato de se trabalhar fora
das dependéncias da organizagao?

Peso =3

Orientagao: Item de controle 1ISO 27.001 - A11.2.6 - Segurancga de equipamentos a
ativos fora das dependéncias da organizagdo. Devem ser tomadas medidas de
seguranga para ativos que operem fora do local, levando em conta os diferentes
riscos decorrentes do fato de se trabalhar fora das dependéncias da organizagao.

e Questao 18

Pergunta: Todos os equipamentos que contenham midias de armazenamento de
dados s&o examinados antes da reutilizagdo, para assegurar que todos os dados
sensiveis e softwares licenciados tenham sido removidos ou sobregravados com
seguranga?

Peso =3

Orientagdo: Iltem de controle ISO 27.001 - A.11.2.7 - Reutilizagdo ou descarte
seguro de equipamentos. Todos o0s equipamentos que contenham midias de
armazenamento de dados devem ser examinados antes da reutilizagcdo, para



assegurar que todos os dados sensiveis e softwares licenciados tenham sido
removidos ou sobregravados com seguranca.

e Questao 19

Pergunta: A organizagao possui uma campanha de conscientizagao para informar
usuarios da necessidade de proteger equipamentos, assim como suas
responsabilidades por implementar estas protegoes?

Peso=3

Orientagdo: Norma ISO 27.002 - 11.2.8 - Equipamento de usuario sem
monitoragdo. Diretrizes para implementagdo: Convém que todos os usuarios
estejam cientes dos requisitos de seguranca da informagao e procedimentos para
proteger equipamentos desacompanhados, assim como suas responsabilidades por
implementar estas protecdes.

e Questao 20

Pergunta: E adotada uma politca de mesa limpa para papéis e midias de
armazenamento removiveis?

Peso =3

Orientagao: Item de controle ISO 27.001 - 11.2.9 - Politica de mesa limpa e tela
limpa. Devem ser adotadas uma politica de mesa limpa para papéis e midias de
armazenamento removiveis e uma politica de tela limpa para os recursos de
processamento da informacao.

e Questao 21

Pergunta: E adotada uma politica de tela limpa para os recursos de processamento
da informagao?

Peso =1

Orientagao: Item de controle ISO 27.001 - 11.2.9 - Politica de mesa limpa e tela
limpa. Devem ser adotadas uma politica de mesa limpa para papéis e midias de
armazenamento removiveis e uma politica de tela limpa para os recursos de
processamento da informagéo.

Classificacao 9 - Segurancga nas operagoes
Grupo 1 - Responsabilidades e procedimentos operacionais

Propdsito de Grupo 1. Garantir a operagao segura e correta dos recursos de
processamento da informacéo.

Questodes do Grupo 1:



e Questao 1

Pergunta: Sdo documentados e disponibilizados os procedimentos de operacao
para todos os usuarios que necessitam deles?

Peso=3

Orientagdo: Item de controle ISO 27.001 - A12.1.1 - Documentacdo dos
procedimentos da operagdao. Os procedimentos de operagdao devem ser
documentados e disponibilizados para todos os usuarios que necessitam deles.

Norma ISO 27.002 - 12.1.1 - Documentacdo dos procedimentos da operacgao.
Diretrizes para implementagcdo: Convém que o0s procedimentos de operacao
especifiqguem as instrugdes, incluindo: Instalagdo e configuracdo de sistemas;
Copias de seguranca; Instrugcdes para tratamento de erros ou outras condigbes
excepcionais; Instru¢gdes quanto ao manuseio de midias e saidas impressodes) de
dados especiais.

e Questao 2

Pergunta: Mudangas na organizagao, nos processos do negdécio, nos recursos de
processamento da informacdo e nos sistemas que afetam a seguranga da
informacao estao controladas?

Peso=3

Orientacao: Item de controle ISO 27.001 - A.12.1.2 - Gestdo de mudancas.
Mudancas na organizagdo, nos processos de negdécio, nos recursos de
processamento da informacdo e nos sistemas que afetam a seguranga da
informacgao devem ser controladas.

e Questao 3

Pergunta: A utilizagcdo dos recursos sdao monitoradas e ajustadas, e as projecdes
sdo realizadas para necessidades de capacidade futura a fim de garantir o
desempenho requerido do sistema?

Peso =3

Orientacao: Norma ISO 27.002 - 12.1.3 - Gestdo da capacidade. Diretrizes para
implementagao: O fornecimento da capacidade suficiente pode ser obtido por meio
do aumento de capacidade ou redugdo da demanda. Exemplos de gerenciamento
da demanda de capacidade incluem: a) excluséo de dados obsoletos (espago em
disco); b) desativagcao de aplicagdes, sistemas, bases de dados ou ambientes; c)
otimizacao das programacgdes e dos processos de lote; d) otimizacao da légica de
aplicagao ou das consultas a base de dados; €) negar ou restringir o0 uso da banda
larga para servigos que demandam muitos recursos, se estes nao forem criticos ao
negocio (por exemplo, streaming de video).



e Questao 4

Pergunta: Os ambientes de desenvolvimento, teste e producédo estdo separados
para reduzir os riscos de acessos ou modificagcbes nao autorizadas no ambiente de
producao?

Peso=3

Orientagdo: Norma ISO 27.002 - 1244 - Separagdo do ambientes de
desenvolvimento, teste e producédo. Informagdes adicionais: As atividades de
desenvolvimento e teste podem causar sérios problemas, como, por exemplo,
modificagdes inesperadas em arquivos ou no ambiente dos sistemas, ou falhas de
sistemas. Nesse caso, é necessaria a manutengcdo de um ambiente conhecido e
estavel, no qual possam ser executados testes significativos e que seja capaz de
prevenir o acesso indevido do pessoal de desenvolvimento ao ambiente
operacional.

Grupo 2 - Protecao contra malware

Propdsito de Grupo 2: Assegurar que as informagdes e os recursos de
processamento da informacgéo estao protegidos contra malware.

Questdes do Grupo 2:
e Questdo 1

Pergunta: A organizagcdo possui uma politica formal proibindo o uso de software
n&o autorizado?

Peso =1

Orientagao: Norma ISO 27.002 - 12.2.1 - Controles contra malware. Diretrizes para
implementagdo: Convém que a protecao contra malware seja baseada em software
de detecgdo de resposta a malware, na conscientizagdo da seguranga da
informagdo, no controle de acessos adequado e nos controles de gerenciamento de
mudancgas. Recomenda-se que o0s seguintes controles sejam considerados: a)
estabelecer uma politica formal proibindo o uso de software nao autorizados;

e Questao 2

Pergunta: A organizagcdo possui um controle para prevenir ou detectar o uso de
software n&o autorizado, como whitelisting ou lista de softwares permitidos?

Peso =1

Orientagao: Norma ISO 27.002 - 12.2.1 - Controles contra malware. Diretrizes para
implementagdo: Convém que a prote¢ao contra malware seja baseada em software
de detecgdo de resposta a malware, na conscientizagdo da seguranga da
informagdo, no controle de acessos adequado e nos controles de gerenciamento de



mudancas. Recomenda-se que os seguintes controles sejam considerados: b)
implementar controles para prevenir ou detectar o uso de software n&o autorizado
(por exemplo whitelisting, ou seja, uma lista de softwares permitidos a acessar o
sistema);

e Questao 3

Pergunta: Sdo implementados controles de deteccao, prevencado e recuperacao
para proteger contra malware, combinados com um adequado programa de
conscientizagao do usuario?

Peso =1

Orientagdo: Norma ISO 27.002 - 12.2.1 - Controles contra malware. Diretrizes para
implementagao: Convém que a protecao contra malware seja baseada em software
de detecgcdo de resposta a malware, na conscientizacdo da seguranca da
informagéo, no controle de acessos adequado e nos controles de gerenciamento de
mudancas.

e Questao 4

Pergunta: A organizacao possui instalado e atualizado regularmente software para
deteccao e remocgao de malware?

Peso =1

Orientagado: Norma ISO 27.002 - 12.2.1 - Controles contra malware. Diretrizes para
implementagdo: Convém que a protecao contra malware seja baseada em software
de detecgdo de resposta a malware, na conscientizacdo da seguranca da
informacgao, no controle de acessos adequado e nos controles de gerenciamento de
mudancas . Recomenda-se que o0s seguintes controles sejam considerados: Q)
instalar e atualizar regularmente software de deteccdo e remogéo de malware de
computadores e midias magnéticas, de forma preventiva ou rotineira.

Grupo 3 - Copias de seguranga
Propdsito de Grupo 3: Proteger contra a perda de dados.
Questdes do Grupo 3:
e Questdo 1

Pergunta: A organizagdo possui politica para copias de seguranga das
informagdes, softwares e das imagens do sistema?

Peso =3

Orientagdo: Iltem de controle ISO 27.001 - A.12.3.1 - Copias de seguranga das
informacgdes. Copias de seguranca das informacodes, softwares e das imagens do



sistema devem ser efetuadas e testadas regularmente conforme a politica de
geracgao de copias de segurancga definida.

e Questao 2

Pergunta: As copias de segurancga sao testadas regularmente, inclusive checando o
tempo de restauracao requerido?

Peso =1

Orientagdo: Norma ISO 27.002 - 12.3.1 - Copias de seguranga das informacgoes.
Diretrizes para implementagdo: Quando da da elaboragdo de um plano de backup,
convém que os seguintes itens sejam levados em consideragao: e) convém que as
midias de backup sejam regularmente testadas para garantir que elas sejam
confiaveis no caso de uso emergencial; convém que isto seja combinado com um
teste de restauracao e checado contra o tempo de restauragao requerido.

e Questao 3

Pergunta: A organizacdo mantém registros completos e exatos das copias de
segurancga e documentacgao apropriada sobre os procedimentos de restauragao?

Peso =1

Orientagdo: Norma ISO 27.002 - 12.3.1 - Copias de seguranga das informacoes.
Diretrizes para implementacdo: Quando da da elaboragdo de um plano de backup,
convém que o0s seguintes itens sejam levados em consideragdo: a) registros
completos e exatos das copias de seguranga e documentagéo apropriada sobre os
procedimentos de restauragdo da informagdo, os quais convém que sejam
produzidos;

e Questao 4

Pergunta: As copias de seguranga sao armazenadas em uma localidade remota, a
uma distancia suficiente para escapar dos danos de um desastre ocorrido no local
principal?

Peso =1

Orientagdo: Norma ISO 27.002 - 12.3.1 - Copias de seguranga das informacdes.
Diretrizes para implementagdo: Quando da elaboragédo de um plano de backup,
convém que os seguintes itens sejam levados em consideragao: ¢) convém que as
copias de seguranga sejam armazenadas em uma localidade remota, a uma
distancia suficiente para escapar dos danos de um desastre ocorrido no local
principal;

e Questdao 5



Pergunta: As copias de seguranca possuem um nivel apropriado de protecgao fisica
e ambiental (exposi¢cao as intempéries do tempo)?

Peso =1

Orientagdo: Norma ISO 27.002 - 12.3.1 - Copias de seguranga das informacdes.
Diretrizes para implementacdo: Quando da elaboragdo de um plano de backup,
convém que os seguintes itens sejam levados em consideracgao: d) convém que seja
dado um nivel apropriado de protegao fisica e ambiental das informagdes das
copias de seguranga, consistentes com as normas aplicadas na instalagéo principal,

e Questao 6
Pergunta: As copias de backup sao protegidas através de encriptagao?
Peso =1

Orientagdo: Norma ISO 27.002 - 12.3.1 - Copias de seguranga das informacdes.
Diretrizes para implementagdo: Quando da elaboragédo de um plano de backup,
convém que os seguintes itens sejam levados em consideracao: f) em situagdes
onde a confidencialidade é importante, convém que copias de seguranga sejam
protegidas através de encriptagao.

Grupo 4 - Registros e monitoramento
Propdsito de Grupo 4: Registrar eventos e gerar evidéncias.
Questdes do Grupo 4:
e Questéo 1

Pergunta: Registros de eventos (log) das atividades do usuario, excecgdes, falhas e
eventos de seguranca da informagdo sado produzidos, mantidos e analisados
criticamente, a intervalos regulares?

Peso=3

Orientagéao: Item de controle A.12.4.1 - ISO 27.001 - Registro de eventos. Registros
de eventos (log) das atividades do usuario, excec¢des, falhas e eventos de
segurancga da informagao devem ser produzidos, mantidos e analisados criticamente
a intervalos regulares.

e Questao 2

Pergunta: As informagdes dos registros de eventos (log) e seus recursos estao
protegidos contra acesso nao autorizado e adulteragao?

Peso =3



Orientacgao: Iltem de controle A.12.4.2 - ISO 27.001 - Protegao das informacdes dos
registros de eventos (logs) . As informagdes dos registros de eventos (log) e seus
recursos devem ser protegidos contra acesso nao autorizado e adulteragao.

e Questao 3

Pergunta: As atividades dos administradores e operadores do sistema estao
registradas e os registros (logs) estdo protegidos e analisados criticamente, a
intervalos regulares?

Peso=3

Orientagao: Item de controle A.12.4.3 - ISO 27.001 - Registro de eventos (logs) de
administrador e operador. As atividades dos administradores e operadores do
sistema devem ser registradas e os registros (logs) devem ser protegidos e
analisados criticamente, a intervalos regulares.

e Questao 4

Pergunta: Os relégios de todos os sistemas de processamento de informacdes
relevantes, dentro da organizagao ou do dominio de seguranga, estao sincronizados
com uma fonte de tempo precisa?

Peso=3

Orientagao: Item de controle A.12.4.4 - ISO 27.001 - Sincronizac&o dos reldgios. Os
relégios de todos os sistemas de processamento de informagdes relevantes, dentro
da organizagdo ou do dominio de seguranga, devem ser sincronizados com uma
fonte de tempo precisa.

Grupo 5 - Controle de software operacional
Propdsito de Grupo 5: Assegurar a integridade dos sistemas operacionais.
Questdes do Grupo 5:
e Questédo 1

Pergunta: Instalagbes e atualizagcbes do software operacional, aplicativos e
bibliotecas de programas sao executadas apenas por administradores e com
autorizacao apropriada?

Peso=3

Orientagdo: Norma ISO 27.002 - 12.5.1 - Instalagdo de software nos sistemas
operacionais. Diretrizes para implementagao: Convém que as seguintes diretrizes
sejam consideradas para controlar as mudangas de software em sistemas
operacionais: a) convém que as atualizagcbes do software operacional, aplicativos e



bibliotecas de programas sejam executadas por administradores treinados e com
autorizag&o gerencial apropriada;

e Questao 2

Pergunta: Sistemas operacionais e aplicativos sdo implementados somente apds
testes extensivos e bem sucedidos?

Peso =1

Orientagdo: Norma ISO 27.002 - 12.5.1 - Instalagdo de software nos sistemas
operacionais. Diretrizes para implementacdo: Convém que as seguintes diretrizes
sejam consideradas para controlar as mudangas de software em sistemas
operacionais: c) convém que sistemas operacionais e aplicativos somente sejam
implementados apds testes extensivos e bem-sucedidos;

e Questao 3

Pergunta: A organizagédo possui um controle da implementagao do software, assim
como da documentacao do sistema?

Peso =1

Orientagdo: Norma ISO 27.002 - 12.5.1 - Instalagcdo de software nos sistemas
operacionais. Diretrizes para implementacdo: Convém que as seguintes diretrizes
sejam consideradas para controlar as mudancas de software em sistemas
operacionais: d) convém que um sistema de controle de configuragéo seja utilizado
para manter o controle da implementacdo do software, assim como da
documentacao do sistema;

e Questao 4

Pergunta: As versdes anteriores dos softwares aplicativos s&o mantidas como
medida de contingéncia?

Peso =1

Orientagdo: Norma ISO 27.002 - 12.5.1 - Instalagdo de software nos sistemas
operacionais. Diretrizes para implementagdo: Convém que as seguintes diretrizes
sejam consideradas para controlar as mudancas de software em sistemas
operacionais: g) convém que versdes anteriores dos softwares aplicativos sejam
mantidas como medida de contingéncia;

Grupo 6 - Gestao de vulnerabilidades técnicas
Propdsito de Grupo 6: Prevenir a exploracao de vulnerabilidades técnicas.
Questdes do Grupo 6:

e Questao 1



Pergunta: A SIGNOVE possui definido as fungdes e responsabilidades associadas
a gestdo de vulnerabilidades técnicas, incluindo o monitoramento de
vulnerabilidades, a avaliagdo de risco de vulnerabilidades, correcoes,
acompanhamento dos ativos e qualquer responsabilidade de coordenagao
requerida?

Peso =3

Orientagdao: Norma ISO 27.002 - 12.6.1 - Gestao de vulnerabilidades técnicas.
Diretrizes para implementagdo: E recomendavel que as seguintes diretrizes sejam
seguidas para o estabelecimento de um processo de gestdo efetivo de
vulnerabilidades técnicas: a) convém que a organizagao estabeleca as fungdes e
responsabilidades associadas a gestdo de vulnerabilidades técnicas, incluindo o
monitoramento de vulnerabilidades, a avaliagdo de risco de vulnerabilidades,
corregdes, acompanhamento dos ativos e qualquer responsabilidade de
coordenagao requerida;

e Questao 2

Pergunta: A SIGNOVE possui recursos de informagdo a serem usados para
identificar vulnerabilidades técnicas relevantes, que sejam mantidos atualizados
com base nas mudancgas no inventarios de ativos, ou quando outros recursos novos
ou uteis forem encontrados?

Peso =1

Orientagdo: Norma ISO 27.002 - 12.6.1 - Gestdo de vulnerabilidades técnicas.
Diretrizes para implementacdo: E recomendavel que as seguintes diretrizes sejam
seguidas para o estabelecimento de um processo de gestdo efetivo de
vulnerabilidades técnicas: b) convém que os recursos a serem usados para
identificar vulnerabilidades técnicas relevantes para manter a conscientizagcao sobre
eles sejam identificados, para software e outras tecnologias; convém que esses
recursos de informagdo sejam mantidos atualizados com base nas mudangas no
inventario de ativos, ou quando outros recursos novos ou uteis forem encontrados;

e Questao 3

Pergunta: A SIGNOVE possui um prazo definido para execugao da analise de
vulnerabilidades, e definigao de tratamentos em casos de urgéncias?

Peso =1

Orientagdo: Norma ISO 27.002 - 12.6.1 - Gestdo de vulnerabilidades técnicas.
Diretrizes para implementacdo: E recomendavel que as seguintes diretrizes sejam
seguidas para o estabelecimento de um processo de gestdao efetivo de
vulnerabilidades técnicas: c) convém que seja definido um prazo para reagao a
notificagdes de potenciais vulnerabilidades técnicas relevantes;



e Questao 4

Pergunta: Sao definidos e implementados critérios para a instalacédo de software
pelos usuarios?

Peso=3

Orientagao: Item de controle ISO 27.001 - A.12.6.2 - Restri¢des quanto a instalagao
de software. Regras definindo critérios para a instalagao de software pelos usuarios
devem ser estabelecidas e implementadas.

Grupo 6 - Consideragdes quanto a auditoria de sistemas de informacéao

Propdsito de Grupo 6: Minimizar o impacto das atividades de auditoria nos sistemas
operacionais.

Questdes do Grupo 7:
e Questéo 1

Pergunta: As atividades e requisitos de auditoria envolvendo a verificagdo nos
sistemas operacionais sao planejados e acordados para minimizar a interrup¢gao nos
processos do negocio?

Peso=3

Orientagao: Item de controle ISO 27.001 - A.12.7.1 - Controles de auditoria de
sistemas de informacdo. As atividades e requisitos de auditoria envolvendo a
verificagcdo nos sistemas operacionais devem ser cuidadosamente planejados e
acordados para minimizar a interrupgao nos processos do negdcio.

Classificagao 10 - Aquisicao, desenvolvimento e manutengao de sistemas
Grupo 1 - Requisitos de segurancga de sistemas de informacéao

Propdsito de Grupo 1: Garantir que a seguranga da informacéao é parte integrante de
todo o ciclo de vida dos sistemas de informacao. Isto também inclui os requisitos
para sistemas de informacao que fornecem servicos sobre as redes publicas.

Questdes do Grupo 1:
e Questao 1

Pergunta: Os requisitos relacionados com seguranca da informacao sao incluidos
nos requisitos para novos sistemas de informagao ou melhorias dos sistemas de
informacgéao existentes?

Peso=3



Orientagao: Item de controle ISO 27.001 - A.14.1.1 - Analise e especificacdo dos
requisitos de seguranga da informagdo. Os requisitos relacionados com seguranga
da informacdo devem ser incluidos nos requisitos para novos sistemas de
informagao ou melhorias dos sistemas de informagdes existentes.

e Questao 2

Pergunta: As informagdes envolvidas nos servigos de aplicagao que transitam em
redes publicas sao protegidas de atividades fraudulentas, disputas contratuais,
divulgac&o e modificagbes ndo autorizadas?

Peso=3

Orientacgao: Item de controle ISO 27.001 - A.14.1.2 - Servigos de aplicagdo seguros
sobre redes publicas. As informagdes envolvidas nos servigos de aplicagdo que
transitam em redes publicas devem ser protegidas de atividades fraudulentas,
disputas contratuais e divulgagcbes e modificagcbes nao autorizadas. Por exemplo:
autenticacao por dois fatores em servigcos de rede mais sensiveis.

e Questao 3

Pergunta: A organizagao possui uma avaliagao de riscos detalhada e uma selegao
de controles apropriados para servicos de aplicacao em redes publicas?

Peso =1

Orientagdo: Norma ISO 27.002 - 14.1.2 - Servigos de aplicagdo seguros em redes
publicas. Informacdes adicionais: Aplicacdes acessadas através de redes publicas
sao suscetiveis a uma variedade de ameacas de rede, como atividades
fraudulentas, disputas contratuais ou divulgacéo de informagao para o publico. Por
esses motivos, uma avaliacdo de riscos detalhada e uma selegcdo de controles
apropriada sao indispensaveis.

e Questao 4

Pergunta: A organizagdo possui procedimentos para proteger as informacgdes
envolvidas em transagcbes nos aplicativos de servigos, e que sao protegidas
(estejam integras) para prevenir transmissdes incompletas, erros de roteamento,
alteracbes nao autorizadas de mensagens, divulgacdo n&do autorizada, duplicagao
ou reapresentacao de mensagem n&o autorizada?

Peso=3

Orientagao: Item de controle 1ISO 27.001 - A.14.1.3 - Protegendo as transag¢des nos
aplicativos de servigos. Informagdes envolvidas em transagdes em aplicativos de
servicos devem ser protegidas para prevenir transmissdes incompletas, erros de
roteamento, alteragbes n&o autorizadas de mensagens, divulgagcdo n&o autorizada,
duplicagdo ou reapresentagcdo de mensagem nao autorizada.



Grupo 2 - Seguranca em processos de desenvolvimento e de suporte.

Propdsito de Grupo 2: Garantir que a seguranga da informagcao esta projetada e
implementada no ciclo de vida de desenvolvimento dos sistemas de informacéao

Questdes do Grupo 2:
e Questdo 1

Pergunta: A organizagdo possui uma politica de desenvolvimento seguro,
considerando seguranga no ambiente de desenvolvimento, seguranga na
metodologia de desenvolvimento do software, repositorios seguros, detectar e
corrigir vulnerabilidades e seguranga no controle de versdes?

Peso =3

Orientacao: Item de controle ISO 27.001 - A.14.2.1 - Politica de desenvolvimento
seguro. Regras para o desenvolvimento de sistemas e software devem ser
estabelecidas e aplicadas aos desenvolvimentos realizados dentro da organizagao.

e Questao 2

Pergunta: A organizagdo possui uma diretriz para controle de mudangas em
sistemas, considerando que as mudangas sejam submetidas por usuarios
autorizados, analise critica dos procedimentos de controle e integridade, aprovagdes
e documentacgao antes e apos mudancas, controle de versio e trilha de auditoria?

Peso =3

Orientacgao: Iltem de controle ISO 27.001 - A.14.2.2 - Procedimentos para controles
de mudangas de sistemas. Mudangas em sistemas dentro do ciclo de vida de
desenvolvimento devem ser controladas utilizando procedimentos formais de
controle de mudancgas.

e Questao 3

Pergunta: Aplicagbes criticas de negocios sao analisadas criticamente e testadas
quando plataformas operacionais sdao mudadas, para garantir que nao havera
nenhum impacto adverso na operagao da organizag&o ou na seguranga?

Peso=3

Orientagao: Item de controle ISO 27.001 - A.14.2.3 - Analise critica técnica das
aplicagdes apés mudancas nas plataformas operacionais. Aplicagdes criticas de
negocio devem ser analisadas criticamente e testadas quando plataformas
operacionais sao mudadas, para garantir que ndo havera nenhum impacto adverso
na operagao da organizagao ou na seguranga.

e Questao 4



Pergunta: Modificagbes em pacotes de software sdo desencorajadas e estado
limitadas as mudancas necessarias, e essas mudancas sao estritamente
controladas?

Peso =3

Orientagao: Item de controle ISO 27.001 - A.14.2.4 - Restrigdes sobre mudancgas
em pacotes de software. Modificagdes em pacotes de software devem ser
desencorajadas e devem estar limitadas as mudangas necessarias, e todas as
mudangas devem ser estritamente controladas.

e Questdo 5

Pergunta: A organizagado estabelece principios para projetar sistemas seguros,
documentados, e estes mantidos e aplicados para qualquer implementacéo de
sistemas de informagao?

Peso=3

Orientagdo: Item de controle ISO 27.001 - A.14.2.5 - Principios para projetar
sistemas seguros devem ser estabelecidos, documentados, mantidos e aplicados
para qualquer implementacao de sistemas de informacéao.

e Questao 6

Pergunta: A organizagdo estabelece e protege adequadamente os ambientes
seguros de desenvolvimento, como esforgos de integragdo e desenvolvimento de
sistemas, que cubram todo o ciclo de vida de desenvolvimento de sistema?

Peso =3

Orientagao: ltem de controle ISO 27.001 - A.14.2.6 - Ambiente seguro para
desenvolvimento. As organizagées devem estabelecer e proteger adequadamente
0s ambientes seguros de desenvolvimento de sistemas, que cubram todo o ciclo de
vida de desenvolvimento de sistemas.

e Questao7

Pergunta: A SIGNOVE supervisiona e monitora se as atividades de
desenvolvimento de sistemas terceirizados contemplam a seguranga da informagao
em todas as suas fases?

Peso =3

Orientacgao: Iltem de controle ISO 27.001 - A.14.2.7 - Desenvolvimento terceirizado.
A organizagao deve supervisionar e monitorar as atividades de desenvolvimento de
sistemas, terceirizado.

o Questdo 8



Pergunta: As terceirizadas documentam e comunicar ao contratante sobre a
segurangca da informagdo utilizada em suas fases de desenvolvimento e
implementagao?

Peso =1

Orientagdo: Norma ISO 27.002 - 14.2.7 - Desenvolvimento terceirizado. Diretrizes
para implementagcdo: Quando o desenvolvimento de sistemas for terceirizado,
convém que 0s seguintes pontos sejam considerados ao longo de toda a cadeia de
suprimento externo da organizacdo: e) fornecimentos de evidéncia de que os
principios de seguranga foram usados para estabelecer um nivel minimo de
seguranca aceitavel e a qualidade da privacidade; j) documentagdo efetiva da
construgcao do ambiente usado para realizar as entregas;

e Questdo 9

Pergunta: Testes de funcionalidade de seguranca sdo realizados durante o
desenvolvimento de sistemas?

Peso =3

Orientagcao: Item de controle ISO 27.001 - A.14.2.8 - Teste de seguranca do
sistema. Testes de funcionalidade de seguranga devem ser realizados durante o
desenvolvimento de sistemas.

e Questao 10

Pergunta: A organizagao utiliza procedimentos para testes de aceitagao para novos
sistemas de informacao, atualizacbes e novas versdes?

Peso =3

Orientacao: Norma ISO 27.002 - 14.2.9 - Teste de aceitacéo de sistemas. Controle:
Convém que programas de testes de aceitagdo e critérios relacionados sejam
estabelecidos para novos sistemas de informacgao, atualizacdes e novas versoes.

Grupo 3 - Dados para teste
Propdsito de Grupo 3: Assegurar a prote¢cao dos dados usados para teste.
Questdes do Grupo 3:
e Questédo 1

Pergunta: A organizacao utiliza procedimentos para o uso de dados em testes de
novos sistemas ou novas funcionalidades s&o selecionados com cuidado,
protegidos e controlados?

Peso =3



Orientagao: Iltem de controle ISO 27.001 - A.14.3.1 - Prote¢cdo dos dados para
teste. Os dados de teste devem ser selecionados com cuidado, protegidos e
controlados.

Classificagao 11 - Relacionamento na cadeia de suprimento
Grupo 1 - Seguranca da informagao na cadeia de suprimento

Propdsito de Grupo 1: Garantir a protecdo dos ativos da organizagdo que sao
acessados pelos fornecedores.

Questoes do Grupo 1:
e Questado 1

Pergunta: Todos os requisitos de seguranga da informagdo para mitigar os riscos
associados com o acesso dos fornecedores aos ativos da organizagcdo sao
acordados com o fornecedor e documentados?

Peso =3

Orientagdo: ltem de controle ISO 27.001 - A.15.1.1 - Politica de seguranca da
informacado no relacionamento com os fornecedores. Requisitos de seguranca da
informagédo para mitigar os riscos associados com o acesso dos fornecedores aos
ativos da organizagcado devem ser acordados com o fornecedor e documentados.

e Questao 2

Pergunta: Todos os requisitos de segurangca da informagado relevantes séao
estabelecidos e acordados com cada fornecedor que possa acessar, processar,
armazenar, comunicar ou prover componentes de infraestrutura de Tl para as
informagdes da organizagao?

Peso=3

Orientagdo: Item de controle ISO 27.001 - A.15.1.2 - Identificando seguranca da
informacgdo nos acordos com fornecedores. Todos os requisitos de seguranca da
informacao relevantes devem ser estabelecidos e acordados com cada fornecedor
que possa acessar, processar, armazenar, comunicar ou prover componentes de
infraestrutura de Tl para as informag¢des da organizagéo.

e Questao 3

Pergunta: Acordos com fornecedores incluem requisitos para contemplar os riscos
de seguranga da informacao associados com a cadeia de suprimento de produtos e
servicos de tecnologia da informagao e comunicagao?

Peso=3



Orientacao: Item de controle ISO 27.001 - A.15.1.3. Cadeia de suprimento na
tecnologia da informagao e comunicagédo. Acordos com fornecedores devem incluir
requisitos para contemplar os riscos de seguranca da informagao associados com a
cadeia de suprimento de produtos e servicos de tecnologia da informagéo e
comunicagao.

Grupo 2 - Gerenciamento da entrega do servigo do fornecedor

Propdsito de Grupo 2: Manter um nivel acordado de seguranga da informacéao e de
entrega de servigcos em consonancia com os acordos com fornecedores.

Questdes do Grupo 2:
e Questao 1

Pergunta: A organizacdo monitora e analisa criticamente a entrega dos servigos
executados pelos fornecedores, avaliando o seu desempenho, servigos produzidos,
trilhas de auditoria, registros de eventos de segurancga e as condi¢gdes dos acordos
de segurancga da informagao?

Peso=3

Orientacao: Item de controle ISO 27.001 - A.15.2.1 - Monitoramento e analise
critica de servicos com fornecedores. A organizagdo deve monitorar, analisar
criticamente e auditar, a intervalos regulares, a entrega dos servigos executados
pelos fornecedores.

e Questao 2

Pergunta: Mudangas no provisionamento dos servicos pelos fornecedores,
incluindo manutengcdo e melhoria das politicas de seguranga da informacao, dos
procedimentos e controles existentes, sdo gerenciadas, levando-se em conta a
criticidade das informagdes do negdcio, dos sistemas e processos envolvidos e a
reavaliacao de riscos?

Peso=3

Orientagao: Item de controle ISO 27.001 - A.15.2.2 - Gerenciamento de mudancas
para servicos com fornecedores. Mudangas no provisionamento dos servicos pelos
fornecedores, incluindo manutencao e melhorias das politicas de seguranca da
informacgdo, dos procedimentos e controles existentes, devem ser gerenciadas
levando-se em conta a criticidade das informacdes do negdcio, dos sistemas e
processos envolvidos e a reavaliagao de riscos.

Classificagao 12 - Gestao de incidentes de seguranca da informagao

Grupo 1 - Gestao de incidentes de seguranga da informagéo e melhorias



Propdsito de Grupo 1: Assegurar um enfoque consistente e efetivo para gerenciar
os incidentes de seguranga da informacdo, incluindo a comunicagdo sobre
fragilidades e eventos de seguranga da informagao.

Questdes do Grupo 1:
e Questao 1

Pergunta: Os procedimentos estabelecidos asseguram um ponto de contato para
notificacdo e detecgdo de incidentes de seguranca, contatos com autoridades e
pessoal competente para tratar as questdes relativas aos incidentes?

Peso=3

Orientagdo: Norma ISO 27.002 - 16.1.1 - Responsabilidades e procedimentos.
Diretrizes para implementagcdo: a) convém que responsabilidades pelo
gerenciamento sejam estabelecidas para assegurar que o0s seguintes
procedimentos sejam desenvolvidos e comunicados, adequadamente, dentro da
organizacao: 2) procedimentos para monitoramento, detecg¢ao, analise e notificagao
de incidentes e eventos de seguranga da informagdo; b) convém que os
procedimentos estabelecidos assegurem que: 1) pessoal competente trate as
questdes relativas a incidentes de seguranga dentro da organizagao; 2) um ponto de
contato para notificagdo e detecgdo de incidentes de seguranca esteja
implementado; 3) contatos apropriados sejam mantidos com autoridades, grupos de
interesses externos ou féruns que tratem de questdes relativas a incidentes de
segurancga da informacgao;

e Questao 2

Pergunta: A organizacdo possui diretrizes sobre responsabilidades e
procedimentos em relagcéo a gestao de incidentes de seguranga da informagao?

Peso =1

Orientacado: Item de controle I1ISO 27.001 - A.16.1.1 - Responsabilidades e
procedimentos. Responsabilidades e procedimentos de gestdo devem ser
estabelecidos para assegurar respostas rapidas, efetivas e ordenadas aos
incidentes de seguranga da informacéo.

e Questao 3

Pergunta: As diretrizes para gestdo de incidentes incluem procedimentos para
preparacao e planejamento da resposta a incidentes?

Peso =1

Orientagdo: Norma ISO 27.002 - 16.1.1 - Responsabilidades e procedimentos.
Diretrizes para implementagdo: a) convém que responsabilidades pelo



gerenciamento sejam estabelecidas para assegurar que o0s seguintes
procedimentos sejam desenvolvidos e comunicados, adequadamente, dentro da
organizagdo: 1) procedimentos para preparagcdo e planejamento a resposta a
incidente;

e Questao 4

Pergunta: As diretrizes incluem procedimentos para monitoramento, detecgao,
analise e notificagao de incidentes e eventos de seguranga da informagao?

Peso =1

Orientagdo: Norma ISO 27.002 - 16.1.1 - Responsabilidades e procedimentos.
Diretrizes para implementagdo: a) convém que responsabilidades pelo
gerenciamento sejam estabelecidas para assegurar que o0s seguintes
procedimentos sejam desenvolvidos e comunicados, adequadamente, dentro da
organizacgédo: 2) procedimentos para monitoramento, detec¢do, analise e notificagao
de incidentes e eventos de seguranga da informacao;

e Questao 5

Pergunta: Existe uma campanha para alertar funcionarios e partes externas sobre
sua responsabilidade em notificar qualquer evento de seguranca da informacéo o
mais breve possivel?

Peso=3

Orientagdo: Norma ISO 27.002 - 16.1.2 - Notificagdo de eventos de seguranca da
informacgao. Diretrizes para implementagcdo: Convém que todos os funcionarios e
partes externas sejam alertados sobre sua responsabilidade de notificar qualquer
evento de segurancga da informagao o mais rapidamente possivel.

e Questao 6

Pergunta: Essa campanha define os procedimentos de como notificar os eventos,
ponto de contato e quais os eventos devem ser notificados?

Peso =1

Orientagao: Norma ISO 27.002 - 16.1.2 - Notificagdo de eventos de seguranca da
informagdo. Diretrizes para implementagcdo: Convém que eles também estejam
cientes do procedimento para notificar os eventos de seguranga da informacéo e do
ponto de contato, ao qual os eventos devem ser modificados.

e Questao7

Pergunta: A organizagdo possui diretriz orientando funcionarios e partes externas
que usam os sistemas de informagdo e servicos da organizagdo a notificar e



registrar quaisquer fragilidades de segurancga da informagao, observada ou suspeita,
nos sistemas ou servigos?

Peso=3

Orientagao: Item de controle ISO 27.001 - A.16.1.3 - Notificando fragilidades de
segurancga da informacao. Os funcionarios e partes externas que usam os sistemas
de informagao e servigos da organizacao devem ser instruidos a notificar e registrar
quaisquer fragilidades de seguranga da informagdo, observada ou suspeita, nos
sistemas ou servicos.

o Questdo 8

Pergunta: A organizagcado possui um ponto de contato para notificagado e registro de
quaisquer fragilidades de segurancga da informagao observada ou suspeita?

Peso =1

Orientagao: Norma ISO 27.002 - 16.1.3 - Notificando fragilidades de seguranga da
informacédo. Diretrizes para implementacdo: Convém que todos os funcionarios e
partes externas notifiquem essas questées para o ponto de contato, o mais rapido
possivel, de forma a prevenir incidentes de seguranca da informagao. O mecanismo
de notificacdo deve ser facil, acessivel e disponivel, sempre que possivel.

e Questao 9

Pergunta: A organizacdo possui uma escala de classificacdo de incidentes e
eventos de seguranga da informagao, para decidir se é recomendado que o evento
seja classificado como um incidente de seguranga da informagao?

Peso =3

Orientagao: Item de controle ISO 27.001 - A.16.4.1 - Avaliagdo e decisdo de
eventos de seguranga da informagdo. Os eventos de seguranga da informagao
devem ser avaliados, e deve ser decidido se eles sao classificados como incidentes
de segurancga da informacéao.

e Questao 10

Pergunta: Incidentes de segurancga da informacéo sao reportados de acordo com
procedimentos documentados?

Peso =3

Orientacao: Item de controle ISO 27.001 - A.16.1.5 - Resposta aos incidentes de
seguranga da informagdo. Incidentes de seguranga da informagdo devem ser
reportados de acordo com procedimentos documentados.

e Questao 11



Pergunta: Os conhecimentos obtidos da analise e resolugdo dos incidentes de
segurangca da informacdo sdo documentados e sdo usados para reduzir a
probabilidade ou o impacto de incidentes futuros?

Peso =3

Orientagao: Iltem de controle ISO 27.001 - A.16.1.6 - Aprendendo com os incidentes
de seguranca da informacdo. Os conhecimentos obtidos da analise e resolugao de
incidentes de seguranca da informagdo devem ser usados para reduzir a
probabilidade ou o impacto de incidentes futuros.

e Questdo 12

Pergunta: A organizacao define e aplica procedimentos para a identificagao, coleta,
aquisicao e preservagao das informagdes, as quais podem servir como evidéncias?

Peso=3

Orientagao: Item de controle 1ISO 27.001 - A.16.1.7 - Coleta de evidéncias. A
organizacdo deve definir e aplicar procedimentos para identificacdo, coleta,
aquisicao e preservagao das informagdes, as quais podem servir como evidéncias.

Classificagao 13 - Aspectos da seguranga da informagao na gestao da continuidade
do negécio

Grupo 1 - Continuidade da seguranga da informagéo.

Proposito de Grupo 1: A continuidade da seguranca da informagdo deve ser
contemplada nos sistemas de gestao da continuidade do negdcio da organizagéo.

Questdes do Grupo 1:
e Questao 1

Pergunta: A organizacdo determina seus requisitos para a segurangca da
informacgdo e a continuidade da gestdo da seguranca da informagao em situagdes
adversas, por exemplo, durante uma crise ou desastre?

Peso=3

Orientagao: Item de controle ISO 27.001 - A.17.1.1 - Planejando a continuidade da
seguranca da informagdo. A organizagcdo deve determinar seus requisitos para a
seguranca da informagao e a continuidade da gestdo da informagao em situagdes
adversas, por exemplo, durante uma crise ou desastre.

e Questao 2

Pergunta: A organizagao estabelece, documenta, implementa e mantém processos,
procedimentos e controles para assegurar o nivel requerido de continuidade para a
seguranc¢a da informagao durante uma situagao adversa?



Peso =3

Orientagédo: Iltem de controle ISO 27.001 - A.17.1.2 - Implementando a continuidade
da seguranca da informacdo. A organizacdo deve estabelecer, documentar,
implementar e manter processos, procedimentos e controles para assegurar o nivel
requerido de continuidade para a seguranga da informagédo durante uma situagao
adversa.

e Questao 3

Pergunta: A organizacao verifica os controles de continuidade da seguranca da
informacao, estabelecidos e implementados, a intervalos regulares, para garantir
que eles sao validos e eficazes em situacdes adversas?

Peso=3

Orientagao: Item de controle ISO 27.001 - A.17.1.3 - Verificagao, analise critica e
avaliacdo da continuidade da seguranca da informacdo. A organizacdo deve
verificar os controles de continuidade da seguranca da informacgao, estabelecidos e
implementados, a intervalos regulares, para garantir que eles sao validos e eficazes
em situacdes adversas.

Grupo 2 - Redundéncias

Propdsito de Grupo 2: Assegurar a disponibilidade dos recursos de processamento
da informacao.

Questdes do Grupo 2:
e Questdo 1

Pergunta: S0 implementados recursos de processamento da informagdo com
redundancia suficiente para atender aos requisitos de disponibilidade?

Peso =3

Orientagao: Item de controle ISO 27.001 - A.17.2.1 - Disponibilidade dos recursos
de processamento da informagao. Os recursos de processamento da informagao
devem ser implementados com redundancia suficiente para atender aos requisitos
de disponibilidade. Por exemplo: Para garantir a continuidade dos processos, existe
redundancia para: servidores e links.

e Questao 2

Pergunta: Os componentes de redundancia sdo testados para assegurar o
funcionamento conforme esperado?

Peso =1



Orientagdo: Norma ISO 27.002 - 17.2.1 - Disponibilidade dos recursos de
processamento da informagdo. Diretrizes para implementagdo: onde aplicavel,
convém que sistemas de informagao redundantes sejam testados para assegurar
que a transferéncia de um componente para outro componente, funcione conforme
0 esperado.

Classificagcao 14 - Conformidade
Grupo 1 - Conformidade com requisitos legais e contratuais

Propdsito de Grupo 1: Evitar violagao de quaisquer obrigagdes legais, estatutarias,
regulamentares ou contratuais relacionadas a seguranca da informacado e de
quaisquer requisitos de seguranca.

Questdes do Grupo 1:
e Questdo 1

Pergunta: Os requisitos legislativos estatutarios, regulamentares e contratuais
relevantes, e o enfoque da organizagdo para atender a esses requisitos, sao
explicitamente identificados, documentados e mantidos atualizados para cada
sistema de informagao da organizagao?

Peso=3

Orientagao: Iltem de controle ISO 27.001 - A.18.1.1 - Identificacdo da legislagao
aplicavel e de requisitos contratuais. Todos os requisitos legislativos estatutarios,
regulamentares e contratuais relevantes, e enfoque da organizagéo para atender a
esses requisitos, devem ser explicitamente identificados, documentados e mantidos
atualizados para cada sistema de informagao da organizagao.

e Questao 2

Pergunta: A organizagdo possui uma politica de conformidade com os direitos de
propriedade intelectual que defina o uso legal de produtos de software e de
informacao?

Peso =1

Orientagdo: Norma ISO 27.002 - 18.1.2 - Direitos de propriedade intelectual.
Diretrizes para implementacdo: Convém que as seguintes diretrizes sejam
consideradas para proteger qualquer material que possa ser considerado
propriedade intelectual: a) divulgar uma politica de conformidade com os direitos de
propriedade intelectual que defina o uso legal de produtos de software e de
informacéo;

e Questao 3



Pergunta: A organizagao adquire software somente por meio de fontes conhecidas
e de reputagao, para assegurar que o direito autoral ndo esteja sendo violado?

Peso =1

Orientagdo: Norma ISO 27.002 - 18.1.2 - Direitos de propriedade intelectual.
Diretrizes para implementagcdao: Convém que as seguintes diretrizes sejam
consideradas para proteger qualquer material que possa ser considerado
propriedade intelectual: b) adquirir software somente por meio de fontes conhecidas
e de reputagao, para assegurar que o direito autoral ndo esteja sendo violado;

e Questao 4

Pergunta: A organizacdo mantém um programa de conscientizagdo das politicas
para proteger os direitos de propriedade intelectual e a intencdo de tomar acdes
disciplinares contra pessoas que violarem essas politicas?

Peso =1

Orientagdo: Norma ISO 27.002 - 18.1.2 - Direitos de propriedade intelectual.
Diretrizes para implementagdo: Convém que as seguintes diretrizes sejam
consideradas para proteger qualquer material que possa ser considerado
propriedade intelectual: c) manter a conscientizagao das politicas para proteger os
direitos de propriedade intelectual e notificar a intengdo de tomar acdes disciplinares
contra pessoas que violarem essas politicas;

e Questdo 5

Pergunta: A organizacdo mantém, de forma adequada, os registros de ativos e
identificacdo desses para proteger os direitos de propriedade intelectual?

Peso =1

Orientagdo: Norma ISO 27.002 - 18.1.2 - Direitos de propriedade intelectual.
Diretrizes para implementagdo: Convém que as seguintes diretrizes sejam
consideradas para proteger qualquer material que possa ser considerado
propriedade intelectual: d) manter, de forma adequada, os registros de ativos, e
identificar todos os ativos com requisitos para proteger os direitos de propriedade
intelectual;

e Questao 6

Pergunta: A organizagédo mantém provas e evidéncias da propriedade de licengas,
discos-mestres, manuais, etc?

Peso =1

Orientagcao: Norma ISO 27.002 - 18.1.2 - Direitos de propriedade intelectual.
Diretrizes para implementagdo: Convém que as seguintes diretrizes sejam



consideradas para proteger qualquer material que possa ser considerado
propriedade intelectual: ) manter provas e evidéncias da propriedade de licengas,
discos-mestres, manuais etc.;

e Questao 7

Pergunta: A organizagao possui controles para assegurar que o numero maximo de
usuarios permitidos, dentro da licenca concedida, ndo esteja excedido?

Peso =1

Orientagdo: Norma ISO 27.002 - 18.1.2 - Direitos de propriedade intelectual.
Diretrizes para implementagdo: Convém que as seguintes diretrizes sejam
consideradas para proteger qualquer material que possa ser considerado
propriedade intelectual: f) implementar controles para assegurar que o0 numero
maximo de usuarios permitidos, dentro da licenga concedida, ndo esteja excedido;

e Questao 8

Pergunta: A organizacdo conduz verificagdes para que somente produtos de
software autorizados e licenciados sejam instalados?

Peso =1

Orientacao: Norma ISO 27.002 - 18.1.2 - Direitos de propriedade intelectual.
Diretrizes para implementagcdo: Convém que as seguintes diretrizes sejam
consideradas para proteger qualquer material que possa ser considerado
propriedade intelectual: g) conduzir verificagdes para que somente produtos de
software autorizados e licenciados sejam instalados;

e Questdo 9

Pergunta: Existem diretrizes gerais para retengdo, armazenamento, tratamento e
disposicdo de registros e informacdes (seja qual for o tipo de midia de
armazenamento, como, por exemplo, papel, microficha, meio magnético ou éptico)?

Peso =3

Orientagao: ltem de controle ISO 27.001 - A.18.1.3 - Protecdo de registros.
Registros devem ser protegidos contra perda, destruigdo, falsificagdo, acesso nao
autorizado, e liberagdo nao autorizada, de acordo com os requisitos regulamentares,
estatutarios, contratuais e do negécio;

Norma ISO 27.002 - 18.1.3 - Protegéo de registros. Diretrizes para implementagao:
Para atender aos objetivos de protecdo dos registros, convém que os seguintes
passos sejam tomados pela organizagao: a) emitir diretrizes gerais para retengao,
armazenamento, tratamento e disposig¢ao de registros e informagdes;



e Questao 10

Pergunta: Existe uma politica de dados da organizagao para protegao e privacidade
da informacdo, desenvolvida e implementada requerida por legislacdo e
regulamentacgao pertinente?

Peso=3

Orientagao: Norma ISO 27.002 - 18.1.4 - Protecéo e privacidade de informagdes de
identificacdo pessoal. Diretrizes para implementagcdo: Convém que uma politica de
dados da organizagao para protecao e privacidade da informacéo de identificacao
pessoal seja desenvolvida e implementada. Esta politica deve ser comunicada a
todas as pessoas envolvidas no processamento de informacédo de identificacdo
pessoal.

e Questao 11

Pergunta: Sdo usados controles de criptografia em conformidade com todas as leis,
acordos, legislacao e regulamentacdes pertinentes?

Peso=3

Orientacao: Item de controle ISO 27.001 - A.18.1.5 - Regulamentacéo de controles
de criptografia. Controles de criptografia devem ser usados em conformidade com
todas as leis, acordos, legislagao e regulamentagdes pertinentes.

Grupo 2 - Analise critica da segurancga da informacao

Propdsito de Grupo 1: Assegurar que a seguranga da informacédo esta
implementada e operada de acordo com as politicas e procedimentos da
organizagao.

Questodes do Grupo 1:
e Questao 1

Pergunta: A organizacado analisa, criticamente, de forma independente, a intervalos
planejados, ou quando ocorrerem mudancgas significativas, seu enfoque para
gerenciar a seguranga da informagao e a sua implementagéo?

Peso=3

Orientagao: Norma ISO 27.002 - 18.2.1 - Analise critica independente da seguranca
da informacéo. Controle: Convém que o enfoque da organizagcédo para gerenciar a
seguranca da informacdo e a sua implementacdo (por exemplo, objetivos dos
controles, controles, politicas, processos e procedimentos para a seguranga da
informagdo) seja analisado criticamente, de forma independente, a intervalos
planejados, ou quando ocorrerem mudancgas significativas.



e Questao 2

Pergunta: Os gestores analisam criticamente, a intervalos regulares, a
conformidade dos procedimentos e do processamento da informagao, dentro das
suas areas de responsabilidade, com as normas e politicas de seguranca e
quaisquer outros requisitos de seguranga da informagao?

Peso=3

Orientacgao: Item de controle ISO 27.001 - A.18.2.2 - Conformidade com as politicas
e normas da seguranca da informacdo. Os gestores analisam criticamente, a
intervalos regulares, a conformidade dos procedimentos e do processamento da
informacéo, dentro das suas areas de responsabilidade, com as normas e politicas
de seguranga e quaisquer outros requisitos de seguranga da informagéo.

e Questao 2

Pergunta: Os gestores analisam criticamente, a intervalos regulares, a
conformidade dos procedimentos e do processamento da informagao, dentro das
suas areas de responsabilidade, com as normas e politicas de seguranca e
quaisquer outros requisitos de seguranga da informagao?

Peso=3

Orientagao: Item de controle ISO 27.001 - A.18.2.2 - Conformidade com as politicas
e normas da seguranca da informacdo. Os gestores analisam criticamente, a
intervalos regulares, a conformidade dos procedimentos e do processamento da
informacéo, dentro das suas areas de responsabilidade, com as normas e politicas
de seguranga e quaisquer outros requisitos de seguranga da informagéo.

e Questao 3

Pergunta: Os sistemas de informacado sdo analisados criticamente (através de
testes de invasao e avaliagdes de vulnerabilidade), a intervalos regulares, para
verificar a conformidade com as normas e politicas de seguranca da informacao da
organizagao?

Peso=3

Orientagdo: Item de controle ISO 27.001 - A.18.2.3 - Analise critica da
conformidade técnica. Os sistemas de informagdo devem ser analisados
criticamente, a intervalos regulares para verificar a conformidade com as normas e
politicas de segurancga da informag¢ao da organizagéao.






