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Kypc «AnMuHucTpUpoBaHue 0€30MacHbIX ceTei

Conepxanme Kypca

Tema Teopusn IIpakTuKa Bcero

Pasnen 1. [locTpoenue 3anmunieHHbIix ceteil B VirtualBox

Tema 1.1. IlompoOGHOE pyKOBOACTBO 1O padoTe B 1 1
VirtualBox.

Tema 1.2. YcranoBka Windows 10 Ha BUpTyanbHYIO 1 1
mammny Oracle VM VirtualBox u HacTpolika o0mieit

MaIKH.

Tema 1.3. VYcranmoBka Linux Ubuntu 19.10 Ha 1 1

BUpTyasnbHylo MamuHy (VirtualBox) u HacTpoiika
o011l manku.

Tema 1.4. Texunonorusi ViPNet. 1 1
Tema 1.5. VYcranoBka wu Hactpoiika ViPNet 1 1
Administrator 4x.

Tema 1.6. VYcranoBka u Hacrpoiika ViPNet 1 1
Coordinator VA 4x.

Tema 1.7. IlompoOusrit 0630p ViPNet Coordinator VA 2 2
5.

Tema 1.8. YcranoBka u Hactpoiika ViPNet xFirewall 1 1
Sx.

Tema 1.9. VYcranoBka u HacTpoiika Router OS 1 1
(MikroTik).

Tema 1.10. IIporpammusrit komrieke ViPNet Client. 1 1
Tema 1.11. YcranoBka m Hactpoiika ViPNet Client 1 1
Windows.

Tema 1.12. YcranoBka u Hactpoiika ViPNet Client 1 1
Linux.

Tema 1.13. Pa6ota ¢ ¢punsrpamu B ViPNet. 1 1
Tema 1.14. YcranoBka u Hactpoiika ViPNet IDS HS. 1 1
Tema 1.15. Ilonnas ycranoBka Kali Linux 2020.2 Ha 1 1

BUpTyasIbHYI0 MamuHy VirtualBox + ycraHoBka jor.
rocresoit OC.

Tema 1.16. YcranoBka roroBoro odpaza Kali Linux 1 1
2020.2 na BupTyanbHyI0 MamuHy VirtualBox.

Tema 1.17. YcranoBka u Hactpoiika ViPNet IDS NS. 1 1
Tema 1.18. Coznanue Buptyansnoro USB-Hocurens B 1 1
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VirtualBox.
Tema 1.19. YcranoBka u HacTpoiika ViPNet TIAS. 1 1
Tema 1.20. YcranoBka u Hactpoiika ViPNet IDS MC. 1 1

Pasnean 2. [locTpoenue 3amuieHHbIX ceTeil ncnoab3ys VipNet Administrator 4x B ESXi

Tema 2.1. VYcramoBka ESXi 8 wu wHacTpoiika 1 1
BUPTYaJbHOTO KOMMYTATOpA.

JlonomHuTenpbHOE  BHIEO: YCTaHOBKa W 0030p 1 1
VMware ESXi 8.

Tema 2.2. TlogpoOHbIi 0030p MPOrpaMMHOTO 1 1
obecnieuenus draw.io.

Tema 2.3. YcranoBka Windows 10 na ESXi. 1 1
Tema 2.4. Hactpoiika cetu Ha Windows 10. 1 1
Tema 2.5. VYcranoBka IIYC u VYKII ViPNet 1 1
Administrator 4.6.11 na Windows 10.

Tema 2.6. [IepBonauanshas nactpoiika L{YC. 1 1
Tema 2.7. [lepBonauanshas Hactpoiika YKII. 1 1
Tema 2.8. Co3maHue CTPYKTYpbl 3allUIICHHON 1 1
CeTH.

Tema 2.9. Bpimyck AucTpuOyTHBOB KIIOYEH 1 1
(dst-¢aiino) ¢ momormpio VipNet Administrator.

Tema 2.10. YcranoBka VipNet Client Ha Windows 1 1
10.

Tema 2.11. YcranoBka u HacTpoiika xFirewall.

Tema 2.12. Hactpoiika DHCP na xFirewall.

Tema 2.13. YcranoBka u Hactpoiika Coordinator 4.
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Tema 2.14. Ycranoska DHCP na Coordinator 4.

Tema 2.15. Hacrpoiika Coordinator 4 u xFirewall
yepe3 web-uHTepdeiic.

Tema 2.16. YcranoBka Astra Linux 1.8 B ESXi. 1 1
Tema 2.17. YcranoBka VipNet Client 4 Ha Astra 1 1
Linux.
Tema 2.18. YcranoBka VipNet Client 5 na Astra 1 1
Linux.

Tema 2.19. Ycranoska PEJ] OC B ESXi.

Tema 2.20. YcranoBka VipNet Client 4 na PEJ] OC.

Tema 2.21. Ycranoska VipNet Client 5 na PEJ] OC.
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Tema 2.22. YcranoBka Ainber PaOouas crauius B
ESXi.
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Tema 2.23. VYcranoBka VipNet Client 4 Ha Anbr 1
PaGouas cranmus.
Tema 2.24. YcranoBka VipNet Client 5 Ha AjbT 1
PabGouas cranius.
Tema 2.25. YcranoBka ViPNet CSS Connect Ha 1

Windows u Linux.

Tema 2.26. Hactpoiika NAT na xFirewall.

Tema 2.27. @unsrpanus Tpapuka Ha MEKCETEBOM
JKpaHe.

nuToro
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