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Introducao
Filme “The Matrix” (com um olhar técnico).

Durante a exibi¢ao, vocés devem tentar enxergar a Matrix ndo como
ficcdo, mas como uma grande infraestrutura de rede: com servidores,
clientes, falhas, invasoes, controle e mecanismos de defesa. Muitos dos
conceitos que estamos estudando (e que veremos nos proximos dias),
como gerenciamento (FCAPS), firewall, acesso remoto e virtualizagao,
aparecem no filme - as vezes de forma explicita, as vezes como
analogias.

A ideia ndo é so assistir, mas analisar.

Em varios momentos, perguntem-se: isso existe no mundo real? Como
funcionaria? Como poderia ser protegido ou explorado?

Roteiro de Observacao Técnica

1. O Laboratério de Virtualizagao (The Construct)

Logo no inicio, Morpheus apresenta a “Constru¢éo” ao Neo. E uma sala
branca vazia onde eles podem carregar qualquer coisa (armas,
roupas, cenarios).

Conceito Técnico: Virtualizagéo (VDI).

Note: o “Loading” de programas no filme € equivalente ao “deploy” de
imagens ISO em um servidor host.



e “Deploy” seria, bem resumidamente, 0 mesmo que a instalagao
automatizada de sistemas operacionais e softwares

e ISO é umaimagem, uma espécie de versao de um programa que
pode ser disponibilizada na Internet

Pergunta para pos-filme (respondam ao longo das aulas de
virtualizagao):

Se a Matrix é o Hypervisor, quem seriam as VMs (Maquinas
Virtuais)? Os humanos conectados ou os ambientes que eles
visitam?

2. Arquitetura Cliente-Servidor e Conectividade

A conexao fisica (o cabo na nuca) € o link de dados. O navio atua como
um “né” de rede pirata (um ponto de acesso).

Paralelo técnico: tuneis VPN e acesso remoto.

Exploragao: O navio precisa estar em uma “janela de transmissao”
para injetar o sinal na Matrix.

Isso se parece com.

acesso remoto
conexoes externas
tuneis de comunicagao (VPN)

Lembre-se: nem todo acesso externo é sequro;, quem controla a
conexao pode interferir nela.

3. Nmap (a cena da Trinity)

Em momentos decisivos do filme, Trinity precisa derrubar a rede
elétrica. A tela do computador dela mostra ferramentas reais.

Paralelo técnico: scan de portas e vulnerabilidades.



Detalhe para debates futuros: ela usa o “nmap” (ferramenta usada
para escanear a rede) e encontra a porta 22 (SSH) aberta.

Dica: pesquise apds o filme sobre Firewall e regras de acesso (ACL) -
“filtros” de seguranca - e “aplique” nos eventos do filme.

4. Geréncia de Redes (Modelo FCAPS)

Como a Matrix € um sistema colossal, as maquinas precisam de
geréncia.

Exercicio Pratico (P6s-Filme)
Relatério de Incidente de Seguranga - Zion

1. Identificagao:
O que Trinity fez para invadir o sistema? Como ela fez?

2. Mitigacao (Firewall):

Escreva uma regra simples que impediria esse tipo de acesso externo a
porta 22 (SSH). Pode utilizar a internet/IA, mas explique com suas
proprias palavras.

3. Virtualizacao:
Explique, com base no filme:

e 0 que seria 0 “mundo real”
e e 0 que seria 0 “mundo virtual”

4. FCAPS
Relacione o que vocé encontrar no filme com o conceito FCAPS.

Entrega individual, no caderno, para o proximo bimestre - valendo
nota.
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