INFORME DE UN PROCESO PARADIGMATICO PARA LOS DERECHOS
HUMANOS EN LA ERA DIGITAL. EL CASO OLA BINI

INTRODUCCION

Ola Bini es un experto en seguridad digital, activista por el software libre y defensor de
Derechos Humanos mundialmente reconocido, que enfrenta un proceso politico-judicial en
Ecuador desde el 11 de abril de 2019. Al respecto, diversas organizaciones de la sociedad civil
ecuatoriana, regional y global, hemos decidido constituirnos en Misidn de Observacién con el
fin de monitorear el caso.! Como producto de dicha labor, hemos elaborado el presente informe
con el fin de alertar sobre las presiones politicas, las vulneraciones procesales, las debilidades
técnicas y los riesgos que este proceso encierra para la vigencia de los Derechos Humanos en
linea en la era digital.

El texto ha sido elaborado a partir de la metodologia de investigacion cualitativa de andlisis
bibliografico y documental. Esto implicé la sistematizacion, revision e incorporacion analitica de:
1- instrumentos juridicos internacionales y nacionales, 2- publicaciones realizadas por
instituciones de Derechos Humanos, organizaciones de sociedad civil e instituciones
gubernamentales, 3- investigaciones periodisticas, 4- declaraciones publicas de ex altos
funcionarios politicos nacionales, y 5- la revision de los expedientes del caso Ola Bini, de la
demanda de Habeas Data impulsada por Ola Bini y del proceso seguido contra Fabian Hurtado.?

La estructura del documento se organiza en torno a los momentos pre-procesales y procesales
del caso Ola Bini, dentro de los cuales se trabajaron cuatro dimensiones analiticas principales.
En primer lugar, una dimension juridica, que incluye la reconstruccién y analisis de las
decisiones judiciales y de otras instituciones estatales -tales como Policia y Fiscalia General del
Estado- dentro del proceso. En segundo lugar, una dimensién técnica, que incorpora un andlisis
especifico en materia de seguridad digital y destaca la debilidad de las evidencias presentadas
por la acusacién para sostener los cargos contra Ola Bini. Tercero, una dimensién contextual,
gue propone la revision de las decisiones judiciales y demas instituciones estatales en funcidn
de acciones extrajudiciales, especialmente mediaticas y politicas. Cuarto y ultimo, una
dimension que recupera las implicancias para la vigencia de los Derechos Humanos en entornos

! Esta Mision de Observacidn la conforman las siguientes organizaciones: Access Now, ARTIGO 19 Brasil e América
do Sul, ARTICULO 19 México y Centroamérica, Asociacién de Software Libre del Ecuador (ASLE), Asociacién para el
Progreso de las Comunicaciones (APC), Brasil de Fato, Centro de Documentacion en Derechos Humanos “Segundo
Montes Mozo S.J.” (CSMM), Comité Permanente por la Defensa de los Derechos Humanos (CDH), Ecuador Today,
Electronic Frontier Foundation (EFF), Fundacion Acceso, Fundacion Karisma, Fundacién Regional de Asesoria en
Derechos Humanos (INREDH), Indymedia Ecuador, Intervozes, LaLibre Tecnologias Comunitarias, Marcha Noticias,
Observatorio de Derechos y Justicia (ODJ) y TEDIC.

2 La documentacién relativa a dichos expedientes fue incorporada en forma de anexos que podran ser consultados

en el siguiente enlace: https://drive.google.com/drive/u/2/folders/1gbSupJwOFERWkR4JRHHIf6PlobTiOrBb


https://drive.google.com/drive/u/2/folders/1gbSupJw0FERWkR4JRHHIf6PlobTi0rBb

digitales que encierra la forma irregular y técnicamente cuestionable en la que se ha llevado a
cabo este proceso penal.

El presente informe cuenta con cinco capitulos. En el primero se describe y se analiza la
detencion de Ola Bini en términos juridicos y contextuales. También se aborda la forma en que
se llevd a cabo la audiencia de formulaciéon de cargos por el presunto ataque a sistemas
informaticos, haciendo especial énfasis en la configuracion de los elementos de conviccidn
desde una perspectiva técnica.

El segundo capitulo aborda, desde un enfoque juridico, las tres acciones legales (apelacién de la
prision, caucién y Habeas Corpus) que los abogados de Bini llevaron a cabo para lograr su
defensa en libertad. Luego de constatar, en términos legales, que la detencién de Ola Bini fue
ilegal y arbitraria, se detalla, desde una perspectiva técnica y de Derechos Humanos, por qué la
privacidn de su libertad, en tanto experto en seguridad digital, fue ilegitima.

El tercer capitulo aborda la vinculacién de Marco A. al proceso penal contra Bini. Asimismo, y de
manera pormenorizada, describe y analiza, también en términos legales y técnicos, la
reformulacién de cargos solicitada por la Fiscalia General del Estado, haciendo especial foco en
la fotografia que se habria extraido del teléfono personal de Ola Bini.

El capitulo 4 describe y analiza, fundamentalmente, la extensa etapa procesal en la que se llevd
a cabo la audiencia evaluatoria y preparatoria de juicio. En términos juridicos, se relevan
constantes irregularidades y violaciones y, en términos técnicos, se llama la atencién sobre el
enfoque que la acusacién particular presentd respecto de la herramienta digital Tor para fundar
la supuesta culpabilidad de Ola Bini. Finalmente, este capitulo describe el proceso por el cual la
jueza de instruccién, Yadira Proafo, fue separada del caso.

El quinto y ultimo capitulo analiza, en términos juridicos y contextuales, la elevacién del caso a
juicio mientras la recusacidn contra la jueza Proafio seguia su curso. Luego, desde un enfoque
legal y técnico, aborda los primeros tres dias de la audiencia de juicio. Finalmente, el capitulo
recupera el caso seguido por la Fiscalia en contra de Fabidn Hurtado, testigo experto de la
defensa de Ola Bini, y el riesgo de amedrentamiento que acarrea contra sus abogados.

El documento concluye situando por qué el presente caso es irregular en términos judiciales,
paradigmatico en materia técnica y de Derechos Humanos en entornos digitales y llama la
atencién de la comunidad internacional, asi como con un conjunto de recomendaciones para las
autoridades de cara a la reinstalacion de la audiencia de juicio.



CAPITULO 1.

La génesis del caso Ola Bini: detencidn y formulacion de cargos

Este primer capitulo describe, de manera pormenorizada, y analiza la detencién de Ola Bini en
términos juridicos. También aborda la forma en que se llevé a cabo la audiencia de formulacion
de cargos por el presunto ataque a sistemas informaticos, haciendo especial énfasis en la
configuracién de los elementos de conviccion desde una perspectiva técnica.

1.1. Detencién de Ola Bini: entre la activacién politica y las vulneraciones procesales

En la mafiana del 11 de abril de 2019, Maria Paula Romo, entonces Ministra del Interior del
gobierno del expresidente Lenin Moreno, sostuvo en una rueda de prensa que “desde hace
varios afios vive en el Ecuador uno de los miembros clave de WikiLeaks y persona cercana a
Julian Assange”.> Romo agregd que tenia evidencia suficiente de que dicha persona “habia
estado colaborando con los intentos de desestabilizacidon en contra del gobierno nacional” junto
a otras personas de nacionalidad rusa, y que enviaria toda la informacion relevante “en las
préximas horas a la Fiscalia General del Estado”. Esta intervencién publica es relevante ya que
los actores policiales, fiscales y judiciales que intervinieron en la detencién de Bini, fundaron sus
actuaciones en dichas declaraciones, segun consta en los documentos adjuntos en el
expediente del caso.

Ese mismo dia, supuestamente a las 13:23 horas, una persona con alias “Marco” llamé a la linea
1800-delito de la Policia Nacional del Ecuador. Segun la transcripcién de la llamada, “Marco”
sostuvo: 1- que conocia a Ola Bini, 2- que era de nacionalidad rusa, 3- que tenia vinculos con
Julian Assange y 4- que era una de las personas que Romo habia nombrado en la rueda de
prensa de la mafiana.? Esta persona habria sefialado, ademds, que Ola Bini estaba camino al
Aeropuerto de Tababela con el fin de salir del pais. Vale resaltar que ninguno de los elementos
transcritos dan cuenta del cometimiento de un delito. Por su parte, la grabacién de dicha
llamada nunca fue ingresada al expediente, ya que no existe registro de su grabacién.’

Pocos minutos después, a las 14:08 horas, el Jefe del Call Center del 1800-delito envié un oficio
al Jefe de la Unidad de Investigacion de Delitos Tecnoldgicos (UIDT) de la Policia Nacional,
Mayor David Andrade Daza, reportando la llamada en cuestion “para los fines consiguientes”,
sin mas aclaraciones.® A las 14:05, es decir, tres minutos antes de que llegara el oficio
anteriormente indicado, el Jefe de la UIDT ya habia dispuesto que dos “agentes investigadores”

3 Video de la rueda de prensa disponible en: https://www.youtube.com/watch?v=P3cf9T4aNQQ

* Anexo: Transcripcidn de la denuncia.

® Esta Mision tomd conocimiento que la defensa técnica de Ola Bini solicitd la grabacidn en cuestidn. Sin embargo,
la Policia Nacional sostuvo que la llamada no se grabd porque los equipos estuvieron descompuestos desde el 1 de
marzo al 4 de abril de 2019. No obstante, la llamada se habria llevado a cabo, segin consta en el expediente
judicial, el 11 de abril de 2019, es decir, una semana después de sucederse tal desperfecto, por lo que no se puede
corroborar la veracidad de la misma (Anexo: Respuesta de la Policia sobre grabacion de llamada).

® Anexo: Oficio del jefe del Call Center.



https://www.youtube.com/watch?v=P3cf9T4aNQ0

de su unidad realizaran el analisis de la transcripcion de la llamada y procedieran con su
“respectiva judicializacién”.”

En un parte investigativo numerado como ACTO URGENTE 003-2019-UIDT-DNPJEI, los agentes
Camacho Christian y Molina William, solicitaron al Jefe de la UIDT de la Policia Nacional que “Se
Oficie al Sefior Fiscal de Turno de la Unidad de Flagrancias de este Cantdn, con el fin de alcanzar
al sefior Juez competente de Turno LA ORDEN DE DETENCION CON FINES INVESTIGATIVOS del
ciudadano BINI OLA METODIUS” por el cometimiento de una presunta infraccion.? Asi fue como
a las 14:27 horas llegé a la Fiscalia General del Estado un oficio de la UIDT, solicitando orden de
allanamiento, descerrajamiento y detencién de Ola Bini.’

A las 14:39 horas, el Fiscal de Pichincha, Dr. Fabidn Chavez Zambrano, ordend que se impida
“por un tiempo no mayor a ocho horas, que el ciudadano BINI OLA METODIUS, de nacionalidad
suiza, se ausente del lugar donde sea ubicado”.’® A las 14:45 horas la UIDT acusé recibo de esta
orden para ejecutarla'! y a las 15:19 horas del mismo dia Ola Bini fue detenido en el aeropuerto
internacional de Quito."” Sus agentes aprehensores fueron la cabo Olivia Elizabeth Nufiez
Caceres vy el cabo José Patricio Paredes Ruiz, no el Sargento Camacho, quien recibié el oficio
enviado por el Fiscal Chavez.

En su version, Nufez sostuvo que a Ola Bini se lo detuvo en la zona de migraciones del
aeropuerto y que estaba sentado sin realizar ninguna actividad.’® Sin embargo, seguin lo
confirman los videos de seguridad del aeropuerto, Ola Bini fue detenido en la sala de embarque
del vuelo, mientras estaba parado en el counter de la puerta leyendo un libro.** Ademds, Nufiez
dijo que verificd el pasaporte de Ola Bini y que los datos del oficio del Fiscal coincidian con este.
No obstante, en el oficio del Fiscal Chavez constaba la descripcidn de un ciudadano ruso
primero y luego, en el mismo documento, de un ciudadano suizo, mientras que Bini es sueco.

Al momento de su detencién, a Ola Bini se le negd el acceso a un abogado, bajo el argumento
de que si no firmaba la hoja de lectura de derechos, no podria contactarse con uno. Cabe
sefialar que la lectura la realizaron en los idiomas espafiol e inglés, no en sueco, su lengua
materna, tal y como exige el articulo 533 del Cédigo Organico Integral Penal (COIP).* Asimismo,
no se comunicod de forma inmediata al consulado sueco sobre la detencidon de Bini, sino hasta el
12 de abril a las 06:49 horas, violando derechos y garantias vigentes en los articulos 76 y 77 de
la Constitucion de la Republica asi como la Convencidn de Viena sobre Relaciones Consulares.'®

” Anexo: Oficio del jefe de la UIDT.

& Anexo: Acto urgente 003-2019-UIDT-DNPJEI.
® Anexo: Oficio de la UIDT.

10 Anexo: Orden de retencién.

11 Anexo: UIDT recibe orden de retencién.

12 Anexo: Confirmacion de retencién.

13 Anexo: Versién de Nufiez.

* Anexo: Capturas de pantalla de los videos.
> Anexo: Lectura de derechos en inglés.

6 Anexo: Comunicacién al Consulado sueco.



A las 17:58 horas del 11 de abril se recibid en la Fiscalia un oficio de Andrade Daza (Jefe de la
UIDT) adjuntando un parte investigativo suscrito por los policias Christian Camacho y William
Molina (quienes habian analizado el contenido de la llamada de alias “Marco” y solicitaron la
detencién de Ola Bini)."” En dicho informe reportaron haber acudido al departamento de Bini.
Ademas, sefialaron que, mediante “técnicas especiales de investigacion”, confirmaron que ese
era el domicilio de Bini y solicitaron orden de allanamiento, descerrajamiento e incautacion del
inmueble.

Luego de que Ola Bini fuera detenido a las 15:19 horas del 11 de abril, recién a las 21:53 de ese
mismo dia la Fiscalia solicitdé a una jueza de turno una orden de detencién y allanamiento con
fines investigativos en su contra por 24 horas.'® La jueza, Dra. Gina Magaly Guartan Vintimilla,
analizé la solicitud y los elementos presentados por Fiscalia, transcribié la solicitud y ordend la
detencidn con fines investigativos, asi como el allanamiento al departamento de Ola Bini, a las
22:04 del 11 de abril. Es decir que empled 11 minutos en la realizacion de dicho tramite. *°

Vale poner de manifiesto que la naturaleza de un acto urgente, cuya finalidad es la detencidn de
un sospechoso, debe obedecer a lo determinado en el articulo 533 del COIP, en concordancia a
la regla jurisprudencial®® de motivacién en las decisiones jurisdiccionales. Es decir, se deberia
haber aplicado un criterio de condicién suficiente en cuanto a la pertinencia, relevancia y
justificacidn-existencia de razones para restringir derechos fundamentales como la libertad,
propiedad e intimidad. Estos razonamientos no fueron cumplidos ni por la jueza que autorizé el
allanamiento y detencién de Ola Bini, ni por los agentes policiales de la UIDT, lo cual denota una
actuacién con un impacto contrario a lo establecido en el articulo 444 del COIP y el principio de
debida diligencia investigativa.”! El impacto negativo mencionado fue producto de una extensa
discrecionalidad e inmediacidon desembocada por la presion politica del gobierno del momento.

Mientras la jueza Guartan Vintimilla concedia las solicitudes del Fiscal Chavez, Ola Bini seguia
detenido en el aeropuerto, desde donde, aproximadamente a las 2:00 horas de la madrugada
del 12 de abril, la policia lo llevd hasta su domicilio para que “presenciara el allanamiento”.
Segun consta en el informe titulado “Andlisis de la detencidn y privacion de la libertad del Sr. Ola
Bini”, realizado por el Observatorio de Derechos y Justicia (ODJ), durante el tiempo transcurrido
entre su detencion en el aeropuerto y la llegada a los exteriores de su domicilio, la Policia
trasladé a Bini a un antiguo edificio de la Policia Judicial.?> Alli, lo ubicaron en un piso
indeterminado, donde tuvo que dormir a la intemperie y sin proteccién. A las 3h30 del 12 de
abril la policia mantuvo a Bini esposado fuera de su domicilio mientras se realizaba el
allanamiento de la vivienda.

7 Anexo: Solicitud de orden de allanamiento y parte investigativo.

18 Anexo: Solicitud de orden de detencién.

% Anexo: Autorizacién de detencién de Ola Bini.

% Corte Constitucional del Ecuador, Sentencia No. 1158-17-EP/2, 20 de octubre de 2021, p. 18-23
21 Caso Zambrano Vélez y otros Vs. Ecuador. Fondo, Reparaciones y Costas. Sentencia de 4

de julio de 2007. Serie C No. 166, parr. 128.

22 Informe disponible en: https://drive.google.com/file/d/1HuoYJG6rXCx7520Ph05fi9237197j3bw/view
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El allanamiento al domicilio de Ola Bini comenzd en la madrugada del 12 de abril. Segln consta
en el “Informe de inspeccidn ocular técnica, reconocimiento del lugar y reconocimiento de los
objetos e indicios”, la Policia Nacional procedid a reconocer “el lugar de los hechos” y los
“indicios” del delito presuntamente cometido. En el allanamiento se extrajeron, especialmente,
elementos tecnoldgicos y libros, considerados luego como elementos de conviccidén (a lo que
nos referiremos mas adelante en el apartado que aborda lo sucedido en la audiencia de
formulaciéon de cargos). El procedimiento culminé a las 14:00 horas del dia 12 de abril.

Finalmente, a las 08:29 horas del 12 de abril, Ola Bini llegd a la Unidad de Flagrancia de Quito,
17 horas después de su retencién, mas de 10 horas después de emitida la orden de detencién
con fines investigativos por parte de la jueza Guartan Vintimilla, y mientras se seguia realizando
el allanamiento a su domicilio.?® Recién a su llegada a Flagrancia Bini tuvo acceso a un abogado
y a la asistencia consular, segun se deriva del extracto de la audiencia de formulacién de cargos
realizada el 12 de abril. En dicho documento, el Consul General Honorario del Reino de Suecia
en Quito, Ernberg Ola Ivar, sostuvo: “Estamos algo inconformes por como se han manejado las
cosas, una vez que yo llegué el sefior Bini recién pudo tener contacto con sus abogados, lo que

vulnera sus derechos”.?

Pocos dias después, la privacion de libertad de Ola Bini generd una serie de reacciones por
parte de organizaciones sociales e instituciones internacionales de Derechos Humanos. El 14 de
abril de 2019 el entonces Relator para la Libertad de Expresién de la Organizacion de Estados
Americanos (OEA) expresé “preocupacién” por la detencion.?® El 2 de mayo 72 organizaciones
nacionales, regionales y globales de sociedad civil publicaron un comunicado en el que
denunciaron la detencidn arbitraria de Ola Bini y las numerosas irregularidades en el proceso
como un ataque a la comunidad de tecnélogos/as y desarrolladores/as de cddigo libre y abierto.
%% Por otro lado, el 7 de mayo de 2019, el Grupo de Trabajo sobre la Detencién Arbitraria de la
Organizacién de las Naciones Unidas (ONU), el Relator Especial sobre la promocién y proteccion
del derecho a la libertad de opinion y de expresién (también de la ONU) y el Relator Especial
para la Libertad de Expresiéon de la OEA, enviaron un llamamiento urgente al gobierno
ecuatoriano expresando su “consternacién” por la detencién de Ola Bini, recordando al Estado
las obligaciones que surgen del Pacto Internacional de Derechos Civiles y Politicos y de la
Convencién Americana sobre Derechos Humanos.”’

Las vulneraciones y actuaciones arbitrarias, descritas anteriormente, protagonizadas por la
Fiscalia y los drganos auxiliares en la investigacidon, evidencian la ilegalidad y uso abusivo de las

2 Anexo: Llegada a Flagrancias.

24 Anexo: Extracto de la audiencia de formulacién de cargos.

% Edison Lanza. Cuenta personal de Twitter. 14 de abril de 2019. Disponible en:
https://twitter.com/Edisonlanza/status/1117552044737429504

% “Carta de Solidaridad por la Liberacién de Ola Bini”. 2 de mayo de 2019. Disponible en:
https://freeolabini.org/es/statement

27 OACDH. “Llamamiento urgente conjunto de los procedimientos especiales”. 7 de mayo de 2019. Disponible en:
https://freeolabini.org/es/letterUN
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medidas cautelares contempladas en el COIP, puesto que la retencién y detencién de Ola Bini
fueron realizadas con base a un manejo de indicios condicionados. Esto quiere decir que se
manejaron aspectos de criminalizacién de tipo sensacionalista y circunscritos en un derecho
penal de autor, lo cual significa que toda la linea investigativa del supuesto delito estuvo
encaminado a sancionar a una persona por lo que representa y no por el acto ilicito que
cometiere, a partir del analisis de elementos de conviccidon sélidos.

En tanto estos indicios condicionados facilitaron el “fichaje” de Ola Bini, es decir, su
determinacién como sospechoso indiscutible en un prejuzgamiento del supuesto ilicito
cometido, impulsado por las declaraciones politicas de las autoridades de turno, se vulneraron
derechos fundamentales como la proteccion judicial, garantia de motivacidn, debida diligencia,
y a la libertad. El respeto a estos derechos constituye un precepto obligatorio para el Estado
ecuatoriano, de acuerdo a la jurisprudencia de la Corte Interamericana de Derechos Humanos®®
y la normativa interna constitucional®® y penal, puesto que la privacién de libertad debe ser
excepcional y no una actuacién inmediata del poder punitivo estatal, segln lo establecido en el
articulo 534 del COIP.

Con todo, y como fue declarado en la sentencia de Habeas Corpus del 27 de junio de 2019, por
voto de mayoria de los jueces Dr. Patricio Ricardo Vaca Nieto y Dr. Henry Mardoqueo Ciliz
Ramos, la detencién de Ola Bini fue ilegal y arbitraria. Si bien el juez Dr. Miguel Angel Narvéez
Carvajal salvé su voto, rechazando el pedido de Ola Bini, dicha sentencia fue ratificada por la
Corte Nacional de Justicia del Ecuador.*

1.2. Audiencia de formulacion de cargos: la configuracion de los elementos de conviccidn
forma parte del problema

A las 22:00 horas del 12 de abril de 2019 se instald la audiencia de formulacién de cargos en
contra de Ola Bini por el delito de ataque a la integridad de sistemas informaticos, segun el
articulo 232, numeral 1, del COIP. Dicha audiencia fue llevada a cabo por el juez Dr. Rodolfo
Navarrete Vélez.

En cuanto a lo procedimental, uno de los elementos de conviccion®' que el Fiscal Chavez
presentd fue la transcripcion de la denuncia realizada ante la linea 1800-delitos por alias

28 Corte IDH. Caso Palamara Iribarne Vs. Chile. Fondo, Reparaciones y Costas. Sentencia de 22 de

noviembre de 2005. Serie C No. 135, parrs. 196 al 214.

2 Corte Constitucional del Ecuador, Sentencia No. 8-20-CN/21, 18 de agosto de 2021, parr. 38.

30 Anexo: Resolucién de la Corte Nacional de Justicia sobre Habeas Corpus.

31 De acuerdo al extracto de la audiencia de formulacién de cargos, los elementos de conviccién presentado por la
Fiscalia fueron: Denuncia al 1800-delitos; Apertura de indagacidn previa; Oficio de Fiscalia solicitando la orden de
allanamiento; Oficio de Unidad de Investigaciones de Delitos Tecnoldgicos; Acta de allanamiento e incautacion;
Fijacidon de indicios; Informe de movimientos financieros; Reporte migratorio; Informe inspeccion ocular técnica,
reconocimiento lugar de los hechos y reconocimiento de objetos e indicios.



“Marco”, la cual no habria sido grabada. En la misma se puede evidenciar la siguiente
informacion:

“CIUDADANO QUE SE IDENTIFICO CON EL ALIAS MARCO QUIEN INDICA CONOCER AL SR.
BINI OLA METODIUS DE NACIONALIDAD RUSA EL MISMO QUE TIENE VINCULO CON EL
CIUDADANO DE NOMBRES JULIAN ASSANGE Y VIVE EN LAS CALLES JUAN DIBUJA Y
VOZANDES QUIEN ES UNA DE LAS PERSONAS QUE LA SRA. MINISTRA DEL INTERIOR
NOMBRO EN LOS NOTICIEROS DE LA MANANA. ASI MISMO INDICA QUE ESTA PERSONA
ESTA EN CAMINO AL AEROPUERTO DE TABABELA CON EL FIN DE SALIR DEL PAIS”.

En dicha descripcién, como se sostuvo anteriormente, no existe ningun elemento que dé cuenta
del cometimiento de un delito. Mas importante aun, en el marco de la demanda de Habeas
Data*’, presentada por la defensa de Ola Bini en el afio 2020 contra varias instituciones del
Estado ecuatoriano, se ha evidenciado que en los archivos de la Policia Nacional del Ecuador
figura otra transcripcion en la que existe la siguiente informacion:

“CIUDADANO QUE SE IDENTIFICO CON EL ALIAS MARCO QUIEN INDICA CONOCER AL SR.
VINIOLA METODIUS DE NACIONALIDAD RUSA EL MISMO QUE TIENE VINCULO CON EL
CIUDADANO DE NOMBRES JULIAN ASSANGE Y VIVE EN LAS CALLES JUAN ANSAN Y
QUIEN ES UNA DE LAS PERSONAS QUE LA SRA. MINISTRA DEL INTERIOR NOMBRO EN
LOS NOTICIEROS DE LA MANANA. ASI MISMO INDICA QUE ESTA PERSONA ESTA EN
CAMINO AL AEROPUERTO DE TABABELA CON EL FIN DE SALIR DEL PA[S”.

A partir de un ejercicio comparativo, surge que en ambos documentos difieren los siguientes
datos: 1- nombres y apellidos de Ola Bini, 2- direccion de su residencia. Es por esta razén que la
defensa técnica de Bini decidid iniciar un proceso penal contra el Estado ecuatoriano por el
delito de fraude procesal. El argumento de la defensa es que se habria forjado dicho elemento
de conviccion para inculpar a Ola Bini, lo cual, de ser asi, el Estado estaria incurriendo en el
delito descrito en el articulo 272 del COIP, puesto que se habria cambiado el estado de las cosas
con la finalidad de inducir a un engaio a la autoridad jurisdiccional. En caso de que dicho delito
sea comprobado, estariamos frente a una clara vulneracién al derecho de igualdad y garantia de
imparcialidad juridica, ademas de que, al agotar todas las instancias nacionales, se podria
desembocar en una situacion de responsabilidad internacional, al vulnerar lo establecido en los
articulos 25 y 8 de la Convencidn Americana de Derechos Humanos.

Siguiendo con el abordaje de la audiencia de formulacidn de cargos, al revisar el extracto
disponible en el expediente, se evidencia que la defensa técnica de Ola Bini solicité que su
detencidn fuese declarada ilegal, lo que fue corroborado en la sentencia de Habeas Corpus. Sin
embargo, el juez Navarrete Vélez sostuvo que:

“SE HAN CUMPLIDO Y RESPETADO LOS PRINCIPIOS ESTABLECIDOS EN LA CONSTITUCION
DE LA REPUBLICA E INSTRUMENTOS INTERNACIONALES DE DERECHOS HUMANOS, POR

32 Anexo: Demanda de Habeas Data.
3 Anexo: Transcripcién de la denuncia obtenida en el proceso de Habeas Data.



LO QUE SE LEGALIZA LA DETENCION DE BINI OLA METODIUS DE CONFORMIDAD CON LO
DISPUESTO EN EL ART. 528 EN CONCORDANCIA CON EL ART. 532 DEL COIP. PARA ESTA
AUTORIDAD QUEDA EN MERAS ALEGACIONES LO MENCIONADO POR LA DEFENSA DEL
DETENIDO RESPECTO A LA LEGALIDAD DE LA DETENCION Y LA CALIFICACION DE LA
FLAGRANCIA”.

Sin embargo de lo dicho por el juez Navarrete, ha quedado evidenciado que Ola Bini no cometio
un delito flagrante, por tanto, el origen del caso esta atravesado por otra nulidad.

En cuanto a la dimensidn técnica, luego de analizar el “Informe de inspeccién ocular técnica,
reconocimiento lugar de los hechos y reconocimiento de objetos e indicios”, que también
consta en el expediente judicial, se evidencia que los siguientes objetos tecnoldgicos fueron
considerados “indicios” en el caso:

Modems y routers

Computadoras portatiles

Discos externos

Dispositivo de almacenamiento de datos tipo USB
Tarjeta SD

Tablets

Documentos, libros y cables varios

Segln el Fiscal Chavez, cuya postura queda de manifiesto en el extracto de la audiencia de
formulaciéon de cargos, dichos elementos incautados en el departamento de Ola Bini
constituyen elementos que darian a entender que hubo un ataque en contra de sistemas
informaticos, aunque, en este momento procesal, Chavez no delimitd cuales, ni cdmo, ni
cuando. El resto de los elementos no describirian mds que movimientos habituales de cualquier
ciudadano (movimientos migratorios y contratacién de servicios).>* El solo hecho de tener
posesion de herramientas informaticas, fue entonces, entendido en este proceso como
evidencia de ataques maliciosos. **

Con todo, la forma en la que se configuraron los elementos de conviccion para formular cargos
en contra de Ola Bini, teniendo en cuenta especialmente los elementos tecnolégicos
incautados, se constituye en un peligroso antecedente al considerar criminales a quienes
dedican su vida a la investigacion de seguridad informatica, al desarrollo de software libre o, en
general, a quienes tienen relacion con estas comunidades. Este analisis surge de la

3 Luego de la formulacién de cargos la FGE publicé una nota en la que presenta la incautacién de elementos
informaticos, al momento de la detencidn y durante el allanamiento, como elementos de conviccidn para acusar a
Ola de haber cometido el delito de ataque a sistemas informaticos. Nota disponible en:
https://www.fiscalia.gob.ec/ciudadano-sueco-fue-procesado-por-presunto-atague-a-la-integridad-de-sistemas-info
rmaticos/
* De hecho, el 14 de abril de 2019, el entonces Relator Especial para la Libertad de Expresion de la Comisién
Interamericana de Derechos Humanos (CIDH), Edison Lanza, por medio de su cuenta de Twitter expreso su
preocupacion por la incautacion de los equipos de Ola Bini, al que nombra como “activista digital”. Tweet

disponible en: https://twitter.com/Edisonlanza/status/1117552044737429504



https://twitter.com/EdisonLanza/status/1117552044737429504
https://www.fiscalia.gob.ec/ciudadano-sueco-fue-procesado-por-presunto-ataque-a-la-integridad-de-sistemas-informaticos/
https://www.fiscalia.gob.ec/ciudadano-sueco-fue-procesado-por-presunto-ataque-a-la-integridad-de-sistemas-informaticos/

interpretacién que hicieron las fuerzas policiales y la autoridad fiscal de Ecuador con base en
comunicaciones oficiales registradas en el expediente.

CAPITULO 2.

Ola Bini libre: una detenciodn ilegal, arbitraria e ilegitima

Este capitulo aborda, desde una perspectiva juridica, las tres acciones legales (apelacién de la
prisién, cauciéon y Habeas Corpus) que la defensa desplegd para lograr que Ola Bini pudiera
defenderse en libertad. Luego de constatar, en términos legales, que la detencién fue ilegal y
arbitraria, el capitulo aborda, desde una perspectiva técnica y de Derechos Humanos, por qué la
detencion de Bini, en tanto experto en seguridad digital, fue también ilegitima.

2.1. Defensa en libertad: antecedentes rechazados y concesién de la accion de Habeas Corpus

El 15 de abril de 2019 la defensa de Ola Bini presentd un recurso de apelacion contra su
detencidn.® El juez Navarrete aceptd el planteamiento del recurso y ordend elevar el proceso a
la Corte Provincial de Justicia de Pichincha. No obstante, sin perjuicio de este pedido, Navarrete,
entendiendo que la situacidn juridica de Ola Bini fue resuelta en la audiencia de formulacién de
cargos y, tomando en cuenta que se trataria de un proceso ordinario, remitié la causa a la
Unidad Judicial Penal correspondiente para que continte la sustanciacidon del caso.’” El 16 de
abril de 2019 la jueza Dra. Yadira Marisol Proafio Obando comenzé a conocer la causa.

El 2 de mayo se llevd a cabo la audiencia de apelacidn solicitada por la defensa de Bini. El
tribunal, en voto de mayoria, resolvié negar el recurso de apelacién y confirmar la prision
preventiva.®® La jueza Dra. Maritza Romero Estévez, en voto de minoria, aceptd el recurso y
dispuso la inmediata liberacidn de Ola Bini por no haber sido respetados su derechos y haberse
hecho un uso abusivo de la figura de la prisién preventiva.

La argumentacién del voto de mayoria se muestra desprovista del andlisis que se debe tener en
cuenta al dictar una prision preventiva que corresponde a necesidad, idoneidad vy
proporcionalidad. En dicho voto se manifiesta una cuestiéon de inflexibilidad normativa de
acuerdo a lo establecido en el articulo 534 del COIP, a diferencia de lo que deberia ser incluido
considerando el precedente de la sentencia N° 8-20-CN/21, segun la cual se debe tomar en
estricto cumplimiento el principio de oportunidad y relevancia penal. Esto quiere decir que la
conducta y el grado de responsabilidad cumplen un estandar de veracidad y confiabilidad de la
investigacién y acusacion fiscal, mas no un uso arbitrario y desproporcionado de esta medida

3% Anexo: Apelacién contra detencién de Ola Bini.
37 Anexo: Decision del juez Navarrete.
38 Anexo: Sentencia por apelacién a la prisién preventiva.



como una forma de hacer primar la prisidn preventiva por sobre las medidas alternativas que
pueden garantizar la normalidad del proceso penal.*

Luego de rechazada la apelacién, el 10 de mayo del 2019, la defensa técnica de Ola Bini solicito
a la jueza de instruccidn, Yadira Proafio, que convoque a audiencia de caucidn.® El 29 de mayo
del 2019* se llevd a cabo la audiencia solicitada, en la que Proafio negd la concesion de la
caucién argumentando que, al no haber presentado la Fiscalia una victima del delito
presuntamente cometido, no se podia fijar un monto para la caucién.*’ Dicha decisién se tomé
en contra de lo expresamente dispuesto en el articulo 544 del COIP que establece las causas de
inadmisibilidad, ninguna de las cuales se verificaban respecto de este proceso penal.”®* Dicha
decisién vulnerd el principio de estricta legalidad y, de forma conexa, atenté contra la tutela
judicial efectiva en su garantia de motivacidn jurisdiccional.**

El 14 de junio del 2019 la defensa presentd una accidon constitucional de Habeas Corpus en
contra de las actuaciones de la jueza Proafio como legitimada pasiva. El 20 de junio se llevé a
cabo la audiencia respectiva en la cual el tribunal, en voto de mayoria, resolvié aceptar la accidn
de Habeas Corpus y resolvid la detencion de Ola Bini como arbitraria e ilegal, y dispuso su
inmediata excarcelaciéon por haberse vulnerado sus derechos fundamentales.* Como se dijo
previamente, el fallo fue ratificado por la Corte Nacional de Justicia.*®

Esta doble conformidad en las decisiones judiciales acerca de la ilegalidad y arbitrariedad de la
detencion de Bini, demuestra, de forma fehaciente, que toda la investigacién y elementos de
conviccidn que activaron este proceso penal surgen de actos ilegales que debieron haber sido
resueltos y tomados en cuenta antes de llegar a la etapa de juicio. Al vulnerarse los principios de
objetividad, oportunidad y relevancia penal se materializé una técnica judicial de criminalizacién
y persecucion, cuestion que debié haber sido declarada como nula. Como consecuencia, el
ejercicio de la accidon penal publica debid haberse extinguido, pero, hasta el dia de hoy, se sigue
sustanciando el proceso contra Ola Bini.

3 Sentencia N° 8-20-CN/21. Disponible en:
https://www.fielweb.com/App_Themes/Informacioninteres/8-20-CN.pdf

0 Anexo: Pedido de caucién.

1 Anexo: Diferimiento de audiencia de caucién.

2 Anexo: Extracto de la audiencia de caucién.

3 | a caucién deberia haberse otorgado puesto que el proceso en cuestién no involucra delitos contra nifios, nifias
ni adolescentes, ni tampoco delitos de violencia contra la mujer o miembros del ntcleo familiar. Ademas la pena
del delito investigado no sobrepasa los 5 afios.

4 Constitucion de la Republica del Ecuador, articulos 75y 76.

% Anexo: Sentencia de Habeas Corpus.

% INREDH comparecié en calidad de amicus curiae en esta instancia. Anexo: Amicus Curiae de INREDH en caso Ola
Bini.



https://www.fielweb.com/App_Themes/InformacionInteres/8-20-CN.pdf

2.2 Una detencion ilegitima: perspectiva técnica y de Derechos Humanos

Frente a todas las irregularidades, vulneraciones al debido proceso y violaciones a los Derechos
Humanos de Ola Bini reconocidas por la justicia ecuatoriana al conceder la accion de Habeas
Corpus, las expresiones de preocupacion, asi como la decision de monitorear el caso, por parte
de organizaciones nacionales e internacionales de sociedad civil, fueron en ascenso.

En este marco, entre fines de julio y principios de agosto de 2019, la Electronic Frontier
Foundation (EFF) realizd una visita in loco al Ecuador para conocer en profundidad el caso.
Luego de haber mantenido entrevistas con juristas, académicos, periodistas y actores politicos,
la organizacion en cuestién concluyd que la persecucion penal de Ola Bini tiene motivaciones
politicas.”” Por otro lado, por primera vez a escala regional, en el marco del XIl Foro de
Gobernanza de Internet de América Latina y el Caribe (LACIGF por sus siglas en inglés),
desarrollado en la ciudad de La Paz, organizaciones internacionales de Derechos Humanos y
expertas en el ambito digital hicieron publico un pronunciamiento en el que caracterizaron el
caso Ola Bini como politico y alertaron sobre la debilidad probatoria registrado en el proceso
hasta ese momento.*®

Ahora bien, desde la detencion de Ola Bini, el derecho a la intimidad, incluso en el entorno en
linea, ha sido abordado directa o indirectamente en los debates sobre el caso. Al respecto, es
relevante mencionar nuevamente la carta firmada por representantes de Naciones Unidas y
dirigida a las autoridades ecuatorianas en mayo de 2019, en la cual expresaron la
“consternacién” sobre la posibilidad de que el arresto y los cargos contra Ola Bini puedan
también conectarse a su “trabajo y activismo en el area de privacidad”.

A lo largo del proceso han sido multiples los signos sobre el desconocimiento y no aplicacién
adecuada por parte de las autoridades publicas ecuatorianas de los estandares relacionados con
la proteccion de la privacidad en linea, presentes en las normas internacionales de Derechos
Humanos. En este sentido, es clave sefalar que la importancia de la privacidad para el ejercicio
y la materializacion de otros Derechos Humanos, como la libertad de opinion y de expresiény la
libertad de reunién pacifica y de asociacién, es ya un entendimiento consolidado en las normas
en cuestion.”®

7 Conclusidn de la visita de la EFF disponible en:

da-por- el—goblerno de ecuador[

4 Disponible en: https://freeolabini.org/es/LetterUN

%0 puede obtener mas informacién, por ejemplo, en “El derecho a la privacidad en la era digital. Resolucién
aprobada por el Consejo de Derechos Humanos el 7 de octubre de 2021”. A/HRC/RES/48/4. Disponible en:
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G21/285/98/PDF/G2128598.pdf?OpenElement


https://documents-dds-ny.un.org/doc/UNDOC/GEN/G21/285/98/PDF/G2128598.pdf?OpenElement
https://freeolabini.org/es/LetterUN/
https://web.karisma.org.co/nos-unimos-y-pronunciamos-frente-a-la-persecucion-politica-en-caso-de-ola-bini-ejercida-por-el-gobierno-de-ecuador/
https://web.karisma.org.co/nos-unimos-y-pronunciamos-frente-a-la-persecucion-politica-en-caso-de-ola-bini-ejercida-por-el-gobierno-de-ecuador/
https://www.eff.org/deeplinks/2019/08/ecuador-political-actors-must-step-away-ola-binis-case

Recordemos que Ola Bini fue etiquetado como un “hacker ruso” que estaria involucrado con
“intentos de desestabilizacién en contra del gobierno”. Desde el principio, esta légica de
proteccion de los sistemas informaticos de Ecuador resulta ser invertida y, en Ultima instancia,
erronea. En este sentido, la Relatoria Especial para la Libertad de Expresién (RELE) de la
Comisién Interamericana de Derechos Humanos (CIDH) ha recomendado que las iniciativas para
promover la seguridad en el ciberespacio presenten salvaguardas explicitas para garantizar la no
criminalizacién de las conductas que se ajustan regularmente al uso de Internet.®! En este
contexto, la RELE también afirma que, de darse el caso, no se deberia privilegiar el derecho
penal para abordar estos aspectos, sino que se debe buscar un entorno de seguridad digital con
responsabilidades compartidas por los diferentes actores.>® Asi, la preocupacién del gobierno
ecuatoriano deberia haber partido de una proteccion de sus sistemas mediante tecnologias de
proteccién de la informacidén, en lugar de centrarse en la supuesta labor de “hackers” -término
gue a menudo se utiliza en un sentido negativo- y su criminalizacién.

En este estado de cosas es relevante destacar también que en una reciente Resolucidon
aprobada por el Consejo de Derechos Humanos de la Organizacién de las Naciones Unidas, el 7
de octubre de 2021, se instd a los Estados a proteger el derecho a la intimidad, incluso en el
contexto de las comunicaciones digitales y las tecnologias nuevas y emergentes. También, el
Consejo recomienda que los Estados garanticen la disponibilidad de formacidn pertinente para
jueces, abogados, fiscales y otros profesionales relevantes del sistema judicial, sobre el
funcionamiento de las tecnologias digitales nuevas y emergentes y su impacto en los Derechos
Humanos.>

Esta es una recomendacién importante desde mds de una perspectiva. Si bien se ordena
explicitamente y con claridad a los Estados que preparen a los actores relevantes del sistema
judicial para hacer frente al ecosistema de las nuevas herramientas tecnolégicas y a la forma en
gue éstas afectan a los Derechos Humanos, reconoce implicitamente que, por lo general, estos
actores aun no estan plenamente formados en el tema. Por esta razén, este informe se ocupa
de resaltar los parametros internacionales aplicables con el fin de aportar a la judicatura
elementos del debate sobre los Derechos Humanos vy la tecnologia que muestren la legitimidad
de ciertas actividades vistas, hasta el momento y sin fundamento sélido, con malos ojos por
algunas de las autoridades ecuatorianas.

*1 Comisién Interamericana de Derechos Humanos. Informe Anual 2013 de la Relatoria Especial para la Libertad de
Expresion. Pagina 533, parrafo 123. Disponible en:

https://www.oas.org/es/cidh/expresion/docs/informes/2014 _04_08_Internet WEB.pdf

52 Comisién Interamericana de Derechos Humanos. Informe Anual 2013 de la Relatoria Especial para la Libertad de
Expresion. Pagina 532, parrafo 120. Disponible en:

https://www.oas.org/es/cidh/expresion/docs/informes/2014 _04_08_Internet WEB.pdf

%3 El derecho a la privacidad en la era digital. Resolucién aprobada por el Consejo de Derechos Humanos el 7 de
octubre de 2021. A/HRC/RES/48/4. item 6, punto "m". Disponible en:
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G21/285/98/PDF/G2128598.pdf?OpenElement


https://documents-dds-ny.un.org/doc/UNDOC/GEN/G21/285/98/PDF/G2128598.pdf?OpenElement
https://www.oas.org/es/cidh/expresion/docs/informes/2014_04_08_Internet_WEB.pdf
https://www.oas.org/es/cidh/expresion/docs/informes/2014_04_08_Internet_WEB.pdf

En cuanto al proceso penal analizado en este documento, la publicacidon en la plataforma de
Twitter realizada por la Policia Nacional del Ecuador informando sobre la detencion de Ola Bini,
gue fue borrada y después recuperada, insinta no sélo el desconocimiento de las autoridades
de investigacion sobre el trabajo del activista, sino que, al hablar abierta y evasivamente de un
posible uso de "perfiles falsos", hace necesario un mayor debate sobre la legitimidad del uso del
anonimato.”

Ola Bini es un connotado activista de los derechos digitales, que realiza un trabajo reconocido y
que repercute en el disfrute de los Derechos Humanos de un importante nUmero de personas.”
Por lo tanto, su derecho a la intimidad debe ser protegido y no violado. En este contexto, es
importante mencionar que el informe adoptado por el Comité de Derechos Humanos de la ONU
sefialé:

“con profunda preocupacion que en muchos paises, hay personas y organizaciones que
promueven y defienden los Derechos Humanos y las libertades fundamentales,
periodistas y otros trabajadores de los medios de difusién que pueden sufrir con
frecuencia amenazas, acoso e inseguridad, asi como injerencias ilegales o arbitrarias en

su derecho a la privacidad, como resultado de sus actividades”.*®

También en el contexto de la importancia de la proteccion de la privacidad como forma de
ejercer otros derechos, el mismo informe sefiala la relevancia y el impacto positivo de medidas
como el cifrado, el anonimato y el uso de seuddnimos para la proteccién de las comunicaciones
realizadas por medios digitales:

“en la era digital es importante contar con soluciones técnicas para asegurar y proteger
la confidencialidad de las comunicaciones digitales, en particular las medidas de cifrado,
uso de seuddnimos y anonimato, a fin de garantizar el disfrute de los Derechos
Humanos, incluidos los derechos a la privacidad, la libertad de opinidn y de expresiény

la libertad de reunidén y de asociacidn pacificas”.>’

** Anexo: Publicacién de la Policia en twitter sobre la detencién de Ola Bini.
%5 Declaracién para la proteccién de las personas defensoras de los derechos digitales. 20 de diciembre de 2019.
Disponible en:

ales

% Lo subrayado es nuestro. El derecho a la privacidad en la era digital. Resolucién aprobada por el Consejo de
Derechos Humanos el 7 de octubre de 2021. A/HRC/RES/48/4. Disponible en:
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G21/285/98/PDF/G2128598.pdf?0OpenElement

57 Lo subrayado es nuestro. El derecho a la privacidad en la era digital. Resolucién aprobada por el Consejo de
Derechos Humanos el 7 de octubre de 2021. A/HRC/RES/48/4. Disponible en:
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G21/285/98/PDF/G2128598.pdf?0OpenElement


https://documents-dds-ny.un.org/doc/UNDOC/GEN/G21/285/98/PDF/G2128598.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G21/285/98/PDF/G2128598.pdf?OpenElement
https://www.derechosdigitales.org/14065/declaracion-para-la-proteccion-de-los-defensores-de-los-derechos-digitales/
https://www.derechosdigitales.org/14065/declaracion-para-la-proteccion-de-los-defensores-de-los-derechos-digitales/

Los expertos en seguridad mejoran la seguridad de todos los usuarios que dependen de los
sistemas de informacidon para su vida diaria y su trabajo, sea por su labor en el desarrollo de
tecnologias seguras, sea al identificar y revelar las vulnerabilidades de softwares y hardwares.
Sin embargo, con frecuencia estos expertos se ven amenazados por leyes destinadas a evitar
intrusiones malintencionadas, incluso cuando su propio trabajo es todo menos
malintencionado. La tecnologia de la comunicacién digital y las herramientas de proteccién de
la privacidad, como el cifrado de extremo a extremo, han hecho que el trabajo de los
periodistas, abogados y defensores de los Derechos Humanos sea mads seguro frente a los
ciberdelincuentes y el acoso de los regimenes represivos.

La persecucién de los tecndlogos que construyen esas herramientas ha puesto en aprietos su
trabajo, interfiriendo con ello con la posibilidad de asegurar condiciones favorables para el
ejercicio del derecho a la privacidad y otros en el entorno en linea. Esto ha sido puesto de
manifiesto especialmente en el marco del Foro de Gobernanza de Internet (IGF, por sus siglas en
inglés) en noviembre de 2019 en la ciudad de Berlin. En dicho marco, mediante un
pronunciamiento, diversas organizaciones de sociedad civil catalogaron el caso de Bini como un
ejemplo de la creciente e ilegitima persecucion global a los expertos en seguridad digital.*® Cabe
mencionar también, que en marzo de 2022 las organizaciones internacionales Asociacion para
el Progreso de las Comunicaciones (APC) y Derechos Digitales (DD) elaboraron un informe
conjunto sobre la situacién de los Derechos Humanos en Ecuador de cara al Examen Periddico
Universal (EPU) en el que incluyeron el caso Ola Bini como un proceso paradigmatico en cuanto
a la criminalizacion ilegitima del cifrado y del trabajo de expertos en seguridad digital.>

CAPITULO 3.

Sin pruebas de ataques informaticos: reformulacidn por presunto acceso no
consentido

El tercer capitulo de este informe aborda la vinculacién de Marco A. al proceso penal contra Ola
Bini. Asimismo, y de manera pormenorizada, describe y analiza, en términos legales y técnicos,
la reformulacion de cargos solicitada por la Fiscalia. Este hecho constituyd un punto medular en
el caso, puesto que tomd como eje la fotografia supuestamente extraida del celular de Bini,
utilizada como prueba de un presunto acceso no consentido a un sistema informatico.

%8 Pronunciamiento disponible en:
https://www.accessnow.org/join-our-statement-for-the-protection-of-digital-rights-defenders



https://www.apc.org/es/pubs/examen-periodico-universal-4to-ciclo-contribuciones-sobre-derechos-humanos-en-el-entorno
https://www.apc.org/es/pubs/examen-periodico-universal-4to-ciclo-contribuciones-sobre-derechos-humanos-en-el-entorno
https://www.accessnow.org/join-our-statement-for-the-protection-of-digital-rights-defenders/

3.1. Antecedentes de la reformulacién: la vinculaciéon de Marco A. y difusién de pruebas

El 8 de julio de 2019 la Fiscalia solicitd la vinculacion de Marco A. al proceso seguido contra Ola
Bini, sosteniendo que “han aparecido datos de los que se presume la participacion” de dicho
ciudadano en el supuesto delito de ataque a sistemas informaticos, aun sin precisar cémo,
cuando, ni contra cuales.®® Sin embargo, luego de que Proafio no haya sido autorizada para
excusarse del conocimiento de la causa, el 29 de julio de 2019 convocdé a la audiencia de
vinculacion para el 1 de agosto del mismo afio.®* En este marco, y sin presentar elementos
contundentes con relacién al delito investigado, se vinculd al proceso al ciudadano Marco A,,
con lo cual se prorrogd la instruccion fiscal por 30 dias adicionales.®” La decisién fue tomada por
la jueza encargada, Dra. Irene Pérez Villacis.

Luego de la audiencia de vinculacion, la jueza Proafio autorizo el acceso a y anadlisis de varios
dispositivos de Ola Bini, incautados el dia de su detencidn ilegal y arbitraria, entre los cuales se
encontraba su celular. Tal diligencia se llevé a cabo el 12 de agosto de 2019.%° En la misma, el
Fiscal Chavez “decidio la extraccion del contenido integro del celular y anexar esta informacién
al expediente fiscal”. Al extraer el “contenido integro” del dispositivo mévil mencionado, se
vulnerd lo establecido en los articulos 476 y 477 del COIP, esto es: determinar qué informacion
puntual extraer, la cual deberia estar estrictamente relacionada con el delito investigado.

I o

El 15 de agosto de 2019, el portal digital “4 Pelagatos” sostuvo que, luego de ingresar al
teléfono celular de Bini, “Los investigadores estdn ahora seguros de que, entre otras evidencias,
tienen una prueba irrefutable de que Ola Bini hacked la CNT”.%* Tal prueba se trataba de una
fotografia que, en otro articulo publicado el 17 de agosto, tal portal difundié sin conocimiento
previo de la defensa, asegurando que “La misma fotografia fue certificada este 15 de agosto por
un perito en criminalistica”.®> Seglin consta en el expediente, recién el 21 de agosto el Fiscal
Chavez ingresd un oficio en el que sostuvo que:

“se ha procedido a materializar la imagen a95079d384edbelb75a21a558a22383c, de la
cual se desprende un presunto ataque a sistemas informaticos por parte del hoy
procesado antes referido en la pdagina de la Corporacién Nacional de
Telecomunicaciones”.®

Luego de que se pusiera en conocimiento que el supuesto ataque informatico se habria
realizado contra la Corporacion Nacional de Telecomunicaciones (CNT), el 22 de agosto de 2019,
Martha Moncayo Guerrero, en calidad de Gerente General y Representante Legal de dicha

& Anexo: Pedido de vinculacién.

1 Anexo: Convocatoria de audiencia de vinculacién.

2 Anexo: Extracto de la audiencia de vinculacién.

8 Anexo: Escrito de la defensa sobre extraccion de informacién.

& Articulo disponible en: https://4pelagatos.com/2019/08/15/ola-bini-cae-con- todo— -esca arate
® Articulo disponible en: https: i
 Anexo: Oficio notificando materializacién de la fotografia.
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empresa, ingresd un escrito al expediente formulando una acusacion particular contra Ola Bini.
®” Su acusacién, en sintonia con la de la Fiscalia, también se formuld por ataque a sistemas
informaticos.

3.2. Reformulacidn de cargos: de ataque a acceso no consentido a un sistema informatico

El 23 de agosto de 2019, con la fotografia previamente referida ya difundida, la Electronic
Frontier Foundation publicé un articulo en el que desarrollé un anlisis técnico.®® Como explicé
en aquel entonces la EFF, la imagen era, en cambio, consistente con alguien que revisé un
servidor de acceso publico y obedecid las advertencias de los servidores sobre el uso y el
acceso.

En la fotografia se pueden ver los shells y utilidades de linea de comandos de estilo Unix
relativos a una "sesion telnet" (un protocolo de comunicacién inseguro que se ha abandonado
en gran medida para las tecnologias de cara al publico). Como se explica en el articulo antes
mencionado:

"Las interacciones de la linea de comandos generalmente fluyen por la pagina
cronoldégicamente, de arriba a abajo, incluyendo tanto los comandos textuales
escritos por el usuario, como las respuestas de los programas que el usuario ejecuta.
La imagen muestra, en orden, a alguien - (presumiblemente Bini, dado que el prompt
de su ordenador local muestra '/home/olabini') - solicitando una conexidn, via Tor, a
un servicio telnet abierto ejecutado en un ordenador remoto.

Telnet es un sistema de comunicacién de sélo texto y el programa local se hace eco
de la advertencia del servicio remoto contra el acceso no autorizado. El servicio
remoto pide entonces un nombre de usuario como autorizacién. A continuacion, el
sistema remoto cierra la conexidon con un error de 'tiempo de espera’, porque la
persona que se conecta no ha respondido.

La dltima linea de la captura de pantalla muestra el programa telnet saliendo, y
devolviendo al usuario a la linea de comandos de su propio ordenador."

El articulo concluye que la fotografia no demostraba nada mds alld de los procedimientos
regulares que los profesionales de la seguridad informatica llevan a cabo como parte de su
trabajo. Cuando se utiliza el comando telnet asociado a una direccidn IP para ver si el servidor
remoto contesta, no ocurre nada mas que esto, una verificacién de si el sistema remoto
contesta al comando. No ocurre un log in en este servidor remoto y no significa que hay un

7 Anexo: CNT ingresa como acusador particular.
% Articulo disponible en:
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intento de acceso. Por tanto, lo que la imagen demuestra no es un acceso, ni tampoco un
intento de acceso no consentido. La foto demuestra, Unicamente, la solicitud de una conexién
telnet a un servidor abierto y que, frente a la advertencia de que los accesos no autorizados no
son permitidos, el tiempo de conexidn expira y se cierra precisamente porque no se intenta
acceder al sistema de manera no autorizada. Dicho analisis fue corroborado también por
Human Rights Watch en un articulo, afirmando que, hasta le fecha, no hay elementos
probatorios que evidencien un acceso no consentido a un sistema informatico.*

Sin tener en cuenta estas apreciaciones técnicas, con base a la inclusidon de la fotografia en
cuestion, el Fiscal Chavez solicitd la instalacién de la audiencia de reformulacién de cargos. El 26
de agosto de 2019 a las 17:02 horas, la jueza Proano convocé dicha audiencia contra Ola Biniy
Marco A. por el delito de acceso no consentido a un sistema informatico, telematico o de

telecomunicaciones, segun el Articulo 234 del COIP.”° *

Desde las 12:00 horas del 29 de agosto, es decir, a menos de 72 horas de la convocatoria, se
llevé a cabo la diligencia respectiva, vulnerando el derecho a la defensa de Ola Bini por no
respetar el plazo establecido de convocatoria seglin COIP y violando sus garantias judiciales, por
infringir el articulo 8 de la Convencién Americana de Derechos Humanos.”” La jueza Proafio
aceptd la reformulacidn de cargos planteada por la Fiscalia y, argumentando que en ninguln caso
una instruccién fiscal puede durar mas de 120 dias, no concedié 30 dias adicionales para
extender la instruccién cuando existe una reformulacidn. Esto implicd que los abogados de Ola
Bini tuvieran apenas dos dias para replantear su estrategia de defensa. Organizaciones de
sociedad civil rechazaron la forma en que se instalé la audiencia y cuestionaron la configuracién
de la fotografia de referencia como una prueba del delito investigado.”

Tiempo después de esta reformulacidn, el caso de Ola Bini también fue analizado en un estudio
realizado por Access Now junto a la Clinica de Ciberderecho de la Facultad de Derecho de
Harvard.”® En su informe titulado “La persecucién de la comunidad de la seguridad informética
en América Latina” dichas instituciones afirmaron que los tipos penales de “ataque” y “acceso”
son lo suficientemente vagos como para judicializar un esquema de persecucién, lo que
refuerza la tesis de este como un caso politico.

% Articulo disponible en:

& Anexo Convocatorla a audiencia de reformulacién de cargos.

"L En esa misma fecha, Amnistia Internacional denuncié que el gobierno ecuatoriano habia interferido en el proceso
penal contra Ola Bini. Por tal razén, por verificar violaciones a los Derechos Humanos y por considerar al activista
como un defensor de derechos digitales, anuncié el monitoreo del caso. Dlsponlble en:

7 Anexo Extracto de Ia audiencia de reformulacién de cargos.
”® Pronunciamiento disponible en:

I Access Now La persecucion de la comunidad de la seguridad informatica en América Latina. Agosto del 2021.
Pagina 3. Disponible en:
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CAPITULO 4.

Audiencia preparatoria de juicio y recusacion de la jueza Yadira Proafio

El capitulo 4 describe y analiza, fundamentalmente, la extensa etapa procesal en la que se llevé
a cabo la audiencia evaluatoria y preparatoria de juicio. En términos juridicos, se relevan
constantes irregularidades y violaciones y, en términos técnicos, se llama la atencién sobre el
enfoque que la acusacién particular presenté contra la herramienta digital Tor para fundar la
supuesta culpabilidad de Ola Bini. Finalmente, se resalta el proceso por el cual la jueza de
instruccién, Yadira Proafio, fue separada del caso penal.

4.1 Audiencia preparatoria de juicio: dilaciones, irregularidades y antecedentes técnicos
riesgosos

Dos dias después de culminada la instruccion fiscal, el 4 de septiembre de 2019, la jueza Yadira
Proafio fijo, para el 10 de octubre, la audiencia evaluatoria y preparatoria de juicio.”” La misma
no se llevé a cabo debido al paro y movilizacién nacional acontecido durante la primera mitad
de dicho mes, cuyo despliegue implicé la suspensién de varias actividades privadas y publicas,
entre ellas las judiciales.”

Ahora bien, luego de que el 3 de septiembre de 2019 Ola Bini presentara una demanda de
recusacion contra Proafio, la causa tuvo que ser sorteada para que otro/a juzgador/a siga
adelante con el proceso hasta que dicha demanda fuera resuelta. No obstante, por un doble
sorteo irregular, realizado por el funcionario judicial Luis Eduardo Aponte Escobar en distintos
horarios del 13 de septiembre, se tuvo que dirimir la competencia entre las juzgadoras Dra.
Ximena Rodriguez (sorteada a las 12:20 horas) y Dra. Ana Cevallos Ballesteros (sorteada mas de
cuatro horas después, a las 16:51).””’® Dicha irregularidad implicé que todo el proceso penal se
atrasara al menos cuatro meses.

Recién el 24 de diciembre del 2019 la Corte Provincial de Pichincha resolvié otorgar la
competencia en favor de Cevallos Ballesteros.”” Dicha jueza, al recibir el expediente,
inmediatamente lo remitid a la jueza Yadira Proafio, luego de que la recusacion interpuesta por
Bini fuera negada. Sin embargo, y ya no siendo competente, Cevallos Ballesteros convoco a

> Anexo: Primera convocatoria a audiencia preparatoria de juicio.

5 El 25 de septiembre de 2019 el ex presidente Lenin Moreno sostuvo, en una entrevista con CNN en espafiol, que
en ese momento se estaba “investigando la informacidn que tenemos a la mano y cada vez han surgido mas y mas
pruebas de que el sefior Ola Bini ha intervenido, no solamente en la politica del Ecuador, sino en la politica del
mundo entero” y que las pruebas de ello serdn expuestas “con toda contundencia”. Extracto de la entrevista
disponible en:
https://cnnespanol.cnn.com/video/lenin-moreno-ecuador-julian-assange-ola-bini-entrevista-fernando-del-rincon-c
onclusiones/
7 Anexo: Doble sorteo.

8 Anexo: Analisis de la jueza Cevallos Ballesteros por doble sorteo.
9 Anexo: Competencia concedida a Cevallos Ballesteros.
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audiencia preparatoria y evaluatoria de juicio para el 17 de febrero del 2020.%° Seria la segunda
vez que se convocaria dicha audiencia, desde el 4 de septiembre de 2019.

El 29 de enero de 2020 la jueza Yadira Proafio, reincorporada en sus funciones y volviendo a
avocar conocimiento de la causa, siendo competente desde el 8 de enero, reconvoco la
audiencia preparatoria de juicio para el 5 de marzo de 2020.%' Se registrd en el expediente, asi,
la tercera convocatoria a esta diligencia. No obstante, por pedido de la Fiscalia, la misma fue
diferida una vez mas para el 17 de ese mismo mes, pues el Fiscal Chavez habria sido convocado
por la Fiscal General, Dra. Diana Salazar, “como parte del equipo técnico-juridico” dentro de la
causa penal conocida como “caso sobornos 2012-2016". Este nuevo diferimiento generd el
rechazo de la defensa de Ola Bini por improcedente.®? Empero, y esta vez por la situacion
desatada por la pandemia de la COVID-19, la audiencia tampoco se llevé a cabo.®

Ante estas circunstancias, organizaciones nacionales e internacionales de Derechos Humanos
consolidaron una Misidon de Observacién, publicando un comunicado fundamentando su
conformacién.?* Por su parte, en el marco de su visita a Ecuador, el 12 de marzo, Amnistia
Internacional publicd un nuevo pronunciamiento, alertando una vez mas a las autoridades
ecuatorianas sobre las vulneraciones al debido proceso, rechazando la injerencia indebida de
actores politicos en el caso y pidiendo al Estado que reconozca y proteja el trabajo de Ola Bini
como defensor de Derechos Humanos a partir de una politica publica especifica.®®

Recién el 20 de noviembre de 2020, mas de ocho meses después de la Ultima suspension, la
juega Yadira Proafio convocé la audiencia de referencia para el 3 de diciembre del mismo afio,
de manera presencial. Para esta ocasidn, via twitter, nuevamente Amnistia Internacional
demandd a las autoridades ecuatorianas respetar el debido proceso.® Durante la jornada se
llevé a cabo el monitoreo por parte de la Mision de Observacion.?” 8

En esta primera instalacién efectiva, la defensa solicitd que se declare la nulidad de todo lo
actuado, considerando las numerosas violaciones al debido proceso y alos derechos de Ola
Bini, poniendo especial énfasis en la sentencia de Habeas Corpus a partir de la cual se reconocié
su detencidn ilegal y arbitraria. Como respuesta, la jueza Yadira Proafio pidié tiempo para
revisar cada una de las referencias que la defensa presentd, aun cuando toda la informacién

8 Anexo: Segunda convocatoria a la audiencia preparatoria de juicio.
& Anexo: Tercera convocatoria a la audiencia preparatoria de juicio.
8 Anexo: Rechazo de la defensa ante un nuevo diferimiento.

8 Anexo: Cuarta convocatoria a la audiencia preparatoria de juicio.
8 Anexo: Comunicado anunciando la observacién.

& Pronunciamiento disponible en:

% Tweet disponible en: https://twitter.com/AmnestySverige/status/1334486684726157318

8 Anuncio de la observacién disponible en:



https://www.apc.org/es/pubs/observaremos-la-audiencia-evaluatoria-y-preparatoria-de-juicio-del-caso-ola-bini-0
https://twitter.com/AmnestySverige/status/1334486684726157318
https://www.amnesty.org/es/latest/news/2020/03/ecuador-personas-defensoras-urgente-adopcion-politica-publica-para-proteccion/
https://www.amnesty.org/es/latest/news/2020/03/ecuador-personas-defensoras-urgente-adopcion-politica-publica-para-proteccion/

presentada ya constaba en el expediente. Asi, suspendid nuevamente la audiencia hasta
diciembre.®

El 16 de diciembre se reinstalé la audiencia, esta vez sin permitir el ingreso de los observadores
delegados por la Misidon de observacidn, afectando asi el principio de publicidad. La jueza, sin
referirse de manera detallada a la evidencia presentada por la defensa para que se reconozca la
nulidad de lo actuado, declaré valido el proceso. Luego, ambas partes presentaron sus pruebas
y alegatos y la jueza Yadira Proafio suspendid una vez mas la diligencia para “valorar las

alegaciones realizadas por los sujetos procesales”.”

Hasta esta instancia, el proceso avanzd soélo en base a supuestas evidencias que derivan en
equivocadas interpretaciones, fundamentalmente tomando en cuenta la fotografia que habria
sido encontrada en el teléfono celular de Ola Bini, sobre la cual ya se ha desarrollado un analisis
técnico en el Capitulo 3. Pero de igual gravedad fue la sugerencia realizada por la abogada Angie
Estephania Zambrano Tubdn de la CNT, quien, en la audiencia, pregunté de manera retorica:
"¢ por qué (Bini) estaba usando Tor si no estaba haciendo algo ilegal?".’* La asociacién del uso de
herramientas como Tor con el ejercicio de actividades ilicitas es explicitamente contradictoria
con uno de los documentos internacionales mas importantes sobre la privacidad, el cifrado y el
anonimato en linea, el informe del Relator Especial sobre la promocidn y proteccion del derecho
a la libertad de opinidn y de expresidn, David Kaye, presentado en 2015.%

En primer lugar, es pertinente destacar que Tor Project es oficialmente una organizacién no
gubernamental cuyo objetivo es permitir a sus usuarios utilizar Internet de forma privada y sin
censura.” Sin embargo, mas alla de las descripciones en el sitio web del proyecto, es relevante
mencionar las referencias oficiales que el propio informe de las Naciones Unidas hace a la
herramienta.

El citado informe, al hablar de la encriptacién y el anonimato en la época contemporanea,
menciona la herramienta Tor al abordar las opciones que tienen los usuarios en linea para
utilizar Internet de forma andnima, lo que no necesariamente se conseguira del todo mediante
la encriptacioén:

“Atendiendo un deseo humano comun de proteger su identidad ante el publico, el
anonimato puede liberar al usuario para que explore y divulgue ideas y opiniones
mas de lo que lo haria si utilizara su identidad real. Los usuarios de Internet pueden

8 Anexo: Suspensién y quinta convocatoria a audiencia preparatoria.

% Anexo: Extracto de la audiencia preparatoria de juicio del 16 de diciembre.

%1 Registro de la pregunta realizada por la acusacién particular disponible en:
https://twitter.com/olabini/status/1339689974275432454

%2 Consejo de Derechos Humanos de las Naciones Unidas. Informe del Relator Especial sobre la promocién y
proteccién del derecho a la libertad de opinion y de expresién, David Kaye. 22 de mayo de 2015. A/HRC/29/32.
Disponible en: https://documents-dds-ny.un.org/doc/UNDOC/GEN/G15/095/88/PDF/G1509588.pdf?OpenElement

% Tor. Acerca de Historia. Disponible en: https://www.torproject.org/es/about/histor
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adoptar seuddnimos (o, por ejemplo, falsas cuentas de correo electrénico o de
medios sociales) para esconder su identidad, su imagen, su voz y su ubicacidn, entre
otros datos, pero la privacidad lograda mediante esos seuddnimos es superficial y
puede ser vulnerada facilmente por los gobiernos u otras personas con los
conocimientos técnicos necesarios. Si no se combinan las herramientas de cifrado y
anonimato, la huella digital que dejan los usuarios puede revelar facilmente su
identidad. (...) Una herramienta de anonimato conocida, la red Tor, cuenta con mas
de 6.000 servidores descentralizados en todo el mundo que reciben y transmiten
datos varias veces para ocultar la informacién de identidad sobre los puntos

extremos, creando asi un anonimato sélido para sus usuarios”.*

Se verifica entonces que Tor es una herramienta sefialada por el Relator como una forma de que
los usuarios de Internet se protegen de la vigilancia en linea. En el mismo informe, también se
cita la herramienta al mencionar la relacion entre el cifrado, el anonimato y la libertad de
opinidn y expresidon. Al considerar las restricciones que pueden imponerse a la “Libertad de
buscar, recibir y difundir informaciones e ideas”, el documento menciona el uso de
herramientas como Tor como una de las pocas opciones que tienen las personas cuando estdn
sometidas a contextos en los que el acceso a la informacidn esta restringido:

“(...) en entornos de censura imperante, las personas pueden verse obligadas a
servirse del cifrado y el anonimato para eludir restricciones y ejercer el derecho a
buscar, recibir y difundir informaciones. Algunos Estados han restringido el acceso
con diversas herramientas. Por ejemplo, la censura estatal a veces plantea
obstaculos insuperables al derecho de acceso a la informacion. Algunos Estados
imponen restricciones basadas en el contenido, a menudo discriminatorias, o
penalizan la expresion en linea, intimidan a la oposicién y disidencia politica y
aplican leyes de difamacion y lesa majestad para acallar a los periodistas, defensores
y activistas. Una conexidon VPN, o el uso de Tor o de un servidor proxy, combinado
con el cifrado, es tal vez la Unica manera en que el individuo puede acceder a

informacion o compartirla en esos entornos”.*®

% Consejo de Derechos Humanos de las Naciones Unidas. Informe del Relator Especial sobre la promocién y
proteccidn del derecho a la libertad de opinion y de expresién, David Kaye. 22 de mayo de 2015. A/HRC/29/32.
Parrafo 9. Lo subrayado es nuestro. Disponible en:
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G15/095/88/PDF/G1509588.pdf?OpenElement

% Consejo de Derechos Humanos de las Naciones Unidas. Informe del Relator Especial sobre la promocién y
proteccién del derecho a la libertad de opinion y de expresién, David Kaye. 22 de mayo de 2015. A/HRC/29/32.
Parrafo 23. Lo subrayado es nuestro. Disponible en:
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G15/095/88/PDF/G1509588.pdf?OpenElement
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De tal forma, se puede inferir que Tor es un instrumento de acceso y ejercicio de derechos. Al
respecto, el informe deja sentada expresamente la recomendacion a los Estados para que los
sistemas de encriptacién y anonimato sean promovidos por el poder estatal:

“Los Estados deben promover sistemas de cifrado y anonimato fuertes. Las
legislaciones nacionales deben reconocer que las personas son libres de proteger la
privacidad de sus comunicaciones digitales mediante el uso de tecnologias y
herramientas de cifrado que permitan mantener el anonimato en la red. La
legislacidn y las reglamentaciones que protegen a los defensores de los Derechos
Humanos y los periodistas también deben incluir disposiciones que permitan el

acceso y respalden el uso de tecnologias para proteger sus comunicaciones”.*®

Esto significa que, considerar como cierta la premisa de que las personas que utilizan la
criptografia y el anonimato estdn motivadas para llevar a cabo actividades delictivas, significa
posicionarse de forma completamente opuesta a la orientacion de la ONU sobre el tema.
Asimismo, el informe también sefiala que “(...) Debido a su importancia para los derechos de
libertad de opinidn y de expresion, las restricciones al cifrado y el anonimato deben limitarse de
forma estricta, de conformidad con los principios de legalidad, necesidad, proporcionalidad y

legitimidad del objetivo”.%’

Ademas de recomendar a los Estados que promuevan la proteccion de la privacidad en el
entorno digital, el Relator fue categdrico al afirmar que “Es preciso fomentar el uso de
herramientas de cifrado y anonimato, asi como una mayor cultura digital (...)”.*® Teniendo en
cuenta eso, valorar negativamente una herramienta como Tor implica comprometer a los
principios que sustentan la preservacion, promocion y ejercicio de diversos Derechos Humanos.

Por todo lo sefialado, la argumentacion vertida por la representante de la CNT, acusadora
particular contra Ola Bini, en la audiencia preparatoria de juicio, constituye un serio precedente
para el Ecuador en cuanto a la vigencia de los Derechos Humanos en entornos digitales.

% Consejo de Derechos Humanos de las Naciones Unidas. Informe del Relator Especial sobre la promocién y
proteccidn del derecho a la libertad de opinion y de expresién, David Kaye. 22 de mayo de 2015. A/HRC/29/32.
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4.2. Dilaciones infundadas: jueza Yadira Proaino recusada

A principios de 2021 deberia haberse reinstalado la audiencia preparatoria y evaluatoria de
juicio luego de todas las suspensiones acontecidas durante el 2020, por las cuales la RELE-CIDH
llamé la atencidn a las autoridades ecuatorianas en su informe anual.” '® La defensa insisti6 a
través de varios escritos formales a la jueza Yadira Proafio que fije la fecha de reinstalacion, sin
encontrar respuesta favorable. Frente a esta situacién, el 22 de junio de 2021 a las 15:26,'* |a
defensa presentd una demanda de recusacion en su contra por no sustanciar el proceso en el
triple de tiempo sefialado por la ley.'® Ese mismo dia, a las 16:32 horas, poco mds de una hora
después de presentada la demanda de recusacién, Proafio convocé la reinstalacion de la
audiencia preparatoria de juicio para el 29 de junio.'® Aqui, por tanto, se sucedieron dos
situaciones procesales en simultaneo: la audiencia preparatoria de juicio (previamente
analizada en este informe) y la demanda de recusacién.

En términos legales, la demanda de recusacion deberia haber sido calificada y notificada a
Proaiio hasta el viernes 25 de junio. Sin embargo, la demanda fue calificada horas antes del dia
en que se llevd a cabo la audiencia preparatoria de juicio, es decir, el mismo 29 de junio, pero
sin estar correctamente tipeado el casillero judicial de la jueza Proafio. De haber sido notificada
a tiempo, la jueza Proafio no podria haber avanzado con la audiencia preparatoria de juicio, de
lo contrario se generaria una nueva nulidad.

La audiencia de recusacidn tuvo lugar el 15 de julio de 2021, sin la comparecencia de la jueza
Yadira Proano, a pesar de haber sido legalmente notificada. Luego de la presentacion de los
elementos probatorios por parte de la defensa de Ola Bini, la jueza Dra. Ximena Rodriguez
analizé todos los diferimientos desde 2019:**

e Por razones de fuerza mayor, entendié que las postergaciones de 2019 y principios de
2020 estaban justificadas. En octubre de 2019 el pais se vio paralizado por el paro y
movilizacién nacional, que produjo, incluso, la suspensidn de las actividades judiciales.
En marzo de 2020, con la irrupcién de la COVID-19, la audiencia no se llevé a cabo por el
inicio del confinamiento.

® La Funcion Judicial volvié a sus labores ya en junio de 2020 con protocolos especificos de
trabajo que permitian desarrollar las audiencias de manera virtual. Sin embargo, Proafio
reactivé el proceso recién el 20 de noviembre de 2020, convocando a la audiencia para
diciembre de ese afo.

% Informe anual disponible en: http://www.oas.org/es/cidh/docs/anual/2020/capitulos/rele.PDF
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e Finalmente, luego de que la audiencia preparatoria de juicio se concretara los dias 3y 16
de diciembre de 2020, la ultima reinstalacidon se dio recién el 29 de junio de 2021, es
decir, casi 200 dias después.

Como resultado de estas ultimas dos irregularidades, la jueza Rodriguez fallé a favor de Ola Bini
y separé a la jueza Proafio del caso argumentando, oralmente, que esta "actuacion
preocupante" en el marco de un proceso de "alto interés publico nacional e internacional",
constituye una "transgresion" que vulnerd "el debido proceso y los derechos de Ola Bini",
dejandolo en una situacidon de "denegacion de justicia", puesto que no se cumplid con los
principios de debida diligencia, oportunidad y celeridad procesal. Por otro lado, Rodriguez oficid
al Consejo de la Judicatura para que se inicie un proceso disciplinario en contra de la jueza
Proafio. Con esta sentencia, la Funcién Judicial del Ecuador, luego de la concesidn del Habeas
Corpus y Habeas Data, reconocio, por tercera vez, la violacidon a los derechos elementales de
Bini por parte del Estado.

CAPITULO 5.

El inicio del juicio: elevacion irregular, debilidad técnica y riesgo de
amedrentamiento a la defensa

En el quinto y ultimo capitulo de este informe se analiza, en términos juridicos, la elevacidn del
caso a juicio mientras se sucedia el proceso de recusacién contra Proafio. Luego, desde un
enfoque legal y técnico, se abordan los primeros tres dias de la audiencia de juicio. Finalmente,
se analiza el caso seguido por la Fiscalia en contra de Fabian Hurtado, testigo experto de los
abogados de Ola Bini, y el desarrollo de un posible escenario de amedrentamiento que afecte el
derecho fundamental de Bini a la defensa.

5.1. La elevacidn a juicio atravesada por la recusacion de Proano

El llamado a juicio estd regulado por el articulo 608 del COIP segun el cual la jueza
Proaiio deberia haber motivado su decision describiendo el hecho delictivo que serd juzgado y
pormenorizando los elementos de prueba que serdn utilizados.'® Este, al ser un auto, debe
incluir un analisis integral de los elementos probatorios en cuanto a su veracidad, legalidad y
pertinencia, realizando, de esta forma un saneamiento del proceso para que pueda pasar a la
siguiente etapa procesal, detallando, incluso, indicadores reales de materialidad vy
responsabilidad. Sin embargo, el dia 29 de junio, en la audiencia evaluatoria y preparatoria de
juicio, Proafio solo expreso lo siguiente:

105 Anexo: Extracto de la audiencia preparatoria de juicio y llamado a juicio.



“El dia de hoy 29 de junio del afio 2020, SE DICTA AUTO DE LLAMAMIENTO A JUICIO en
contra del ciudadano de origen Sueco, que responde a los nombres de OLA METODIUS
MARTIN BINI, de 38 afios de edad a la presente fecha, domiciliado en esta ciudad de
Quito, por presuntamente haber adecuado su conducta a lo que establece el articulo
234, del COIP, en calidad de autor conforme el articulo 42, numeral 1, literal a, del
Cddigo Organico Integral Penal”.**

Como puede notarse, la jueza Proafio no se refirid a elementos probatorios o de contexto que
sustenten su decisiéon, ni delimitdé claramente los hechos. Al dia de la fecha, la jueza no ha
presentado motivacidon escrita, pese a haberlo afirmado en la audiencia de referencia, al
sostener lo siguiente: “En virtud del articulo 608, numeral 6, del COIP una vez que se haya
ejecutoriado el auto de llamamiento debidamente motivado por esta juzgadora, se remitira por
medio de secretaria acta de audiencia conjuntamente con los anuncios probatorios que constan

del expediente”.'”’

Mientras la demanda de recusacion iniciada el 22 de junio seguia su curso, el 2 de julio y por
disposicidn de la jueza Proafio su secretario, Segundo Lenin Vernaza Vizcarra, envié el acta de la
audiencia preparatoria y evaluatoria de juicio para que elcaso sea sorteado y radicar
competencia en un nuevo Tribunal para proceder con el juzgamiento.'® Sin embargo, lo que la
jueza Proafio deberia haber enviado, segin el Articulo 608 del COIP, era una resolucién por
escrito, detallando la debida motivacion de su decisidn. Pero, segun el Cédigo Organico General
de Procesos y el Codigo Organico de la Funcion Judicial, estando en proceso de recusacion,
legalmente no podria haber firmado dicha resolucién.*®

En este estado de cosas, en septiembre de 2021 el Tribunal de Garantias Penales conformado
por los jueces Dr. Pablo Marcelo Coello Serrano, Dra. Fanny Isabel Altamirano Cardenas y Dr.
Milton Ivdn Maroto Sanchez, abocé conocimiento del caso luego del sorteo, aun cuando en
agosto de 2021 la defensa planted su preocupacién por la irregularidad descrita anteriormente,
y solicitd que “se exija al juzgador de instancia, remita el auto de llamamiento a juicio y el acta
de audiencia cumpliendo con los parametros de lo previsto en el articulo 608 y 604 numeral 5

106 F| 28 de junio de 2021, nuevamente, Amnistia Internacional insté a las autoridades ecuatorianas a respetar la
garantia del debido proceso en el caso Ola Bini y volvié a demandar que se reconozca la legitimidad y la
importancia de su trabajo.
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del COIP”, con el fin de precautelar el derecho a la defensa.'®® No obstante, el Tribunal en
cuestion rechazo tal solicitud, lo que podria desembocar en una nueva nulidad.

Con todo, la primera convocatoria a la audiencia de juicio se dio para los dias 21 y 22 de octubre
de 2021, pero fue suspendida el 19 de octubre de 2021 debido a la solicitud de la CNT,
argumentando que el Gerente General de la empresa no iba a poder estar presente, ya que
tenia que cumplir "actividades de vital importancia para la empresa" en la ciudad de Cuenca,
pese a que en instancias previas siempre fueron los abogados de CNT quienes comparecieron a
las audiencias. El Tribunal aceptd el pedido, advirtiendo que esta seria la Unica vez que se
suspenderia la diligencia.!™ ™2

Esta nueva etapa procesal también fue motivo de nuevos anuncios y analisis desde actores
internacionales. En primer lugar, Roger Dingledine, uno de los fundadores de Tor, decidié dar
testimonio ante el Tribunal, pues desde dicha organizacién entendieron que el caso encierra un
potencial riesgo para la vigencia de los derechos digitales y la criminalizacion de las
herramientas necesarias para garantizarlos.'” Por otro lado, la EFF publicé un nuevo articulo en
el que hizo un recuento del caso y volvié a llamar la atencidn sobre las pruebas presentadas.'*
En un sentido similar, el medio estadounidense Protocol, especializado en tecnologias
informaticas, publicé una investigacion para socializar la historia y estado del caso ante la
opinion publica de dicho pais.’*®

Finalmente, el 10 de noviembre de 2021 el Tribunal anuncié la instalacidon de la audiencia de
juicio para los dias 19, 20 y 21 de enero de 2022, tres meses después del anuncio original.**

5.2. Inicio del juicio: reincidencia en las irregularidades procesales y las debilidades técnicas

Los dias 19, 20y 21 de enero se llevé a cabo la primera parte de la audiencia de juicio contra Ola
Bini. Como en ocasiones anteriores, Amnistia Internacional inst6 a las autoridades ecuatorianas a
respetar el derecho a un juicio justo, alertando que el caso tiene implicaciones para los derechos de
los defensores de los derechos digitales.'”’ En esta primera etapa, de prueba testimonial y
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pericial, se presentaron las versiones de 14 personas convocadas por la Fiscalia, entre peritosy
testigos. Con base en las observaciones de los y las delegadas por esta Misién de Observacion,
en estos tres dias de juicio se destacé:*®

e La improvisacién y falta de rigor técnico y procesal por parte de Fiscalia al momento de
practicar sus pruebas.

® Los reiterados llamados de atencidn del Tribunal al Fiscal Chdvez, a cargo de la
acusacion, y sus testigos, por diversas irregularidades y vulneraciones al debido proceso.

e La completa ausencia de pruebas aportadas por parte de los testigos policiales y peritos
convocados por la Fiscalia.

e La confirmacién de que la detencién de Ola Bini fue arbitraria e ilegal, a partir de los
testimonios policiales.

e La ilegalidad del allanamiento contra Ola Bini, puesto que no se encontraba en su casa
cuando sucedid y la policia incauté mas elementos de los que se habian delimitado en el
parte oficial.

Por otro lado, en esta etapa procesal, el Tribunal reiteré el tratamiento de informacién no
relevante para el supuesto delito investigado. Los elementos de cadena de custodia que fueron
levantados en las diferentes pericias y allanamientos se han caracterizado por colisionar con el
derecho a la intimidad de Ola Bini y debido proceso, ya que en dichas actuaciones no se
evidencid motivacion alguna para obtener toda la informacidn de sus dispositivos o, a su vez,
para individualizar informacion relevante para el supuesto ilicito investigado. El patrén comdn
de estas vulneraciones e irregularidades protagonizadas por la Fiscalia, en cuanto al irrespeto al
debido proceso, ha sido la falta de objetividad en cuanto al manejo de la supuesta linea
investigativa, caracterizada por la debilidad técnica y la presidon politica. Lo sefialado
anteriormente constituye una clara arbitrariedad y abuso de facultades esgrimidas en los
articulos 444 y 457 del COIP.

Hasta el momento ninguna autoridad judicial, salvo para el caso del Habeas Corpus, se ha
pronunciado sobre el origen ilegal de la investigacion y posterior acusacidon formulada contra
Ola Bini, que se concentra en dos puntos algidos: su detencién y la forma de obtencién de
elementos probatorios que, incluso durante los 3 dias de audiencia de juicio, representaron una
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circunstancia de incertidumbre en el dmbito procesal y técnico referente a los derechos digitales
y la libre encriptacion.

5.3. Riesgo de amedrentamiento: el proceso penal contra Hurtado reactivado de cara a la
reinstalacion de la audiencia de juicio

El 10 de enero de 2022 la Fiscalia solicitd formular cargos por fraude procesal contra Fabian
Hurtado, el experto que realizé un informe técnico en el caso Ola Bini sobre la fotografia
previamente analizada, y que deberia rendir versidn en la audiencia de juicio.'*® Pero, hasta
entonces, segun la defensa de Hurtado, la ultima diligencia investigativa impulsada por Fiscalia
constaba de 21 meses,'® mientras que el allanamiento contra su domicilio se llevé a cabo el 5
de septiembre de 2019, es decir mas de dos afios antes.'* Cabe recordar que el allanamiento
fue violento e irregular, por lo que en un comunicado Amnistia Internacional catalogd este
accionar como un intento de intimidar a la defensa de Ola Bini.!** En ese momento, Fiscalia
argumentd que el procedimiento fue realizado de forma urgente para recabar informacién por
el presunto delito de fraude procesal argumentando que Hurtado “habria incorporado
informacidn engafiosa en su hoja de vida”.

El 9 de febrero de 2022 se llevd a cabo la audiencia de formulacién de cargos en la que la jueza
Dra. Verdnica Cecilia Medina Niama decidid que Hurtado se presente cada 15 dias ante la
Fiscalia.”” Ademds, abrié un periodo de 90 dias de instruccion fiscal para la investigacion de
dicho delito. Por otro lado, el 7 de febrero de 2022 el Tribunal penal que actualmente conoce el
caso Ola Bini ya habia convocado la reinstalacion de la audiencia de juicio para los dias 16, 17,
18, 19y 20 de mayo de 2022, es decir, dentro de 97 dias desde entonces.'*

La audiencia de juicio en el caso Ola Bini comenzara pocos dias después de terminado el
periodo de instruccion fiscal en el proceso seguido contra Hurtado. Asi las cosas, retomando las
preocupaciones emitidas por Amnistia Internacional, esta Misidon se mantuvo y mantiene alerta
frente a un potencial escenario que pretendiera amedrentar a Hurtado de cara al juzgamiento
de Bini. Asimismo, esta Misién se mantiene alerta frente a que este mismo escenario se
presente para la defensa de Ola Bini, mediante una presunta vinculacién del Dr. Carlos Soria a
este proceso. Esta parece ser una posibilidad, en tanto en el proceso seguido contra Hurtado la
Fiscalia presentd como prueba de su acusacion el escrito por el cual el Dr. Soria incluyé el
informe técnico de referencia en el expediente del caso Ola Bini.'*
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Al momento de redactar este informe, dicho escenario parece confirmarse, toda vez que el 8 de
abril de 2022, en el marco del caso seguido contra Hurtado, la Fiscalia y la Policia allanaron las
oficinas del Centro de Autonomia Digital (CAD), organizacion de sociedad civil que dirige Ola
Bini. Segun la Fiscalia, el allanamiento se llevé a cabo con el fin de determinar si el archivo
original del informe técnico elaborado por Hurtado sobre la fotografia que ya se ha analizado se
encontraba en el CAD.™® En su argumento sostuvieron que dicho archivo no fue hallado en los
equipos de Hurtado, incautados en el allanamiento de 2019.

En un articulo de investigacidn, el medio digital La Barra Espaciadora denuncié que la orden de
allanamiento original no incluia la incautacién de equipos.'®’ Sin embargo, los agentes estatales
se llevaron el celular de Sara Zambrano (Directora Ejecutiva del CAD), elementos personales de
Ola Bini y documentos y equipos de trabajo del CAD. Por otro lado, la orden judicial con la que
se autorizo el allanamiento no estaba firmada por la autoridad judicial. Otra irregularidad del
procedimiento, dirigido por Claudia Alexandra Romero Ramirez, fiscal de la Unidad de
Transparencia y Lucha Contra la Corrupcidon N° 3 de Pichincha, fue que los supuestos indicios
recabados fueron rotulados con la descripcion “OLA BINI”, aun cuando el allanamiento se
producia como parte del proceso seguido contra de Hurtado.

El allanamiento generd reacciones de la sociedad civil, la prensa e instituciones internacionales
de Derechos Humanos. El 8 de abril, distintas organizaciones cuestionaron y rechazaran el
procedimiento por irregular y violento.'?® Por su parte, ese mismo dia, FUNDAMEDIOS sostuvo
gue las oficinas del CAD fueron allanadas sin orden judicial. Con base a estas denuncias,
también el 8 de abril, Pedro Vaca, Relator Especial para la Libertad de Expresién de la CIDH,
llamd a las autoridades ecuatorianas “a velar por todas las garantias”.**

La jueza que presuntamente autorizé el allanamiento contra el CAD es la Dra. Ana Lucia Cevallos
Ballesteros, quien ya habia tenido una primera intervencion en el caso Ola Bini. Tal y como se
describié previamente en este informe, cuando se presentd la primera demanda de recusacién
contra la jueza Proafio, en septiembre de 2019, el caso fue sorteado para que otra juzgadora
siguiera con las diligencias hasta que se resolviera dicha demanda. El primer sorteo radico la
competencia con la jueza Ximena Rodriguez, pero ese mismo dia se realizd otro sorteo,
designando a la jueza Cevallos Ballesteros. De esta irregularidad surgid una disputa de
competencia que, luego, la Corte Provincial de Pichincha dirimié a favor de Cevallos Ballesteros.
Acto seguido, esta jueza, ya no siendo competente (porque se habia rechazado la recusacion
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129 F| pronunciamiento del Relator (disponible en: https://twitter.com/PVacaV/status/1512593460120985601) se

enmarca en el continuo monitoreo que la RELE-CIDH lleva adelante desde 2019, y que ha sido documentado en sus
informes anuales de 2019 (disponible en: http://www.oas.org/es/cidh/expresion/informes/ESPIA2019.pdf) y 2020
(disponible en: http://www.oas.org/es/cidh/docs/anual/2020/capitulos/rele.PDF).
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contra Proafio), convocd a audiencia preparatoria de juicio para el 17 de febrero de 2020
(aunque no se llevd a cabo). Es decir que esta juzgadora ya estuvo involucrada de manera
irregular en el caso Ola Bini y ya habia vulnerado el debido proceso.

El allanamiento al CAD se constituye también como una practica criminalizadora e intimidatoria
para los defensores de derechos digitales y los expertos en desarrollo de tecnologias de
seguridad de las comunicaciones, y se suma a todas las practicas resaltadas previamente en
este informe. De hecho, el caso Ola Bini ha sido catalogado como un ejemplo de abuso de las
normativas de ciberdelincuencia por parte de actores politicos y demas autoridades estatales.
Esta alerta fue remitida a la ONU por parte de organizaciones de sociedad civil y expertos de
todo el mundo, con el fin de que su nuevo tratado sobre ciberdelincuencia se ajuste a los mas
altos estandares internacionales de Derechos Humanos.*

UN CASO PARADIGMATICO: CONCLUSIONES Y RECOMENDACIONES

El presente informe, elaborado por diversas organizaciones de sociedad civil, explica
detalladamente por qué las acusaciones presentadas por las autoridades publicas ecuatorianas
contra Ola Bini han llamado la atencién de varias entidades de Derechos Humanos y expertas en
en materia digital, ademds de haber sido objeto de manifestaciones publicas por parte de
autoridades de la OEA y la ONU y contar con un seguimiento constante por parte de la Relatoria
Especial para la Libertad de Expresion de la CIDH, que ya ha expuesto su preocupacion en sus
informes anuales 2019 y 2020. La forma en la que se ha llevado adelante el caso ha generado,
también, que entidades de la sociedad civil nacional, regional y global hayan realizado, incluso,
misiones in loco en Ecuador y de observacién para seguir el proceso, habiéndolo analizado y
debatido en eventos internacionales como el Foro de Gobernanza de Internet, el Foro
Latinoamericano de Gobernanza de Internet y el RightsCon.

A continuaciéon resumimos los temas ya expuestos ampliamente en este documento, que
ejemplifican las razones por las que el caso de Ola Bini suscita serias preocupaciones en
términos de garantias judiciales, es paradigmatico en materia técnica y de Derechos Humanos
en entornos digitales y sensibiliza a la comunidad internacional:

a) La acusacién contra Ola Bini -y, en consecuencia el intento de criminalizar a otras
personas involucradas en el caso, como Fabian Hurtado- se da rodeada por un
preocupante marco politico que parece afectar el curso de la causa. La acusacion no ha

130 Articulo de Human Rights Watch disponible en:
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logrado hasta el momento demostrar respaldo judicial en la legislacidn ecuatoriana ni en
las normas internacionales de Derechos Humanos. Esto se puede observar al analizar
hechos ocurridos y declaraciones de autoridades ecuatorianas, incluso antes de ser
formalizados los cargos contra el activista. El reciente allanamiento contra el Centro de
Autonomia Digital (CAD) también ejemplifica la repercusion y la proporcidon que ha
tomado el caso.

b) Se ha observado, desde la propia detencion de Ola Bini en abril de 2019, irregularidades
en cuanto a los procedimientos adoptados por las autoridades competentes. Ademas,
hay evidencias de irregularidades procesales que han afectado tanto a la rapidez del
procedimiento como al debido proceso legal en general.

c) Parece haber, por parte de los agentes vinculados a la Fiscalia, la policia y la acusacién
particular, una fragilidad de conocimientos técnicos sobre las herramientas y actividades
de expertos en seguridad informatica. El uso de términos como "hackers rusos" y la
asuncién de que el uso de herramientas como Tor es en si misma una actividad
sospechosa, indicativa de una practica delictiva, ejemplifica lo dicho previamente vy
conlleva a la criminalizacidon de personas que realizan actividades legitimas y protegidas
por las normas internacionales de Derechos Humanos. Asi, el caso deviene emblematico
en el contexto de la aplicacién arbitraria de leyes penales amplias contra los
investigadores en seguridad informatica.

d) En relacion con el tema anterior, llama la atencién la posibilidad de que el caso se
desarrolle en el sentido de profundizar aun mds un escenario de persecucion de la
llamada “comunidad infosec” en América Latina. Esta comunidad esta formada por
activistas de la seguridad de la informacion que, al encontrar vulnerabilidades en los
sistemas informaticos, realizan un trabajo que tiene un impacto positivo para la sociedad
en general. El intento de criminalizar a Ola Bini ya muestra un escenario hostil para estos
activistas y, en consecuencia, para la garantia de nuestros derechos en el entorno digital.

Por lo dicho el presente caso es de extrema relevancia mas alla del territorio de Ecuador. Esta
importancia ha motivado la elaboracién de este informe, ante la inquietud de que se perpetiden
las situaciones que ya se han identificado en la conduccidon del proceso y que preocupan a la
comunidad internacional. El juicio que pronto se reanudara en Ecuador estd en una posicién
Unica para reconocer y corregir las irregularidades y debilidades técnicas que se han sefalado
previamente. En este sentido, sefialamos respetuosamente puntos clave para la garantia de un
juicio técnico y justo a Ola Bini, a ser tomados en consideracién por las autoridades judiciales
encargadas de examinar el caso:



i) El trabajo de los expertos informaticos y de los activistas y profesionales de la comunidad de
la seguridad de la informacién llamada "comunidad infosec" tiene una relevancia positiva para
toda la sociedad y es de interés publico. Estos investigadores y activistas protegen los sistemas
informaticos de los que todos dependemos y protegen a las personas que han incorporado los
dispositivos electrénicos en su vida cotidiana, como los defensores de los Derechos Humanos,
los periodistas y los activistas, entre muchos otros actores clave para la vitalidad democratica.
Profesionales y activistas como Ola Bini deben ser protegidos y no perseguidos. Ademas, se les
debe garantizar el derecho a utilizar las herramientas necesarias para su trabajo. Al mismo
tiempo, el sistema judicial debe estar atento a los indicios de persecucion de este grupo por
diversas vias.

ii) Al continuar con el juicio de Ola Bini, el poder judicial ecuatoriano tiene la oportunidad de
corregir las fallas en la observacion del debido proceso legal y las preocupaciones en torno a la
independencia de dicha Funcidn del Estado. En este contexto, es pertinente destacar que hasta
ahora se han observado numerosas irregularidades procesales y violaciones a los Derechos
Humanos de Ola Bini, varias de ellas reconocidas por el mismo poder judicial ecuatoriano.

iii) También debe ser respetada la importancia del anonimato en linea como premisa para el
ejercicio de varios Derechos Humanos, como la privacidad y la libertad de expresion. Este
derecho esta garantizado en estandares internacionales de Derechos Humanos, que reconocen
el uso de la criptografia (incluyendo herramientas como el Tor) como fundamental para el
ejercicio de estos derechos.

iv) En ese contexto, es importante no valorar negativamente y al margen de criterios técnicos las
actividades legitimas y de interés publico de los investigadores de seguridad de la informacion,
llegando, incluso, a criminalizarlas. Es importante también valorar las evidencias presentadas
contra Bini (especialmente la "fotografia" utilizada por la acusacidn), que supuestamente sirven
para incriminarlo, desde una perspectiva estrictamente técnica y especializada en términos
digitales, y evitar que las autoridades judiciales sean inducidas a error. Garantizar esto ultimo no
sélo permitird asegurar un juicio justo, sino también despejar todo riesgo de afectar la vigencia
de los Derechos Humanos en entornos digitales en el pais.

Las organizaciones que forman parte de la Misién de Observacion estdn a disposicion de la
justicia ecuatoriana para compartir cualquier informacién adicional que sea necesaria o util en
relacién con la vigencia de los Derechos Humanos en entornos digitales y su conexién con el
presente caso.



