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Анотація 

Дисципліна спрямована на вдосконалення володіння знаннями про кримінально-правову та кримінологічну 
характеристику кіберзлочинності в Україні. Навчальний план дисципліни передбачає, що фахівці другого 
(магістерського) рівня вищої освіти розуміють сутність основних кримінально-правових явищ, значення правових 
категорій; володіють в достатній мірі науковими методами пізнання кримінального законодавства, кримінології та 
правової дійсності та здатні творчо засвоїти учбовий матеріал по названому курсу; використовують отримані 
знання для вирішення професійних завдань; здатні до абстрактного мислення, аналізу та синтезу; орієнтуються у 
питанні кіберзлочинності у кримінально-правовому вимірі; спроможні застосовувати знання у практичних 
ситуаціях. 

Мета та цілі Формування системи теоретичних та практичних знань щодо використання норм кримінального права, а також 
положень і методів кримінології у боротьби з кіберзлочинністю. 

Формат Лекції, семінарські заняття, індивідуальна робота, консультації. Підсумковий контроль – залік. 

Результати 
навчання 

Застосовувати абстрактне мислення, демонструвати системний науковий світогляд та загальний культурний 
кругозір. 

Обсяг Загальний обсяг дисципліни 90 год.: лекції – 16 год., семінарські заняття – 14 год., самостійна робота – 58год., 
індивідуальна робота – 2 год. 

Пререквізити Немає 
 
Вимоги 
викладача 

Здобувач вищої освіти другого (магістерського) рівня зобов'язаний відвідувати всі заняття згідно розкладу, не 
спізнюватися. Дотримуватися етики поведінки. Для проходження дисципліни необхідно мати: конспект лекцій, 
конспекти вивченої літератури. Працювати з навчальної та додатковою літературою, з літературою на електронних 
носіях і в Інтернеті. При пропуску лекційних занять проводиться усна співбесіда за темою. Відпрацьовувати 
семінарські заняття при наявності допуску викладача. З метою оволодіння необхідною якістю освіти з дисципліни 
потрібно відвідуваність і регулярна підготовленість до занять. Без особистої присутності здобувача вищої освіти 
другого (магістерського) рівня підсумковий контроль не проводиться. 
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Лекція 1 Конвенція Ради Європи та інше міжнародне 

законодавство про боротьбу з 
кіберзлочинністю. 

Семінарське 
заняття 1 

Конвенція Ради Європи та 
інше міжнародне 
законодавство про боротьбу з 
кіберзлочинністю. 

Рекомендація від 13 вересня 1989 р. No R 
89 (9) Комітету Міністрів країн-членів Ради 
Європи про злочини, пов'язані з 
комп'ютерами. Конвенція про 
кіберзлочинність» прийнята Радою Європи 
23 листопада 2001р. в Будапешті. 

Лекція 2 Компаративний аналіз національного 
законодавства зарубіжних держав про 
відповідальність за комп’ютерні злочини. 

Семінарське 
заняття 2 

Компаративний аналіз 
національного законодавства 
зарубіжних держав про 
відповідальність за 
комп’ютерні злочини. 

Зарубіжний досвід організації боротьби із 
кіберзлочинністю. Українське 
законодавство про організаційні засади 
боротьби із кіберзлочинністю 

Лекція 3 Посягання на безпеку комп’ютерної інформації 
та нормальне функціонування 
електронно-обчислювальних машин 
(комп’ютерів), систем та комп’ютерних мереж і 
мереж електрозв’язку особами, що мають 
права доступу до них. 

Семінарське 
заняття 3 

Посягання на безпеку 
комп’ютерної інформації та 
нормальне 

 функціонування 
електронно-обчислювальних 
машин (комп’ютерів), систем 
та 
комп’ютерних мереж і мереж 
електрозв’язку особами, що 
мають права доступу до 
них. 

Кримінально-правова характеристика 
злочинів у сфері використання електронно- 
обчислювальних машин (комп'ютерів), 
систем та комп'ютерних мереж і мереж 
електрозв'язку. Виконати тестові завдання 
на платформі Moodle.  

Лекція 4 Посягання на безпеку комп’ютерної 
інформації та нормальне функціонування 
електронно-обчислювальних машин 
(комп’ютерів), систем та комп’ютерних мереж 
і мереж електрозв’язку сторонніми особами. 

Семінарське 
заняття 4 

Посягання на безпеку 
комп’ютерної інформації та 
нормальне функціонування 
електронно-обчислювальних 
машин (комп’ютерів), систем та 
комп’ютерних мереж і мереж 
електрозв’язку сторонніми 
особами. 

Питання вдосконалення суб’єктивних ознак 
складів злочинів, передбачених 
розділом XVI КК. Виконати тестові 
завдання на платформі Moodle 

Лекція 5 Детермінантний комплекс кіберзлочинності. Семінарське 
заняття 5 

Детермінантний комплекс 
кіберзлочинності. 

Віктимна поведінка жертв як детермінанта 
кіберзлочинів. 



Лекція 6 Кримінологічна характеристика злочинів у 
сфері використання комп’ютерів. 

Семінарське 
заняття 6 

Кримінологічна характеристика 
злочинів у сфері використання 
комп’ютерів. 

 

Особливість доказування вини суб’єктів 
кіберзлочинів (на матеріалах 10 вироків аз 
даними Єдиного державного реєстру 
судових рішень). Характеристика 
кіберзлочинів (за даними Департаменту 
«Кіберполіція») 
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ПЕРЕЛІК​ ЗАПИТАНЬ​ ДЛЯ​ ПІДГОТОВКИ​ ДО​ ЗАЛІКУ 
Зміст суспільних відносин, що виступають об’єктом злочинів у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку. 
Загальна характеристика ознак суб’єктивної сторони складів злочинів у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж 
електрозв'язку. Загальна характеристика ознак суб’єктів складів злочинів у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж 
електрозв'язку. Об’єктивна сторона та кваліфікуючі ознаки складу злочину «Несанкціоноване втручання в роботу електронно-обчислювальних машин (комп'ютерів), автоматизованих 
систем, комп'ютерних мереж чи мереж електрозв'язку». Об’єктивна сторона та кваліфікуючі ознаки складу злочину «Створення з метою використання, розповсюдження або збуту шкідливих 
програмних чи технічних засобів, а також їх розповсюдження або збут». Об’єктивна сторона та кваліфікуючі ознаки складу злочину «Несанкціоновані збут або розповсюдження інформації з 
обмеженим доступом, яка зберігається в електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах, комп'ютерних мережах або на носіях такої інформації». Об’єктивна 
сторона та кваліфікуючі ознаки складу злочину «Несанкціоновані дії з інформацією, яка оброблюється в електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах, 
комп'ютерних мережах або зберігається на носіях такої інформації, вчинені особою, яка має право доступу до неї». Об’єктивна сторона та кваліфікуючі ознаки складу злочину «Порушення 
правил експлуатації електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку або порядку чи правил захисту інформації, 
яка в них оброблюється». Об’єктивна сторона та кваліфікуючі ознаки складу злочину «Перешкоджання роботі електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, 
комп'ютерних мереж чи мереж електрозв'язку шляхом масового розповсюдження повідомлень електрозв'язку». Фактори зростання кількості злочинів і правопорушень в сфері високих 
технологій. Визначальні фактори при прийнятті рішень потерпілими від злочинів у сфері високих технологій. Норми, що рекомендовані до включення в національне законодавство 
Рекомендацією RNo 89 "Про комп'ютерну злочинність". Які правопорушення відповідно до Конвенції "Про кіберзлочинність" відносяться до комп'ютерних злочинів. Класифікація 
комп'ютерних правопорушень за міжнародним кодифікатором Інтерполу. Форми співпраці країн СНД у сфері боротьби з комп'ютерними злочинами. Загальна характеристика злочинів у 
сфері високих технологій відповідно до законодавства Англії. Загальна характеристика злочинів у сфері високих технологій відповідно до законодавства Іспанії. Загальна характеристика 
злочинів у сфері високих технологій відповідно до законодавства Швейцарії. Загальна характеристика злочинів у сфері високих технологій відповідно до законодавства США. Два основних 
напрямки формування системи правоохоронних органів здійснюють боротьбу зі злочинами у сфері високих технологій. Загальна характеристика системи правоохоронних США здійснюють 
боротьбу з комп'ютерними злочинами. Загальна характеристика системи правоохоронних органів України, що здійснюють боротьбу зі злочинами у сфері високих технологій.  

ПЕРЕЛІК ОБЛАДНАННЯ 
Семінарські заняття укомплектовано оригінальними джерелами з філософії, які знаходяться у відкритому доступі в навчально-методичному кабінеті кафедри. 
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НОРМИ​ АКАДЕМІЧНОЇ​ ЕТИКИ 
Здобувач вищої освіти другого (магістерського) рівня повинен дотримуватися «Кодексу етики академічних взаємовідносин та доброчесності НТУ «ХПІ»»: виявляти 
дисциплінованість, вихованість, доброзичливість, чесність, відповідальність. Конфліктні ситуації повинні відкрито обговорюватися в навчальних групах з викладачем, а при 
нерозв'язності конфлікту доводитися до співробітників кафедри. 

Силабус за змістом повністю відповідає робочій програмі навчальної дисципліни. 

 


