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Google รว่มกับ ดีอี เผยฟีเจอรป์อ้งกันกลโกงชว่ยบล็อกความพยายามในการติดต้ังแอปอันตราย  
4.8 ล้านครัง้บนอปุกรณ์กวา่ 1 ล้านเครือ่ง 

  
 
กรุงเทพฯ - 3 ธนัวาคม 2567: Google รว่มกับ กระทรวงดิจทิลัเพือ่เศรษฐกิจและสังคม (ดีอี) เผยผลลัพธข์องโครงการ
ความรว่มมือในการปกปอ้งคนไทยจากกลโกงออนไลน์ทีห่ลอกให้ติดตัง้มลัแวรด้์วยฟีเจอรป์อ้งกันกลโกงใหมใ่น Google 
Play Protect ทีไ่ด้เริม่นำรอ่งการใชง้านในประเทศไทยไปเมือ่ต้นปน้ีี  
 
โดยตัง้แต่ทีเ่ริม่เปดิให้ใชง้านในเดือนเมษายนทีผ่า่นมา ฟีเจอรดั์งกล่าวได้ชว่ยบล็อกความพยายามในการติดตัง้แอปทีม่คี
วามเส่ียงไปแล้วกวา่ 4.8 ล้านครัง้บนอปุกรณ์ Android กวา่ 1 ล้านเครือ่ง บล็อกแอปไปกวา่ 41,000 รายการ ซึง่รวมถึงแอ
ปปลอมทีแ่อบอ้างเปน็แอปรบัส่งขอ้ความ แอปเกม และแอปอีคอมเมริซ์ยอดนิยม  
 
ฟีเจอรค์วามปลอดภัยใหม่ใน Google Play Protect ถกูออกแบบมาเพือ่ชว่ยปกปอ้งผู้ใชอ้ปุกรณ์ Android จากกลลวง
ต่างๆ ได้ดียิง่ขึน้ด้วยการบล็อกการติดตัง้แอปทีอ่าจมคีวามเส่ียงซึง่โหลดมาจากแหล่งทีม่าทีไ่มรู่จ้กับนอินเทอรเ์น็ต (เชน่ 
เวบ็เบราวเ์ซอร ์แอปรบัส่งขอ้ความ หรอืโปรแกรมจดัการไฟล์) ทีอ่าจใชสิ้ทธิเ์ขา้ถึงขอ้มลูละเอียดอ่อน ซึง่มกัจะถกูนำไปใชใ้น
กลโกงทางการเงนิ 
 
นายประเสรฐิ จนัทรรวงทอง รองนายกรฐัมนตรแีละรฐัมนตรวีา่การกระทรวงดิจทิลัเพือ่เศรษฐกิจและสังคม (ดีอี) กล่าววา่ 
"เพือ่รบัมือกับภัยคกุคามทางไซเบอรใ์นระดับรา้ยแรงอยา่งทนัทว่งท ี กระทรวงดิจทิลัเพือ่เศรษฐกิจและสังคม (ดีอี) มคีวาม
ยนิดีอย่างยิง่ทีไ่ด้รว่มมือกับ Google ในการเสรมิสรา้งความปลอดภัยทางไซเบอรใ์ห้กับประชาชนชาวไทย ความรว่มมอืครัง้
น้ีได้เห็นผลลัพธผ์า่นฟีเจอร ์ Google Play Protect ทีท่ำหน้าทีเ่ปน็เหมอืนเกราะปอ้งกันในการตรวจจบัและบล็อกแอปพลิ
เคชนัทีอ่าจเปน็อันตรายก่อนทีจ่ะติดตัง้ลงในอปุกรณ์ของผู้ใชง้าน เชน่ แอปทีอ่อกแบบมาเพือ่ควบคมุโทรศัพท ์หรอืแอปดดู
เงนิ จากความเชีย่วชาญของ Google รวมถึงความรว่มมอืจากทกุภาคส่วนในการสรา้งความตระหนักรูแ้ละเพิม่ความ
ปลอดภัยในการใชเ้ทคโนโลยี เชือ่มัน่วา่ความรว่มมอืในครัง้น้ีจะชว่ยสรา้งภมูคิุ้มกันทีเ่ขม้แขง็ให้กับประชาชน พรอ้มพาคน
ไทยก้าวสู่สังคมดิจทิลัทีท่ัง้ปลอดภัย ยัง่ยืน และรองรบัการพฒันาเศรษฐกิจในอนาคตได้อย่างมัน่คง” 
   
Eugene Liderman, Director of Android Security Strategy, Google กล่าววา่ “แมว้า่ฟีเจอรป์อ้งกันกลโกง
ใหม่ใน Google Play Protect จะให้ผลลัพธท์ีน่่าพงึพอใจ แต่เราก็ยงัไมส่ามารถน่ิงนอนใจได้ เน่ืองจากมจิฉาชพีมกีาร
พฒันารูปแบบการหลอกลวงใหม่ๆ อยู่เสมอ ทำให้จำเปน็ต้องมกีารคุ้มครองผูบ้รโิภคในเชงิรุก ซึง่ Google ก็มุง่มัน่พฒันาโซ
ลชูนัใหม่ๆ เพือ่ชว่ยให้ผูใ้ช ้ Android ทกุคนได้รบัประสบการณ์การใชง้านทีดี่และปลอดภัย นอกจากน้ี การรว่มมอืกับ
พารท์เนอรท์ีส่ำคัญ เชน่ รฐับาลไทยและนักพฒันาแอป ยังมส่ีวนสำคัญในการสรา้งระบบนิเวศของโทรศัพทม์อืถือที่
ปลอดภัยและทำให้ผูใ้ชตั้ดสินใจได้อย่างสมเหตสุมผล ซึง่จะชว่ยเสรมิความปลอดภัยบนโลกออนไลน์ให้กับทกุคน” 
 
ด้าน แจค็ก้ี หวาง Country Director, Google ประเทศไทย ได้เน้นย้ำถึงความสำคัญของความรว่มมอือยา่งต่อเน่ือง
ระหวา่ง Google กับรฐับาลไทยในการปกปอ้งคนไทยจากภัยคกุคามทางไซเบอร ์ โดยกล่าววา่ “ดิฉันดีใจทีไ่ด้เห็นความคืบ
หน้าของความรว่มมือระหวา่ง Google และกระทรวงดิจทิลัเพือ่เศรษฐกิจและสังคม (ดีอี) ในการต่อสู้กับกลลวงบนโลกออ
นไลน์ ทา่มกลางการระบาดของภัยการหลอกหลวงทางโทรศัพทใ์นประเทศไทย เรามุง่มัน่ทีจ่ะพฒันาแพลตฟอรม์ให้
แขง็แกรง่ยิง่ขึน้ เพือ่ชว่ยให้คนไทยพรอ้มรบัมอืกับกลโกงรูปแบบต่างๆ ซึง่ Google มคีวามยินดีอยา่งยิง่ทีไ่ด้รบัการ
สนับสนุนจากกระทรวงดิจทิลัเพือ่เศรษฐกิจและสังคม (ดีอี) เพือ่รบัมือกับภัยไซเบอร ์ ซึง่ส่งผลกระทบต่อคนไทยทัว่
ประเทศ” 
 
ความมุ่งมัน่ในเรือ่งน้ีมคีวามสำคัญอยา่งมาก เน่ืองจากประเทศไทยมีคดีหลอกลวงและกลโกงทางออนไลน์เพิม่สูงขึน้ในชว่ง

https://thailand.googleblog.com/2024/04/safer-songkran-2024.html


 

ไม่ก่ีปทีีผ่่านมา แม้วา่ในปทีีผ่า่นมาผูค้นจะตระหนักถึงกลโกงทางออนไลน์กันมากขึน้ แต่กลับพบวา่ 7 ใน 10 ของผูใ้ชอ้อน
ไลน์ในประเทศไทยตกเปน็เหยือ่ของการหลอกลวงทางออนไลน์ ทัง้ๆ ทีม่คีวามมัน่ใจวา่ตนเองน้ันสามารถมองกลโกงออก
และหลีกเล่ียงได้1 

สำหรบักลไกการทำงานของฟีเจอรค์วามปลอดภัยใหมใ่น Google Play Protect น้ัน หากผูใ้ชพ้ยายามติดตัง้แอปทีอ่าจมคี
วามเส่ียงจากแหล่งทีม่าทีไ่ม่รูจ้กับนอินเทอรเ์น็ต (เชน่ เวบ็เบราวเ์ซอร ์แอปรบัส่งขอ้ความ หรอืโปรแกรมจดัการไฟล์) ทีอ่าจ
ใชสิ้ทธิเ์ขา้ถึงขอ้มูลละเอียดอ่อน ซึง่มักจะถกูนำไปใชใ้นกลโกงทางการเงนิ Google Play Protect จะบล็อกการติดตัง้โดย
อัตโนมัติ โดยจะตรวจสอบสิทธิข์องแอปแบบเรยีลไทม ์ โดยเฉพาะสิทธิ ์ 4 รายการน้ี ซึง่ได้แก่ การรบั SMS 
(RECEIVE_SMS) การอ่าน SMS (READ_SMS) การฟงัการแจง้เตือน (BIND_Notifications) และการชว่ยเหลือพเิศษ 
(Accessibility) มจิฉาชพีมกัจะใชสิ้ทธิเ์หล่าน้ีเพือ่ดักจบัรหัสผา่นแบบใชค้รัง้เดียว (One-time Password หรอื OTP) ที่
ส่งมาทาง SMS หรอืการแจง้เตือน รวมทัง้แอบส่องเน้ือหาบนหน้าจอของผู้ใช ้ เมือ่ผู้ใชพ้ยายามติดตัง้แอปทีอ่าจมคีวาม
เส่ียงจากแหล่งทีม่าทีไ่มรู่จ้กับนอินเทอรเ์น็ต และมกีารขอใชสิ้ทธิเ์หล่าน้ี Google Play Protect จะบล็อกการติดตัง้โดย
อัตโนมัติ พรอ้มแสดงคำอธบิายให้ผูใ้ชท้ราบ 
 
Google ยังคงยึดมัน่ในพนัธกิจ Leave No Thai Behind และเดินหน้าส่งเสรมิศักยภาพของคนไทยด้วยการให้ความรูแ้ละ
เครือ่งมือทีจ่ำเปน็เพือ่ให้พวกเขาสามารถทอ่งโลกออนไลน์ได้อยา่งมัน่ใจและปลอดภัย นอกจากน้ี Google ยงัมุง่มัน่ทีจ่ะ
สรา้งระบบนิเวศออนไลน์ทีส่่งเสรมินวตักรรมและความปลอดภัยไปพรอ้มๆ กัน โดยให้ความสำคัญกับการออกแบบ
ผลิตภัณฑท์ีมุ่่งเน้นความเปน็ส่วนตัว มีความปลอดภัยโดยค่าเริม่ต้น และให้ผู้ใชค้วบคมุประสบการณ์การใชง้านด้วยตนเอง 
สามารถดรูายละเอียดเพิม่เติมเก่ียวกับวธิทีี ่Google รกัษาความปลอดภัยให้กับผูค้นในทกุวนัได้ที ่https://safety.google  

1 ทีม่า: Google/Qualtrics, APAC Online Scam Survey, Thailand (n=1,251), online population aged 18 and above, 
fieldwork dates from December 2023 to January 2024. 

https://trends.google.com/trends/explore?date=2006-12-16%202024-01-16&geo=TH&q=%2Fm%2F0g1jf
https://safety.google
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PRESS RELEASE  
 
4.8 million high-risk app installation attempts on over 1 million devices blocked 

by Google’s anti-scam feature in collaboration with MDES 
 
Bangkok, December 3, 2024: Google and the Ministry of Digital Economy and Society (MDES) jointly 
announced today that a new anti-scam feature in Google Play Protect, piloted in Thailand earlier this 
year, has yielded significant results in protecting Thais against malware scams.  
 
Since its rollout in April, the feature has successfully blocked over 4.8 million installation attempts of 
potentially-malicious apps on over 1 million Android devices in Thailand. This included more than 
41,000 unique apps, including many that impersonated popular messaging, gaming, and e-commerce 
apps.  
 
This enhanced Google Play Protect feature is designed as an additional layer of protection for Android 
users against fraud and scams, by preventing the installation or sideloading of apps that may use 
sensitive permissions frequently abused for financial fraud when the user attempts to install the app 
from an Internet-sideloading source (web browsers, messaging apps or file managers). 
 
Prasert Jantararuangthong, Deputy Prime Minister and Minister of Digital Economy and Society 
(MDES), said “MDES is delighted to collaborate with Google to enhance cybersecurity for Thai citizens 
and promptly address serious cyber threats. This partnership has yielded tangible results through the 
Google Play Protect feature, which acts as a protective shield, detecting and blocking potentially 
harmful apps before they can be installed on users' devices. These include apps designed to remotely 
control phones or drain bank accounts. With Google's expertise and the collective efforts of all sectors 
in raising awareness and promoting safe use of technology, I am confident that this collaboration will 
help boost cyber immunity for Thai people, propel Thailand towards a secure and sustainable digital 
society, and pave the way for future economic growth.” 
 
Eugene Liderman, Director of Android Security Strategy at Google,  said: “The progress we have 
made with this enhanced fraud protection feature within Google Play Protect is encouraging, but we 
must stay vigilant. Scammers continually evolve their tactics, underscoring the need for proactive 
consumer protection. We’re committed to developing innovative solutions to ensure a safe, positive 
experience for all Android users. Collaboration with key partners like the Thai government and 
developers is essential to building a secure and informed mobile ecosystem that will enable online 
safety for all." 
 
      
Emphasizing the significance of Google's ongoing collaboration with the government to combat online 
threats faced by Thais, Jackie Wang, Country Director, Google Thailand, said, “I am delighted with 
the progress we are making in jointly combating the ever growing challenge of online safety. With the 
rise in mobile scams in Thailand, we’re continually looking at new ways and strengthening our platforms 
to help Thais better defend against these evolving threats. We’re grateful for MDES’ support to address 
this nationwide issue together.”  

https://thailand.googleblog.com/2024/04/safer-songkran-2024.html
https://thailand.googleblog.com/2024/04/safer-songkran-2024.html


 

This commitment is crucial with Thailand seeing an uptick of online scams and fraud in recent years. 
While public awareness of fraud has increased in the previous year, an alarming 7 in 10 of online users 
in Thailand still fell victim to online scams, despite expressing confidence in their ability to spot and 
avoid them2. 

This enhanced fraud protection works like this: It will analyze and automatically block the installation of 
apps that may use sensitive permissions frequently abused for financial fraud when the user attempts 
to install the app from an Internet-sideloading source (web browsers, messaging apps or file 
managers). This enhancement will inspect the permissions the app declared in real-time and 
specifically look for four permission requests: RECEIVE_SMS, READ_SMS, BIND_Notifications, and 
Accessibility. These permissions are frequently abused by fraudsters to intercept one-time passwords 
via SMS or notifications, as well as spy on screen content. When a user in Thailand attempts to install an 
app from an Internet-sideloading source and any of these four permissions are declared, Google Play 
Protect will automatically block the installation with an explanation to the user. 
 
Google remains committed to Leaving no Thai behind and empowering Thais with the tools, knowledge 
and confidence to navigate the digital world safely and securely. By prioritizing products that are 
secure by default, privacy by design, and putting users in control, Google strives to create a thriving 
online ecosystem where innovation and safety go hand-in-hand. To learn more about how Google 
keeps people safe every day, please visit https://safety.google. 

2 Source: Google/Qualtrics, APAC Online Scam Survey, Thailand (n=1,251), online population aged 18 and above, 
fieldwork dates from December 2023 to January 2024. 
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