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Regulamin ochrony danych osobowych

w FAST FOOD FRANCHISING GROUP EU SPOLKA Z
OGRANICZONA ODPOWIEDZIALNOSCIA

PODSTAWOWE ZASADY OCHRONY DANYCH OSOBOWYCH

Pracownicy, wspotpracownicy i inne osoby majgce dostep do danych
osobowych, ktorych Administratorem jest spotka FAST FOOD FRANCHISING
GROUP EU SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA (dalej
rébwniez: Administrator) zobowigzani sg do przestrzegania zapisow
niniejszego regulaminu oraz przepisow prawa regulujgcych kwestie ochrony
danych osobowych, tj. Rozporzgdzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE i Ustawa z dnia
10.05.2018 r. 0 ochronie danych osobowych.

. Osoby przetwarzajgce dane osobowe przed dopuszczeniem ich do

przetwarzania danych osobowych zapoznajg sie z niniejszym Regulaminem.

Osoby przetwarzajgce dane osobowe wskazuje Zarzad.

Osoby zapoznane z trescig Regulaminu ochrony danych osobowych

zobowigzane sg podpisa¢ Oswiadczenie o poufnosci.

Zakres przetwarzania danych osobowych obejmuje: nazwisko, imiona,

PESEL, e-mail, telefon, adres: miejscowos¢, ulica, nr budynku, numer lokalu,

kod pocztowy, powiat, wojewodztwo, poczte, NIP, Regon, numer dowodu

osobistego, numer paszportu (przy braku numeru PESEL lub dowodu
osobistego).

Kazda z os6b dopuszczona do przetwarzania danych osobowych jest

zobowigzana do:

a) przetwarzania danych osobowych wytgcznie w zakresie i celu okreslonym
przez Administratora danych,

b) zachowania w tajemnicy danych osobowych, do ktérych ma dostep w
zwigzku z wykonywanymi zadaniami, wtasciwymi do zajmowanego
stanowiska,

c) zachowania w tajemnicy sposobow zabezpieczenia danych osobowych
stosowanych przez Administratora,

d) ochrony danych osobowych przed przypadkowym Ilub niezgodnym z
prawem zniszczeniem, utratg, modyfikacjig danych osobowych,



nieuprawnionym ujawnieniem, dostepem do danych osobowych oraz
przetwarzaniem.
Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom,
ktére nie wykazujg sie podstawg prawng uprawniajgcg do dostepu do takich
danych.
Zabrania sie przekazywania bezposrednio lub za pomocg $rodkéw
porozumiewania sie na odlegto§¢ danych osobowych osobom
nieupowaznionym lub osobom, ktérych tozsamosci nie mozna zidentyfikowac.
Kazda osoba upowazniona do przetwarzania danych osobowych
zobowigzana jest do odbycia szkolenia w zakresie ochrony danych
osobowych.

UZYTKOWANIE SPRZETU ELEKTRONICZNEGO

. Kazdy uzytkownik przetwarzajgcy dane osobowe za pomocg sprzetu

elektronicznego (np. na komputerze, na dysku sieciowym, w programie lub
aplikacji, w poczcie elektronicznej) posiada swoj wiasny indywidualny
identyfikator (login) do logowania sie i hasto. Dostep do danych osobowych
nie jest mozliwy bez podania indywidualnego loginu i hasta. Zabronione jest
umozliwianie innym osobom korzystanie z wtasnego konta.

. Kazde trwate odejscie od sprzetu elektronicznego, na ktérym znajdujg sie

dane osobowe (opuszczenie miejsca pracy, zakonczenie pracy itp.) winno by¢é
poprzedzone wylogowaniem z systemu, tak aby dane nie byty dostepne
osobom nieupowaznionym.

W czasie przetwarzania danych osobowych sprzet wyswietlajgcy dane
osobowe winien by¢ ustawiony w sposéb uniemozliwiajgcy wglad osobom
nieuprawionym do przetwarzania danych osobowych.

W pomieszczeniu, w ktorym odbywa sie przetwarzanie danych osobowych nie
mogg przebywaé bez nadzoru osoby nieupowaznione do przetwarzania
danych osobowych.

Zakonczenie pracy wigze sie z zakonczeniem dziatania oprogramowania
wykorzystywanego do przetwarzania danych osobowych.

Wszystkie osoby przetwarzajgce dane osobowe, korzystajgce ze sprzetu
elektronicznego (np. z komputeréow stacjonarnych, laptopdéw, monitorow,
drukarek, skanerdw, urzadzen kserujgcych, stuzbowych tabletow i telefonéw)
majg obowigzek jego ochrony przed jakimkolwiek zniszczeniem lub
uszkodzeniem.

Zabronione jest samowolne otwieranie (demontaz) sprzetu IT, instalowanie
dodatkowych urzgdzen (np. twardych dyskéw, pamieci) lub podtgczanie



jakichkolwiek niedopuszczonych przez administratora urzgdzen lub systemow
do systemu informatycznego Administratora.

8. W przypadku zagubienia, utraty lub zniszczenia sprzetu uzytkownik ma
obowigzek natychmiast zgtosic¢ takie zdarzenie administratorowi danych bgdz
powotanemu Inspektorowi ochrony danych osobowych.

9. Nalezy uzywa¢ programu antywirusowego. Zakazane jest wytgczanie
systemu antywirusowego podczas pracy systemu informatycznego
przetwarzajgcego dane osobowe.

lll. POLITYKA HASEL

1. Mozna uzywaé¢ od 8 do 16 znakow, w tym wielkich i matych liter, cyfr oraz
znakow specjalnych ("#$%&'()*+,-./;;<=>?@[]"* _{|}~ i spacji). Hasto musi
zawiera¢ co najmniej dwa rézne typy wymienionych znakow.

2. Zabronione jest udostepnianie swoich haset nieuprawnionym osobom. W
przypadku ujawnienia hasta — nalezy dokonac niezwtocznej zmiany.

3. Nie dopuszcza sie zapisywania haset.

IV.

ZASADY POSTEPOWANIA Z DOKUMENTACJA PAPIEROWA,

ZAWIERAJACA DANE OSOBOWE

1.

Osoby pracujgce z danymi osobowymi zobowigzane sg zabezpieczac
dokumenty zawierajgce dane osobowe przed kradziezg lub wgladem osob
nieupowaznionych zaréwno w czasie godzin pracy, jak i po jej zakonczeniu.
Osoby przetwarzajgce dane osobowe zobowigzane sg niszczy¢ niepotrzebng
dokumentacje i jej wydruki zawierajgce dane osobowe w niszczarkach.
Zabronione jest pozostawianie dokumentéw z danymi osobowymi poza
zabezpieczonymi pomieszczeniami.

. Zabrania sie wyrzucania niezniszczonych dokumentéw na $mietnik lub

porzucania ich na zewnatrz, poza siedzibg Administratora.

V. WYNOSZENIE NOSNIKOW Z DANYMI POZA SIEDZIBE ADMINISTRATORA

1.

Uzytkownicy nie mogg wynosi¢ na zewnatrz wymiennych elektronicznych
nos$nikéw informacji (np. twardych dyskow, pendrivedw, pamieci typu flash,
ptyt) z zapisanymi danymi osobowymi bez zgody administratora danych lub
inspektora ochrony danych osobowych.

Jezeli dokumenty przewozi pracownik, to on jest odpowiedzialny za
zabezpieczenie przewozonych dokumentow przed zgubieniem i kradzieza.



3.

4.

Dane osobowe w wersji papierowej muszg by¢ bezpiecznie przewozone np. w
torbach, plecakach, teczkach. W razie mozliwosci nalezy korzystaé ze
sprawdzonych firm kurierskich

W przypadku gdy dane na takich nosnikach sg wynoszone poza siedzibe
Administratora powinny by¢ wiasciwie zaszyfrowane.

VI. KORZYSTANIE Z INTERNETU

1.

Zabronione jest uruchamianie jakichkolwiek nielegalnych programéw oraz
plikbw pobranych z niewiadomych zrédet. W przypadku takich dziatan
uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez takie
oprogramowanie.

Administrator wprowadzit ograniczenia w dostepie do stron internetowych,
dlatego zabronione jest wchodzenie na strony budzgce podejrzenia co do ich
zgodnos$ci z prawem oraz zasadami bezpieczenstwa.

W opcjach przegladarki internetowej nie nalezy wigcza¢ opcji
autouzupetniania formularzy i zapamietywania haset.

VII. KORZYSTANIE Z POCZTY ELEKTRONICZNEJ

1.

E-mail stuzbowy nalezy wykorzystywaC wytgcznie do wykonywania
obowigzkéw stuzbowych.

Nie nalezy wysyta¢ korespondencji stuzbowej na prywatne skrzynki pocztowe
pracownikow lub innych oséb.

W przypadku wysytania dokumentacji zawierajgcej dane osobowe za
posrednictwem poczty elektronicznej nalezy zabezpieczac je hastami, a hasto
udostepni¢ w inny sposob niz drogg e-mail.

Nalezy zwracaC szczegdlng uwage na poprawnos¢ adresu odbiorcy
dokumentu.

Przed otwarciem zatgcznikédw (plikow) w mailach zawsze nalezy
przeprowadzi¢ wczesniejszg weryfikacje nadawcy oraz weryfikacje
bezpieczenstwa pliku np. przy uzyciu programu antywirusowego.

Zabronione jest klikanie” na hiperlinki pochodzgce z adreséw
niezweryfikowanych.

W  przypadku wysytania poczty elektronicznej do wielu adresatéw
jednoczesnie, nalezy uzy¢ metody ,Ukryte do wiadomosci — UDW”.
Uzytkownik bez zgody Administratora nie moze wysylaé wiadomosci
zawierajgcych dane osobowe dotyczgce Administratora, jego pracownikdw,



klientow, dostawcéw, kontrahentdéw oraz oso6b ktére udostepnity dane
osobowe, za posrednictwem prywatnej elektronicznej skrzynki pocztowe;j.

VIIl. ZGLASZANIE NARUSZEN ODPOWIEDZIALNOSC DYSCYPLINARNA

1. Kazda osoba majgca dostep do danych osobowych obowigzana jest do
niezwtocznego poinformowania Administratora o kazdym naruszeniu lub
podejrzeniu naruszenia obowigzkéw w zakresie danych osobowych.

2. Przypadki swiadomego naruszenia regulacji Regulaminu ochrony danych
osobowych lub nieuzasadnionego zaniechania obowigzkéw mogg zostac
uznane przez Administratora za ciezkie naruszenie obowigzkow
pracowniczych oraz za naruszenie przepisow karnych zawartych w RODO.



