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ELOSZO

Kinek sz6l ez a kézikonyv, és miért
késziilt?

Ez a kézikonyv Onnek sz6l, ha munkéja soran idésekkel foglalkozik
- fuggetleniil att6l, hogy milyen munkakorben, milyen intézményben
vagy szervezetnél dolgozik.

Lehet, hogy id4seknek szO0l6 képzési programban tart
foglalkozdsokat, és azon gondolkodik, hogyan beszéljen a csaldsokrdl
ugy, hogy senkit ne ijesszen meg és ne hozzon kellemetlen helyzetbe.
Lehet, hogy egy szociilis szolgiltaté kozpont munkatirsaként azt
tapasztalja, hogy az ellatottjai pénzt veszitenek csalok miatt, de nem
tudja, hogyan kezdeményezzen veliikk errdl beszélgetést. Az is lehet,
hogy Onkéntesként segit egy idések klubjaban,
mivel6désszervezéként dolgozik egy mivel6dési hizban, gondozé
egy id6sotthonban, kdnyvtiros egy kisvirosban, korzeti dpolé vagy
falugondnok. Vagy egyszerfien olyan ember, aki felismeri a
problémait, és nem akar sz6 nélkiil elmenni mellette.

Nem kell kiberbiztonsigi szakértének lennie. Nem sziikséges
mélyrehaté technoldgiai ismeretekkel rendelkeznie. Az sem elviris,
hogy kordbban képzéseket tartson. Elég, ha szereti az embereket, és
kész id6t szanni rdjuk. Minden masban ez a kézikényv lesz a
segitségére.



A moédszertan hattere

Az ODYSSEY projekt két szervezet egyiittmikodésének
eredményeként jott létre. A kielcei Regionalne Centrum
Wolontariatu, amely k6zel hirom évtizede dolgozik a lengyelorszagi
Swietokrzyskie régidban, valamint a budapesti székhelyt Kulturalis
Kapcsolatokért ~ Alapitvany (ICRP) fogott Ossze a projekt
megvaldsitasira. Egytittmikodésiinket az Erasmus+ program, azon
belil a felnétt tanulds terilletén megvalésulé kisléptéki
partnerségeket timogaté KA210-ADU pilyazattipus tette lehet6vé.
Egy év, 60 000 eurds koltségvetés és egyetlen kozos kérdés allt
el6ttiink: hogyan segithetiink az idéseknek abban, hogy valéban
hatékonyan védekezzenek a csalékkal szemben?

A hangsuly a ,valéban hatékonyan” kifejezésen  van.
Lengyelorszagban és Magyarorszagon egyarant szimtalan tajékoztatd
anyag és figyelemfelhivé kampiny foglalkozik a csaldsok
megel6zésével. A rendSrség rendszeresen figyelmeztetéseket tesz
kozzé, a bankok SMS-ekben hivjak fel tgyfeleik figyelmét a
veszélyekre, a televizié pedig riportokat sugiroz a témdardl. A
veszteségek ennek ellenére évrdl évre novekednek. Ez arra utal, hogy
a jelenlegi megkozelités nem mikodik kelld hatékonysaggal.

Ezért Ggy dontottiink, hogy mas szemszogbdl kozelitjik meg a
kérdést. Nem abbdl indultunk ki, hogy mit szeretnénk elmondani az
id6seknek, hanem abbdl, hogy mit tudunk arrdl, miként tanulnak az
emberek, és hogyan viltoztatjdk meg tartésan a viselkedésiiket.
Szisztematikus szakirodalmi attekintés keretében egy 138 millié
tudomanyos publikaciét tartalmazé adatbazist vizsgaltunk at. Hirom
kontinens  programjait  elemeztikk, és  Osszehasonlitottuk
modszeriinket a témdaban elérhetd legfontosabb kezdeményezésekkel
— a brit Take Five programtél az amerikai Money Smart for Older
Adults programon it az eurépai DiSC, CYBERUP, UpSenior és



SAFER 55+ projektekig. Emellett attekintettitk a lengyel CERT, a
Vars6i Bankintézet, a renddrség, az Eurépai Bankhatdsag, az FBI és
az Europol ajinldsait és adatait is.

Munkink végén egy olyan felismerésre jutottunk, amely a
modszertan alapjat képezi: a leghatékonyabb programok nem azok,
amelyek a legtobb informéciét adjak at, hanem azok, amelyek hirom
elemet Otvoznek: egy egyszerd, stresszhelyzetben is alkalmazhaté
viselkedési szabalyt; ennek biztonsigos kornyezetben torténd
gyakorlasit; valamint a foglalkozisok lezarasat kovet rendszeres
emlékeztetést. Az informdcié fontos, de 6nmagiban nem elegendd.
Hidat kell épiteniink a tudis és a cselekvés kozott. Ez a hid ennek a
kézikonyvnek a kozponti témadja.

Hogyan haszniljuk ezt a kézikonyvet?

A kézikonyv ot fejezetbdl all. Mindegyik 6nall6 egységet alkot, igy
akdr sorrendben is olvashatja Gket, de kezdheti azzal a fejezettel is,
amelyre az adott pillanatban a leginkabb sziiksége van.

Az elsé fejezet, ,Az idGsek megértése”, az alapokat mutatja be. Kik
azok az emberek, akikkel dolgozni fog? Hogyan néz ki a csalasok
vilaga tigabb Osszefliggéseiben, és hogyan latjik azt az id8sek? Miért
valnak a csalék aldozatava, és miért nem az § hibdjuk ez? Milyen
rombolé hatdsa van a szégyennek, és hogyan lehet azt lekiizdeni?
Végill pedig: milyen tirsadalmi, kulturdlis és intézményi
kornyezetben dolgozunk Lengyelorszdgban és Magyarorszigon?

A misodik fejezet, ,Elérés és bizalomépités”, az emberekrdl és a
kapcsolatok kialakitdsardl szél. Hol taldljuk meg azokat az id8seket,
akiknek a legnagyobb sziikségilk van tdmogatisra? Hogyan
beszéljiink velik egy olyan témardl, amely érzékeny, személyes és
érzelmileg megterhel6? Hogyan oldjuk fel a természetes ellendlldst?



Hogyan mikodjiink egyiitt az idések csalddtagjaival? Es hogyan
dolgozzunk a talin legnagyobb kihivist jelenté kornyezetben: az
idésotthonokban?

A harmadik fejezet, ,Workshop 1épésrSl lépésre”, a gyakorlati
megvalésitasrol  szo6l. A terem  elSkészitésétSl a résztvevdk
blicstztatisaig végigvezeti Ont a teljes folyamaton. Bemutatja,
hogyan vezesse a csaldsszimuldcidkat, amelyek tapasztalataink szerint
a leghatékonyabb oktatasi médszerek kozé tartoznak. Mit tegyen, ha
valaki elérzékenyiil vagy személyes, fijdalmas torténetet oszt meg?
Hogyan alkalmazkodjon a hallds- vagy latassériilt, illetve kognitiv
nehézségekkel €16 résztvevik igényeihez?

A negyedik fejezet, ,Eszk6zdk és segédanyagok”, bemutatja
mindazokat az eréforrasokat, amelyeket a munkajihoz biztositunk: az
online platformot, a videdkat, a nyomtatott segédanyagokat, a képzés
hat moduljat, az Eszkaliciés kartyat, a hirom nehézségi szintre
bontott tizenkét csaldsszimuliciét, a foglalkozdsok kozotti
mikrointervenciékat, valamint az offline csaldsokkal foglalkozé
modult.

Az 6todik fejezet, ,Hogyan tovabb?”, a fenntarthatdsigra helyezi a
hangsulyt. Mit tegyiink a workshop befejezése utin? Hogyan
hozzunk létre Biztonsigi Koroket, vagyis olyan Onsegité
kozosségeket, amelyek id6vel oOndlléan is miikodnek? Hogyan
képezziink 4j foglalkozasvezetSket? Hogyan mérjiik az eredményeket
tigy, hogy valéban lassuk, mi miikédik? Es hogyan épitsiik be ezt a
szemléletet az intézmények mindennapi mikodésébe, hogy
talmutasson egyetlen projekt id§tartaman?

A kézikonyv végén kész felhasznilhaté segédanyagokat taldl:
kartydkat, ellendérzdlistakat, kérdSivmintakat, hasznos
elérhetdségeket és a teljes bibliografiat.



A teljes médszertan Creative Commons CC BY-SA 4.0 licenc alatt
érhetd el. Ez azt jelenti, hogy szabadon mésolhatja, nyomtathatja,
fordithatja, atdolgozhatja és terjesztheti a tartalmit, amennyiben
feltiinteti a forrast, és a moddositott valtozatot is ugyanezen licenc
feltételei szerint teszi kozzé. Célunk, hogy ezek az eszkdzok minél
tobb szakemberhez eljussanak, és minél tobb idGs embert segitsenek.

Egyetlen gondolat utravaléul

Miel8tt tovabblépne, jegyezzen meg egyetlen mondatot. Ez a
gondolat végigkiséri a kézikonyv minden fejezetét, és irdnytiként
szolgil majd az id6sekkel végzett munkaja sordn:

Nem azért vagyunk itt, hogy megvédjiik az idéseket. Azért vagyunk
itt, hogy olyan eszk6zoket adjunk a keziikbe, amelyek segitségével
képesek megvédeni sajat magukat.

Ez nem pusztin szemantikai kiilonbség, hanem alapvetden eltérd
szemléletet tiikroz. Az elsé megkozelités azt iizeni: ,Gyenge vagy, én
majd megvédelek.” A mésodik ezt mondja: ,Képes vagy rd, én pedig
megmutatom, hogyan.” Az els6bdl késziilhet egy szérélap. A masodik
viszont képes megviltoztatni valakinek az életét.



1. FEJEZET:
AZ IDOSEK MEGERTESE

1.1. Négy vilag

Ma Lengyelorszigban tobb mint tizmillié hatvan év feletti ember
él, ami a lakossag t6bb mint egynegyedét teszi ki. Magyarorszigon
hasonlé az ardny. Az elérejelzések szerint 2050-re mindkét orszigban
az idGsek a tarsadalom mintegy negyven szazalékat teszik majd ki.

Ezeket a szamokat kénnyt elolvasni és tovibblépni. Erdemes
azonban egy pillanatra megillni, és végiggondolni, mit is jelentenek a
mindennapokban. Azt jelentik, hogy minden tirsashizban, minden
falusi utciban, minden egyhizkozségben és minden haziorvosi
rendel6ben egyre tobb ember szembesiil olyan kihivisokkal,
amelyekre senki sem készitette fel Sket. A bankolas digitalizicidja, a
készpénz fokozatos visszaszoruldsa, a hivatalos tigyintézés internetre
koltozése, a k6zosségi média algoritmusai, a célzott hirdetések vagy a
hangklénozis mind 4j kihivdsokat jelentenek. Ezzel pirhuzamosan
pedig egyre gyakoribba vilnak a kifejezetten az & generacidjukra,
szokdsaikra, gyengeségeikre és bizalmukra épit§ csaldsok.

Az egyik leggyakoribb hiba, amelyet az idGsekkel végzett munka
soran elkévetiink, hogy homogén csoportként tekintiink rajuk. Ugy
beszéliink a ,szeniorokrdl”, mintha ugyanazokkal a tapasztalatokkal,
kompetencidkkal és sziikségletekkel rendelkeznének. Pedig egy
hatvanhirom éves, nyugdijas informatikus és egy idésotthonban €16,
nyolcvanhét éves holgy kozott legalabb akkora kiilonbség van, mint
egy hisz- és egy negyvenéves kozott. Mégis gyakran ugyanabba a
kategéridba soroljuk &ket, és ugyanazt a programot kindljuk
szamukra.



Ebben a moddszertanban négy alcsoportot kiilonboztetiink meg,
amelyek mindegyike eltér6 megkozelitést igényel. MielStt a
résztvevlk elé dllna, az elsé feladata annak felismerése, hogy melyik
csoporttal van dolga.

Digitalisan aktiv idések

Ok azok, akik felett konnyt elsiklani, mert els§ pillantdsra ugy
tinhet, nincs sziikségiik segitségre. Van okostelefonjuk, laptopjuk,
esetleg tablagépiik. Haszniljdk az internetbankot, gydgyszert
rendelnek online, jelen vannak a Facebookon és kiilonféle
WhatsApp-csoportokban. Vannak, akik az Allegro feliiletén
vasirolnak vagy értékesitenek, masok alkalmazdson keresztiil
foglalnak idépontot az orvoshoz.

A Varsé6i Bankintézet (WIB) 2026 elején kozzétett, ,Szeniorok a
digitdlis pénziigyek vildgdban” cimi kutatidsinak hetedik kiadisa —
amely tobb mint ezer, atlagosan hatvannyolc éves vilaszadd
bevonasiaval késziilt — olyan képet rajzol fel, amely néhiny évvel
ezelStt még meglepd lett volna. A megkérdezett id8sek 82 szizaléka
hasznal internetbankot. Hetvenhét szdzalékuk ezt onaélléan,
hozzatartozok segitsége nélkiil teszi. Nyolcvannégy szazalékuk
bankkértyaval fizet. Mindossze hat szdzalékuk részesiti el6nyben a
készpénzt. Hatvan szizalékuk okostelefonon keresztiil intézi banki
ugyeit.

Ez els§ latisra j6 hirnek tiinik. Részben valéban az. Ugyanez a
kutatds azonban egy olyan hidnyossigra is ramutat, amelynek
minden, idGsekkel foglalkozé szakember szdmira figyelmeztetének
kell lennie. A megkérdezettek 59 szdzaléka ,dtlagosnak” itéli meg
halézatbiztonsigi ismereteit: ,ismerem az alapokat, de szeretnék
tobbet tudni”. Azok arinya, akik tuddsukat nagyon jénak tartjik,
egyetlen év alatt harmincegy szdzalékrél huszonnégy szazalékra



csokkent. Ugyanakkor a vilaszadok 88 szazaléka azt mondta, hogy
biztonsigban érzi magat internetes bankolés kozben.

Erdemes egy pillanatra megallni ennél a hdrom adatnal, mert ezek
egyiitt igazan beszédesek. Magas digitalis aktivits. Atlagos biztonsagi
ismeretek. Magas Dbiztonsigérzet. A meglévé programok
Osszehasonlité elemzése ezt klasszikus ,kockazati vektorként” irja le.
Ez az a kombinici6, amelyet a csalok konnyedén kihasznilnak.
Hiszen aki biztonsigban érzi magit, ritkibban keresi a veszélyeket.
Aki pedig nem keresi a veszélyeket, konnyebben véilhat azok
aldozatava, akik pontosan tudjik, hogyan kell felépiteni ezeket a
csapdékat.

Az ezzel a csoporttal végzett munka nem arrdl szél, hogy
megtanitsuk nekik, hogyan kell hasznilni a technolégiat. Azt mar
tudjak. Sokkal inkabb arrél, hogy megmutassuk nekik azt, amit nem
latnak. Hogy ujraélesszitk azt a kritikus szemléletet, amelyet a
kényelem és a megszokas idGvel eltompitott.

Digitalis kiisz6bon all6 idések

Ez az a csoport, amely benniink, oktatékban a legtébb reményt
kelti, ugyanakkor a legnagyobb tapintatot igényli. Ezeknek az
embereknek van okostelefonjuk. A fiuk, a linyuk vagy az unokdjuk
vette nekik. Taldin még banki alkalmazis is van rajta. Hasznilata
azonban bizonytalansigot és egyre novekvd félelmet valt ki bel§liik,
ezért szinte minden miveletnél segitséget kérnek. Latjik, hogy a
vilag digitalizalédik. Tudjik, hogy a posta bezirta az egyik
tigyfélablakit, hogy a hivatalos iigyintézéshez Ugyfélkapura van
sziikség, és hogy az unokdjuk olyan alkalmazisokon keresztiil kiild
nekik fényképeket, amelyeket 6k nem ismernek. Ugy érzik, a vilag
elszalad mellettiik.



Ugyanakkor erds benniik a motivicié, hogy behozzik a
lemaraddsukat. A WIB kutatdsai szerint éppen ez a csoport vesz részt
a legszivesebben a képzéseken. Van azonban egy bokkend. Minden
negativ tapasztalat, minden érthetetlen hibaiizenet, minden tdl apré
betis szoveg és minden olyan helyzet, amelyben butinak érzik
magukat, konnyen visszavetheti ket a kiindulépontra. S8t, akar még
anndl is hatrébb, hiszen a technikai nehézségek mellé tirsul az a
meggy6z38dés is, hogy ,megprébaltam, de nem sikeriilt”.

Az ezzel a csoporttal végzett munka rendkiviili tiirelmet, apré
lépéseket, gyors sikerélményeket és a tanuldsi tempd teljes
tiszteletben tartdsit igényli. Ha egyetlen képernyd attekintésére o6t
percet kell szdnni, az sem probléma. Ez az a tempd, amelyet
tiszteletben tartunk.

Halézaton kiviili idések

Nincs internetitk. Nem is akarnak internetet. Vagy olyan helyen
élnek, ahovd az internet lassabban jut el, mint a postds. A szdmlakat a
postan fizetik be. A bevasarlast a sarki k6zértben intézik. A hireket a
televiziobol és a radiébdl szerzik. Mélyen meg vannak gy6zGdve
arrdl, hogy ez az egész ,internetes csalékkal kapcsolatos felhajts”
nem érinti Sket, hiszen nincs is internetiik.

Aztin megcsorren a vezetékes telefonjuk. A vonal talsé végén
valaki azt allitja, hogy a rend&rségrél telefonal, az unokajuk balesetet
szenvedett, és azonnal pénzre van sziikség. Vagy valaki bekopog
hozzdjuk, és meghivja ket egy ,ingyenes egészségiigyi vizsgilatra”,
amelyrdl kés6bb kideriil, hogy a ,vizsgilat” végére hiromszizezer
forintot fizettek étrend-kiegészitékért, a szerz8dést pedig mar
alairtak.

Az offline csaldsok régebbiek az internetnél, és ma is ugyantgy
jelen vannak. A renddrségi adatok szerint 2025 elsé félévében kozel
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tizezer, idGsek sérelmére elkovetett csaldst regisztraltak. Unokdzos
csaldsok. Rend6rnek kiadé csaldk. Banki alkalmazottnak kiadé csaldk.
Hamis termékbemutatdk és vasarlasra 6sztonzé kiranduldsok. Hazald
keresked6k. Ezek a veszélyek ennek a csoportnak ugyanolyan
valésak, mint az adathaldszat a digitdlisan aktiv idGsek szamara.

Ezeket az embereket a rendel8ben kihelyezett szérélapokon, a
plébaniai  hirdetéseken, a  falusi ndegyletben folytatott
beszélgetéseken vagy egy olyan szomszédon keresztiil érheti el, aki
részt vett az On workshopjan, és késébb mesél réla a lépcsGhazban.
Nem e-mailen. Nem a k6zosségi médian keresztiil. Nem az online
platformon. Hanem embereken keresztiil.

Intézményben é16 iddsek

Végiill pedig ott van a negyedik csoport, amelyrdl az oktatasi
programok a legritkibban emlékeznek meg: az iddsotthonok és
ipolasi-gondozisi  intézmények lakéi. Gyakran  korldtozott
mozgasképességgel élnek, nemritkdn kognitiv zavarokkal vagy
depressziéval kiizdenek, és sok esetben a csalddi kapcsolataik is
beszilikiiltek. Az éjjeliszekrényen ott 4ll a telefon, amelyet valaki
hetente egyszer feltolt.

A csalismegel6zési programok tervezésekor ritkan gondolunk
rijuk. Pedig a csal6, aki felhiv egy vezetékes szdmot egy
idésotthonban, és egy maganyos, zavart, beszélgetésre vigyd embert
taldl a vonal masik végén, tiirelmesen, lassan és egyiittérzGen fog
beszélni. A csalék ugyanis tiirelmesek. Ezért érik el a céljukat.

Az ezzel a csoporttal végzett munka egészen mds megkozelitést
igényel, amelyet a konyv késGbbi fejezeteiben részletesen is
bemutatunk.  Rovidebb  foglalkozdsok  (kilencven  helyett
htsz-harminc perc), kisebb csoportok (hat-nyolc f6), jelentésen
leegyszertsitett tartalom (hat modul helyett példaul hirom-négy
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ismétl8dé iizenet), tobb érzékszervre haté oktatasi eszkdzdk és szoros
egylittmiikodés az intézmény munkatarsaival.

Miel6tt tovabblépne, tegyen fel maginak egy kérdést: a négy
csoport kozill melyikkel dolgozik a leggyakrabban? Es a jelenlegi
megkozelitése valoban alkalmazkodik az 6 igényeikhez?

1.2. Mire van sziikségiik a tanuldashoz?

A mébdszertan kidolgozasa sordn szisztematikusan attekintettiink
2009 és 2025 kozott megjelent huszonot relevans tudomdanyos
publikiciét. Emellett egy 138 millié tudomanyos cikket tartalmazé
adatbazisban is kutatist végeztiink. Egyetlen kérdésre kerestiik a
valaszt: mit tudunk arrél, hogyan lehet az idGseket hatékonyan
felkésziteni a biztonsagtudatos viselkedésre?

Az eredmények meglepGen egységes képet mutattak. Orszigtdl,
kontextustél és alkalmazott moédszertdl fiiggetlenil ugyanaz az 6t
alapvetd igény jelent meg Gjra és Ujra. A kovetkez8kben ezeket
mutatjuk be, hiszen ezek alkotjik azt az alapot, amelyre a teljes
modszertan épiil.

A gyakorlatiassag irdnti igény

Egy id6s embernek nincs sziiksége a kiberbi(intzés tipoldgidjardl
sz0l6 el6adésra. Arra a kérdésre szeretne valaszt kapni: ,Mit tegyek,
ha ilyen SMS-t kapok?” Egy tobb mint 6tszdz f6s mintin végzett
kutatds kimutatta, hogy a résztvevék egyértelmien el6nyben
részesitik a konkrét problémik megoldisira épiilé moédszereket a
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hagyomanyos elSadisokkal szemben. Az andragdgia - vagyis a
felndttek tanuldsinak elmélete -, amelyet Malcolm Knowles
dolgozott ki, ezt viligosan megmagyarizza: a felnéttek akkor
tanulnak a leghatékonyabban, ha a tananyag a sajit tapasztalataikhoz
kapcsolédik, és a megszerzett tudast azonnal alkalmazni tudjik. Az,
hogy ,tanulja meg felismerni az adathaldszatot”, 6nmagdban még
absztrakcié. Az viszont, hogy ,megmutatjuk, hogyan néz ki egy hamis
banki SMS, amilyet a szomszédja kapott a mult héten”, mar valddi
okot ad arra, hogy odafigyeljen.

Ez az elv meghatirozza a workshop minden egyes percét. Nem
elmélettel kezdiink, hanem egy konkrét példaval. Nem szabalyokat
sorolunk fel, hanem haszndlhaté eszkozoket adunk a résztvevlk
kezébe. Nem azt mondjuk: ,Legyen 6vatos!”, hanem azt: ,Ha olyan
SMS-t kap egy csomagkiildeményrdl szolé linkkel, amelyhez nem
kapcsolédik On éltal megrendelt kiildemény, ne kattintson ra.” Ez a
kiilonbség egy pusztin tdjékoztaté program és egy olyan program
kozott, amely valéban képes megviltoztatni a viselkedést.

A megfelel6 tempo jelentGsége

Az életkor el6rehaladtival olyan valtozasok kovetkeznek be az
informaciéfeldolgozéasban, amelyeknek  nincs  kozik @ az
intelligencidhoz, anndl inkdbb az élettani folyamatokhoz. Lassul a
feldolgozas sebessége. Csokken a munkamemoria kapacitdsa, vagyis
egyszerre  kevesebb  informiciét tudunk fejben tartani.
Meghosszabbodik a reakciéidé. Romlik a finommotoros mozgasok
pontossiga, ami kozvetlenil befolydsolja az érint8képerny8k
hasznélatat. A csaldsok szempontjabol egy tovabbi jelenség is fontos:
az életkor elérehaladtdval az emberek gyakrabban timaszkodnak az
ugynevezett 1-es rendszerre, vagyis a gyors, intuitiv és heurisztikus
gondolkodisra, mig ritkdbban aktiviljak a tudatosabb, elemzd 2-es
rendszert.
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Mindez nem jelenti azt, hogy az idések kevésbé intelligensek.
Csupan azt, hogy a tananyagokat és a foglalkozisokat az &
tempodjukhoz kell igazitani. A gyakorlatban ez azt jelenti: beszéljen
lassabban, mint egy harmincéves résztvev6hoz, de ne mesterkélten
lassan. Ismételje meg t6bbszor a kulcsfontossigi informacidkat.
Egyszerre csak egy j fogalmat vezessen be. Hagyjon elegendé id6t az
informécidk feldolgozasara. Es soha — de tényleg soha — ne mutasson
tirelmetlenséget, ha wvalaki arra kéri, hogy ismételje meg az
elhangzottakat.

A tamogato légkor iranti igény

A 2025-ben Lengyelorszigban végzett kvalitativ kutatdsok,
amelyek szenioroknak szO0lé oktatdsi programok résztvevSinek
tapasztalatait vizsgaltik, azt mutattik, hogy az idések hdrom tényez&t
tartanak a jé tanuldsi kornyezet alapjanak: a baratsigos légkort, a kis
létszamt csoportokat és az értékelési kényszer hidnyat. Ezek nem
pusztin kellemes kiegészitk, hanem olyan alapfeltételek, amelyek
nélkiil a tanulds egyszerden nem tud megvalésulni.

Képzeljen el egy hetvenéves férfit, aki eljon egy internetes
biztonsagrol sz6lé6 workshopra. Szdmos akadélyt lekiizdott azért,
hogy itt lehessen. Taldn attdl tartott, hogy & lesz a ,legid8sebb” vagy a
Jegiigyetlenebb”. Talin a felesége azt mondta neki: ,Minek ez
neked?” Taldn koridbban mér megszégyenitették azért, mert nem
tudott olyasmit, amit az unokaja csukott szemmel is megcsindl. Végiil
mégis eljott. A foglalkozasvezet$ pedig ezzel kezdi: ,Ki tudja, miaza
phishing?” Csend. ,Senki? Pedig ezt mindenki ismeri...” Ez az ember
nem fog visszajonni. Nem az adathaldszat miatt. Hanem hirom
masodpercnyi megszégyenités miatt.

A pszicholégiai biztonsig légkdre — ez a szervezetpszicholdgia
egyik alapfogalma, amely tokéletesen alkalmazhat6 a mi helyzetiinkre
is — a médszertan egyik alapkove. A résztvevének éreznie kell, hogy
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barmilyen kérdést feltehet, nyugodtan mondhatja, hogy ,nem értem”,
kérhet ismétlést és hibazhat anélkiil, hogy ezért barki elitélné. Ennek
a légkornek a megteremtése a foglalkozisvezeté elsé mondatival
kezdédik, és egészen addig tart, amig az utolsd résztvevd is el nem
hagyja a termet.

Az értelem iranti igény

Knowles ezt egyszerlien fogalmazta meg: a felnStteknek tudniuk
kell, miért tanulnak. Egy iskolds elfogadja, hogy ,ezt koveteli meg a
tanterv”. Egy felnétt azonban ezt nem fogadja el. Kiilonosen nem egy
id6s ember, aki talin minden korabbinal tobbre értékeli az idejét.

Ez azt jelenti, hogy nem kezdheti Ugy a workshopot: ,Ma a
kiberbiztonsagrél fogunk beszélni.” Ez tal elvont. Ugy hangzik, mint
egy eléadéds, és nem ad vélaszt arra a kérdésre: ,Miért toltsek itt
masfél 6rat?” Inkdbb azzal kezdjen, hogy miért fontos mindez:
»lavaly a megyénkben az idGsek tobb millidrd forintot veszitettek el
csalasok miatt. Ma megmutatok Onoknek hirom egyszer médszert,
amellyel meg tudjik védeni magukat. Es nem a technolégiardl lesz
sz6. Hanem arrél, hogy senki ne férhessen hozzd tobbé az Onok
pénzéhez.”

Az értelem megteremtésének misik eszk6ze a tirsadalmi
szerepekre val6 épités. ,A mai taldlkozé utin On lesz az a személy,
akihez a csalddja tandcsért fordulhat, ha gyanis SMS-t kap.” Ez a
gondoskodd, hozzdért§ szerepet erdsiti, nem pedig a fiiggéség
érzését.

A méltosag iranti igény
Ez egy mindenek felett 4ll6 alapelv, amelynek a munkéja minden

elemét at kell hatnia. A méltésidg nem csupan egy az 6t pont koziil. A
méltdsag az a keret, amelybe az 6sszes tobbi illeszkedik.

15



Mit jelent ez a gyakorlatban? Azt, hogy a résztveviket
,Holgyemnek” és ,Uramnak” szélitja, még akkor is, ha egyiddsek a
nagymamadjaval. Azt, hogy nem egyszerisiti le indokolatlanul a
mondanival6jat, mert ezzel azt sugallja, hogy nem tartja Gket
képesnek a megértésre. Azt, hogy nem haszndl kicsinyité képzds
szavakat, mert azok infantilizalé hatisuak. Azt, hogy amikor valaki
feltesz egy kérdést, amely Onnek magitél értetédének tinik,
ugyanolyan komolyan veszi, mintha egy kollégdja tenné fel egy
konferencidan. Azt, hogy amikor valaki a csaldssal kapcsolatos
tapasztalatar6l mesél, ugyanolyan tisztelettel hallgatja végig, amilyet
On is elvarna, ha On keriilt volna hasonlé helyzetbe.

Es jelent még valami mast is, ami nehéz, de kulcsfontossigu. Azt,
hogy lemond a ,mindent jobban tud6” szakért$ szerepérdl, és inkabb
a ,mis tapasztalatokkal rendelkez3” ttitirs szerepét vilasztja. Az
idéseknek tobb évtizednyi olyan élettapasztalatuk van, amellyel On
nem rendelkezik. Olyan tirsadalmi intuiciéval birnak, amelyet On
még csak most kezd kialakitani. Olyan bolcsességiik van, amelyet
egyetlen tankonyvben sem taldl meg. Attdl, hogy On tobbet tud az
adathaldszatrél, még nem lesz bolcsebb naluk. Ez partneri kapcsolatot
teremt, amelyben mindenki misféle tuddssal és tapasztalattal jarul
hozza a k6zos célhoz.

1.3. A veszélyek topografiaja

Létezik egy térkép, amelyet egyetlen atlaszban sem talil meg. Ezt a
veszteségek nagysdga, a bejelentések szdma és azoknak a csendje
rajzolja ki, akik soha nem tettek feljelentést.

Ahhoz, hogy hatékonyan dolgozhasson az id3sekkel, Onnek is
értenie kell ezeket a folyamatokat. Nem arrél van sz6, hogy a
kiberbtin6zés szakért$jévé kell vilnia. Hanem arrdél, hogy realis képet
alkosson a veszélyek mértékérdl, dinamikijirél és folyamatos
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valtozasar6l. Enélkiil nehéz lesz elGszor sajit magit, majd a
résztvevéket is meggy6zni arrdl, hogy ennek a munkinak valéban
van értelme.

Globalis perspektiva

Kezdjiikk tigabb perspektivabdl. Az FBI 2000-ben létrehozta az
Internetes Panaszkdzpontot (IC3). Az els6 évben tizenhétezer
bejelentést regisztraltak, a veszteségek Osszege pedig elérte a
haszmilli6 dollirt. Huszonnégy évvel késébb, 2024-ben a
bejelentések szima mar nyolcszdzotvenkilencezer volt, a veszteségek
pedig meghaladtik a tizenhat és fél millidard dollart. Ez egyetlen
generaci6 alatt tobb mint nyolcvanezer szizalékos névekedést jelent a
karok Osszegében. Napjainkban viligszerte a hatvan év felettiek
alkotjak a csaldsok dldozatainak legnagyobb csoportjit. Az egy fGre
juté atlagos veszteségiik meghaladja a nyolcvanhiromezer dollart,
ami magasabb, mint birmely mas korcsoport esetében.

Eurépdban az Eurdpai Bankhatésig és az Eurdpai Kozponti Bank
2024-es kozos jelentése 4,2 millidrd eurd értékd csalird fizetési
tranzakciérél szamol be. Ez tizenhét szdzalékos novekedést jelent az
el6z8 évhez képest. Az Europol az IOCTA 2024 jelentésében az
online csaldsokat ,az Eurdpai Uniét érinté kiberblin6zés egyik
legveszélyesebb formdjinak” nevezi, és arra is rdmutat, hogy a
mesterséges intelligencia radikalisan cs6kkentette a blinz6k belépési
kiiszobét.

Lengyelorszag

Lengyelorszig azon orszigok kozé tartozik, ahol az incidensek
szdménak novekedése killonosen litvanyos. A NASK keretében
miikodd incidenskezel$ csoport, a CERT Polska 2025-ben mintegy
kétszdzhatvanezer incidenst regisztralt. Ez két és félszer tobb, mint
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egy évvel korabban. Es itt kévetkezik az az adat, amelynek minden,
az oktatdsrol szolé beszélgetés kiindulépontjinak kellene lennie: az
incidensek kilencvennyolc szdzaléka nem technikai feltorésen, hanem
pszicholégiai manipuldcién alapult. A blinéz6k nem a
szamitdgépeket, hanem az embereket timadjik meg — az érzelmeiken
keresztiil.

A renddrség 2024-es adatai kozel négyezer, manipuldciéval
elkovetett csalasrél és tobb mint szdzétvenhatmillié zloty
veszteségrél szimolnak be. Az egy aldozatra jutd atlagos veszteség
meghaladta a negyvenezer zlotyt. Ez korintsem elhanyagolhaté
Osszeg. Sok idés ember szdmdra ez egy egész élet megtakaritdsit
jelenti.

A pénziigyi szektor incidenskezel§ csoportja, a CSIRT KNF még
riasztobb adatokat k6z6l a hamis befektetésekkel kapcsolatban. A
csoport dltal 2024-ben észlelt hamis domainek koézel kilencven
szdzaléka egyetlen csaldstipushoz kapcsolddott: a hamis befektetési
platformokhoz. Azokhoz, amelyeknél egy ismert ember arca szerepel
a hirdetésben, garantdlt profitot igérnek, hetente jelentkezik egy
tiirelmes ,tandcsad6”, mikdzben egy professziondlisnak ting feliilet
folyamatosan ndvekvs nyereséget mutat. Minden hamis. Az elsd
pixeltdl az utolsé zlotyig.

A Bank Pocztowy ,Cyberdojrzali” (,Kiberérettek”) cimd, 2023 és
2025 kozott hirom szakaszban végzett kutatisa az aldozatok
szemszO6gébdl mutatja be a jelenséget. A lengyel idések negyvenhat
szdzaléka talilkozott mar internetes csaldsi kisérlettel. Az érintettek
tizenkét szazaléka végiil csalds aldozativa valt. A leggyakoribb
modszerek kozé tartozott a ,csomagp6tdijas” csalds (linket tartalmazé
SMS), a banki alkalmazottnak kiadé csalé telefonhivisa (kédot kérve
vagy alkalmazis telepitésére biztatva), valamint a klasszikus,
SMS-ben vagy e-mailben érkezé adathaldszat.
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Magyarorszag

Magyarorszagon hasonlé tendencidk figyelhet6k meg. A Magyar
Nemzeti Bank (MNB) adatai szerint az elektronikus fizetésekhez
kapcsol6dé csalard tranzakcidk értéke mar 2024 elsé negyedévében
meghaladta a tizenhirom millidrd forintot. Ez tobb mint
negyvenszdzalékos novekedést jelentett az el6z6 év azonos
id6szakahoz képest. Az OTP Bank - az orszig legnagyobb lakossagi
bankja — kutatisa szerint a valaszaddk kozel fele taldlkozott mar banki
csalési kisérlettel, és tizennégy szdzalékuk dldozatta is valt.

Magyarorszagon kiillonosen aggasztdak azok a jelentések, amelyek a
mesterséges  intelligencia felhasznildsarél szdmolnak be a
hagyomanyos unokazés csalidsok soran. Eléfordultak olyan esetek,
amikor a csalék egy csalidtag hangjit klénoztik, majd olyan
hangiizeneteket készitettek, amelyek megtévesztésig hasonlitottak az
unoka vagy a lany hangjira. Ez mir nem tudomanyos-fantasztikum.
Ez az a valésig, amellyel a magyarorszigi idéseknek 2026-ban
szembe kell nézniiik.

A latencia

Végezetiil kovetkezzen a legfontosabb informacid. Az eddig idézett
szdmadatok  kizar6lag a bejelentett esetekre vonatkoznak.
Lengyelorszigban a becslések szerint a csaldsoknak mindossze
kortlbelil hét szazalékat jelentik be. Ez azt jelenti, hogy minden
olyan személyre, akirdl a rendérségi vagy a CERT adatai alapjin
tudomasunk van, tovibbi tizenhirom olyan jut, akirél semmit sem
tudunk. Tizenhidrom ember, aki hallgat. Szégyenbdl. Félelembdl.
Abbdl a meggy6z6désbdl, hogy ,ugysem lehet semmit tenni”. Vagy
attdl valé félelmében, hogy a csalddja megfosztja az 6nalldsagatol.

Ez a csend a valédi ellenfeliink. Nem az adathalidszat. Nem a
deepfake. A szégyen csendje.
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Evolucié: a kiiszobtdl a klonozott hangig

A csalisok fejlédésének megértése segit nekink - és a
résztvevlknek is - felismerni egy alapvetd Osszefiiggést: az, hogy
valaki csalds aldozativa vilik, nem a butasig jele. Sokkal inkdbb
annak természetes kovetkezménye, hogy a csaldsok gyorsabban
fejlédnek, mint ahogy alkalmazkodni tudunk hozzdjuk.

A kilencvenes években a csaldst egy termékbemutatén értékesité
edénydrus, egy ,lottényereményrdl” sz6l6 hamis levél vagy egy magit
bajba jutott unokanak kiadé telefondlé jelentette. Ezek a mddszerek
egyszerliek voltak, korlitozott foldrajzi hatékorrel mikodtek, és
viszonylag konnyt volt felismerni Sket.

A 21. szazad els§ évtizedében megjelent a tomeges e-mailes
adathaldszat (phishing), de az iizeneteket gyakran egyértelmi
helyesirasi hibdk, gyants feladéi cimek és valdédi weboldalakrél
masolt, rossz mindségil grafikak jellemezték. Aki egy kicsit is dvatos
volt, tobbnyire felismerte a csalast.

A misodik évtizedben a biinszervezetek professzionlis szintre
emelték a csalidsokat. Az unokdzés csalds ipardggd valt: nemzetkozi
call centerekkel, részletes forgatékonyvekkel, dldozati adatbazisokkal,
hivészdm-roticidés rendszerekkel és pénzmosisi héldézatokkal. A
szerelmi csalds (romance scam) - vagyis a hamis érzelmi kapcsolat
tudatos felépitése az dldozattal, heteken vagy akidr hoénapokon
keresztiil, a pénz kicsaldsa érdekében — a kifinomultsig Gj szintjére
emelkedett. A hamis webdruhazak pedig szinte
megkiilonboztethetetlenek voltak a valédiaktdl.

A harmadik évtized azonban mindségi ugrast hozott. A
mesterséges intelligencia a biinézék eszkoztaranak is részévé vilt.
Hangklénozds néhiny mdésodperces, kozosségi médidbdl szarmazéd
hangfelvétel alapjan. Deepfake videdk, vagyis élethii felvételek olyan
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emberekrdl, akik olyasmit mondanak, amit valéjaban soha nem
mondtak. Ezeket tOmegesen haszniljdk hamis befektetési
hirdetésekben ismert politikusok, {iizletemberek és szinészek
képmiésival. A McAfee csak 2024-ben hiromezer szizalékos
novekedést regisztralt a deepfake esetek szimdban. Tobbcsatornas
tdmadasok, amelyekben az SMS, a telefonhivis és az e-mail egyszerre
épit fel egy egymast kolcsondsen hitelesits torténetet. Végiil pedig a
kriptovalutdk, amelyek a pénz eltiintetésének egyik legfontosabb
eszk6zévé viltak, mivel gyorsak, nehezen nyomon kovethetdk, és az
elvesztett 6sszegek visszaszerzésére alig van lehet&ség.

Az az idGs ember, aki 1995-ben még sikeresen felismerte a hazald
tritkkkjeit, ma mar konnyen tandcstalanul allhat egy olyan deepfake
vided el6tt, amelyen a bank igazgatdja latszélag személyesen szdl
hozzi. Nem azért, mert kevésbé okos, mint 1995-ben volt. Hanem
azért, mert az ellenfél 6sszehasonlithatatlanul felkésziiltebb lett.

1.4. Miért nem az 6 hibajuk?

Ez az a fejezet, amelyhez valészinileg tobbszor is vissza fog térni.
Taldn gyakrabban, mint barmelyik masikhoz. Az itt megfogalmazott
alapelvnek ugyanis a gondolkoddsmoddja, a széhasznilata és a
hozzaallasa szerves részévé kell vilnia, még miel6tt a résztvevdk elé
allna.

Az, hogy valaki csalds dldozativa valik, nem a butasig, a naivitis
vagy a demencia jele. Sokkal inkidbb minden ember természetes
reakci6ja egy professziondlisan felépitett manipulaciéra.

Ez nem pusztin egy jol hangzé mondat, amellyel a workshop elején
igyeksziink megnyugtatni a résztvevéket. Ez egy olyan éllitds, amelyet
évtizedek pszicholdgiai kutatisai tdimasztanak ala.
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Hogyan miikddik a manipulacié?

Robert Cialdini, az Arizona State University
pszicholbgiaprofesszora a tarsas befolydsolds hét alapelvét fogalmazta
meg. Ezek annyira egyetemesek, hogy marketingesek, diplomatak,
terapeutdk, tirgyaldk és hitszénokok egyarant alkalmazzik Sket. Meg
a csalék is. E hét alapelvbdl a csaldk rendszerint legalabb 6t6t
felhasznalnak.

Kolesonosség. Ha valaki ad Onnek valamit ingyen, kotelességének
érzi, hogy viszonozza azt. Ezért osztogatnak a termékbemutatékon
Jingyenes ajindékokat”, mielStt elkezdenének értékesiteni. Ezért szan
Onre a ,befektetési tanicsadé” egyéranyi ingyenes beszélgetést,
miel6tt kérné az elsé befizetést.

Tekintély. Amikor wvalaki rend8rként, bankirként vagy
tisztvisel6ként mutatkozik be, On automatikusan komolyabban veszi.
Nem azért, mert naiv. Hanem azért, mert igy mtik6dik az emberi agy.
Mindenkinél. A csalék intézmények nevében lépnek fel, mert az
intézményeknek tekintélyiik van.

Hiany és siirgetés. ,Azonnal cselekednie kell.” ,Az ajénlat csak a nap
végéig érvényes.” ,Ha most nem utalja it a pénzt, mar késé lesz.” A
mesterséges siirgetés a manipulacié egyik leghatékonyabb eszkoze,
mert megneheziti a higgadt mérlegelést.

Szimpéatia. Az emberek konnyebben biznak azokban, akik
kedvesek, udvariasak és érdeklddést mutatnak. A ,tandcsadd”, aki
hdrom héten keresztill hivogatja az id8s embert, az egészsége feldl
érdeklédik, és emlékszik az évforduldjira, kapcesolatot épit. Valdjaban
hamis kapcsolatot, de ezt az idés ember nem érzékeli.

Elkotelez&dés és kovetkezetesség. Ha egyszer ,igent” mond egy apré
kérésre, késébb nehezebb lesz ,nemet” mondania egy nagyobb
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kérésre. Ezért a csalasok gyakran valami aprésiaggal kezdédnek
(toltson ki egy kérddivet, adja meg az e-mail-cimét, fizessen be sziz
zlotyt probaképpen), majd fokozatosan eszkalalodnak.

Ezek a mechanizmusok mindenkinél mikodnek. Banki
alkalmazottaknal, tigyvédeknél, rendSroknél,
pszicholégiaprofesszorokndl. Nem kizdrdlag az id8sekre jellemzdek.
Vannak azonban olyan tényezdk, amelyek miatt az id8sebb emberek
valamivel érzékenyebbek lehetnek réjuk. Es e tényezSk egyike sem az
id8s ember ,hibaja”.

Mit mond a tudomany a sebezhetdségrol?

Az els6 és egyben legfontosabb tényez8 a maginy. A Health and
Retirement Study adatain végzett, tobb évet fel6lel§ longitudinalis
kutatas kimutatta, hogy a stlyosabb depressziés tiinetekkel élS,
valamint tarsas kapcsolataik hidnyat megél8 idések tobb mint kétszer
akkora val6szintiséggel valtak csalds dldozatava. Egy maginyos ember,
akit senki sem hiv fel, konnyebben széba elegyedik barkivel, aki
telefonal. Még egy csaléval is. Nem a naivitdsa miatt. Hanem azért,
mert vigyik az emberi kapcsolatokra.

A miasodik tényez6 az informacidfeldolgozis életkorral jard
véaltozasaiban rejlik. Az életkor elérehaladtival az emberek
gyakrabban hagyatkoznak a gyors, intuitiv gondolkoddsra a tudatos,
elemzd mérlegelés helyett. Idegtudominyi kutatdsok — tobbek kozott
Erik Asp kutatécsoportjinak munkdja — kimutattdk, hogy a medialis
prefrontilis kéreg valtozdsai Osszefiiggésbe hozhaték a fokozott
hiszékenységgel. Laura Carstensen és Mara Mather leirtdk az
ugynevezett ,pozitivitdsi hatst” az idésebb felndttek gyakrabban
veszik észre és Grzik meg emlékezetiikben a pozitiv informacidkat,
ami csokkentheti érzékenységiiket a veszélyt jelzé figyelmeztetések
irant. Ez nem hidnyossig. Hanem annak a jele, hogy az agy masként
rangsorolja az informécidkat.
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A harmadik tényez6 - és munkdnk szempontjabél talin a
legfontosabb — az érzelmek szerepe. A Stanford Center on Longevity
és a FINRA Investor Education Foundation egyiittmiikodésében
végzett, Katharina Kircanski és munkatirsai éltal 2018-ban
ismertetett kutatds olyan eredményre jutott, amely alapjaiban
véltoztathatja meg a csaldsmegel6zési oktatisrél alkotott
szemléletiinket. A kutaték kimutattdk, hogy az erds érzelmek
kivaltdsa — legyen szd pozitiv érzelmekrdl (izgalom, 6rém) vagy
negativakrol (félelem, harag, szomorusig) - fogékonyabbd tette az
id6sebb felndtteket a félrevezetd reklamiizenetekre. Nem az érzelmek
elGjele szamitott, hanem az intenzitisuk. Pontosan ezt teszik a csaldk.
Panikot keltenek (,Az unokdja balesetet szenvedett!”) vagy izgalmat
(,Keresett otvenezret!”), mert minden erds érzelem gyengiti a
kritikus gondolkodast.

Van még egy kutatisi eredmény, amelyet érdemes megjegyezni,
mert kozvetleniil befolydsolja az oktatémunkdnkat. Shao és
munkatirsai 2019-ben kimutattidk, hogy az éltalinos tdrsadalmi
bizalom - vagyis a mas emberekbe vetett bizalomra valé hajlam -
nem mutat jelentGs Osszefiiggést a csaldsokkal szembeni
sebezhet8séggel. A hiszékenység viszont — vagyis a bizonyitatlan
allitasok elfogadasira valé hajlam — igen.

Ez a kiillonbség alapvetd fontossdgu. Azt jelenti, hogy oktatisunk
célja nem az id8sek mas emberekbe vetett bizalmdnak megingatisa. A
bizalom érték. Kozosségeket épit, fenntartja az emberi kapcsolatokat,
és biztonsigérzetet ad. A mi célunk az, hogy segitsiink kialakitani a
konkrét helyzetek kritikus értékeléséhez sziikséges készségeket. Nem
azt szeretnénk elérni, hogy ,ne bizzon senkiben”, hanem azt, hogy
salljon meg, és ellendrizze a tényeket, mielStt dontést hoz”.

Harom alapelv az On szamara
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A fentiekbdl hirom olyan alapelv kovetkezik, amelyeknek a
munkdja minden elemét at kell hatniuk.

Az els6: soha ne hibaztasson! Soha, semmilyen korilmények
kozott, még viccbSl vagy jo szdndékkal sem. Keriilje az olyan
megjegyzéseket, mint: ,Hit hogy hihette ezt el?”, ,Hiszen ez
nyilvinvalé volt.” vagy ,Ezt ellendriznie kellett volna.” A csalis
aldozatianak nincs sziiksége kioktatdsra. Megértésre és segitségre van
szitksége.

A misodik: normaliziljon! ,Barki csalds dldozativa valhat. Szé
szerint barki. Professzorok, igyvédek, rend8rok. Tavaly a lengyel
idések pénziigyi veszteségei meghaladtik a szdzotvenmillié zlotyt. Ez
nem intelligencia kérdése. Hanem a manipulciés technikaké,
amelyeket évek 6ta tokéletesitenek.”

A harmadik: er@sitse meg a résztvevét! ,A jé hir az, hogy ez
megtanulhaté. Léteznek egyszerd szabilyok és szokdsok, amelyek
jelent8sen csokkentik a kockdzatot. Pontosan ezért vagyunk itt.”

Ez a hirom alapelv nem csupin néhdny pont egy prezenticid
didjan, amelyet a workshop elején levetit. Hanem egy olyan belsé
hozzaallas, amelyet az id&sekkel végzett munka sordn mindvégig meg
kell Sriznie.

1.5. A szégyen, amely elnémit

A szégyenrdl kilon is beszélniink kell, mert ez a legnagyobb
akadaly, amellyel munkénk sordn talalkozunk. Nem a tudds hidnya.
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Nem a technolégidhoz valé hozziférés hidnya. Nem a motivicié
hidnya. Hanem a szégyen.

Honnan ered, és milyen pusztité hatasa van?

Az AARP és a FINRA Investor Education Foundation 2022-es,
,Blame and Shame” (,Hibaztatds és szégyen”) cimi jelentése olyan
moédon mutatja be a probléma nagysagrendjét, hogy annak minden,
id6sekkel foglalkoz6 szakember szdmaira kotelez6 olvasmanynak
kellene lennie. Az amerikai felnSttek harminckét szazaléka egyetért
azzal az allitdssal, hogy ha valaki csalds dldozatavd valik, az ,nagyrészt
a sajat hibdja”. Harminckét szdzalék. Vagyis minden harmadik felndtt.

Az dldozathibaztatds kultirdja hirom szinten jelenik meg.
Személykozi szinten a csaldd timogatds helyett haraggal vagy
csalédottsiggal reagil. A linya azt mondja: ,Anya, hogy tehetted
ezt?”, az anya pedig azt hallja ki beldle: ,Buta vagy.” Intézményi
szinten a renddr félvallrdl veszi a bejelentést, mert az ,csak egy
csalds”, nem pedig ,igazi blincselekmény”. Tarsadalmi szinten a média
olyan nyelvezetet hasznal, amely az dldozat felelGsségét sugallja: ,naiv
szépkoru’, ,beddlt a tritkkknek”, ,hiszékeny nyugdijas”.

A kovetkezmények stlyosak és Gsszetettek. Az dldozatok személyes
erkolesi kudarcként élik meg a torténteket, és magukban hordozzik
ennek terhét. Megjelenik a depresszid, a szorongis és a tarsadalmi
elszigetel6dés. Sok idG6s ember nem beszél réla senkinek. Nem tesz
feljelentést a rendSrségen. Nem hivja fel a bankjit. Attdl fél, hogy
szerettei alkalmatlannak tartjadk majd az 6nallé életre, és fokozatosan
atveszik az iranyitdst a pénziigyei, a telefonja és a dontései felett. A
lengyel kultiriban ennek a félelemnek kiilonds stlya van, hiszen a
,nem akarok teher lenni” az egyik leggyakrabban hallott mondat az
id&sekkel végzett munka soran.
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Az Australian Institute of Criminology mélyinterjukat készitett
nyolcvan csalds aldozatdval, és megerGsitette, hogy a szégyen és a
feszélyezettség kovetkezetesen a bejelentés és a segitségkérés
legnagyobb akadalyai. Cassandra Cross két karos tirsadalmi
narrativat azonositott az aldozatokkal kapcsolatban. Az els§ szerint az
aldozatok ,gyengék és tehetetlenek”, ami a gyakorlatban azt jelenti: el
kell venni a fiiggetlenségiiket. A mésodik szerint ,mohdk és naivak”,
ami azt sugallja: maguknak keresték a bajt. Mindkét narrativa
akadilyozza a bejelentést, a segitségkérést és az oktatdsi
programokban valé részvételt. Hiszen ha valaki ,mohé és naiv”, miért
menne el egy workshopra? Hogy beismerje: naiv?

Hogyan kiizdjiik le mindezt?

Az AARP Fraud Watch Network olyan megkozelitést dolgozott ki,
amely mérhet$ eredményeket hozott. A t6bb mint szdzhatvan képzett
onkéntes 4altal mikodtetett segélyvonaluk egy kulcsfontossigu
{izenetre épiil: ,On blincselekmény 4ldozata lett. Ez nem jelenti azt,
hogy On ne lenne okos.” Az adatok azt mutatjik, hogy mér
Onmagiban a segélyvonallal valé kapcsolatfelvétel is Otvenrdl
harminchirom szizalékra csokkentette a hivok feszélyezettségét. Ez
tizenhét szazalékpontos csokkenést jelent egyetlen beszélgetés
hatisdra, pusztin azért, mert valaki a megfelel6 médon mondta a
megfelel6 dolgokat.

Az On mindennapi munkija szempontjiabdl ebbdl egy konkrét
protokoll kovetkezik, amelyet az ODYSSEY projektben is
alkalmazunk.

Normalizalas az elsé percektd] kezdve. Minden workshop, minden
talalkozd, minden beszélgetés normalizalassal kezdSdik. Nem tiz perc
mualva. Nem a kavésziinet utdn. Nem akkor, ,amikor eljon a
megfeleld pillanat”. Hanem azonnal. ,MielStt elkezdenénk,
szeretném, ha tudndnak valamit. A csalisok mindenkit érintenek.
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Orvosokat, iigyvédeket, rendéroket. Lengyelorszigban az id&s
emberek naponta itlagosan tobb mint négyszazezer zlotyt veszitenek.
Ez nem intelligencia kérdése. Hanem a blin6z8k egyre kifinomultabb
modszereié.”

Elszor a harmadik személy. Amikor csalasi forgatékonyveket
beszéliink 4t, mindig egy harmadik személy nézGpontjabdl indulunk
ki. ,Képzeljék el, hogy a szomszédasszonyuk kap egy ilyen hivist...”
Csak azutin hivjuk meg a résztvevlket sajit tapasztalataik
megosztasara, hogy biztonsigos légkort teremtettiink, és latjak: errdl
szégyenérzet nélkiil is lehet beszélni. Es soha, de soha nem
kényszeritiink senkit.

Nyelvezet, amely nem sebez. Ez tudatos odafigyelést igényel, mert
sok kéros kifejezés annyira beépiilt a mindennapi nyelvhasznalatba,
hogy szinte észrevétlenill alkalmazzuk &ket. Keriiljik az olyan
kifejezéseket, mint: ,naiv”, ,hiszékeny”, ,beddlt a tritkkknek”, ,buta’,
,ovatlan”. Hasznéljuk inkdbb ezeket: ,blin6z8k célpontjiva valt”,
Jprofessziondlisan manipuldltdk”, ,blincselekmény dldozata lett”,
,csalds dldozata lett”. Ez a nyelvi valtoztatds nem pusztin stilisztikai
kérdés. Megviltoztatja azt a keretet, amelyben a résztvevs sajat
tapasztalatdra tekint.

A batorsag elismerése. Mindenkit, aki megosztja a tapasztalatat,
nyilvanosan elismeriink, de mindig tapintatosan és talzdsok nélkiil.
,K6sz6n6m, hogy beszél errdl. Ehhez batorsag kell. Es az, hogy On
ma itt van, azt jelenti, hogy mdasok is tanulhatnak az On
tapasztalatdbol.”

A traumatudatos gondoskodas hat alapelve

Az amerikai Substance Abuse and Mental Health Services
Administration (SAMHSA) hat alapelvet dolgozott ki a traumat 4télt
emberekkel végzett munkihoz, amelyeket késébb az idésotthonok és
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az id&seket ellité intézmények gyakorlatira is adaptiltak. Az
ODYSSEY projektben ezeket tekintjiik a résztvevSkkel valé minden
interakci6 alapjanak.

Biztonsag - fizikai és érzelmi értelemben egyarant. A résztvevének
biztonsigban kell éreznie magit abban a térben, ahol nehéz
tapasztalatokrol beszéliink. Ez vonatkozik a fizikai kdrnyezetre (zéart
ajtok, nincs édtjaréforgalom), de a légkorre is (itélkezésmentesség,
nincs viccel6dés masok karara).

Hitelesség és atlathatésig. A résztvevGknek tudniuk kell, kik
vagyunk, miért vagyunk itt, mit vairunk t8lik, és mire nem
szdmithatnak. ,Nem vagyok rend6r. Nem vagyok informatikus.
Olyan ember vagyok, aki emberekkel foglalkozik, és szeretnék
segiteni Onoknek megvédeni a pénziiket.”

Kortirs  segités. Az emberek egymadstdl tanulnak a
leghatékonyabban. Ezért épitiink Biztonsigi Koroket. Ezért
Osztonozzik a résztvevlket tapasztalataik megosztisara. Ezért egytitt
tanulunk, nem pedig eléadast tartunk.

Egyiittmitikodés és kolcsonosség. A foglalkozasvezets és a résztvevd
kapcsolata nem hierarchikus, hanem partneri. On a csaldsokkal
kapcsolatos tudast hozza, 8k pedig az élettapasztalatukat, a helyi
kornyezet ismeretét és az egymads irdnti bizalmat.

Meger6sités, hang és vilasztds. Minden résztvevének joga van
eldonteni, milyen mértékben szeretne bekapcsolédni. Senki sem
kényszeritheté6 arra, hogy megszélaljon, részt vegyen egy
gyakorlatban vagy megossza személyes torténetét. ,Nem kotelezd. De
ha szeretné, itt van rd a lehet8ség.”

Kulturalis érzékenység. Lengyelorszdgban és Magyarorszigon, ahol
az intézményi kényszer emléke még ma is élénken él (hiszen
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évtizedeken 4t az dllam mondta meg az embereknek, mit kell
tenniiik), kiilénosen fontos a résztvevék autonémidjanak tiszteletben
tartdsa. Nem azért vagyunk itt, hogy utasitisokat adjunk. Hanem
azért, hogy lehet8ségeket mutassunk.

1.6. Ahol tevékenykediink:
Lengyelorszag és Magyarorszag

Lengyelorszag

A lengyel idésekkel végzett szakmai munka sajitos tarsadalmi és
kulturdlis kornyezetben zajlik. Ennek megértése és tiszteletben
tartdsa elengedhetetlen, mert enélkiil még a legjobb mddszertan sem
lehet igazdn eredményes.

A fuggetlenség kiemelkedd érték. Gyakran fogja hallani ezt a
mondatot: ,Majd én megoldom.” Minden olyan utalds, amely arra
enged kovetkeztetni, hogy valakinek segitségre vagy védelemre van
szitkksége, konnyen a méltésiga elleni timadasként hat. Ezért az
ODYSSEY mbdszertandban soha nem beszélink az iddések
,védelmérdl”, mert ez konnyen infantilizdléan hathat. Ehelyett a
kompetencidk fejlesztését hangsilyozzuk, mert ez jobban kifejezi a
résztvevdk iranti tiszteletet.

Az intézményekbe vetett bizalom alacsony. Ez nemcsak a
szeniorokra jellemz8, hanem az egész tirsadalomra, az idGsebb
generaci6 esetében azonban ennek torténelmi okai is vannak. Az a
nemzedék, amely még emlékszik a népkoztirsasigra, a milicidra, a
szomszédok feljelentgetésére, a sorban allasra és a hidnygazdasigra,
nem bizik automatikusan az intézményekben. Nem jelenhetiink meg
Jkormanyzati programként”, és nem varhatjuk, hogy az emberek
azonnal bizalommal forduljanak felénk. A bizalmat személyes
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kapcsolatokon keresztiil, alulrél épitkezve kell kialakitanunk, olyan
emberek bevoniséaval, akikben a helyi k6z6sség mar eleve megbizik.

Az egyhiz és a plébanidk tovibbra is fontos bizalmi halézatot
jelentenek. Kisebb virosokban és falvakban a sz6székrdl felolvasott
hirdetés egy workshoprdl gyakran hatékonyabb, mint egy plakit a
polgdrmesteri hivatalban. Ez nem a résztvevék valldsossdganak
kérdése, hanem annak, hogy a plébania az a hely, ahol az emberek
ismerik egymast, biznak egymadsban, és rendszeresen talilkoznak.

A Szeniorok Egyetemei (Harmadik Kor Egyetemei) hatalmas,
mégis alulhasznositott infrastruktarat jelentenek. Orszigszerte t6bb
mint Otszdz6tven intézmény miikodik, kozel kilencvenezer
hallgatéval. Ugyanakkor vannak korlataik is: elsésorban a
varosokban mitkodnek, és jellemzGen a képzettebb, aktivabb
szeniorokat érik el. A leginkdbb elszigetelten él6 idGsekhez ritkian
jutnak el.

A Falusi NGegyletek olyan csatornit jelentenek, amelyre kevesen
gondolnak a csalismegel6zés kapcsan. Pedig vidéki teriileteken nék
ezreit fogjdk Ossze: rendszeresen taldlkoznak, biznak egymdsban, jol
miikodd  szervezeti struktiraval rendelkeznek, vezetSik pedig
képesek mozgésitani a kozosséget. Ha a néegylet elndke azt mondja:
,JOv6 szerdan lesz egy érdekes el6adis a csalé telefonhivasokrdl,
tartsanak velem!”, akkor jé eséllyel megtelik a terem.

Van még egy fontos sajatossig, amelyet a lengyel kontextus kapcsan
érdemes megemliteni. Lengyelorszigban jol kiépitett infrastruktira
mikodik a csaldsok kezelésére, és moédszertanunkat tudatosan ugy
terveztiik meg, hogy ehhez kapcsolddjon, ne pedig helyettesitse azt. A
gyanus SMS-eket a 8080-as szdmra lehet tovabbitani, a teljes
tizenetet elkiildve, a tartalom vagy a linkek moédositasa nélkil. A
gyanis  weboldalakat, 4l-e-maileket vagy domaineket az
incydent.cert.pl felilletén lehet bejelenteni. A hamis befektetési
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oldalak a CSIRT KNF honlapjin ellendrizheték. 2025-t6l az
incidensek bejelentése a mObywatel alkalmazdson keresztil is
lehetséges, amelyet egyre tobben hasznalnak.

A magyar kiadidsban ezeknek a lengyel intézményeknek a

megfeleléi is szerepelnek: Magyarorszigon a gyants esetek
bejelentéséhez a Nemzeti Kiberbiztonsidgi Intézet feliilete
(nki.gov.hu), illetve siirgds esetben a 112-es segélyhivo 4ll
rendelkezésre.

A médszertan kidolgozisa sordn végzett 6sszehasonlité elemzésiink
egyértelmien megerdsitette: az ODYSSEY célja nem 1j bejelentési
csatorndk létrehozdsa, hanem az, hogy a résztvevék megtanuljik
hatékonyan haszndlni a mar mikodd rendszereket. Nem hozunk létre
Uj csatorndkat ott, ahol mair létezik j6l mikods megoldas.
Megtanitjuk az idéseknek a meglévé lehetGségek tudatos hasznalatat.

Magyarorszag

Magyarorszigon szamos mechanizmus hasonléan mikodik. A
nyugdijasklubok és a miivel6dési hazak a lengyel szeniorklubok és
kultirhizak magyar megfeleléi. Az ,Eletet az Eveknek” Orszigos
Szovetség tobb tizezer idGsebb embert ér el. A plébaniai k6zosségek —
katolikus és reformdtus egyarint — hasonlé tirsadalmi szerepet
toltenek be, mint Lengyelorszagban.

Magyarorszig sajitos kezdeményezése a KiberPajzs program, amely
2022-ben indult a Magyar Nemzeti Bank, a Magyar Bankszovetség, a
rendérség és a Nemzeti Kiberbiztonsigi Intézet ko6z6s
egylittmikodésében. Az elmult években megtjult KiberPajzs
weboldal t6bb mint szizhetvenezer litogatét vonzott, akiknek
kétharmada 55 év feletti volt. Ez is jél mutatja, hogy az informacié
iranti igény rendkiviil nagy.
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Magyarorszdgon a legfontosabb bejelentési lehet8ségek kozé
tartozik a rendSrség (112-es segélyhivo, siirgSs esetekben), a Nemzeti
Kiberbiztonsigi Intézet (nki.gov.hu), a KiberPajzs program
(kiberpajzs.hu), valamint a fogyasztovédelem. Az Eszkalacios Kértya,
az ODYSSEY egyik kulcsfontossigu eszkbze, magyar véltozatban is
rendelkezésre  4ll, a hazai bejelentési csatorndkhoz és
elérhetéségekhez igazitva.

Ami 6sszekoét minket

Mindkét kozép-eurdpai orszigra jellemzd az intézményekbe vetett
bizalom viszonylag alacsony szintje, az dllamilag szervezett oktatasi
programokkal szembeni tartézkodds, valamint a személyes
kapcsolatokra — a csalddra, a szomszédokra, a plébanidra, a klubokra
és az ismer@sokre - vald erds timaszkodas. Ez nem lekiizdendd
hidnyossig, hanem az a kozeg, amelyben dolgozunk. Es egy olyan
kozeg, amelyet tiszteletben tartunk.

A gyakorlatban ez azt jelenti: soha ne kormanyzati programként
mutatkozzunk be. Hasznaljunk kozvetlen, kozOsségi, szinte
szomszédi hangvételt. ,Egy olyan civil szervezettdl jottiink, amely
mar csaknem harminc éve dolgozik Budapesten. Azért hoztuk létre
ezt a projektet, mert lattuk, hogy a szomszédaink csalék dldozatava
vélnak. Nem a kormény nevében jottiink. Mi is ennek a kozosségnek
a részei vagyunk.”
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2.FEJEZET: ELERES
ES A BIZALOM EPITESE

2.1. Gondolkodjon tugy, mint egy utcai
szocialis munkas

Van egyfajta paradoxon az idGsekkel végzett oktatisi munkéban.
Azokhoz az emberekhez, akiknek a legnagyobb sziikségiik lenne a
segitségiinkre, egyben a legnehezebb eljutni. A digitilisan aktiv
szenior — az elsé csoportbdl — maga is megtaldlja a workshoprol sz616
informacidkat a weboldalon vagy a Facebookon. De az az idés ember,
aki egyedil él egy lakdtelepi lakdsban, nincs internete, és nem megy
messzebb otthonrdél a sarki kozértnél, nem fog latni egyetlen
hirdetést sem, nem hall egyetlen programrél sem, és nem fog
regisztralni semmilyen online oktatasi platformra. Pedig éppen 6 a
legveszélyeztetettebb.

Ezért az elérés elsG szabdlya egyszerd: ne virja meg, amig eljonnek
Onhoz. Menjen oda, ahol 6k mér eleve jelen vannak.

Ez az utcai szocidlis munka szemlélete. A szociilis munkiban a
streetwork az intézménybdl valé kilépést és az emberek természetes
kozegiikkben - az wutcin, a parkban, a klubban vagy akir a
lépcs8hazban - torténd felkeresését jelenti. A mi esetiinkben ugyanez
a megkozelités érvényesiil: ahelyett, hogy megszerveznénk egy
eseményt, és reménykednénk, hogy majd eljon valaki, inkabb
elmegyiink azokra a helyekre, ahol a szeniorok mir amdgy is
taldlkoznak, ahol ismerik egymadst és megbiznak egymasban.
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Az idések oktatdsival kapcsolatos kutatisok kovetkezetesen
megerdsitik ezt a megkozelitést. A helyszin kozvetlen hatdssal van a
részvételre. A kisvarosokban és vidéki teriileteken él6 idSsek a
kozlekedési nehézségeket és az informicidhidnyt jelolik meg az
oktatdsi programokban valé részvétel legfébb akadalyaiként. Nem
arrdl van szd, hogy nem akarnak részt venni. Hanem arrél, hogy
senki sem jutott el hozzajuk.

2.2. Kapcsolati térkép

Ha On idésekkel fog dolgozni, ismernie kell azokat a kapcsolédasi
pontokat, amelyeken keresztiil elérheti Sket. Ez nem egy elvont lista.
Hanem konkrét épiiletek, konkrét emberek és konkrét idSpontok,
amikor megtalalhatja azokat, akiknek sziikségiik van Onre.

Idésklubok és aktivitasi kozpontok

Ez a legk6nnyebben elérhet$ belépési pont. Az idGsklubok szocialis
szolgéltaté kozpontok, mivelé6dési hazak, plébanidk és civil
szervezetek mellett miik6dnek. Olyan emberek jarnak ide, akik mar
lekiizdotték az otthonrdl valé kimozdulds és a kozosséghez vald
csatlakozds akaddlyat. Nyitottak az j élményekre, van kialakult
szervezeti struktrajuk (valaki kijeloli az idépontokat és lefoglalja a
termet), és a honapok vagy évek soran kialakult kolesénds bizalom
tartja Ossze Gket.

Hogyan kezdjiink hozza? Vegye fel a kapcsolatot a klub vezet&jével.
A rendszeres program részeként javasoljon egy foglalkozist, ne
kiilonallé eseményként. ,Eljohetnék a keddi taldlkozéjukra, hogy egy
6raban beszélgessiink arrél, hogyan ismerhetik fel a csald
telefonhivisokat?” Ez Gsszehasonlithatatlanul hatékonyabb, mint egy
ilyen meghivis: ,Kiberbiztonsigi workshopra virjuk Ondoket
csiitortokon 14 drakor a polgarmesteri hivatal konferenciatermében.”
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MiivelGddési hazak és falusi kozosségi terek

A miivel&dési hiazak rendelkeznek valamivel, amivel az idésklubok
nem mindig: szélesebb teriileti lefedettséggel. Sok telepiilésen a
mivelédési hiz az egyetlen intézmény, amely rendszeresen szervez
programokat minden korosztily szimira. A kisebb telepiiléseken
ugyanezt a szerepet a faluhdzak toltik be, bar szerényebb keretek
kozott. Ezek olyan helyek, amelyeket az emberek évtizedek ota
ismernek. Ott tartottdk a lanyuk eskiiv8jét, ott rendezik a kardcsonyi
innepségeket, ott taldlkozik a nSegylet.

A mivel6dési hazak tovabbi elénye, hogy gyakran kulturilis
szervez$ vagy kozosségszervez6 munkatirs is dolgozik benniik,
akinek feladata a programok szervezése és a résztvevék megszolitasa.
Ha sikeriil megnyernie ezt a munkatarsat, nemcsak egy termet nyer,
hanem egy olyan segitét is, aki gondoskodik a program
népszerisitésérdl, felhivja a rendszeres résztveviket, és még a kiavét
is elkésziti.

Helyi ndi Kkozosségek, asszonykorok és civil
szervezetek

A helyi néi kozosségekre, asszonykorokre és civil szervezetekre
ritkdin gondolunk a csalismegelézési programok természetes
partnereiként, pedig ezek jelentik a helyi kozosségi élet egyik
legfontosabb pillérét. A telepiiléseken szimos olyan egyesiilet, klub és
informalis kozosség mikodik, amelyek rendszeresen szerveznek
programokat, Osszetartjdk a lakossigot, és valédi bizalmi
kapcsolatokat épitenek. Sok kisebb telepiilésen ezek a k6zosségek
jelentik a legaktivabb civil hal6ézatot.

Tagjaik j6l ismerik egymast és a telepiilés mindennapjait. Tudjdk, ki
él egyedill, ki veszitette el nemrég a hizastarsat, ki szorul segitségre,
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és ki taldlkozott mir gyanus telefonhivassal vagy internetes csaldsi
kisérlettel. A  kozdsségek vezetdi és aktiv tagjai hiteles
véleményformaldk: ha &k ajanlanak egy programot, arra sokkal
tobben érkeznek el, mint egy plakit vagy kozosségi médids hirdetés
hatdsara.

Erdemes ezért kapcsolatot épiteni a helyi civil szervezetekkel,
nyugdijasegyesiiletekkel, asszonykorokkel, egyhazi kozosségekkel és
mas Onkéntes alapon miikodS csoportokkal. Ezek a szervezetek
nemcsak helyszint és résztvevéket tudnak biztositani, hanem
segitenek megérteni a helyi ko6zOsség sajitossagait, valamint
személyes hitelességiikkel is timogatjik a program sikerét.

Az ilyen kozosségekkel vald egyiittmiikodés alapja a partnerség. Ne
kivilrdl érkezé szakértSként jelenjen meg, aki meg akarja mondani,
mit kell tenni. Partnerként érkezzen, aki hasznos ismereteket hoz,
miko6zben tiszteletben tartja a helyi k6zosségek tapasztalatait, tudasat
és kezdeményezéseit. A legeredményesebb programok nem a helyi
kozosségek helyett, hanem veliik egyiitt valésulnak meg.

Szocialis intézmények és gondozasi szolgalatok

A szocidlis intézmények és gondozisi szolgalatok azok a helyek,
ahol a legnehezebb helyzetben él6 idSsek is kapcsolatba keriilnek a
segitd rendszerrel: az egyediil él6k, a rossz egészségi édllapotuak, a
szocidlisan hatrinyos helyzetiek vagy a tirsadalmi elszigeteltségben
é18k. A szocidlis szakemberek, gondozdk és esetmenedzserek gyakran
olyan emberekkel dllnak kapcsolatban, akiket mas csatorndkon szinte
lehetetlen elérni.

Nem az a cél, hogy a szocidlis szakemberek tartsik meg a
foglalkozdsokat. Sokkal fontosabb, hogy hiteles kozvetitGként
ajanljak a programot azoknak, akikkel napi kapcsolatban allnak. Egy
egyszeri mondat - ,Jov6é kedden lesz egy hasznos el6adis a

37



miivel6dési hdzban az internetes és telefonos csaldsokrol. Szerintem
érdemes lenne eljonnie.” — gyakran tobbet ér, mint szdz plakit vagy
online hirdetés.

Az egyuttmikodés alapja a személyes kapcsolat és a kolcsonds
bizalom. Erdemes felvenni a kapcsolatot az intézmény vezetSjével,
bemutatni a program céljat, dtadni a tdjékoztaté anyagokat, és
egyeztetni arrdl, hogyan tudjik elérni a szdmukra legfontosabb
célcsoportokat. Legyen tiirelmes: ezek az intézmények nagy
munkaterhelés mellett mikodnek, ezért a kapcsolatépités és az
egyittmiikodés kialakitdsa id6t igényel.

Egyhazi kozosségek

Az egyhizi kozosségek szamos telepiilésen ma is fontos szerepet
toltenek be a helyi kozosségi életben. Kiilonosen a kisebb virosokban
és falvakban a plébanidk, reformatus gyiilekezetek és mas felekezeti
kozosségek nemcsak valldsi, hanem kozosségi talidlkozdhelyként is
mikodnek. Az emberek ismerik egymdst, biznak egymdsban, és
rendszeresen taldlkoznak. Ezért egy templomi hirdetés vagy egy
gytilekezeti ajanlds gyakran sokkal tobb emberhez jut el, mint egy
plakat vagy egy k6z6sségi médidban kozzétett felhivis.

Hogyan hasznéljuk ki ezt a lehetdséget? Vegye fel a kapcsolatot a
helyi lelkipasztorral vagy gylilekezetvezetGvel. Kérjen lehetéséget
arra, hogy a szertartds vagy a ko6zosségi alkalom végén néhiany
percben ismertesse a programot, vagy helyezzen el tdjékoztatd
anyagokat a templomban, illetve a kozosségi térben. Ha lehet8ség
nyilik ra, kérje el a gyiilekezeti vagy plébéniai termet egy workshop
megtartasira. Sok egyhdzi kozOsség szivesen tdmogat olyan
kezdeményezéseket, amelyek az idGsek biztonsagit és jolétét
szolgdljak, kiilonosen akkor, ha azok partpolitikatol fiiggetlen,
kozosségi célokat képviselnek.
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Ko6zkonyvtarak

A kozkonyvtarak méltatlanul mell6zott csatornit jelentenek az
id6sek elérésében, pedig szimos nemzetkozi példa bizonyitja a
benniik rejlé lehet8ségeket. A cseh ,Digitdlni odysea” program,
amelyet a Vodafone Alapitvany valésitott meg, hetven kozkonyvtar
halézatan keresztill tobb mint 6tvenezer szeniort ért el. A konyvtarak
rendelkeznek mindazzal, amire egy ilyen programnak sziiksége van: a
helyi ko6zosség bizalméval, nyugodt kornyezettel, szdmitégépes
hozzaféréssel és olyan konyvtarosokkal, akik jol ismerik a rendszeres
latogatéikat.

Magyarorszigon is egyre t6bb kozkonyvtir tolt be kozOsségi
szerepet, kiillondsen a kisebb telepiiléseken. ElSadisokat, digitalis
készségfejleszté foglalkozasokat, konyvklubokat és kozosségi
programokat szerveznek. Egy csalismegel6zési modul vagy eladais
beillesztése egy mar mikédS programsorozatba természetes,
konnyen megvalésithaté és koltséghatékony megoldas lehet.

Orvosi rendeldk és gyogyszertarak

Nem a haziorvosi rendel$ viréjaban fog workshopot tartani. De ott
hagyhat tajékoztaté anyagokat: az A-G-H szabdlyt (Allj meg,
Gondolkodj, Hivj fel valakit) bemutaté kartyat, szérélapokat az
elérhetéségekkel vagy plakitot a midvelddési hazban tartandé
workshoprél. Az orvosi rendel8k és a gydgyszertirak azok a helyek,
ahol szinte minden idés ember megfordul — még azok is, akik nem

jarnak klubokba és nem vesznek részt kozosségi programokon.

Az a gybgyszerész, aki a gyodgyszerek mellé atad egy szérélapot, és
azt mondja: ,Tessék ezt elolvasni, Marika néni, mert mostaniban sok
ilyen csal6 telefondl”, mar maga is a megel6zésért dolgozik, még ha
nem is tekinti ezt oktatdsi tevékenységnek.
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Lengyelorszagi megfelel6 intézmények

A magyar nyugdijasklubok lengyel megfelelSi a szeniorklubok. A
mivel6dési hazakhoz hasonld szerepet toltenek be a lengyel
kulturdlis kozpontok (dom  kultury). A magyar szocidlis
intézményekhez hasonl6 feladatokat a lengyel Szocidlis Szolgaltaté
Kézpontok (OPS/MOPS/CUS) latjdk el. A hdzi segitségnyujtasnak is
léteznek lengyel megfelelSi, amelyek az id8sek otthoni timogatasat
biztositjak.

2.3. Lépcsézetes elérés

Az elszigetelten él6 idések elérésének leghatékonyabb mddja nem
az intézményi kozlemény, nem a plakit és nem is az Gjsaghirdetés,
hanem egy olyan ember ajinlisa, akiben megbiznak. A kutatdsok
megerdsitik, hogy az idGsebb feln&ttek elérésének leghatékonyabb
csatorndi azok a személyek és kozosségek, akik napi kapcsolatban
allnak veliik, és akiknek a véleményére adnak.

Az ODYSSEY programban egy hiromszinti elérési modellt
alkalmazunk.

Az elsé szintet a kozvetlen kapcsolatban all6 szakemberek alkotjak:
szocidlis szakemberek, hazi gondozdk, &dpoldk, konyvtirosok,
kozosségszervez8k és mdas helyi  segit6k. Nekik nem kell
workshopokat tartaniuk, és nem kell a csaldsok szakért8ivé valniuk.
Elég, ha ismerik a programot, és tovabbadjik az informaiciét.
Egyetlen, megfelel§ idében elhangzé mondat olyan ldncolatot
indithat el, amelyre egyetlen médiakampany sem képes.

A misodik szintet a bizalmi k6zvetiték alkotjak: egyhazi vezetdk,
helyi civil szervezetek vezet8i, falugondnokok, nyugdijasklubok
vezetli, gyogyszerészek, fodraszok és postasok. Igen, a postasok. Sok
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telepiilésen a postis az egyik olyan ember, aki rendszeresen felkeresi
az egyediil él6 idGseket. Ha azt mondja: ,Jézsi bacsi, hallotta, hogy a
miivel&dési hizban lesz egy el6adds a csaldsokrdl?”, az tobbet ér, mint
egy hirdetés a helyi médiaban.

Erdemes ezeket a kozvetitket meghivni egy révid, huszperces
tdjékoztatéra. Nem képzést tartunk nekik, hanem bemutatjuk a
programot, atadjuk az anyagokat, és arra kérjikk Sket, hogy osszik
meg az informdciét azokkal, akiket ismernek. Ez egyszerd,
koltséghatékony és rendkiviil eredményes.

A harmadik szint a csaldd: az id6sek felnétt gyermekei és unokai.
Gyakran 6k 0sztonzik sziileiket vagy nagysziileiket a részvételre,
segitenek a jelentkezésben, vagy egyszertien beszélnek a programrol
egy vasarnapi ebéd sordn. Ezt a csoportot a kozosségi médidn, a helyi
médidn, valamint a résztvev@k dltal hazavitt tijékoztaté anyagokon
keresztiil érjiik el.

Ez a hiromszinti modell azért mik6dik, mert tiszteletben tartja az
emberek dontéshozatali mechanizmusait. Az emberek ritkdn vesznek
részt egy programon pusztin azért, mert lattak egy plakatot. Sokkal
inkdbb azért, mert valaki, akit ismernek és akiben megbiznak, azt
mondta nekik, hogy érdemes elmenni.

2.4. Uzenet, amely felkelti a figyelmet

Az, ahogyan meghivja az idSseket, elddnti, ki jon el — vagy éppen
azt, hogy senki sem jon el.

Kezdjiik azzal, ami nem mikodik. A ,kiberbiztonsigi képzés” olyan
kifejezés, amely egyeseket elriaszt, mikdzben senkit sem vonz igazan.
A digitdlisan aktiv id6s ember szdmdira gy hangzik, mint amire
nincs szitksége. A digitalis kiiszobon all6 idés ember szdmdra ugy
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hangzik, mint amit nem fog megérteni. A halézaton kiviili id6s
ember szimdra pedig ugy hangzik, mint ami nem érinti 6t. Hirom
csoport, hdrom indok a tivolmaraddsra — egyetlen szerencsétlen cim.

A ,digitalis oktatds idéseknek” sem sokkal jobb. Az ,oktatds” szd
sokaknak az iskolat, a vizsgikat és az értékelést idézi fel. Az
,déseknek” megjelolés pedig konnyen azt az érzetet keltheti, hogy ez
egy kiilon, a ,gyengébbeknek” sz616 program. Sokan a hatvanas vagy
hetvenes éveikben még egyaltalin nem tekintenek magukra id8sként,
ezért az ilyen cimkéket inkabb elutasitjak.

Az internet veszélyeirdl szolé6 workshop” a félelemmel indit. Az
egészségkommunikacids kutatdsokbdl pedig tudjuk, hogy a félelemre
épit6 tizenetek csak akkor miikodnek, ha a befogadé ugy érzi, képes
tenni valamit a veszély ellen. Ha a veszélyekkel kezdi az eszk6zok
helyett, az emberek inkabb elkeriilik a témat. Nem jonnek el.

Mi miikodik? Az egyszer(iség, a konkrétsdg és a kézzelfoghaté elény
igérete. Az ,Ingyenes talilkozé arrdl, hogyan ne hagyjuk magunkat
becsapni” viligos és érthetd. A ,Megmutatjuk, hogyan ismerheti fel a
csal6 telefonhivésokat” konkrét, és a mindennapi tapasztalatokra épit.
A ,J6jj6n el, igyon meg egy kavét, és tudja meg, hogyan védekezhet a
csalékkal szemben” baritsigos, kotetlen meghivds, amely egy
kellemes élményt kapcsol 6ssze hasznos tudassal.

A leghatékonyabb iizenet azonban nem egy plakiton jelenik meg,
hanem egy bizalmi személy szdjabdl hangzik el. ,Marika néni, j6v6
szerdin a mivel6dési hizban lesz egy beszélgetés a csald
telefonhivisokrol. Eljon velem?” Ebben a mondatban a ,velem” sz6 a
legfontosabb. Azt {izeni: nem egyedil kell elmennie, nem lesz
egyediil, ott lesz valaki, akit ismer és akiben megbizik.
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2.5. A bizalom épitése

A bizalom nem egy egyszeri aktus. Nem egyetlen sikeres workshop
épiti fel, és nem is egyetlen hiba rombolja le. A bizalom egy folyamat,
amely mar az elsé taldlkozas elétt elkezd8dik, és joval az utolsé utdn
is folytatodik.

Az a foglalkozisvezets, aki egyszer megjelenik, megtart egy
kilencvenperces foglalkozist, majd eltiinik, nem fog tartds bizalmat
épiteni. Inkabb egy ujabb csalédast okoz. Egy Gjabb élményt arrdl,
hogy wvalaki eljott, mondott valamit, aztin nyoma veszett. Az
idéseknek tobb évtizednyi ilyen tapasztalatuk van: politikusokkal,
hivatalnokokkal, cégek képviselGivel vagy olyan szervezetekkel,
amelyek egy ideig mlikodtek, majd eltiintek.

Az idé6sotthonokban végzett oktatdsi programokrdl késziilt
szisztematikus szakirodalmi attekintések azt mutatjak, hogy a
leghatékonyabb beavatkozasok személyre szabottak, interaktivak,
folyamatosak és vildgosan felépitettek. Ebben a felsorolisban a
kulcssz6 a ,folyamatos”. Nem egyszeri. Nem csupdn addig tart, amig a
projekt vagy a finanszirozas véget nem ér. Hanem olyan kapcsolatot
épit, amely a workshop befejezése utan is tovabb él.

A workshop elétt

Miel6tt megtartand a foglalkozast, litogasson el a helyszinre.
Beszéljen a személyzettel, a klubvezet&vel, a konyvtirossal — vagy
barkivel, aki j6l ismeri a csoportot. Kérdezze meg: kik ezek az
emberek? Mi érdekli Gket? Van-e valakinek hallds-, latds- vagy
mozgasszervi problémadja? Volt-e mir valakinek dolga csaldkkal?
Milyen témék foglalkoztatjak Sket? Mitdl tartanak?
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Ha lehetséges, vegyen részt a csoport egyik szokdsos Osszejovetelén
vendégként, ne pedig foglalkozisvezetSként. Uljon le kozéjiik. Igyon
meg velitk egy kavét. Hallgassa meg, mir8l beszélgetnek. Senki sem
vérja el Ontél, hogy azon a napon barmit is csinaljon. A cél az, hogy
amikor legkozelebb foglalkozasvezetSként érkezik, mar ismerésként
koszontsék. Ez teljesen megvaltoztatja a helyzetet: az ,idegen jott
tanitani minket” érzését felvaltja az, hogy ,az az 1r, aki mult héten is
itt volt, visszajott”.

A workshop elején

Mutatkozzon be a keresztnevén, és mondja el, honnan j6tt. Ne csak
azt mondja el, melyik szervezetet képviseli, hanem azt is, ki On
emberként. ,Anndnak hivnak, Budapesten élek, tizentt éve dolgozom
emberekkel, és azért vagyok itt, mert litom, hogy egyre tobben
valnak csalék aldozatava, és szeretnék tenni ez ellen.”

Hangstlyozza, hogy a részvétel teljesen onkéntes. ,Ez a taldlkozd
teljesen onkéntes. Senkit sem fogunk ellendrizni. Senkinek nem kell
megszolalnia. Senkinek nem kotelez8 részt vennie barmelyik
feladatban. Onok azért vannak itt, mert Ggy dontottek, hogy
eljonnek, és ez éppen elég.”

Es mondjon el még valamit, ami Onnek taldn magatdl értet6ds, de
a résztvev8knek nem feltétleniil az: ,Ez nem egy tanfolyam. Nem lesz
vizsga. Semmit sem kell megjegyezniiik. Mutatok néhiny egyszerd
modszert, és ha valamelyik felkelti az érdeklédésiiket, kapnak réla
nyomtatott anyagot, amit hazavihetnek.”

A foglalkozas alatt

Legyen hiteles. Ez taldin kozhelynek hangzik, de az id&sekkel
végzett munka sordn nagyon is kézzelfoghaté jelentése van. Az
idések tobb évtizednyi élettapasztalattal rendelkeznek. Gyorsan
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észreveszik, ha valaki szerepet jatszik. Erzik, ha valaki betanult
frazisokat ismétel. Azt is megérzik, ha valaki — akdr akaratlanul is —
leereszked&en banik veliik.

Adja 6nmagit. Ha nem tudja a vilaszt egy kérdésre, mondja azt:
JMost nem tudom a valaszt, de utdnanézek, és a kovetkezd
alkalommal elmondom.” Ha hibazik, ismerje el. Ha valami meglepi,
mondja ki. Ossza meg sajat tapasztalatait is: ,Velem is eléfordult mar,
hogy ilyen SMS-t kaptam, és egy pillanatra elgondolkodtam, valédi
lehet-e.” Ez az emberi hitelesség sokkal tébb bizalmat épit, mint
barmilyen oklevél vagy szakmai cim.

Hallgasson tobbet, mint amennyit beszél. Ez nem konnyd, hiszen
sok fontos informdciét szeretne dtadni, a kilencven perc pedig
mindig kevésnek tlinik. Ha azonban nem figyel a résztvevdkre,
egyszerre két dolgot veszit el: annak lehet&ségét, hogy megtudja,
mire van valéban sziikségiik, és a bizalmukat. Kevés dolog rombolja
jobban a bizalmat anndl, mint amikor valaki Ggy érzi, hogy beszélnek
hozz4, ahelyett hogy beszélgetnének vele.

A workshop utan

Maradjon ott egy kavéra. Ez nem egy valaszthaté kiegészits, hanem
a munkdjinak egyik legfontosabb része. A workshop utdn, amikor a
hivatalos rész véget ér, az emberek gyakran olyan dolgokrol kezdenek
beszélni, amelyeket a csoport elétt nem osztaninak meg. Valaki
odalép Onhoz, és halkan azt mondja: ,Tudja, velem ez tavaly
megtoértént.”  Madsvalaki  feltesz egy kérdést, amelyet tul
jelentéktelennek vagy kinosnak érez ahhoz, hogy mindenki elStt
megfogalmazza. Egy harmadik résztvevs pedig egyszertien csak
beszélgetni szeretne, mert mar régdta nem volt kivel.

Hagyja meg az elérhet8ségét. A nevét és a telefonszimat. Mondja
azt: ,Ha valaha gyants hivast kap, és nem biztos benne, mit tegyen,
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kérem, hivjon fel.” Onnek ez talin csak egy névjegy vagy egy
telefonszdm, a résztvevének viszont azt jelenti, hogy van valaki,
akihez segitségért fordulhat. A kutatidsokbdl tudjuk, hogy az egyik
legerGsebb védéfaktor, ha egy gyants helyzetben van olyan személy,
akivel meg lehet beszélni a torténteket, mielStt dontést hozna.

Es térjen vissza. Ha megigérte, hogy visszatér, tegye meg. Ha
megigérte, hogy utdnanéz valaminek, és visszajelez, tegye meg.
Minden betartott igéret erdsiti a bizalmat. Minden be nem tartott
igéret azt erdsiti meg, hogy az emberekben nem lehet megbizni.

2.6. Amit semmiképpen ne tegyiink

Vannak olyan hibadk, amelyekkel akidr néhiny mdisodperc alatt
lerombolhatjuk azt, amit 6rdkon at épitettiink. Nem azért soroljuk fel
Sket, hogy elbizonytalanitsuk Ont, hanem azért, hogy tudatosan
elkertilhesse Sket.

Ne vizsgiztassa a résztveviket. Soha ne tegyen fel olyan kérdést a
csoport el8tt, amelyre egyetlen helyes valasz létezik. ,Ki tudja, mi az
az adathaldszat?” - erre a kérdésre a ,nem tudom” vilasz sokak
szamdra kellemetlen vagy megaldzé lehet. Ehelyett mondja inkéabb:
,Az adathaldszat olyan szd, amelyet mostaniban egyre gyakrabban
hallani. Mindjart megmutatom, mirél van sz6, és latni fogjak, hogy
egyszer(ibb, mint amilyennek elsdre tlinik.”

Ne kezelje gyerekként a résztveviket. Ne beszéljen a megszokottnal
lassabban, hacsak nincs rd valéban sziikség. Ne egyszerisitsen
talzottan. Ne nevezzen dolgokat ,egyszerlinek” vagy ,koénnytinek”,
mert ha a résztvev6 szdmira mégsem azok, konnyen gy érezheti,
hogy vele van a probléma. Ne hasznaljon kicsinyité képzSket. A
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stelefonocska” vagy az ,alkalmazdsocska” azt az iizenetet kozvetiti:
gyerekként kezelem Ont.

Ne  keltsen  félelmet. Ne  katasztréfikkal, elveszitett
megtakaritasokkal vagy tragikus torténetekkel kezdje a foglalkozast.
Kezdje inkdbb megerdsitéssel, gyakorlati eszkozokkel és azzal, hogy
,megmutatom, hogyan védhetik meg magukat”. A cselekv8képesség
érzése nélkili félelem megbénit. A megbénult résztvevé pedig
valészinileg nem fog eljonni a kovetkezd alkalomra.

Ne igérjen tobbet, mint amennyit valéban nydjtani tud. A
,Workshopunk utin soha senki nem fogja 4tverni Onoket” olyan
igéret, amelyet lehetetlen betartani. A ,Mutatunk néhiny egyszeri
technikdt, amelyek jelentésen csékkentik a kockédzatot” viszont
hiteles és teljesithets igéret. Az id8sek kiillonosen érzékenyek az iires
igéretekre; életiik soran mar tal sokszor taldlkoztak veliik.

Ne becsiilje le a kérdéseket. Minden kérdés batorsigot igényel.
Akkor is, ha On mar haszszor hallotta, vagy ha a vilasz teljesen
egyértelmiinek tlnik. A résztvevSk figyelik, hogyan reagil. Ha
tiirelemmel és tisztelettel valaszol, méisok is béatrabban kérdeznek
majd. Ha azonban akir csak egy pillanatra is érezteti a lebecsiilést,
konnyen el6fordulhat, hogy tobbé senki sem mer megszdlalni.

2.7. Hogyan beszéljiink a csalasokrol

El6szor erdsitsen meg, utina figyelmeztessen

Ez a moddszertan egyik legfontosabb kommunikécids alapelve,
amely szilird tudoményos bizonyitékokra épiil.

2000-ben Kim Witte és Mike Allen kozzétették a félelemalapti
iizenetek  hatdsair6l sz6l6  kutatisok 4tfogé metaanalizisét.
Kovetkeztetésiik egyértelmi volt: a félelemkeltd iizenetek csak akkor
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mikddnek, ha a befogadd ugy érzi, képes megvédeni magit. Ha a
fenyegetettség érzete magas, de a sajat cselekvéképességébe vetett hit
alacsony, az emberek védekezSen reagilnak. Tagadnak, elkeriilik a
témat vagy egyszerlien bezirk6znak. Melanie Tannenbaum és
munkatdrsai 2015-ben egy még nagyobb adatbazison megerdsitették
ezeket az eredményeket.

A Witte altal kidolgozott Kiterjesztett Parhuzamos Folyamatmodell
(Extended Parallel Process Model, EPPM) pontosan leirja ezt a
mechanizmust. Amikor valaki fenyeget tizenettel taldlkozik, két
kérdésre keresi a véilaszt. Az els6: valéban komoly a veszély, és engem
is érint? A madsodik: tudok ellene tenni? Képes vagyok megvédeni
magam? Megvaldsithaté az, amit javasolnak?

Ha a veszélyérzet magas, de a cselekvSképesség érzése alacsony, a
sfélelemkontroll” keriil el6térbe: a befogadé a sajit szorongdsit
prébalja csokkenteni, nem pedig a veszélyt. A gyakorlatban ez azt
jelenti, hogy keriili a témit, azt mondja: ,ez engem tgysem érint’, és
nem jon el tobbé a foglalkozasokra.

Ha viszont a veszélyérzet és a cselekviképesség érzése egyarint
magas, a ,veszélykontroll” keriil el§térbe: a befogadé cselekedni kezd.
Megjegyzi a szabalyokat, begyakorolja az j viselkedésmintikat, és
nagyobb valdszintiséggel valtoztat a szokésain.

A szamunkra levonhatd tanulsig egyszerid és rendkiviil gyakorlati.
Ha az elveszitett megtakaritisokrdl, a deepfake videdkrdl, a
hangklénozasrél és a csalisok egyre kifinomultabb médszereirdl
beszéliink anélkiil, hogy el6tte megadnink a résztvev8knek a
cselekvképesség érzését, sokan tehetetlennek érzik majd magukat, és
mentdlisan kikapcsolnak. Ha azonban elészor a keziikbe adjuk az
eszkozt — az A-G-H szabalyt, a ,Ha..., akkor...” tervet vagy azt, hogy
gyanu esetén kit hivjanak fel —, és csak ezutdn mutatjuk meg, milyen
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helyzetekben segit mindez, akkor a magabiztossiguk né, a
motiviaciéjuk pedig megerdsodik.

Ezért minden foglalkozdsunk ezt a logikit koveti. ElGszor
megerGsitjilk a résztvevlket: ,Vannak egyszerl eszk6zdk, amelyek
valéban segitenek.” Ezutan dtadjuk az eszkozt: az A-G-H szabalyt —
Allj meg, Gondolkodj, Hivj fel valakit. Csak ezutin mutatjuk be a
veszélyeket és azok hatterét. Végiil pedig egyiitt gyakoroljuk a
tanultakat.

Epité jellegti nyelvezet

Az On iltal hasznalt szavak kozvetleniil befolyasoljik, hogy a
résztvevé megerGsitve vagy megfélemlitve, tiszteletben tartva vagy
lebecsiilve, motivéalva vagy elbizonytalanitva érzi-e magat.

A negativ lzenetek helyett pozitiv megkozelitést alkalmazunk.
Ahelyett, hogy azt mondand: ,Ne hagyja magét becsapni!”, mondja
inkabb: ,Tanulja meg felismerni a csalok triikkkjeit!” Ahelyett, hogy
,az idsek konnyen csalds dldozativa vélnak”, mondja azt: ,Az On
élettapasztalata az egyik legnagyobb erdssége — épitsiink rd egytitt!”
Ahelyett pedig, hogy ,ne kattintson a gyanus linkekre”, inkbb igy
fogalmazzon: ,MielStt rikattintana, ellendrizze! Megmutatjuk,
hogyan.”

Egyszeri viselkedési szabélyokat alkalmazunk. Harminc sz6 helyett
harmat. A lengyel Z-Z-Z szabily magyar megfeleléje az A-G-H (Allj
meg, Gondolkodj, Hivj fel valakit) szabély. Hasonlé megkdzelitést
alkalmaz az ausztrdl ,Stop. Check. Protect.”, az amerikai ,Pause.
Reflect. Protect.”, valamint az egyesiilt kirdlysigbeli Take Five
kampény ,Stop. Challenge. Protect.” iizenete is. Ezeknek a
szabdlyoknak k6z3s jellemzGjiik, hogy egyszerd, konnyen felidézhetd
kapaszkodét adnak stresszhelyzetekre, amikor nincs id6 hosszasan
mérlegelni.
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Az altalanossagok helyett konkrét utmutatist adunk. A ,Legyen
6vatos az ismeretlen feladokkal!” tal 4ltalinos ahhoz, hogy
cselekvésre 0sztonozzon. Ezzel szemben: ,Ha SMS-t kap egy
futarszolgalattdl, pedig nem rendelt semmit, az nagy valészintséggel
csalds. Ne kattintson a linkre! Torolje az iizenetet, és ha sziikséges,
vegye fel a kapcsolatot a szolgiltatéval vagy kérjen segitséget egy
megbizhaté személytl.” Ez mir egy konkrét, kénnyen kovethetd
utmutatds.

Végiil alkalmazzuk a ,ha..., akkor...” tipusu cselekvési terveket. Peter
Gollwitzer kutatisai és metaanalizisei azt mutatjak, hogy ha valaki
elére megfogalmazza, mit fog tenni egy adott helyzetben - ,Ha X
torténik, akkor Y-t fogom tenni” -, jelentGsen nagyobb
valésziniséggel hajtja végre a kivint cselekvést. Ez egyfajta mentalis
sparancsikont” alakit ki, amely automatikusan &sszekapcsolja a
helyzetet a megfelel6 reakciéval. A foglalkozidsokon ezeket a
cselekvési terveket a résztvevskkel egyiitt fogalmazzuk meg. Példaul:
,Ha wvalaki felhiv, és azt mondja, hogy az unokdm balesetet
szenvedett, akkor azt mondom: »Ezt el6bb ellendriznem kell«, és
bontom a hivést.” Vagy: ,Ha valaki telefonon banki azonositdkat,
egyszer haszndlatos kédot vagy bankkartyaadatokat kér télem,
tudom, hogy csaldsrél van sz48.” Ezek nem szlogenek. Ezek elGre
begyakorolt reakcidk.

Humor és torténetek

A kozvélekedés szerint a csaldsmegel6zés komor téma. Félelem,
veszteség, konnyek. A gyakorlat azonban azt mutatja, hogy azok a
foglalkozasok a legsikeresebbek, ahol a résztvevék nevetnek.
Természetesen nem az daldozatokon, hanem a csalék abszurd
mobdszerein, tigyetlen probilkozisain vagy akir a sajat, utélag mar
humorosan felidézhet6 helyzeteiken.
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A humor hatékony, tudoményosan is aldtimasztott eszkoz az
id6sekkel végzett munkaban. Tiz kutatds metaanalizise kimutatta,
hogy a humor jelentésen csokkenti a depresszié és a szorongis
mértékét. A mi munkidnkban azonban még egy fontos szerepe van:
segit lebontani a tabukat. Ha a csaldsokrél lehet mosolyogva beszélni,
akkor kevésbé vilnak tabutémivd. Ha pedig nem tabu, akkor
konnyebb segitséget kérni és beszélni is réla.

A foglalkozisvezet§ Onironikus humora kiilonésen hatékony.
,Majdnem én is bedlltem egy e-mailnek egy olyan
lottényereményrél, amelyen soha nem is jatszottam. Pedig én
foglalkozom ezzel nap mint nap!” Ez az egyetlen mondat egyszerre
hirom dolgot ér el: normalizilja a sebezhet8séget, lebontja a
,szakért§” és a résztvevlk kozotti tivolsigot, valamint oldja a
fesziiltséget.

Az emberek torténetekbdl tanulnak a legjobban. Egy anonimizilt,
de valds torténet valakirdl, aki felismerte a csaldst és megvédte magit,
inspirdciét ad, és azt az érzést erdsiti, hogy ez barkinek sikertilhet.
Egy olyan torténet pedig, amelyben valaki ugyan csalds dldozativa
vélt, de idGben segitséget kért és sikeriilt megoldania a helyzetet,
normalizdlja ezt az élményt, és reményt ad a résztvev8knek.

2.8. Az ellenallas lekiizdése

Az ellendllds természetes védekez3 reakcié. Nem megtorni,
figyelmen kivil hagyni vagy lebecsiilni kell, hanem megérteni,
tiszteletben tartani és tiirelmesen dolgozni vele.

Az ellendllis tobbféle format olthet, és mindegyik mas
megkozelitést igényel.
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,Ez engem nem érint.” Ez a leggyakoribb reakcié. Ne vitatkozzon.
Ne mondja azt, hogy ,dehogynem, a statisztikik szerint...”. Inkdbb
ugy mutassa be a tudast, mint amellyel méasoknak is segithet. ,Lehet,
hogy Onnek erre soha nem lesz sziiksége, de a szomszédjinak vagy
egy csaladtagnak még jol johet. Legalabb tudni fogja, mit tanacsoljon
neki.” Ezzel a résztvevst a ,veszélyeztetett személy” szerepébdl a
,segits személy” szerepébe helyezi.

JEn mar til 6reg vagyok ezekhez a szamitégépekhez.” Ez tébbnyire
nem a technoldgidrdl szdl, hanem a sajat kompetencidba vetett hit
hidnyar6l. Mutassa meg, hogy nem szidmitégépeket tanit. ,Ez a
talilkozé nem a szamitégépekrdl szol. Arrdl szol, hogyan ne hagyjuk,
hogy ellopjak a pénziinket. Telefonon, a boltban, SMS-ben -
szamitogéppel vagy anélkil.”

,Nincs idém.” Ez sokszor val6éjdban a megszégyeniiléstdl vald
félelmet takarja. Ne kiilon eseményt szervezzen, hanem kapcsolddjon
egy mar miikods kozosség programjiahoz. Egy hiszperces blokk egy
nyugdijasklub rendszeres talilkozéjin rendszerint jéval tSbb
résztvevét vonz, mint egy killon meghirdetett workshop.

,Probéltam, és nem sikeriilt.” Ez a kordbbi kudarcélmény hangja.
Ismerje el. ,Megértem. A mi talilkozénk maés lesz. Az On tempéjaban
haladunk, és itt senkit nem vizsgiztatunk.” Majd tegye hozzi: ,Ha
pedig tgy érzi, hogy ez mégsem Onnek val6, birmikor nyugodtan
doénthet Ggy, hogy befejezi.”

Ryan és Deci Ondetermindciés elmélete hirom alapvetd
pszicholdgiai sziikségletet azonosit, amelyek kielégitése erdsen
tamogatja a belsé motivacié kialakuldsat.

Autondémia: mindig biztositson valasztasi lehet&séget. ,Kezdhetiink
a telefonos csalasokkal vagy az internetes csalasokkal. Onoket melyik
érdekli jobban?”
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Kompetencia: teremtsen gyors sikerélményt. A résztvevé mar az
els§ tizen6t percben tanuljon meg valami olyat, amit kordbban nem
tudott. ,Latjak? Most mar tudjik, hogyan ismerheté fel egy hamis
SMS. Ez mind6ssze néhdny perc volt.”

Kapcsolddas: épitsen kozosséget. ,Mindannyian tudunk valamit,
amibdl a tobbiek is tanulhatnak.”

Van még egy motival6 tényezd, amelyet gyakran aldbecsiiliink: a
csaldd védelmezbjének szerepe. ,Legyen On az a személy, akihez a
csalddja tandcsért fordulhat, ha gyants {izenetet kap!” Ez aktivilja a
gondoskodé és a segitd szerepet. Az idGs ember nem azért van itt,
hogy megvédjék. Azért van itt, hogy képes legyen megvédeni sajat
magit és a szeretteit.

2.9. Munka a csaladdal

A csaladd egyszerre a legfontosabb szovetséges és egy lehetséges
veszélyforras. Szovetséges, mert senkinek sincs akkora hatdsa egy
id6s emberre, mint a hozzitartozéinak. Ugyanakkor veszélyforras is
lehet, mert egy rossz reakcié — a harag, a szemrehdnyds vagy az
6nallésag korlatozasa — sokszor nagyobb lelki kirokat okozhat, mint
maga a csalds.

A kutatdsi eredmények tanulsigosak. Amikor az idések valéban
csaldsi kisérlet dldozativa valnak, sok tekintetben megfontoltabban
reagilnak, mint a fiatalabb korosztilyok: harminchét szizalékuk
felhivja a bankjit, szemben a kozépkoru felnéttek huszonnyolc és a
fiatalok huszonhét szizalékival. Az id8sekben erGs a felelGsségtudat
és a problémamegoldds iranti igény. Ugyanakkor egyre kevésbé
hisznek abban, hogy eredményesen tudnak beszélni gyermekeikkel
ezekrél a veszélyekrél. Ez arra utalhat, hogy koridbban mar

53



prébalkoztak, de nem érezték, hogy komolyan veszik Sket, vagy attdl
tartanak, hogy nem fogjik meghallgatni Sket.

Uzenet az idéseknek

A workshop egyik része szdljon kifejezetten a csaldidon beliili
kommunikéciérél. Ne altaldnos tanicsokat adjon, hanem konkrét,
azonnal alkalmazhaté eszk6zoket.

»A hozzatartozdkkal vald beszélgetés nem a gyengeség jele, hanem a
bolcsességé.” Ezt az {lizenetet érdemes tobbszor, kiilonb6z8
Osszefliggésekben is megismételni, mert a ,nem akarom terhelni a
gyerekeimet” gondolat rendkiviil erésen él sok idGsebb emberben.

A csalddi biztonsagi jelsz6 egyszerd, mégis hatékony megoldéds. A
csaladtagok megbeszélnek egy olyan szét vagy kifejezést, amelyet csak
Gk ismernek. Ha valaki telefonon csalddtagnak adja ki magit, a hivott
fél egyszertien riakérdezhet erre a jelszéra. Ha a hivé nem tudja a
valaszt, az erGs figyelmeztetd jel. A workshopon batoritsuk a
résztvevlket arra, hogy még aznap beszéljék meg ezt a csaladjukkal.
Ez egy olyan ,hézi feladat”, amely valéban novelheti a biztonsagukat.

»Mesélje el, mit tanult ma!” Arra biztatjuk a résztvev8ket, hogy a
workshop végén legaldbb egy olyan dolgot osszanak meg valamelyik
hozzatartozéjukkal, amelyet aznap tanultak. Ennek kettés elénye van:
segit megszilarditani az ) ismereteket, hiszen a tanultak
tovabbadésihoz el6bb meg kell érteni Gket, és a csaladtagok figyelmét
is rairdnyitja a csaldsok veszélyeire.

Uzenet a csaladoknak

Ha lehetésége van megszolitani az idések felnétt gyermekeit vagy
unokdit — példaul kiilon tdjékoztatén, a résztvevék dltal hazavitt
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anyagokon keresztiil vagy a kozosségi médidban -, hdrom fontos
iizenetet érdemes dtadnia.

Ne reagiljon diihvel! ,Anyu, hogy lehettél ilyen!” — ez az a mondat,
amely akdr évekre lezdrhatja a kommunikaciét. Az az édesanya, aki
ezt hallja, legk6zelebb valészintileg nem fogja elmondani a lanydnak
vagy a fidnak, ha valami gyanus torténik. Hallgatni fog - szégyenbd],
félelembd] vagy biintudatbdl. A hallgatis pedig pontosan az, amire a
csaléknak sziikségitk van. A szemrehanyis helyett mondja inkabb:
,JOl tetted, hogy sz6ltil. Nem a te hibad. Egyiitt megoldjuk.”

Ne vegye at az irdnyitast! Ha elveszik az idGs embertdl a telefonjit,
a bankkartydjit vagy a bankszidmlaja feletti rendelkezés jogat, azzal
konnyen megfoszthatjak az onallésigatdl és a méltésagatdl. Rovid
tdvon ez biztonsigosabbnak tiinhet, hosszu tivon azonban komoly
lelki kovetkezményekkel jarhat. Az az idés ember, aki elvesziti az
élete feletti kontroll érzését, gyakran a sajit kompetencidjiba vetett
hitét is elvesziti. Ez pedig a depresszié és az életmindség romldsinak
egyik fontos kockazati tényezdje.

Legyen partner, ne &r! ,Anya, telepitsik fel egyiitt ezt az
alkalmazast, és megmutatom, hogyan ellendrizheted, hogy egy tizenet
valédi-e.” Ez mikodik. ,Anya, megtiltom, hogy internetezz.” Ez nem
mikodik. Az elsé megkozelités onallésigot és magabiztossagot épit.
A masodik neheztelést és elszigetel6dést sziil.

A lengyelorszigi NASK ,Generdcidk kozotti iskola” programja,
amelyben tobb mint ezerttszaz iskola vett részt, jol mutatja, hogy a
generacidk kozotti kolesonos tanulds mindkét fél szimara el6nyos. A
fiatalabbak tilirelmet és empatidt tanulnak, az id&sebbek pedig
fejlesztik  digitdlis  készségeiket, mikozben visszanyerik a
cselekviképességitk érzését. Ez nem idealizmus, hanem egy olyan
megkozelités, amelyet tobb mint ezer iskola gyakorlati tapasztalata
tamaszt ald.
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2.10. Munka az iddsotthonokban

Az idésotthonok jelentik munkink egyik legnagyobb kihivésit,
ugyanakkor az egyik legfontosabb célcsoportot is. Nehéz terepet
jelentenek, mert a lakdk kozott sok a korlatozott mozgasképesség, a
kognitiv nehézségekkel él6 vagy a csalddi kapcsolataiban
elszigetel6dott ember, és gyakran a technolégidhoz valé hozzaférésiik
is korlatozott. Ugyanakkor éppen &k vannak leginkibb kitéve a
telefonos csaldsoknak és a személyes manipuliciénak, mikézben
szamukra a legnehezebb segitséget kérni vagy segitséghez jutni.

Az idésotthonokban megvaldsitott oktatdsi programokrdl késziilt
szisztematikus dttekintések azt mutatjdk, hogy a hatékony
beavatkozisoknak egyszerre tobb feltételnek is meg kell felelniiik.
Egyénre szabottnak, interaktivnak, folyamatosnak és viligosan
strukturaltnak kell lenniiik, valamint szoros egyiittm{ikodésben kell
megval6sulniuk az intézmény munkatirsaival. Az a kiilsé program,
amely ezeket a szempontokat figyelmen kivil hagyja, nagy
val6szintiséggel nem lesz eredményes, fliggetleniil attdl, milyen j6
mindségil tananyagokra épiil.

Formatum

A foglalkozdsok idGtartama legfeljebb harminc perc. Kognitiv
nehézségekkel é16 résztvevdk esetében inkdbb tizenot-husz perc.
Nem azért, mert kevésbé becsiiljik az idejiket, hanem mert a
figyelem tartés fenntartdsinak képessége fizioldgiai okokbdl
korlatozott. Jobb hirom révid foglalkozés, mint egy hosszq.

A csoport létszima legfeljebb hat-nyolc f6 legyen. Nagyobb
csoportban nehezebb személyes kapcsolatot kialakitani, pedig az
idésotthonokban az egyéni odafigyelés kiilondsen fontos.
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A foglalkozdsokat hetente egy-két alkalommal érdemes megtartani,
legalibb négy héten keresztiil. Az ismétlés fontosabb, mint az
egyszerre atadott ismeretek mennyisége.

A foglalkozisok helyszine legyen ismer8s a résztvevGk szdmdra:
kozosségi terem, étkezS vagy nappali. LehetSleg ne vigyiik at Sket 1j
helyiségbe, mert a kornyezetvaltozds bizonytalansigot vagy
zavartsagot okozhat.

Tartalom

A tartalomnak jéval egyszertibbnek kell lennie anndl, mint amit egy
nyugdijasklubban vagy amit mdis id8seknek sz6lé6 képzéseken
alkalmaznank. Ne hat modulbdl alljon a program. Ne tartalmazzon
tizenkét szimuldciét. Ehelyett hirom-négy kulcsiizenetre épitsiink,
amelyeket minden alkalommal wugyanazokkal a szavakkal,
ugyanabban a sorrendben ismétliink meg.

Elsé iizenet: egyetlen hivatalos szerv vagy pénziigyi intézmény sem
kér pénzt telefonon. Sem a renddrség, sem a bank. Ha wvalaki
telefonon pénzt kér, vagy siirgeti Ont, hogy utaljon, legyen gyanakvé.

Maisodik iizenet: ha valaki azt mondja, hogy azonnal cselekednie
kell, az mindig ok arra, hogy megilljon. A siirgetés a csaldk egyik
legfontosabb eszkoze.

Harmadik iizenet: ha valami furcsinak tiinik, széljon az dpolénak, a
gondozénak vagy a személyzet birmely tagjanak. A gyants helyzetek
jelzése nem drulkodis, hanem felelGsségteljes viselkedés.

Negyedik iizenet: senkinek sincs joga az On beleegyezése nélkiil
elvenni a pénzét. Akkor sem, ha hivatalos személynek mondja magat.
Akkor sem, ha egyenruhat visel. Akkor sem, ha kedves és megnyerd.
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Ez a négy iizenet nagy betikkel és jol lathaté piktogramokkal
keriiljon ki a kozosségi terem falira. Minden foglalkozis elején és
végén ismételjiik at Sket, a két foglalkozis kozott pedig a személyzet
is rendszeresen erGsitse meg ezeket az iizeneteket.

Anyagok

Az anyagok lehet8ség szerint egyszerre tobb érzékszervre hassanak.
Hasznéljunk nagy, legalibb 18 pontos betiméretet, jol laithat6 szines
illusztracidkat és kovetkezetesen ismétl6ds grafikai szimbdélumokat.
Készitsink  kézbe vehet§ segédanyagokat is: nyomtatott
forgatokonyveket, a telefon mellé kihelyezhet6 szabalykartyakat vagy
a késziilékre ragaszthat6 matricikat ,STOP! Gondolkod;!” felirattal.

Sulyosabb  kognitiv  nehézségekkel él6 résztvev8k szamdira
hasznaljunk tapinthatd, nagyméretd, élénk szin( és jol koriilhatarolt
formadkat tartalmazé segédanyagokat.

Egyiittmiik6dés a személyzettel

Az intézmény gondozdival, dpoldival és szocidlis munkasaival vald
egylittmikodés nélkil egy kiilsé oktatisi program aligha lehet
eredményes. A személyzet nap mint nap a lakdkkal dolgozik, mi
viszont legfeljebb hetente egy-két alkalommal vagyunk jelen.

A foglalkozis el6tt: taldlkozzunk a személyzettel. Mutassuk be a
célokat, a mddszereket és a felhaszndlt anyagokat. K6z6sen vélasszuk
ki azokat a lakdkat, akik részt tudnak venni a foglalkozisokon, és
egyeztessiik, hogy a személyzet mely tagja lesz jelen, illetve milyen
szerepet villal.

A foglalkozas alatt: legaldbb egy olyan munkatirs jelenléte
sziikséges, aki jOl ismeri a lakokat, sziikség esetén segiteni tud a
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nehezebb helyzetek kezelésében, és a foglalkozisok kozotti
id8szakban is megerdsiti a legfontosabb iizeneteket.

A foglalkozis utan: tartsunk rovid megbeszélést a személyzettel.
Beszéljitk 4t, mi mikodott jol, min érdemes valtoztatni, kik
igényeltek tobb tdmogatist, majd adjuk 4t azokat az anyagokat,
amelyek segitik az iizenetek mindennapi megerd&sitését.

A méltosag kérdése

Ezt érdemes egyértelmtien kimondani, mert egyes gondozisi
intézményekben még ma is elSfordul, hogy a lakdkkal nem
partnerként, hanem inkabb ellatottként vagy feladatként bannak.
Feladatunk nem az intézmény mikodésének megvaltoztatisa — erre
nincs felhatalmazasunk, és néhdny latogatis alatt ez nem is lenne
redlis cél. A mi felel§sségiink az, hogy jelenlétiink sordn minden
lakéval tisztelettel banjunk: felnétt, kompetens emberként, akinek
joga van a tijékoztatishoz és az &t érinté dontésekben vald
részvételhez.

Magazzuk Gket, és ,arnak”, illetve ,asszonynak” szélitjuk Sket.
Minden tevékenység el6tt kérjiink engedélyt. Ne kommentéljuk a
kognitiv nehézségekbdl fakadd viselkedést. Ne javitsuk ki ket
feleslegesen. Ne siettessitk Gket. Ne beszéljiink hangosabban a
sziikségesnél.

Es ne feledjiik: az id3sotthon sok lakéja szdmara a latogatdsunk
lehet az egyetlen 1j emberi talilkozds az adott héten. Lehet, hogy mi
vagyunk az egyetlen intézményen kiviilrél érkez8 ember, aki leiil
melléjiik, figyel rdjuk, és azt mondja: ,Szeretném meghallgatni Ont.”
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3.FEJEZET:
MUHELYMUNKA
LEPESROL LEPESRE

3.1. A mindent eldontd elokésziiletek

Egyetlen workshop sem kezd6dhet megfelels elSkészités nélkiil és
itt nem csupdn a prezenticié elkészitésére vagy az anyagok
kinyomtatisara gondolunk, bar ezek is fontosak. Ennél mélyebb
el6készitésre van szilkség: annak a csoportnak a megismerésére,
amellyel dolgozni fogunk.

Ehhez nincs sziikség formalis kérdSivekre vagy kutatidsokra.
Egyetlen beszélgetés is elegendd valakivel, aki j6l ismeri a csoportot:
a nyugdijasklub vezetSjével, a konyvtirossal, a miivelédési hiz
munkatirsival, a szocidlis munkdssal vagy az id6sotthon
gondozdjaval. A kovetkezd egyszerd kérdésekre adott valaszok
jelent8sen befolydsolhatjik a foglalkozas felépitését.

Hényan lesznek? Ez kulcsfontossigti, mert egy nyolcfés csoport
egészen mas dinamikat igényel, mint egy hiszf8s. Kisebb csoportban
minden résztvevét be lehet vonni a szimuldciékba. Nagyobb 1étszim
esetén érdemes parokban vagy kisebb csoportokban dolgozni.

Milyen életkortak a résztvevék? A hatvanas éveikben jardk és a
nyolcvanas éveikben jardk kozott jelentSs kiilonbségek lehetnek a
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tempd, a moédszerek és a tartalom tekintetében. Ne tekintsik a
,szeniorokat” egységes csoportnak.

Haszndlnak internetet és okostelefont? Ez segit kivalasztani a
megfeleld modulokat. Ha a résztvevék hasznilnak mobilbankot,
érdemes beszélni a hamis banki oldalakrél és az SMS-alapu
adathaldszatrél. Ha senkinek nincs okostelefonja, a telefonos és a
személyes csaldsokra helyezziik a hangsulyt.

Van-e valakinek hallas-, latis- vagy mozgdsszervi korlatozottsaga?
Ez meghatdrozza a logisztikat: a bet{iméretet, a terem berendezését, a
hangerdt és sziikség esetén az indukciés hurok hasznalatat.

Volt-e mar valakinek személyes tapasztalata csaldssal kapcsolatban?
Ez talan a legfontosabb kérdés, ugyanakkor gyakran a legnehezebb
megvalaszolni. Ha tudjuk, hogy a csoportban van olyan résztvevd, aki
korabban csalds dldozata lett, felkésziilhetiink az esetleges érzelmi
reakciokra, és elkeriilhetjiik a szerencsétlen megfogalmazisokat.

Ot kérdés a csoport megismeréséhez
Ot sziir6kérdés

Az elsé foglalkozas elején, még a szakmai tartalom elStt érdemes
feltenni a csoportnak 6t roévid kérdést. Nem kérdéiv forméjiban,
nem papiron, nem formdlisan. Inkdbb beszélgetésként, kotetleniil,
egy kavé mellett.

Els6 kérdés: Kapott-e valaki Onok koziil az elmult hénapokban
gyanus lizenetet vagy telefont? Ez a kérdés két dolgot ér el egyszerre:
képet ad arrél, mennyire van kitéve a csoport a veszélyeknek, és
azonnal normalizilja a témat, mivel virhatéan tobben fogjik
felemelni a keziiket, mint gondolna.
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Misodik kérdés: Hasznilnak-e internetbankot vagy banki
alkalmazdst a telefonjukon? Ez segit felosztani a csoportot
,digitdlisakra” és ,analégokra”, és lehet6vé teszi a tartalom
testreszabdsat.

Harmadik kérdés: Van-e valaki, akit felhivhatnak, ha wvalami
gyanusnak tiinik? Valaki, akinél ,ellenérizhetik” a helyzetet? Ez a
kérdés a tirsas timogatasra irdnyul. Ha a csoportban vannak olyanok,
akiknek nincs senkijiik, prioritdssa valik a hal6ézatépités, a Biztonsagi
Korok kialakitasa.

Negyedik kérdés: El6fordult-e mar Onokkel, hogy rakattintottak
egy ,banktdl” vagy ,hivataltdl” érkez6 SMS-ben vagy e-mailben
taldlhaté linkre? Ez az adathaldszattal szembeni viselkedési kitettséget
méri. Sokan mondanak majd igent, és ez jé alkalom arra, hogy
kijelentse: ,Ez teljesen természetes. Pontosan ezért vagyunk itt.”

Otodik kérdés: Inkabb magabiztosnak vagy inkabb bizonytalannak
érzik magukat az internet és a telefon hasznalata kozben? Ez lehet6vé
teszi a tempo és az érzelmi tdimogatis mértékének bedllitisat.

A kérdésekre adott vilaszokat ne rogzitse személyes adatokkal
egyiitt. Ne toltson ki Grlapokat. Ezek kizarélag Ont szolgéljék, hogy
tudja, hogyan vezesse a foglalkozast. Iranyt(iként kezelje Gket, ne
pedig kérdéivként.

3.2. A terem, amely azt sugallja:
,1tt biztonsagban vagy”

A terem kialakitisa és elrendezése gyakran tobbet lizen, mint az els§
mondatok. Az a résztvevd, aki egy vilagos, baratsagos helyiségbe 1ép
be, ahol kavéillat fogadja, és a székek félkbrben vannak elrendezve,
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egészen mds élménnyel kezdi a foglalkozast, mint az, aki egy sorokba
rendezett székekkel, vetitéviszonnal és hideg neonvilagitassal
berendezett konferenciaterembe érkezik.

Elrendezés

Az U alakd vagy félkoros elrendezés az egyetlen elfogadhaté
megoldas. Nem talzok. A 2025-6s lengyel kutatasok kimutattik, hogy
a szeniorok kozel hetven szdzaléka pontosan ezt az elrendezést
részesiti elényben, mégpedig alapos okkal. A félkoriv lehet§vé teszi a
szemkontaktust az Osszes résztvevd kozott, ami a beszélgetés
alapfeltétele. Megkonnyiti a szajrél olvasék dolgat, mert latjak a
foglalkozasvezetd és a tobbi résztvevs arcat. Nem vélasztja szét a teret
,szinpadra” és ,nézétérre”, nem alakit ki el6add-hallgaté viszonyt,
hanem egy olyan csoportkapcsolatot hoz létre, amelyben a
foglalkozisvezet a csoport egyik tagja, még ha sajitos szerepe is van.

Soha ne haszniljunk szinhazi széksorokat. Ez az el6adis
dinamikdja, mi pedig nem elSaddst tartunk. Keriiljik az ,irdasztal
melletti” vagy ,targyaléasztal korilli” elrendezést is. Ezek iskoldra
vagy hivatalra emlékeztetnek, és az idésekkel valé munka sordn
mindkét asszocidcié nemkivanatos.

A székeknek stabilnak, karfisnak és szabvinyos magassdginak kell
lenniiik. A karfa nem luxus: sok idés embernek tidmasztékra van
szitksége a feldllishoz. A székek kozotti tavolsdg legalabb kilencven
centiméter legyen, hogy a bottal, jirokerettel vagy kerekesszékkel
kozlekedSk szabadon mozoghassanak.

Akusztika

Az U alaku vagy félkoros elrendezés az ajinlott megoldds. A
2025-6s lengyel kutatisok kimutattik, hogy az idGsebbek kozel
hetven szdzaléka ezt a teremelrendezést részesiti el6nyben, mégpedig
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jo okkal. A félkor lehetévé teszi, hogy minden résztvevd lassa
egymadst, ami a valddi beszélgetés egyik alapfeltétele. Megkonnyiti a
szajrél olvasék dolgat is, hiszen jol latjak a foglalkozisvezetd és a
tobbi résztvevé arcit. Emellett nem osztja ketté a teret ,szinpadra” és
,nézGtérre”, nem alakit ki eladé-hallgaté viszonyt, hanem olyan
csoporthelyzetet teremt, amelyben a foglalkozasvezetd is a kor része,
még ha sajatos szerepet tlt is be.

Keriiljitk a szinhazi széksorokat. Az ilyen elrendezés eléaddsokhoz
illik, mi azonban nem el6adést tartunk. Ugyancsak érdemes elkeriilni
a targyaldasztal korili vagy tantermi elrendezést. Ezek sokakban az
iskola vagy a hivatal élményét idézik fel, ami nem segiti a
biztonsagos, kotetlen légkor kialakuldsat.

A székek legyenek stabilak, karfival ellitottak és megfeleld
magassaguak. A karfa nem kényelmi szempont, hanem sok résztvevd
szdmara nélkiilozhetetlen tdmasz a feldllishoz. A székek kozott
legalabb kilencven centiméteres tavolsigot hagyjunk, hogy a bottal,
jarokerettel vagy kerekesszékkel kozleked6k is biztonsdgosan
tudjanak mozogni.

Vilagitas

Az 6reged$ szemnek kétszer-haromszor tobb fényre van sziiksége,
mint egy hiszéves ember szemének. A munkateriileteken az 6tsziz
lux vagy anndl nagyobb megviligitis tekinthet§ ajanlott
minimumnak. A gyakorlatban ez egyszertien annyit jelent: kapcsoljon
fel minden ldmpat a teremben. Huzza el a fiiggonyoket, kivéve, ha a
kozvetlen napsiités zavarja a résztvevéket. Keriilje a sotét
helyiségeket akkor is, ha prezentaciét vetit, mert ilyenkor az idésebb
résztvev8k nehezebben litjdk a nyomtatott anyagokat, a
foglalkozisvezet arcit és a sajat jegyzeteiket.

64



Hémérséklet és komfort

Az idedlis hémérséklet huszonegy és huszonhirom Celsius-fok
kozott van. Ne legyen se tal meleg, se tal hideg. Fontos a mosdé
akadilymentes megkozelithet8sége, valamint az ivéviz folyamatos
biztositsa. Es végiil egy olyan elem, amely nem pusztin logisztikai
kérdés, hanem a légkorteremtés része: a kavé, a tea és néhiny
aprosiitemény. A vendéglitis nem luxus, hanem a bizalomépités
egyik eszkoze. A kavésziinetben gyakran fontosabb beszélgetések
zajlanak, mint magan a foglalkozason.

33. A  foglalkozasvezetd, avagy
milyennek kell lennie

A 2025-6s lengyel kvalitativ kutatdsok soran arrdl kérdezték az
idéseket, mit8l lesz wvalaki jo foglalkozisvezets. A vilaszok
meglep8en egységesek voltak. Négy tulajdonsig jelent meg ujra és
Ujra, figgetleniil a régiétdl, az iskolai végzettségtdl vagy a résztvevk
korabbi tapasztalataitél: az empétia, a tirelem, a humor és a
hitelesség.

Onnek nem kell kiberbiztonsigi szakértének lennie. Nem kell
doktori cimmel rendelkeznie. Nem kell tudnia programozni, és nem
kell pontosan értenie a blokklinc miikodését sem. Szeretnie kell az
embereket, tudnia kell figyelni, képesnek kell lennie nevetni
6nmagan, és készen kell llnia arra, hogy kimondja: ,Nem tudom, de

utdnanézek.”

Facilitator, nem eléado
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Ez egy alapvetd kiilonbség, amely meghatirozza az egész
foglalkozas szemléletét. Az el6add elol all és beszél, a résztvevsk
pedig ilnek és hallgatjak. A facilititor ezzel szemben olyan tanulasi
folyamatot vezet, amelyben a résztvevdk kozosen fedezik fel az 4j
ismereteket.

A gyakorlatban ez azt jelenti, hogy On nem 4ll eldl, és nem beszél
kilencven percen keresztiil. Kérdéseket tesz fel. Gyakorlatokat vezet.
Moderilja a beszélgetéseket. Rovid torténeteket mesél. Példakat
mutat. Es mindenekel6tt: figyel. Idealis esetben a foglalkozisvezets az
id6 legfeljebb negyven szdzalékiban beszél. A fennmaradé id6 a
résztvevlk aktivitasié: paros beszélgetéseké, szimulacioké, gyakorlati
feladatoké, kérdéseké és tapasztalatmegosztasé.

Ez az ariny sok foglalkozisvezetd szdmdira elsére szokatlannak
téinhet, kiilonosen azoknak, akik nagy tuddssal rendelkeznek, és
természetes modon  szeretnék azt dtadni. A felnGttképzéssel
kapcsolatos kutatdsok azonban kovetkezetesen azt mutatjik, hogy az
aktiv részvétel joval hatékonyabb, mint a passziv hallgatis. A
szeniorok esetében pedig — akiknek a figyelmi kapacitisa az életkor
elérehaladtival fokozatosan csokken — a hosszi monoldg szinte
biztosan a figyelem elvesztéséhez vezet.

Tarstréner

Idedlis esetben minden foglalkozdson két ember vesz részt
foglalkozasvezetként. Ez nem luxus, hanem olyan alapvet$ feltétel,
amelyet harom okbdl is javaslunk.

El8szor is, a tarstréner segit a gyakorlatok soran. Amikor a csoport
parokban  vagy  kisebb  csoportokban  dolgozik, egyetlen
foglalkozasvezetd nem tud egyszerre minden résztvevének segitséget
nyGjtani. A tarstréner a csoportok kozott jar, valaszol a kérdésekre,
segit a feladatokban, és timogatja azokat, akik elakadnak.
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Misodszor, a tarstréner folyamatosan figyeli a csoportot. Amig On
a foglalkozast vezeti, figyelme els§sorban a tartalomra, az idSkeretre
és a kovetkezd feladatra irdnyul. A tarstréner viszont észreveszi azt is,
ami konnyen elkeriilheti a figyelmét: azt, aki mir nem koveti a
beszélgetést, azt, aki elérzékenyiilt és timogatasra szorul, vagy azt, aki
szeretne megszodlalni, de még nem meri megtenni.

Harmadszor, a tirstréner érzelmi biztonsagi halét is jelent. Ha egy
résztvev$ sirva fakad, ki szeretne menni a terembdl, vagy
négyszemkozt szeretné elmondani a torténetét, a tirstréner tud vele
foglalkozni, mikoézben On folytatja a foglalkozast. Enélkiil nehéz
helyzetbe keriil: vagy a krizisben 1év§ résztvevére figyel, és kozben
magara hagyja a csoportot, vagy folytatja a foglalkozast, mikézben a
segitségre szoruldé ember timogatas nélkiil marad.

Az id8sotthonokban tartott foglalkozasok esetében a masodik
foglalkozasvezetd jelenléte kiillondsen fontos.

34. A foglalkozias felépitése: az
iidvozléstdl a bucsuig

Az aldbbi forgatékdnyv egy keretet ad a foglalkozas vezetéséhez, nem
pedig egy elére megirt szovegkdnyvet. Az itt leirtakat mindig az adott
csoporthoz, a helyszinhez és az adott helyzethez kell igazitani. A
keret mégis fontos, mert biztonsigot és jol kovethet§ struktirat ad. A
kutatdsok szerint a szeniorok akkor tanulnak a leghatékonyabban, ha
a foglalkozdsok viligosan felépitettek és kiszamithaté szerkezetet
kovetnek.
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0-10. perc: iidvozlés és bemelegités

Udvozolje a résztvevéket, mutatkozzon be, és emlékeztesse Gket az
alapvetd szabdlyokra (,Ez nem vizsga. Semmit nem kell
megjegyezniiik. Ha pedig valami nem vildgos, kérdezzenek batran.”).
Roviden ismertesse a talilkozé menetét, hogy mindenki tudja, mire
szamithat. Ezutdn kovetkezzen egy rovid bemelegitd gyakorlat, amely
oldja a fesziiltséget, megtori a jeget és természetes mddon vezeti be a
témat.

Miik6d6 bemelegitd gyakorlatok:

Az év detektivie” egy egyszer( feladat. A képernyén vagy nagy
meéretben kinyomtatva mutasson két képernySképet: egy valédi banki
oldalt és annak hamis madsolatit. A paroknak egy perciik van
eldonteni, melyik a hamis. Ezutin kozosen beszéljék meg, milyen
jelek alapjan dontottek. A gyakorlat mar az elsé percekben
sikerélményt ad a résztvevéknek - a legtobben helyesen felismerik a
hamis oldalt -, és természetes médon vezeti it a csoportot a
workshop témadjara.

A Két igazsig, egy csalds” sordn hirom ajinlatot mutat be: kettd
valddi, egy pedig hamis. A résztvev8k parokban beszélik meg, melyik
lehet a csalds, és megindokoljadk a dontésitket. A gyakorlat
természetes mddon irdnyitja rd a figyelmet a figyelmeztetd jelekre.

,Emlékeznek egy ilyen hivasra?” - tegye fel ezt a nyitott kérdést a
csoportnak. Ki kapott az elmult hénapokban gyanus telefont, SMS-t
vagy e-mailt? A vélaszok jol mutatjak, mennyire érinti a résztvevéket
a téma, mikézben az élmény azonnal normalizalédik, hiszen
varhatdan tobben is jelentkeznek.

10-20. perc: az eszkoz

68



Ez a foglalkozis egyik kulcsfontossigu része. Az ,elészor erdsits,
aztin figyelmeztess” elvét kovetve elGszor egy egyszerd, kénnyen
alkalmazhaté eszk6zt adunk a résztvevSk kezébe, és csak ezutin
beszéliink a fenyegetésekrdl.

A-G-H szabily: Allj meg. Gondolkodj. Hivj fel valakit. Hirom
egyszer( 1épés, amelyet a résztvevdk stresszhelyzetben is alkalmazni
tudnak anélkiil, hogy kézikonyvet kellene keresniiik vagy bonyolult
szabdlyokat kellene felidézniiik.

[rja fel a szabilyt nagy betiikkel a flipchartra. Ismételje el
hdromszor. Kérje meg a résztvevéket, hogy mondjik el Onnel egyitt.
Adjon mindenkinek egy nyomtatott kartyat is, amelyet hazavihetnek.

Ezutin kozosen fogalmazzak meg az els§ ,ha..., akkor...” szindékot.
A foglalkozasvezet$ igy szol: ,Beszéljiik meg, mit tennénk, ha valaki
felhivna benniinket, és azt mondand, hogy az unokdnkat baleset érte.”
A résztvevSk megfogalmazzik sajat vélaszaikat, a foglalkozisvezetd
pedig segit azok pontositisaban: ,Ha valaki ilyen hirrel hiv fel, akkor
azt mondom: »Utdna kell jirnom a dolognak«, majd leteszem a
telefont. Ezutdn én magam hivom fel az unokdmat a mar ismert
telefonszdman.”

A ,ha..., akkor...” szindék ezzel megsziiletett, elhangzott és rogziilt.
Gollwitzer kutatdsai szerint az ilyen moddon megfogalmazott
szdndékok mentdlis ,rovid utakat” hoznak létre: stresszhelyzetben
gyorsabban aktivdlédnak, mint az dltaldnos ismeretek vagy a spontin
dontések.

20-45. perc: tartalmi rész

Vilasszon egyetlen f6 témit a foglalkozashoz. Ne harmat. Ne 6tot.
Csak egyet. Példaul a telefonos csalisokat, a hamis SMS-eket, a hamis
befektetéseket vagy a termékbemutatdkat és a hdzalé kereskedelmet.
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Egyetlen alaposan feldolgozott téma sokkal tobbet ér, mint 6t,
amelyet csak feliiletesen érintenek.

A témat egy valds, anonimizalt torténeten keresztiil mutassa be. Ne
definicidkkal vagy statisztikikkal kezdjen — bar ezeknek is lehet
helyiik késébb —, hanem egy torténettel. ,Egy asszony a megyénkbdl
kapott egy ilyen telefonhiviast...” Ezutin mutasson egy konkrét példat:
egy hamis SMS-t, egy telefonbeszélgetés rovid forgatékonyvét vagy
egy hamis hirdetés képernySképét. Lépésrél 1épésre mutassa be a
csalds mechanizmusat: mit tesz a csald, milyen sorrendben, milyen
érzelmeket probal kivaltani, és miért mikodik ez a médszer.

Mindezt azonban hibéztatis nélkiil tegye. Ez nem arrdl szdl, hogy
shogyan ddlnek be az emberek”, hanem arrdl, hogy ,milyen
technikakat alkalmaznak a blin6zd8k”.

Mutassa be az adott csalastipus hdrom-6t legfontosabb
figyelmeztet$ jelét. Ne huszonotot, csak a legfontosabbakat. Péld4ul:
,Ha a bank hivja, és kéri a jelszavit, akkor nem a bank hivja.” ,Ha egy
SMS linket tartalmaz, de On nem rendelt semmit, akkor nem a futar
ir.” ,Ha valaki garantdlt profitot igér, az csalds, mert garantilt hozam
nem létezik.”

45-55. perc: sziinet

Legyen kavé, tea és néhiny aprésiitemény. Ne roviditse le a
sziinetet. Ne mondja azt, hogy ,Menjilink gyorsan tovibb, mert még
sok minden vir rank.” A sziinet a workshop szerves része. Ilyenkor
torténnek azok a beszélgetések, amelyeket nem lehet megtervezni
vagy kikényszeriteni: valaki odalép Onhoz egy fontos kérdéssel,
valaki négyszemkozt szeretne beszélni, valaki pedig megoszt egy
torténetet, amely gazdagithatja a foglalkozds mésodik felét. Legyen
elérhet8. Maradjon az emberek k6z6tt, ne a laptopja mogétt.
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55-75. perc: gyakorlati feladat

Ez az a pillanat, amikor a tudds készséggé wvilik. Enélkil a
workshop csupan eldadis marad - az elSadids pedig bgvitheti az
ismereteket, de nem valtoztatja meg a viselkedést.

Két 6 lehetSség koziil vélaszthat. Az elsd a csaldsszimulacié (ezt a
fejezet késbbi részében részletesen ismertetjik). A mdsodik a
gyakorlati tréning: egy weboldal cimének k6z6s ellenérzése a nagy
képernydn, egy gyantis SMS kozos bejelentése, egy erds jelszd kozos
létrehozasa vagy a tranzakcids limitek kozos bedllitisa a mobilbanki
alkalmazasban.

E szakasz hirom kulcsfontossig alapelve a kvetkez8. A résztvevé
maga végzi el a feladatot, nem pedig azt figyeli, ahogy On bemutatja.
A résztvevének joga van barmelyik gyakorlatot indoklds nélkiil
visszautasitani. A résztvevSt a prébilkozasért jutalmazzuk, nem az
eredményért. ,Nagyszer(, hogy megprébalta! Ez nem volt kénnyti, de
sikeriilt megcsinalnia.”

75-85. perc: 6sszefoglalas

Ismételje meg a foglalkozis harom kulcsiizenetét. Ne tizet. Hirmat.
Tiz iizenetet senki sem tud megjegyezni egyetlen alkalom utdn.
Hérmat viszont igen, ha elég vildgosan és kovetkezetesen ismétli meg
Sket.

Ossza ki a hazavihet§ anyagokat: az A-G-H szabalyt tartalmazé
kartyat, az Eszkalacids Kartyat (amely 1épésrdl 1épésre bemutatja, mit
kell tenni csalds gyantja esetén), valamint a kapcsolati listit és a
fontos telefonszdmokat. A nyomtatott anyagok a memoria horgonyai.
A hiitére kitett A-G-H kartya nap mint nap emlékeztet a szabélyra, a
telefon mellett tartott Eszkalaciés Kartya pedig utmutatast adhat egy
krizishelyzetben.
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Kérdezze meg a résztvevdket: ,Mire fognak a leginkdbb emlékezni
a mai talidlkozébol?” Ez a kérdés nem vizsga, hanem annak
megerdsitését szolgilja, ami a leginkdbb megragadta a résztvevéket.
Onnek pedig értékes visszajelzést ad: ha a legtobben ugyanazt
emlitik, tudhatja, hogy az {izenet célba ért.

85-90. perc: bucsu

Ko6szonje meg a részvételt. Harangozza be a kovetkezd talilkozét,
ha van ilyen tervben. Adja meg az elérhet8ségét, és maradjon ott
kotetlen beszélgetésre, ameddig sziikséges.

3.5. Csalasszimulaciok: a moddszertan
szive

A szimulicié az egyik leghatékonyabb, dltalunk ismert moédszer a
csaldsmegel&zési oktatisban. Ez nem csupan vélemény, hanem t6bb
figgetlen forrasbdl szirmazé tudominyos bizonyitékon alapulé
kovetkeztetés.

Az Eva Mazalova altal kidolgozott, kétszdzhatvan f8s kisérleti és
kontrollcsoport bevondsival tesztelt cseh ,Neddme se” program
kimutatta, hogy a szimulaciés képzésben részt vevé idGsek tobb mint
kétszer &vatosabbak és tobb mint kétszer aktivabbak voltak az
idegenek elutasitisdban, mint a kontrollcsoport tagjai. Ez az egyetlen
olyan, Eurépaban értékelt program, amely nemcsak a tudédst, hanem a
viselkedésre gyakorolt hatist is mérte — az eredmények pedig
egyértelmiek.

Az inokuldciés elmélet (védSoltis-elmélet) magyardzatot ad arra,
miért mikodik ez a mddszer. Ahogyan a védSoltis a kérokozd
legyengitett véltozatinak teszi ki a szervezetet az immunrendszer
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felkészitése érdekében, dgy a szimulicié is a manipulicié
Jlegyengitett” valtozatival szembesiti a résztvevdt a pszicholdgiai
ellenall6 képesség fejlesztése érdekében. Az az agy, amely egyszer mar
biztonsigos kornyezetben ,atélt” egy csaldsi kisérletet, a wvalds
helyzetben is gyorsabban ismeri fel azt. Banas és Rains 54 tanulmanyt
felolel6 metaanalizise megerGsitette az inokuldcids megkozelités
hatékonysigat a meggy6zéssel szembeni ellenallds kialakitdsaban.

A ,Bad News” nevi prebunking-jitékot — tobbek kozott lengyel
nyelven - tobb mint Otezer résztvevdvel tesztelték, és a
manipulaciéval szembeni fogékonysag jelentds csokkenését mutattik
ki, kortdl, nemtdl és iskolai végzettségtdl fiiggetleniil. Egy 2025-06s, a
ROLESafe-modellen alapuld, szdznegyvennégy résztvevével végzett
kutatds hirom szerepkort hasonlitott 6ssze a szimuldcidk sordn: a
Jkozvetlen résztvevSt” (aki maga megy keresztill a szimuldcién), a
,segitét” (aki segit valakinek) és a ,megfigyel6t” (aki figyelemmel
kiséri a folyamatot). Mindhdrom szerepkor elényokkel jart, de a
,segit8” szerepe erGsitette leginkdbb a cselekvGképesség érzését. Ez
szamunkra kulcsfontossdgu informacié: a szimuldcidk sordn mindig
mindhirom szerepkdrt felkinaljuk.

Hogyan vezessiik a szimulaciot

A szimulicié el8tt: teremtse meg a biztonsigos kereteket. Ennek
viligosnak és egyértelminek kell lennie: ,Ez egy gyakorlat, nem
valédi helyzet. A cél az, hogy kozosen gyakoroljuk a helyes reagilast.
A hibazas természetes, s6t kivanatos, hiszen a hibakbol tanulhatunk a
legtobbet.” Kérjen beleegyezést, és kinalja fel a hirom szerepkort: a
kozvetlen résztvevs, a segité és a megfigyelS szerepét. Senkit sem
kényszeritiink a kozvetlen résztvevd szerepére. A megfigyelés is
tanulds.

Réviden vazolja fel a helyzetet: ,Képzeljiik el, hogy Maria asszony
otthon i, és megcsorren a telefonja. A vonal talsé végén 1évé
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személy azt mondja, hogy a banktdl keresi, mert valaki megprébalt
hozziférni Maria asszony bankszimljahoz. En fogom jatszani a
banki {gyintéz8t. Madria asszony prébaljon meg ugy reagilni,
ahogyan a valé életben tenné. A csoport tobbi tagja figyel, és
feljegyzi, milyen figyelmeztet§ jeleket észlelt.”

A szimuldcié alatt: a forgatékonyv hirom-6t percig tartson, ne
tovabb. A foglalkozisvezetd vagy a tarstréner alakitja a csaldt.
Eletszeri nyelvezetet és technikakat alkalmaz (idényomas, tekintélyre
hivatkozéis, érzelmi nyomds), de nem viszi talzdsba az intenzitést,
mert a cél a tanulds, nem a stressz kivaltasa. Ne javitsa ki a résztvevét
a szimuldcié kozben. Még ha ,be is d8l” a csaldsnak, az is rendben
van, mert késébb lesz mirdl beszélni.

A szimuldcié utdn (ez a legfontosabb rész): a megbeszélés hirom
szakaszban torténik.

Erzelmi szakasz: ,Hogy érezte magit?” Ez a kérdés teret ad a
résztvevének az atélt érzelmek megfogalmazisira. Sokan azt fogjik
mondani: ,ideges voltam”, ,nyomdist éreztem”, ,nem tudtam, mit
mondjak”. Pontosan ezt keressiik, hiszen ugyanezek az érzelmek
kisérik a valédi csalasokat is.

Elemzési szakasz: ,Milyen figyelmeztetd jeleket vettek észre? Mi az,
aminek gyanut kellett volna keltenie?” Itt vonja be a megfigyelSket.
Gytjtse Ossze a vilaszokat, egészitse ki, majd foglalja 6ssze Gket.

Alkalmazasi szakasz: ,Mit tennénk valds helyzetben? Lépésrdl
1épésre.” Itt fogalmazza meg a csoporttal kzdsen a ,ha..., akkor...”
szandékot: ,Ha valaki felhiv, azt mondja, hogy a banktdl telefonal, és
kéri a jelszavamat, akkor...”

Tartalmi biztonsagi iranyelvek
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A forgatékonyvek a csaldsok felismerésének mechanizmusait
mutatjdk be, nem pedig biincselekmények elkovetését segit
,szovegkonyveket” nyujtanak. Ez fontos kiilonbségtétel. A
foglalkozdsvezetd a csalé szerepében nem ad meg valdés banki
adatokat, nem emlit valédi intézményneveket, és nem hasznal létez$
szdmlaszdmokat vagy személyes azonositdkat. A forgatékonyvek
oktatdsi anyagként nyilvinosan elérhet8k, de a hangsuly a
felismerésen és a megfelel6 reagilison van, nem pedig a tdmadasi
technikak bemutatdsan.

Tizenkét szimulacio gytjteménye

Az ODYSSEY keretében egy tizenkét forgatékoényvbdl allé
gydjteményt dolgoztunk ki hirom nehézségi szinten, amelyeket a
negyedik fejezetben részleteziink. Az 1. szint egyértelmd jeleket és
egyszer( dontési helyzeteket tartalmaz a kezd8 csoportok szimara. A
2. szint vegyes jeleket és érzelmi nyomdst alkalmaz azoknak a
csoportoknak, amelyek mar tal vannak az els6 workshopon. A 3.
szint magas hitelesség(i helyzeteket mutat be: hivészam-hamisitast
(spoofing), deepfake hangot és tdbblépcsds manipuldciot a haladd
csoportok és a booster foglalkozasok szimara.

A tizenkét téma a csaldsok teljes spektrumit lefedi: csomaghoz
kapcsolodd  réfizetésrl sz6lé6 SMS, ,banki alkalmazott” hivésa,
unokdzés csalds, hamis befektetés, hatésigi személynek valé kiadas,
hamis webdruhdz, szerelmi csalds, hamis mfiszaki szerviz,
termékbemutatd, hamis jotékonysagi gyijtés, iizenetkiild§ alkalmazis
fiokjanak feltorése, futiros csalds és renddroés csalds. Egy
foglalkozasra egy vagy két forgatékonyvet valasszon, ne tobbet.

3.6. Amikor valaki elérzékenyiil
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A csaldsokrdl szolé beszélgetések érzelmeket valtanak ki. Ez
elkeriilhetetlen, és bizonyos mértékig kivanatos is, hiszen azt jelenti,
hogy val6di kérdéseket érintiink. Ugyanakkor felkésziiltséget igényel,
mert egy felkésziiletlen foglalkozasvezetd, aki méasok erds érzelmeivel
szembesiil, konnyen tobb kart okozhat, mint hasznot.

Mire szamithatunk?

Lesznek, akik a forgatékonyvben egy olyan helyzetre ismernek r4,
amelyet mar atéltek. Taldin nem mondjik ki nyiltan, de latni fogja
rajtuk: megfesziil§ arcvonasok, elfordulé tekintet, 6kélbe szoritott
kéz. Misok dithosek lesznek magukra: ,Miért nem tudtam ezt
korabban?” Lesznek, akik kimennek majd a terembdl, mert az
érzelmeik til er8ssé vilnak. Es lesznek olyanok is, akik elmesélnek
egy olyan torténetet, amelyet kordbban még soha senkinek nem
mondtak el, mert ebben a helyiségben érzik elGszor, hogy
szégyenkezés nélkiil megtehetik.

Ezeknek a reakciéknak mindegyike természetes. Mindegyik annak
a jele, hogy az On munkéjanak van értelme. De mindegyik megfelels
vélaszt igényel az On részérél.

Protokoll

Ha valaki sir: ne hagyja figyelmen kiviil, de ne is tegye a csoport
figyelmének kozéppontjaba. A tarstréner halkan odamegy, papir
zsebkend8t és vizet kindl, majd letil mellé. A foglalkozdsvezets
folytatja a munkat, de normalizilja a helyzetet: ,Litom, hogy ez a
téma felkavard. Ez teljesen természetes, és azt mutatja, hogy fontos
kérdésrdl van sz6.” Ha az illetd ki akar menni, a tirstréner kimegy
vele. Ha maradni szeretne, a tirstréner mellette marad.
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Ha valaki el akarja mesélni a torténetét: hagyja, mert ez fontos. De
gazdalkodjon az idével, mert ha egy személy husz percig beszél, a
csoport tobbi tagja elvesziti a koncentriciéjit. ,Ko6szoném, hogy
elmondta ezt nekiink. Javasolhatom, hogy térjiink vissza erre a
foglalkozds utin? Szeretnék Onnel nyugodtan elbeszélgetni errél.” Ez
tisztelet a beszélS felé (személyes figyelmet igér neki), és tisztelet a
csoport tobbi tagja irdnt is (folytatja a programot).

Ha valaki kimegy a terembdl: ne éllitsa meg, és ne menjen rogton
utdna. A tarstréner egy kis idd elteltével ellendrizze, hogy az illetd jol
van-e. Néha valakinek egyszerien csak egy kis egyediillétre van
szitksége az érzelmeivel. Néha pedig megerdsitésre, hogy joga van
visszatérni.

Amit soha ne tegyen: ne diagnosztiziljon (On nem terapeuta). Ne
becsiilje le a veszteséget (,Hit, ez csak pénz, az egészség a
fontosabb.”). Ne adjon terdpids tandcsokat. Ne igérje azt, hogy
,minden rendben lesz”. Kindljon helyette elérhet8ségeket
szaksegitséghez:  lelkisegély-szolgalat, pszicholdgiai tanicsadd
kozpont vagy az amerikai AARP-hez hasonlé segélyvonalak.

A workshop utan

Rovid debriefing (megbeszélés) a tarstrénerrel. Ot perc. ,Hogy
érzed magad? Mi volt nehéz? Van valami, amit legkdzelebb masképp
kellene csindlnunk?” Ez nem luxus, hanem a segit§ munka alapvetd
higiénidjanak része. A csaldsokrdl sz6lé workshopok vezetése
érzelmileg megterhel6 lehet, mert méasok érzelmeit is magunkba
szivjuk. A megbeszélés lehet6vé teszi, hogy ezeket ,letegyiik”, miel6tt
hazamennénk.
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3.7. Alkalmazkodas a fogyatékossaggal
él6khoz

Az alapelv egyszeri: tervezzen mindenki szdmara, és igazodjon az
egyéni igényekhez. Nem arr6l van sz6, hogy ,specidlis”
workshop-véltozatokat kellene létrehozni ,specidlis” résztvevSk
szdmira. Hanem arrél, hogy az alapkoncepciénak mar kezdettdl
fogva elég rugalmasnak kell lennie ahhoz, hogy befogadja a kiilonféle
igényeket.

Hallaskarosodas

Alljon szemben a résztvevikkel. Beszéljen érthetden, de ne
kiabéljon (a kiabélds eltorzitja a beszédhangokat és az artikuldciot).
Ismételje meg a kérdéseket, mielStt véalaszolna rdjuk. Haszniljon
vizudlis segédeszkozoket: kinyomtatott napirendet, flipchartot és
nagy bet@iméret(i didkat. Hasznaljon hordozhaté indukcids hurkot, ha
rendelkezésre 4ll. Keriilje a letakart szdjjal valé beszédet (példaul
maszkban vagy a szdja elé tett kézzel).

Latassériilés

Minden nyomtatott anyag esetében hasznaljon legalabb 16 pontos
betiméretet. Alkalmazzon erds kontrasztot: fekete szoveget fehér
vagy vildgossirga hdittéren. Hasznaljon talpatlan (sans-serif)
betfitipust (Arial, Calibri, Verdana), mert a talpas bet(ik gyengébb
latds esetén nehezebben olvashatdk. Szdban is ismertessen mindent,
amit a kivetitén mutat. Legyen a teremben nagyité azok szimara,
akiknek sziikségiik van ra.

Mozgaskorlatozottsag
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A terem lehetGleg a foldszinten legyen, vagy legyen megkézelithetd
lifttel. Maradjon legalabb kilencven centiméternyi hely a székek és a
butorok kézott. Minden gyakorlat legyen elvégezhetd il6 helyzetben.
Az anyagok legyenek karnytjtasnyira, ne a terem tulsé végében 1évé
asztalon.

Enyhe kognitiv zavarok

Egyszerre csak egy utasitist adjon. Haladjon lassu tempdban.
Ismételje gyakran a kulcsiizeneteket. Nyitott kérdések helyett
haszniljon igen/nem formatumu kérdéseket. Alkalmazzon ,buddy”
(segit6tars) rendszert, amelyben minden kognitiv zavarral kiizdd
résztvev$ mellett van egy segit6 személy. Ne alkalmazzon nyilvanos
tesztelést. Keriilje az olyan kérdéseket, amelyek szembesithetik a
résztvevBket sajat kognitiv nehézségeikkel. Tartson rovidebb
foglalkozasokat (legfeljebb negyvenst percig). Es legyen rendkiviil
tiirelmes.

Akadalymentesitési audit

Az ODYSSEY minden anyaga akadilymentesitési auditon esik at.
Az ellenérzé lista a kovetkezdket tartalmazza: legalibb 4,5:1
kontrasztarany a normaél szévegnél és legalabb 3:1 a nagyobb méreti
szovegnél; legalabb 16 pontos, talpatlan betfitipus; legalaibb maésfeles
sorkoz; egyszer(i, Bl szintl nyelvezet; a kulcsfontossigi anyagok
hangviéltozata (feliratozott és audionarracidval elldtott videdk); a
szoveget tamogaté piktogramok; nagy betlimérettel késziilt,
hangulatjeleket haszndlé értékelé kérdSivek a szamskalik helyett;
valamint billentylzetrél és képernySolvaséval is elérheté online
feliilet.
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Az akadalymentesség nem csupan egy jo program kiegészit$ eleme.
Ez alapvetd feltétel: nélkiille még a legjobb tartalom is haszontalan
marad a célcsoport jelentGs része szimara.
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4.FEJEZET:
ESZKOZOK ES ANYAGOK

4.1. Online platform

Az odyssey-project.eu oldalon talalhat6 oktatasi platform a kézponti
felillet, ahonnan a projekt Osszes digitalis eréforrdsa elérhetd. Hat
modulbdl 4ll6 tanfolyamot, oktatévidedkat, interaktiv feladatokat,
egy gyakran ismételt kérdések szekciét és az eseményekkel
kapcsolatos aktudlis informacidkat tartalmaz. Hirom nyelven érhetd
el: magyarul, angolul és lengyelil. Nem igényel regisztriciét. Nem
igényel bejelentkezést. Nem igényel semmilyen személyes adat
megadasat. Elég csak megnyitni az oldalt.

Kifejezetten idGsek szdmira tervezték: nagy betiméret, egyszerid
feliilet, magas kontraszt, hirdetésmentesség, felugré ablakok nélkiil.
Az oldal WordPress-alaptd, ami garantdlja az egyszer( frissitést és a
projekt lezdrdsa utdni fenntarthatésigot. A finanszirozisi idészak
végét kovetSen is aktiv marad, mivel a fenntartdsi koltségei
minimalisak.

A platform nem helyettesiti a workshopot, hanem kiegésziti azt. A
foglalkozason a foglalkozdsvezetd kivetit egy kivélasztott leckét vagy
videdt, hogy a résztvevdk lassik, hogyan néz ki az oldal, és hogyan
kell rajta navigalni. Megmutatja azt is, hogyan lehet belépni az oldalra
(a cim kézi beirasival, nem pedig egy linkre kattintva, hiszen arra
tanitjuk a résztvevdket, hogy ne kattintsanak ismeretlen linkekre).
,Hazi feladatot” is javasol, amely természetesen nem kotelezs: ,Ha
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van kedviik, ezen a héten litogassanak el az oldalra, és nézzék meg az
elsé vide6t. De nem muszj.”

A workshop utin a platform lehetSséget biztosit a sajat tempdban
torténd tanulds folytatisira. Az idGs ember visszatérhet a leckékhez,
Ujra megnézheti a videdkat, és elvégezheti a gyakorlatokat.
Megmutathatja a platformot az unokajanak is: ,Nézd, ezt hasznéljuk a
taldlkozéinkon.” Ez az a pillanat, amikor az idGs ember mentorra
valik, nem pedig tanulé marad.

4.2. Oktatovideok

Tiz oktatévideé hirom nyelven, elérhet§ a platformon és a
YouTube-on. Rovidek, o6t-tiz percesek, mivel a kutatisok
megerGsitik, hogy a hosszabb videdknal az idGsebb néz8k figyelme
konnyebben elkalandozik. Valés forgatokonyvek alapjan késziilt
dramatizilt jeleneteket mutatnak be szinészek kozremitikodésével,
lasst tempdban, vildgos narricidval és egyértelmii itmutatdsokkal.

Miért videdk, és miért nem csak nyomtatott anyagok? Egy, a rangos
Nature (Scientific Reports) folydiratban megjelent 2025-6s kutatas
kilonb6z8  csalasmegel6zési  oktatdsi formdk  hatékonysigait
hasonlitotta 6ssze. A vide6k minden vizsgalt szempontbdl jelentGsen
felulmultdk a kizardlag szoveges oktatdsi formdakat: a csaldsok
felismerésében, az eljirdsok megjegyzésében és a megfelels
reagilassal kapcsolatos magabiztossigban. Az idGsek szdmidra a
videék tovibbi elénnyel is jairnak: multimodélisak. Egyszerre veszik
igénybe a latast és a halldst, ami kompenzalhatja az egyik érzékszerv
esetleges korlatait.

A workshopon a vide6 szolgdlhat a foglalkozds inditdsaként (a
probléma bemutatdsa), vitainditoként (4llitsa meg a videét, és
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kérdezze meg: ,Mit kellene most tennie?”), vagy ismétld eszkozként
(a booster foglalkozdson). Az internetkapcsolattal nem rendelkezd
intézmények szdmira a videék USB-meghajtén is elérhetdk,
amelyeket a nyomtatott anyagokkal egytitt juttatunk el hozzajuk.

4.3. Nyomtatott anyagok

Az id8sek jelentSs része szdméra a nyomtatott anyag az egyetlen
olyan tuddshordozd, amelyet magukkal visznek. A nyomtatott anyag
azonban a digitilisan aktiv idések szdmdira is fontos, egyfajta
semlékezeti horgonyként”. A vezetékes telefon mellé kifiiggesztett, az
A-G-H szabélyt tartalmazé kartya. A pénztircdban tartott ellendrzé
lista. A hiitére magnessel rogzitett szérdlap a segélyhivéd szamokkal.
Ezek azok az anyagok, amelyek krizishelyzetben is mikodnek,
amikor az agy a stressz és az érzelmek hatdsa alatt 4ll, és mar nem
emlékszik arra, amit hdrom héttel korabban hallott a workshopon, de
latja a falon 1év§ papirt.

Az ODYSSEY nyomtatott anyagainak tervezési elvei az id&sek
olvashatdsdgéaval kapcsolatos kutatdsokon és az akadilymentesitéssel
foglalkoz6 szervezetek ajinldsain alapulnak. Legalibb 14 pontos
betliméret, de még jobb a 16 pontos. Talpatlan betitipus: Arial,
Calibri vagy Verdana, mivel a talpas betfitipusok (péld4dul a Times
New Roman) gyengiild litds mellett nehezebben olvashatok.
Legalabb masfeles sorkdz. Balra zart igazitds, soha nem sorkizirt,
mert a szavak kozotti egyenetlen tdvolsig megneheziti az olvasist.
Magas kontraszt: fekete vagy sotétkék szoveg fehér vagy viligos
krémszint hattéren. R6vid mondatok. Egy pontban csak egy utasitas.
A cselekvést jelz szines ikonok: z6ld ,tedd meg” ikon, piros ,ne tedd”
ikon. A5-6s vagy A4-es formatum. Matt papir, nem fényes, mert a
fényes papir tikkrozédik, és mesterséges fényben nehezebbé teszi az
olvasist.
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4.4. A tanfolyam hat modulja

Az ODYSSEY tanfolyam hat modulbdl éll, amelyek mindegyike
6nallé foglalkozasként is megtarthaté, vagy mas modulokkal
kombinélva sorozatként is megvaldsithaté. A gyakorlatban ritkdn
tartjuk meg mind a hat modult ugyanazzal a csoporttal. A modulokat

a harmadik fejezetben ismertetett csoportfelmérés alapjan valasztjuk
ki.

1. modul: Ismerje fel a csalast

Ez a prioritist élvez6 modul. Ha csak egy modulra van ideje,
valassza ezt. Tartalma: a leggyakoribb csaldsok tipoldgidja (telefonos,
SMS-alap1, internetes, kdzvetlen), az univerzilis figyelmeztetd jelek,
az A-G-H szabaly, a ,Ha.., akkor..” szandék megfogalmazisa és
gyakorlati felismerési feladatok. Ez az alap, amelyre az Gsszes t6bbi
modul épiil.

2. modul: Biztonsagban a vilaghalén

Az els6 és masodik csoportba tartozé szeniorok szimara. Tartalma:
erds jelszavak létrehozésa és kezelése, a kétfaktoros hitelesités (mi az,
hogyan kell bekapcsolni, miért fontos), az okostelefon biztonsiga
(frissitések, alkalmazisengedélyek, képerny$zir), a kozosségi média
adatvédelmi bedllitdsai, valamint a fake news és a deepfake
felismerése.

3. modul: Digitalis pénziigyek
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Az online bankoldst hasznil6 szeniorok szdmdéra. Tartalma:
biztonsigos bejelentkezés (a cim ellendrzése, SSL-lakat, soha ne
linken keresztiil), 4tutalisok és limitek, BLIK- (lengyelorszagi
azonnali fizetési rendszer) és kartyis fizetés (mikor biztonsagos,
mikor kockazatos), biztonsigos online vasarlas (az elad6 ellendrzése,
védett fizetési mddok), valamint a hamis banki oldalak felismerése.

4. modul: Kezelje a pénzét

Szélesebb pénziigyi kontextus. Tartalma: egyszeri
koltségvetés-tervezési modszerek (mivel azok az idSsek, akik jobban
kontrolldljak a pénziigyeiket, gyorsabban észreveszik a jogosulatlan
tranzakcidkat), olyan pénziigyi csapdak, mint a gyorshitelek és az
MLM-tipust rendszerek, valamint a fogyasztéi jogok, kiilonds
tekintettel a szerz&déstdl vald elallds jogara és a termékbemutatékon
elkovetett csaldsokra.

5. modul: Digitalis eszk6zok

Azon id6sek szdmara, akik szeretnének e-szolgaltatisokat igénybe
venni. Tartalma: e-kézigazgatas (Ugyfélkapu+, DAP - Digitilis
Allampolgérsag Program, valamint a magyarorszag.hu szolgaltatésai),
e-egészségiigy (EESZT, EgészségAblak, e-recept), a mesterséges
intelligencia kozérthet6 bemutatisa, valamint annak ismertetése,
hogyan haszndljadk azt ki a csalok (hangklonozas, deepfake,
chatbotok).

6. modul: Magabiztossag

Egyfajta ,puha” modul, de rendkiviill fontos. Tartalma: a
technolégiatél valé félelem lekiizdése, a kompetenciaépités aprd
sikereken keresztiil, a generdciok kozotti szolidarités (hogyan
beszélgessiink az unokikkal a technolégiardl, és hogyan tanuljunk
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egymastdl), valamint az idés ember szerepe a csalddi biztonsig
mentoraként — nem ,védelmezett” személyként, hanem olyan

emberként, aki maga is védelmet nyjt.

Kontextusmatrix

Nem minden csoportnak van szitksége minden modulra. Az
ODYSSEY-nél kontextusmatrixot alkalmazunk, amely segit
kivélasztani az adott célcsoporthoz legjobban illeszkedé modulokat.

Az id6seknek sz6l6 egyetemi és ismeretterjeszté programok,
valamint a digitdlisan aktiv idGsek szdmdra: 1-3. modul, teljes
szimuldcié, kilencvenperces foglalkozas. Nyugdijasklubok és
mivel8dési hiazak szdmara: 1. és 6. modul, kénnyedebb formatumban,
hatvan—kilencven percben. Faluhdzak, asszonykorok és helyi civil
szervezetek szdmadra: az 1. modul, a telefonos és offline csaldsokra
Osszpontositva, negyvendt-hatvan percben, hangsuilyt fektetve a
nyomtatott anyagokra. Idések otthonai szdmadara: radikélisan
leegyszerisitett 1. modul, husz-harminc perc, tobb érzékszervre haté
modszerekkel, a személyzet aktiv bevonasival. Egyhazi kozosségek
szdmdra: az 1. modul harmincperces, kotetlen beszélgetés formdjiban,
lehetSleg egy kozosségi alkalomhoz kapcsoléodva. Koényvtirak
szdmdara: 1-3. modul, szimitégépes hozziféréssel, a ,megmutatom,
egyiitt kiprébaljuk” médszerrel.

4.5. Eszkalacios kartya

Mi ez, és miért jott létre?

A médszertan kidolgozésa soran végzett 6sszehasonlité elemzésiink
— amelyben az ODYSSEY-t vetettiik Gssze a meglévé mébdszerekkel
(példaul a magyar KiberPajzs kezdeményezéssel, a banki erds
tigyfél-hitelesitési (SCA) eljardsokkal, a Take Five és az AARP
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kampanyokkal, valamint az Erasmus+ programokkal, mint a DiSC, a
CYBERUP vagy az UpSenior) - réavildgitott egy kulcsfontossiga
hianyossigra. Az A-G-H szabély kivalé ,megéllasi pont”. Azt mondja:
allj meg. De mi torténjen ezutdn? Kit hivjon fel? Milyen sorrendben?
Mit tegyen, ha mir megadta az adatait? Hogyan rogzitse a
bizonyitékokat?

A kovetkezd 1épésekre vonatkozé konkrét protokoll nélkiil az a
résztvevd, aki az A-G-H szabalyt kovetve megdllt, végiil felhivhatja a
csalo altal megadott telefonszdmot (mert csak arra emlékezett),
elmulaszthatja a bizonyitékok rogzitését (mert senki nem mondta
neki, hogy képernySképet kell készitenie), bizonytalan lehet abban,
mikor a bankot és mikor a rend8rséget keresse, vagy nem jelenti a
,majdnem incidenst”, elszalasztva ezzel a lehet&séget, hogy segitsen
megel6zni masok megkdrositasat.

Az Eszkaliciés kdrtya ezt a hidnyt pétolja. Ez egy kézzelfoghatd
eszk6z, amelyet a résztvevs hazavisz, és amely 1épésrdl 1épésre
megmutatja, mit tegyen, ha csaldsra gyanakszik.

Formatum

Laminélt, A5-6s méreti kartya (elég nagy ahhoz, hogy j6l olvashaté
legyen, ugyanakkor elfér a telefon mellett). Legalibb 16 pontos
betliméret. A szoveget tdmogaté piktogramok. Két tutvonal az
el6lapon. Hely a személyes telefonszimok beirdsara a hatlapon.

»,A” utvonal: gyanakszom, de nem adtam meg
adatokat és nem utaltam pénzt

1. 1épés, STOP: szakitsa meg a kapcsolatot! Ne kattintson

semmilyen linkre! Ne telepitsen semmilyen alkalmazist! Ne adjon
meg semmilyen kédot, jelszét vagy szamot.
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2. lépés, ROGZITSE A BIZONYITEKOKAT: készitsen
képernySképet (ha tud), vagy irja fel egy papirra a hivo
telefonszamat, az tizenet tartalmat, a ditumot és az idépontot

3. 1épés, JELENTSE: ha gyanus weboldalrél, e-mailrél vagy online
csalasr6l van sz6, jelentse az nki.gov.hu oldalon. Ha gyants
befektetési ajanlatot kapott, ellendrizze, hogy a szolgéltaté szerepel-e
az MNB figyelmeztetd listdjan.

4. lépés, ELLENORIZZE: ha az iizenet éllitdlag egy banktdl,
hivataltél vagy mas intézménytdl érkezett, hivja fel az intézményt egy
olyan telefonszdmon, amelyet On ismer. Keresse meg a bankkartyan,
a hivatalos weboldalon vagy a szerz8désében. Soha ne hivja vissza a
gyanus {izenetben megadott szamot.

,B” utvonal: megadtam az adataimat vagy pénzt
utaltam

1. lépés, AZONNAL HIVJA A BANKOT: hivja fel a bankkértyin
taldlhaté telefonszdmot. Mondja: ,Gyanitom, hogy csalds aldozata
lettem.” Kérje a bankkartya letiltisit, az elektronikus banki
hozzaférés felfiiggesztését, és — ha lehetséges — a tranzakci6 leallitasat.

2. 1épés, JELENTSE AZ INCIDENST: jelentse az esetet az
nki.gov.hu oldalon, és irja le, mi tortént, illetve milyen adatokat adott
meg.

3. 1épés, RENDORSEG: siirg8s esetben hivja a 112-t, vagy tegyen
feljelentést a rendSrségen. Vigye magival a bizonyitékokat
(képernySképek, telefonszdmok, ditumok).

4. 1épés, HA TERMEKBEMUTATOROL  VAGY
UZLETHELYISEGEN KIVUL KOTOTT SZERZODESROL VAN
SZO: forduljon a teriiletileg illetékes békéltets testiilethez vagy a
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fogyasztévédelmi hatdésidghoz. Ne feledje: fGszabély szerint 14 napos
indokolas nélkiili elallasi jog illeti meg.

5. lépés, CSALADI RIASZTAS: széljon egy kozeli
hozzitartozéjanak. Egyiitt dontsék el, sziikség van-e tovabbi
biztonsagi intézkedésekre (jelszavak megvaltoztatésa,
személyazonosité okmdnyok poétldsa vagy letiltasa, bankszdmla
fokozott figyelése).

A kartya hatoldala: az én szamaim

Kézzel kitoltendd mezdk: ,Az én bankom (a bankkartyan taldlhato
telefonszdm)”, ,Az én kozeli hozzitartozém”, ,Segélyhivéo: 1127,
,Nemzeti Kiberbiztonsigi Intézet: nki.gov.hu”, ,KiberPajzs:
kiberpajzs.hu”, ,MNB figyelmeztetések: mnb.hu/figyelmeztetesek”,
,Csaladi biztonsagi jelszavunk”.

Lengyel valtozat:

egy ehhez hasonlé kartya a helyi elérhet8ségekkel: a bank
telefonszdma (a bankkértydn szerepld szdm), renddrség, nemzeti
kiberbiztonsagi kozpont, fogyasztévédelmi hatdsig és a csaladi
biztonsagi jelszo.

A ,majdnem-incidens” protokoll

Ez egy olyan innovicid, amelyre kiilonosen biiszkék vagyunk. A
legtobb oktatdsi program azt tanitja: ,mit tegyél, ha dldozattd valsz”.
Mi ezen feliil azt is megtanitjuk: ,mit tegyél, ha felismered a csaldsi
kisérletet és id6ben megszakitod azt”.

Miért fontos ez? Mert a gyands esetek bejelentése segiti a
kiberbiztonsagi szervezetek és a hatdsigok munkijit, hozzjarul a
csaldsi kampinyok gyorsabb felismeréséhez, valamint a csal6
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weboldalak és egyéb online visszaélések elleni fellépéshez. Emellett a
,majdnem incidensek” bejelentése normalizdlja a védekezd
magatartist: ez nem ,f5losleges felhajtds”, hanem felelGsségteljes
allampolgdri magatartds. Az ODYSSEY résztvev§itl érkezd
bejelentések szdmianak novekedése a program eredményességének
egyik kozvetett mutatdja is lehet, hiszen azt jelzi, hogy a résztvevék
tudatosabban reagalnak a csalasi kisérletekre.

A workshopon ezt konkrétan gyakoroljuk: ,On kapott egy ilyen
SMS-t. Tudjuk, hogy ez csalds. Most nézziik meg egyiitt, hogyan lehet
bejelenteni az esetet az NKI feliiletén, illetve hogyan lehet ellendrizni
az informacidkat a KiberPajzs oldalin.” Két perc. A résztvev§ olyan
készséggel tavozik a foglalkozisrdl, amelyet legkozelebb is alkalmazni
tud, ha gyanus tizenetet kap.

4.6. Tizenkét szimulacié harom
nehézségi szinten

A szimuldcidk teljes gyljteményét az A. melléklet tartalmazza. Itt a
felépitést és a logikdt mutatjuk be. Minden forgatékonyv négy
elembdl all: a helyzet leirisa, a felismerendd figyelmeztetd jelek
(vords zaszlok), a biztonsdgos reakcié és a résztvevSkkel kozosen
megfogalmazandé ,Ha..., akkor...” szindék.

A tizenkét téma a csaldsok teljes spektrumat lefedi, amelyekkel az
id6sek talalkozhatnak.

1. szimulécio, ,Siirgs csomagpétdij” (SMS): hdrom szinten, az
egyszerd, linket tartalmazé SMS-t8l (1. szint), a link nélkiili,
visszahivést kéré SMS-en ét (2. szint), egészen az dldozat kiszivargott
lakcimadatait tartalmazé SMS-ig (3. szint).
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2. szimuldcid, ,Banki alkalmazott” (telefon): a jelsz6é kérésétdl (1.
szint), a tavoli hozzaférés telepitésére irdnyuléd kérésen 4t (2. szint), a
banki hivészdm-hamisitdsig (spoofing) és a professzionélis
nyelvhasznalatig (3. szint). A 3. szint kulcsszabélya: ,A hivészim
hazudhat.”

3. szimulacié, ,Bajban az unoka” (telefon): a klasszikus érzelmi
zsarolastdl (1. szint), az azonnali 4dtutalds kérésén 4t (2. szint, ahol a
kulcsiizenet igy hangzik: ,A telefonon kért azonnali 4tutalds mindig
gyanus. Mindig ellendrizze!”), egészen az audié deepfake-ig, ahol a
hang a val6di unokdéval szinte teljesen megegyezik (3. szint). Itt 1ép
be a csaladi biztonsdgi jelszé szabdlya.

4. szimulici6é, ,Hamis befektetés”: a ,garantdlt profitot” igéré
hirdetéstél (1. szint), a regisztrcids tirlapon végigkisérd ,tandcsadén”
at (2. szint), a bankvezetSt dbrazolé deepfake videdig és a hamis
befektetési feliiletig (3. szint).

5. szimulacid, ,Hivatalos szervnek val6 kiadis”: az ,ad4tartozasrél”
sz616 SMS-tél (1. szint), a személyes adatok (példdul adéazonosité jel)
bekérésén 4t (2. szint), a DAP- vagy Ugyfélkapu+-bejelentkezési
oldalhoz megtévesztéen hasonld hamis feliiletig (3. szint).

6. szimuldcid, ,Hamis webdruhdz”: a til szép, hogy igaz legyen artél
(1. szint), a platformon kiviili utalds er8ltetésén at (2. szint), a hamis
banki bejelentkezési trlapig (3. szint).

7. szimuldcié, ,Szerelmi csalds”™ az egyheti ismeretség utini
pénzkéréstdl (1. szint), a ,kozds befektetésen” 4t (2. szint), egészen a
csalddtdl valé tobb honapos elszigetelésig (3. szint).

8. szimulécid, ,Hamis technikai szerviz”: a felugré ,virus” ablaktél

(1. szint), a tévoli hozzaférés kérésén at (2. szint), a szdmitégép
atvételéig és a kodok koveteléséig (3. szint).
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9. szimulici6, ,Ingyenes vizsgilat termékbemutatén”: az ingyenes
vizsgilattal egybekotott értékesitéstdl (1. szint), a pénziigyi adatok
bekérésén 4t (2. szint), egészen az elére egyeztetett otthoni
latogatésig (3. szint).

10.  szimuldcié, ,Hamis adomdinygyljtés” a  siirgets
adomdnykéréstdl (1. szint), a gyants fizetési feliileten at (2. szint), a
valodi tragédidk kihaszndldsdig (3. szint). Kulcsszabaly: ,Minél
erGsebbek az érzelmek, annal nagyobb szitkség van az ellendrzésre.”

11. szimulacid, ,Uzenetkiild fidk feltérése™ a ,kiildd el a kédot”
kéréstsl (1. szint), a hitelesnek tiné megkeresésen 4t (2. szint),
egészen tobb fiok tomeges 4tvételéig (3. szint).

12. szimulicid, ,Futirnak vagy rendSrnek kiadva magat™: a pénzt
kérd ,renddrtdl” (1. szint, kulcsszabély: ,A renddrség nem kér pénzt.
Soha.”), a tobb szereplét felvonultatd, tobblépcsds manipuldcion at (2.
szint), az akdr egy 6ran it tarto, érzelmi zsarolassal teli manipulaciéig
(3. szint).

4.7. Foglalkozasok ko6zotti
mikrointervenciok

A kutatdsok kovetkezetesen azt mutatjik, hogy az egyszeri képzések
ugyan bévitik az ismereteket, de csak korlatozott hatdssal vannak a
viselkedésre. Ez egy alapvet6 probléma, amellyel minden oktatdsi
program szembesiil. Az ember tuddssal és j6 szindékkal tivozik a
workshoprél, majd hirom hét mulva visszatér a régi szokasaihoz,
mert az Gjaknak nem volt idejiik megszilardulni.
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Az id8beli elosztds hatdsinak (a kognitiv pszicholdgidban spacing
effect) 1ényege, hogy az id6kdzonként ismételt informacidkra jobban
emléksziink, mint az egyszerre atadottakra. Ami kiilonosen fontos: ez
a hatds az életkor elérehaladtéval is megmarad. Ez azt jelenti, hogy a
workshopok kozotti rendszeres, rovid emlékeztet6k ugyanolyan
fontosak lehetnek, mint maguk a foglalkozasok.

Az ODYSSEY projektben a mikrointervenciék hirom formdjat
alkalmazzuk.

Emlékeztetd SMS-ek

A foglalkozisok kozott hetente egyszer, a follow-up id8szakban
kéthetente egyszer. Kulcsszabdly: az SMS-ek nem tartalmaznak
linkeket. Ez alapvetd fontossigu, mivel arra tanitjuk az iddéseket,
hogy ne kattintsanak az SMS-ben érkezd linkekre. Az tizeneteinknek
Osszhangban kell lenniiik azzal, amit tanitunk.

Tiz kész szoveg: ,A-G-H: Allj meg. Van ennek értelme? Hivjon fel
egy ismert szimot. ODYSSEY projekt.” ,Ne telepitsen alkalmazast az
tgyintéz4 kérésére. Ha valaki siirgeti, szakitsa meg a beszélgetést.”
yLinket tartalmazé SMS? Ne kattintson ra. Ellendrizze az iizenetet,
miel6tt birmit tenne.” ,Biztos és siirgds befektetés = figyelmeztet§ jel
(vorés zaszlo). Alljon meg, és beszélje meg egy hozzitartozodjaval.”
»Termékbemutat6 vagy kirdndulas: ne irjon ald és ne fizessen nyomds
alatt. Van ideje a dontésre.” ,A banktdl senki nem fogja telefonon
kérni a jelszavat vagy az egyszer hasznilatos kodjat. Ha mégis kérik,
az csalds.” ,Ha valaki telefonon azonnali 4tutalist kér, mindig
ellendrizze, hogy valéban kivel beszél.” ,A telefonszdm hazudhat
(spoofing). Bontsa a vonalat, majd On hivja vissza a bankot egy
ismert telefonszdmon.” ,Minél erGsebb érzelmeket kelt egy iizenet,
anndl inkdbb meg kell dllnia.” ,Csalasi kisérlet dldozatdva valt? Vegye
fel a kapcsolatot a bankjaval, és jelentse az esetet az nki.gov.hu
oldalon.”
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Nyomtatott Csalasi Riasztasok

Rovid, A6-os formatumu kartydk a térségben megjelent legtjabb
csalastipusokrdl. Az id@sklubokban, a miivel6dési hazakban, a
konyvtarakban, a gydgyszertirakban és mas kozosségi helyszineken
terjesztve. Havonta frissitve a Nemzeti Kiberbiztonsigi Intézet, a
KiberPajzs és a rend8rség tajékoztatisai alapjan. Ez nem hirlevél. Ez
egy egyoldalas kartya egyetlen tizenettel, egyetlen illusztracidval és
egyetlen konkrét taniccsal.

Heti minigyakorlatok

A Biztonsigi Korok (az 6todik fejezetben leirtak szerint) és azon
foglalkozisvezetSk szdmdra, akik rendszeresen talilkoznak a
résztvevékkel. Rovid, oOnalléan elvégezheté vagy a kovetkezd
talalkozén k6zdsen megbeszélhetd feladatok.

1. hét: ,Ellendrizze, tudja-e a bankkartydjan szerepl$ hivészamot.
Fel van irva valahova?” 2. hét: ,Kérje meg az unokdjit vagy a lanyit,
hogy k6zdsen hatirozzanak meg egy csaladi biztonsigi jelszot.” 3. hét:
»Ha legkézelebb gyantis SMS-t kap, ne kattintson a benne taldlhat6
linkre. Beszéljék meg a kovetkez§ taldlkozon, milyen jelekbdl ismerte
fel a csalasi kisérletet.” 4. hét: ,Ellendrizze, hogy a bodngészdje
mutatja-e a lakat ikont a banki oldal mellett. Mutassa meg a
szomszédjanak is.”

4.8. ,Hamis offline ajanlatok” modul

Sok oktatdsi program az internetes csaldsokra Gsszpontosit, mert
azok nagyobb médiavisszhangot kapnak, és konnyebb ket didkon
bemutatni. A fogyasztévédelmi szabalyok ugyanakkor olyan konkrét
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mechanizmusokat és jogi sajitossigokat tartalmaznak az offline
csaldsokkal kapcsolatban, amelyeket az id8seknek ismerniiik kell. Az
unokdzés csaldshoz sem kell internet. Sem egy termékbemutatéhoz.
Sem egy aliigyintéz8hoz.

Ez a modul hirom dimenziét &tvoz: a jogtudatossigot, az
asszertivitast és a gyors dontési ellen6rzé listdkat.

Jogi dimenzié: a fogyasztovédelmi szabalyok kiilonleges védelmet
biztositanak az iizlethelyiségen kivil kotott szerz6dések esetén. A
fogyaszténak joga van az ilyen szerz6déstdl tizennégy napon beliil
indokolas nélkiil elallni. Ugyanakkor vannak kivételek, amelyeket az
idéseknek ismerniiik kell. Ha példdul a fogyaszté maga kezdeményezi
az otthoni latogatist, bizonyos esetekben eltér6 szabalyok
érvényesiilhetnek. Ez kiilonosen kockazatos helyzet, mert a csalék
gyakran igyekeznek elérni, hogy az id8s ember maga hivja meg Sket.

Az asszertivitds dimenzidja: az elutasitds egyszeri kifejezéseinek
gyakorldsa pirokban. ,Semmit nem irok ald a helyszinen.” ,Ma nem
fizetek, dtgondolom a doéntést.” ,Kérem az irdsos dokumentumokat,
hogy hazavihessem Gket.” ,Ezt meg kell beszélnem a csalidommal.” Es
végiil a ,K8sz6n6m, nem”, annyiszor ismételve, ahdnyszor sziikséges.
Ez az ,elakadt lemez” technika: ugyanaz az iizenet, nyugodtan
ismételve, eszkalaci6 és magyarazkodas nélkiil.

Mini-ellendrzé lista egy elvihetd A6-os kartyan: nem irok ald a
helyszinen; ma nem fizetek; kérem a dokumentumokat; a siirgetés
figyelmeztet§ jel; tizennégy napom van az eldlldsra; ha én hivtam meg
valakit az otthonomba, kiilonosen 6vatos vagyok; fogyasztovédelmi
tajékoztatas: fogyasztovedelem.kormany.hu.
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5.FEJEZET:
HOGYAN TOVABB?

5.1. Follow-up: egy workshop nem
elég

Ha ennek a mddszertannak csak egyetlen {izenete lehetne,
valészintileg éppen ez lenne: egy workshop nem elég. Nem azért,
mert a workshop rossz. Hanem azért, mert az emberi agy nem igy
mikodik. Az emlékezetet és a tanuldst vizsgdlé évtizedes
kutatasokbdl tudjuk, hogy az egyszerre atadott informaciék — még ha
érthet8k és figyelemfelkeltSk is — hetek alatt elhalvinyulnak, ha nem
erdsitjik meg Sket. A csaldsok kontextusdban ez a torvényszertiség
konkrét, mérhet$ kovetkezményekkel jar: a kiberbiztonséagi képzések
viselkedésre ~ gyakorolt  hatdsir6l  késziilt = metaanalizisek
kovetkezetesen azt mutatjak, hogy a tudds a képzés utin né, de a
viselkedés lassabban valtozik, és gyorsabban visszatér a korabbi
mintidkhoz.

Ezért az ODYSSEY a follow-upot a mddszertan szerves részeként,
nem pedig valaszthaté kiegészit6ként kezeli. Az iitemezés a
kovetkezd.

Egy héttel a workshop utin: rovid telefonhivis vagy SMS:
,Bevilnak a tanicsok?”, és az A-G-H szabily felidézése. Ez nem
értékelés. Ez a kapcsolat fenntartisa és egy jelzés, hogy valaki
odafigyel a résztvevdre.
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Egy hénappal a workshop utin: harminc-negyvenot perces booster
foglalkozas. A kulcsszabélyok atismétlése, de 4j példakon keresztiil,
mivel a csaldsok vildga hénaprdl hénapra valtozik. Rovid kérd8iv
hiarom kérdéssel: ,Tortént valami gyands a talilkozénk o6ta?”,
»2Alkalmazta-e valamelyik tanult médszert?”, ,Mirdl szeretne beszélni
legkozelebb?” Es egy 6j gyakorlati feladat.

Héarom hénappal a workshop utdn: értékels follow-up. Megkeresés
a résztvev8k véletlenszertien kivélasztott csoportjdval (koriilbeliil
harminc szézalékukkal), a tudds gyakorlati alkalmazisira vonatkozd
kérdésekkel. Ez az a pillanat, amikor ellendrizziik, hogy a tudis
atilt-e a viselkedésbe. A mérés részletei az értékelésrél szold
alfejezetben talalhatok.

Folyamatosan: havi Csaldsi Riasztisok, amelyeket a mar meglévg
csatorndkon keresztiil terjesztiink: id&sklubokban, miivel6dési
hazakban,  koOnyvtarakban, gydgyszertirakban és  egyhazi
kozosségekben. Egyetlen A6-os lap egyetlen iizenettel a legtjabb
fenyegetésrdl.

Ez az dtemterv redlis a kis Iéptékdi Erasmus+ projektek
koltségvetéséhez. Nem igényel plusz utazdsi koltséget, termet vagy
kiilon anyagokat. Egyetlen dolgot igényel: kovetkezetességet.

5.2. Biztonsagi Korok

A workshoproél a k6zosségre

A legtartésabb hatist akkor érjik el, ha a résztvevék mir nem
csupan résztvevlk, hanem egy kozosség tagjaiva vélnak. Amikor a
workshop véget ér, de a beszélgetések folytatédnak. Amikor az
emberek nem azért talilkoznak, mert valaki programot szervezett
nekik, hanem mert maguk akarjak.
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Ez nem utépia. Ez egy olyan modell, amely nagy léptékben
mikodik az Egyesilt Kirdlysigban. A Friends Against Scams, a
National Trading Standards programja tobb mint Gtszdzezer embert
képzett ki, akik elkotelezték magukat a csaldsokkal kapcsolatos
tudatossag novelése mellett sajat kozosségiikben. Egy fiiggetlen
értékelés a program révén elért megtakaritisokat tobb mint
Otvenegymilli6 ~ fontra  becsiilte. Ezek nem  hipotetikus
megtakaritisok. Ez olyan pénz, amelyet az emberek nem veszitettek
el, mert valaki a kornyezetilkben eleget tudott ahhoz, hogy azt
mondja: ,Ne adja meg ezt a szimot! Ez csalas.”

Az id6sek korében miikods kortirssegitd programokrdl széld
negyvendt tanulmany éattekintése kimutatta, hogy az ilyen timogatas
pozitiv hatdssal van az életmindségre, az Onbizalomra és a
pszicholdgiai ellendllé képességre. Ez azt jelenti, hogy a Biztonsagi
Korok nemcsak a csaldsmegel&zés eszkozeként miikodnek, hanem a
mentalis egészség megdrzését is szolgiljak. Azok az idGsek, akik
rendszeresen taldlkoznak egy kis csoportban és beszélgetnek a k6z6s
problémiikrdl, kevésbé érzik magukat maginyosnak. A maginy
pedig — amint azt az elsé fejezetben littuk — a csaldsokkal szembeni
sebezhet8ség egyik legerdsebb kockdzati tényezdje.

Hogyan miikddik ez az ODYSSEY-ben?

A Biztonsagi Korok 6t-nyolc f6s kiscsoportok, amelyek havonta
egyszer harminc-negyvendt percre talilkoznak. Taldlkozhatnak
idésklubban, miivel6dési hizban, kényvtirban vagy valakinek az
otthondban. Nincs sziikségitk kiilsé foglalkozasvezetére. Egy
Jkor-animatorra” van sziikségiik, akit a workshop résztvevédi koziil
valasztanak ki, és aki egy egyszer( szervezdi szerepet vallal: kitizi az
idépontot, emlékeztet a taldlkozdra, és iigyel a napirend betartaséra.

A napirend egyszerl és ismétl6dS. Az elején: ,Kapott valaki az
elmualt hénapban furcsa telefonhivist, SMS-t vagy e-mailt?” Ez a
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kérdés megnyitja a beszélgetést és normalizilja a témat. Ezutin
kovetkezik a tapasztalatcsere: ki ismerte fel a csalast? Ki
bizonytalanodott el? Ki tett bejelentést? Végiil a legtjabb Csalasi
Riasztis megbeszélése és az A-G-H szably felelevenitése.

Ez egyszeri. Szandékosan egyszeri. Mert az Osszetettség a
fenntarthatésdg ellensége. Egy olyan csoport, amelynek kiilsG
foglalkozasvezetére, multimédids anyagokra és konferenciateremre
van sziiksége, hairom hénap utdn szétesik. Egy olyan csoport viszont,
amelynek csak 6t székre, egy vizforraldra és egyetlen A6-os lapra van
sziiksége, évekig fennmaradhat.

Megeldzési nagykovetek

A legaktivabb résztvevdk, akik nemcsak elsajatitottdk a tudast,
hanem szeretnék azt masokkal is megosztani, a kovetkez$ szintre
léphetnek, és Megel6zési nagykovetekké valhatnak. Ez nem hivatalos
cim vagy tanusitviny. Ez egy kozosségi szerep. A MegelSzési
nagykovet olyan személy, aki egy rovid kiegészitd képzés utdn (négy
6ra, a Biztonsagi Kor taldlkozéjénak keretében vagy kiilon) képes
Onalléan megtartani egy rovid, hisz-harminc perces tdjékoztatd
foglalkozast a sajat kornyezetében: idgsklubban, miivel6dési hizban,
egy helyi kozosség talilkozdjan vagy egy egyhidzi kozosség
programjdn.

A modell a Friends Against Scams program mintdjara épiil, ahol az
ugynevezett SCAMbassadorok ugyanezt a szerepet toltik be: sajit
kozosségitkben  terjesztik a csalisok megel6zésével kapcsolatos
ismereteket. Ennek a modellnek az ereje abban rejlik, hogy a
csalismegel6zés iizenetét nem egy ,kiilsG szakértd”, hanem egy jol
ismert helyi ember adja at. Egy olyan valaki, akit a k6z6sség régéta
ismer és akiben megbizik. Ez a hitelesség olyan érték, amelyet egy
kiviilrél érkezé szakértS nehezen tud pétolni.
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5.3. Uj foglalkozasvezetSk képzése

Harom szint

Az ODYSSEY foglalkozdsvezet8-képzési rendszere hirom szintbdl
all, amelyek mindegyike eltér§ elkotelezettséget igényel, és
kiil6nb6z6 kompetenciakat ad.

Az els6 szint a Tudatossig Baratja. Ez mindenki, aki elvégezte a
workshopot, és elkGtelezte magit egyetlen egyszer( dolog mellett:
legalabb egy kozeli hozzatartozéjaval beszélget arrdl, amit tanult. Ez
nem igényel tovabbi képzést. Egyetlen beszélgetést igényel. ,Mama,
tudod, mi volt ma azon a talilkozén? Elmesélem.” Vagy:
»Szomszédasszony, tudja mit? Ha kap egy SMS-t egy csomagrél sz616

linkkel, ne kattintson rd.” A tudds terjedése egyetlen beszélgetéssel
kezdédik.

A masodik szint a Foglalkozasvezetd. Ez az a személy, aki elvégzi a
teljes, nyolcords képzést, amely négy, egyenként kétéras blokkbdl all.
Az els6 blokk a kontextus: a csaldsok Iléptéke, az iddsek
sebezhet8ségének okai, valamint annak megértése, hogy a csalis
aldozatdva valni nem az dldozat hibdja. A maésodik blokk a
médszertan: az andragégia alapelvei, az A-G-H szabaly, az ,elészor
megerdsités, aztdn figyelmeztetés” szemlélete, valamint a
traumainformalt megkozelités a SAMHSA alapelvei alapjan. A
harmadik blokk a gyakorlat: szimuliciék vezetése, hiromfazist
megbeszélés, az érzelmek kezelése és a paros munka. A negyedik
blokk a szervezés: a terem el6készitése, az anyagok kivalasztisa, az
értékelés, az eszkaldciés protokoll és a bejelentési lehetGségek.

A képzés utan a Foglalkozasvezetd megkapja a teljes anyagcsomagot

(szimuldcids forgatokonyvek, nyomtatott anyagok, prezentdciok,
ellendrzdlisték), és elsé workshopjait egy mentor - vagyis egy
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tapasztalt Foglalkozasvezet$ vagy Vezetd képz8 — tdimogatasaval tartja
meg. A mentor megfigyeli a foglalkozast, majd részletes visszajelzést
ad. Két-harom mentoralt alkalom utdn a Foglalkozisvezet6 6nalléan
dolgozik.

A harmadik szint a Vezet6 képz6. Ez egy tapasztalt
Foglalkozasvezets, aki mar legalabb 6t workshopot megtartott, és
részt vesz egy tovabbi négyoras, két blokkbdl allé képzésen. Az
otodik blokk masok képzésérdl szél: hogyan vezessik a
FoglalkozasvezetSk képzését, hogyan adjunk visszajelzést, valamint
hogyan figyeljiik meg és timogassuk a foglalkozadsvezet6k munkajit.
A hatodik blokk a frissités és adapticid: hogyan kovessitk nyomon az
Uj veszélyeket a Nemzeti Kiberbiztonsigi Intézet és a KiberPajzs
tdjékoztatisai  alapjan, hogyan  frissitsik a  szimuliciés
forgatokonyveket, és hogyan igazitsuk a programot az {j
helyzetekhez.

A Vezet$ képzd feladata az Gj Foglalkozasvezet8k képzése, a hildzat
regiondlis szakmai timogatdsa, valamint az anyagok naprakészen
tartdsa a sajit mikodési teriiletén.

Mindségbiztositas

A workshopok mindségbiztositisi mechanizmusok nélkiili
kiterjesztése a mddszertan fokozatos felhiguldsihoz vezethet: minden
egyes kovetkezd Foglalkozasvezetd egy kicsit médosit a tartalmon,
egyszertsit a folyamatokon, kihagy egy-egy ,kevésbé fontosnak” itélt
elemet, mignem néhdny képzési generdcié utin a program mar alig
emlékeztet az eredetire. Ez a kaszkadképzések jol ismert problémija,
amelyet az ODYSSEY négy médon kezel.

Megfigyelés: az 4j Foglalkozasvezet$ elsé foglalkozasit egy Vezetd
képz8 vagy egy tapasztalt Foglalkozdsvezets figyeli meg. A
visszajelzés kozvetlenil a foglalkozis utin torténik, timogatd, nem
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pedig értékels szemléletben. ,Mi ment j61? Min véltoztatna? Van egy

javaslatom...”

Szupervizié: az elsé hiarom foglalkozas utin a Foglalkozisvezetd
egy harmincperces szupervizids beszélgetésen vesz részt (telefonon
vagy online) a Vezetd§ képzdvel. ,Hogy halad? Mi okozza a
legnagyobb nehézséget? Van olyan kérdése, amelyre még nem taldlta
meg a valaszt?”

Halézati taldlkozok: a foglalkozasvezet6i haldzat negyedéves online
vagy személyes taldlkoz6i, amelyek koriilbeliil hatvan percig tartanak.
Tapasztalatcsere, az 4j csalastipusok megvitatasa és a forgatokonyvek
frissitése. Ezek a taldlkozdk az Gsszehasonlité elemzés egyik fontos
ajanlasat valdsitjak meg: a csaldsok vildga gyorsabban véltozik, mint
barmely kézikdnyv, ezért a foglalkozasvezetSknek szitkségiik van egy
rendszeres szakmai frissitési mechanizmusra.

Az anyagok frissitése: a forgatokonyvek és az oktatdsi anyagok
félévenkénti feliilvizsgilata az 4j veszélyek tiikrében. Forrisok: a
Nemzeti Kiberbiztonsigi Intézet havi Gsszefoglaléi, a KiberPajzs
riasztdsai és a rendSrség kozleményei. A frissitéshez nincs sziikség a
kézikonyv 4j kiaddsira. Egyetlen (j szimuldciés forgatékonyv és
egyetlen 4j Csalasi Riasztds is elegendd.

Kompetencia-kovetelmények

Az 0Osszehasonlité elemzés ajanldsai, valamint az Erasmus+
projektek (DiSC, CYBERUP, DigitaliseMe) tapasztalatai alapjin négy
teriileten hatiroztuk meg a FoglalkozdsvezetGkkel szemben
tamasztott kompetenciakovetelményeket.

Kommunikaciés kompetencidk: az idésekkel valé tiszteletteljes és
empatikus  kommunikicié, az aktiv figyelés, az egyszerd,
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szakzsargontél mentes nyelvhaszndlat, valamint az érzelmek
megfelelS kezelése diagnosztizalas és terdpids beavatkozas nélkiil.

Szakmai kompetencidk: a tizenkét szimuldciés forgatékonyv
ismerete, az Eszkalaciés Kartya és a ,majdnem incidens” protokoll
ismerete, a bejelentési lehetGségek ismerete (KiberPajzs, NKI),
valamint az alapvet§ fogyasztévédelmi ismeretek, kiillonos tekintettel
az elallasi jogra.

Facilititori kompetencidk: a szimuldcidk és a haromfizisa
megbeszélés vezetése, a csoportdinamika kezelése, a krizishelyzetek
kezelése (érzelmek, feltirulkozas, konfliktus), valamint a hall4s- és
latassériilt, illetve enyhe kognitiv zavarokkal é18 személyekkel vald
munka.

Szervezési kompetencidk: a terem és az oktatdsi anyagok
el8készitése, egyiittmiikodés a helyi intézményekkel, valamint az
értékelés lebonyolitdsa (el3- és utdteszt, elégedettségi kérdbiv).

Ezek a kovetelmények nem hivatalos tantsitvanyt jelentenek. Egy
olyan keretrendszert alkotnak, amely egyarant timogatja a képzést és
az 6nértékelést.

5.4. A hatas mérése

A latszolagos hatékonysag problémaja

Az altalunk végzett Osszehasonlité elemzés, amelyben az
ODYSSEY-t vetettiik ssze a meglévd modszerekkel, ravilagitott egy
olyan kockazatra, amelyet nevén kell nevezni: ha csak a tudast mérjiik
(vagyis azt, hogy a résztvevs ismeri-e az A-G-H szabalyt, fel tudja-e
sorolni a figyelmeztetd jeleket, tudja-e, mi az adathaldszat), akkor
csupan ,latsz6lagos hatékonysdgot” mériink. A tudisteszt javulast fog
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mutatni. Mindenki elégedett lesz. Aztin az idés ember kap egy hivast
az ,unokdjatol”, és pontosan gy reagdl, mint a workshop el6tt, mert
stresszhelyzetben a tudds Onmagiban nem elég: rutinszerd
cselekvésre van sziikség.

A kiberbiztonséagi képzések viselkedésre gyakorolt hatdsardl szélo
metaanalizisek megerésitik ezt: a tudds konnyebben valtozik, mint a
viselkedés. A viselkedésviltozas kisebb mérték(i, lassabb és
nehezebben mérhets. Valdjiban azonban éppen ez nyGjt valddi

védelmet.

Ezért az ODYSSEY-ben harom kategéridban mériink.

A kategoria: tudas és felismerés

Forgatékonyv-alapa teszt: tizenkét rovid élethelyzet, amelyek
kiilonféle csaldsi helyzeteket mutatnak be (példdul: ,SMS-t kap egy
futdrcégt8l, amelyben 350 Ft-os poétdij befizetését kérik egy
csomagért. Mit tesz?”). A résztvevé harom valaszlehetdség koziil
vélaszt. A teszt nagy betlimérettel, feleletvilaszts formaban késziil, a
szOveget egyszer( ikonok timogatjik. A teszt nem vizsga, hanem
mérdeszkdz, amelyet a foglalkozdsvezetd a workshop el6tt és utin
alkalmaz.

B kategoria: kozvetlen viselkedés

Ezeket a viselkedésformikat kozvetlenil a workshopon vagy
kozvetlenill utina mérjilk. Azon résztvevék arinya, akik képesek
bemutatni, hogyan jelentenének be egy gyanis SMS-t vagy weboldalt
a megfeleld felilleten (cél: legalabb nyolcvan szdzalék). Azon
résztvev8k arinya, akik meg tudjik mutatni bankjuk telefonszamat a
bankkartydjukon, és el tudjdk magyardzni az ,ismert szim
visszahivdsa” szabalyit (cél: legalabb nyolcvan szazalék). Azon
résztvevlk ardnya, akik meg tudjik fogalmazni sajit ,Ha..., akkor...”
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szdndékukat (cél: legalabb hetven szdzalék). Azon résztvevdk ardnya,
akik képesek képernySképet késziteni vagy feljegyezni egy gyanus
iizenet legfontosabb adatait (cél: legalibb 6tven szazalék).

Ezek a mutaték fontosabbak a tudisteszt eredményeinél, mert
készségeket mérnek, nem pusztan ismereteket.

C kategoria: valos viselkedés

Ez a legnehezebben mérhetd, ugyanakkor a legértékesebb
kategéria. A follow-up sordn mérjik anonim telefonos vagy
papiralapu kérddiv segitségével.

»1ortént-e a talilkozénk 6ta olyan eset, amikor gyants SMS-t,
e-mailt vagy weboldalt jelentett valamelyik hivatalos bejelentési
csatorndn?” (az aktiv bejelentést méri).

,Eléfordult-e olyan eset, amikor On felismert egy csalasi kisérletet,
és ennek megfelelGen reagdlt?” (a felismerést és a valds helyzetben
térténd reagaldst méri).

,Beszélt-e a csalddjaval arrol, amit a workshopon tanult?” (a tudas
tovabbadasat méri).

,Megillapodtak-e a csalidban egy biztonsagi jelszoban?” (konkrét
védelmi intézkedést mér).

Az ezekre a kérdésekre adott, Osszesitett és anonimizalt valaszok
jelentik a program hatékonysiganak legerésebb bizonyitékat.

A mérés négy idépontja
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Pre-test: az els§ foglalkozis el6tt. Forgatokonyv-alapa teszt,
valamint a biztonsagérzet onértékelése (6t kérdés, egytdl otig terjeds
skalan) és az 6t szlir6kérdés.

Post-test: az utolsé foglalkozds utdn. Ugyanaz a forgatokonyv-alapt
teszt, kiegészitve a gyakorlati készségek megfigyelésével (képes-e a
résztvevé bemutatni egy gyanus iizenet bejelentésének folyamatit,
meg tudja-e mutatni a bank telefonszdmat a bankkartyéjin), valamint
egy elégedettségi  kérdSivvel (6t kérdés, szdmok helyett
hangulatjelekkel, mivel azok intuitivabbak az id3sek szimara).

Hérom hénapos follow-up: telefonon vagy papiralapt kérdéivvel.
Hérom rovid élethelyzet (,Mit tenne ebben a helyzetben?”), valamint
a valés eseményekre vonatkozé kérdések (C kategéria) és a szubjektiv
biztonsdgérzet felmérése.

Hat hénapos follow-up (ha a koltségvetés engedi): az el6z8hoz
hasonléan, kiegészitve egy tiz-tizen6t perces mini-booster
foglalkozassal, amely feleleveniti a kulcsfontossigu szabalyokat.

Kontrollcsoport

Ahhoz, hogy tudjuk, a valtozisok valéban a programunknak
koszonhet8k-e, és nem csupan az id6 muldsinak vagy egy dltaldanos
médiakampanynak, kontrollcsoportra is sziikség van. Az ODYSSEY a
varolistds kontrollcsoport (wait-list control) modellt alkalmazza:
hirom-hat, azonos tipusi intézménybdl kivalasztott csoportnal
(példdul id8sklubokbdl,  konyvtirakbol — vagy — kozOsségi
intézményekbdl) ugyanazokat a méréseket végezziik el ugyanazokban
az id6épontokban, de magat a programot csak hat hénappal késébb
kapjik meg. Ez egyszerre etikus (senki nem marad ki a programbdl,
csak késébb kapcsolédik be) és médszertanilag megalapozott.

Operativ célok
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A Kkisérleti szakasz tapasztalatai alapjin kalibriland6é célok: a
forgatékonyv-alapu teszt eredményének javuldsa a pre- és post-test
kozott  legalabb  tizendt-huszondt —szdzalékponttal. A javulds
megdrzése (retencid): legalabb hetven szézalék a hdrom hoénapos
follow-up sorin, és legalabb &6tven szazalék hat hénap utin. A
bejelentési folyamat és az ,ismert szdm visszahivdsa” szabalyinak
magabiztos alkalmazdsa a résztvevsk legaldbb nyolcvan szdzalékanal.
A bejelentett majdnem incidensek szaminak novekedése a
workshopot megel6z8 idészakhoz képest.

Ezek a célok ambiciézusak, de redlisak. Ha tal magasnak vagy tal
alacsonynak bizonyulnak, az els§ tesztidészak tapasztalatai alapjan
moédositjuk Sket. Az értékelés nem itélet a programrél, hanem a
folyamatos fejlesztés eszkoze.

5.5. Intézményi 6koszisztéma

Az ODYSSEY nem hoz Ilétre parhuzamos
strukturakat

Ez egy olyan alapelv, amelyre tobbszor is visszatériink, mert
kulcsfontossigi a fenntarthatdsig és a hatékonysig szempontjabdl.
Magyarorszagon is kiterjedt intézményi rendszer mikodik a csaldsok
megel6zésére és kezelésére. A Nemzeti Kiberbiztonsagi Intézet és a
KiberPajzs program rendszeresen tesz k6zzé figyelmeztetéseket az
aktudlis  csaldsi moddszerekrdl. A rendérség  fogadja a
biincselekményekkel kapcsolatos bejelentéseket és nyomozast folytat.
A bankok egyre fejlettebb biztonsigi megoldasokat alkalmaznak a
visszaélések megel6zésére. A fogyasztovédelmi hatdsigok és a
békéltetd  testilletek  segitséget nyujtanak a  tisztességtelen
kereskedelmi gyakorlatokkal kapcsolatos tigyekben.
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Az ODYSSEY egy oktatisi réteg erre a mir mikods
Okoszisztémara épitve. Nem hozunk létre Gj bejelentési csatornakat,
hanem megtanitjuk az id&seket a meglévék hasznilatira. Minden
workshop-modul egy konkrét kovetkezs 1épéssel zarul: ezt az esetet
ezen a hivatalos feliileten jelentjik be”, ,ezt az informdcidt itt
ellendrizzik”, ,a bankot a bankkartyan szerepld telefonszdmon hivjuk
fel”. Nem azt mondjuk: ,jelentse az ODYSSEY-nek”, hanem azt:
Jjelentse a megfelel§ hatdsignak vagy szervezetnek — mi pedig
megmutatjuk, hogyan”.

Az 6koszisztéma térképe

A Nemzeti Kiberbiztonsagi Intézet és a KiberPajzs tajékoztatast
nyGjt az aktudlis online fenyegetésekrdl, valamint segitséget ad a
csaldsok felismeréséhez és a bejelentési lehet8ségekhez. Az id8sek
szdmdra a legfontosabb csatorndk az nki.gov.hu és a kiberpajzs.hu.

A rendérség fogadja a biincselekményekkel kapcsolatos
bejelentéseket és nyomozist folytat. Az idGsek szdmdra a
legfontosabb csatorndk a 112-es segélyhivé és a rendérkapitanysagok.
Szamos telepiilésen miikédnek helyi blinmegel&zési programok is,
amelyekkel érdemes egyiittmtikodni.

A Dbankok szikség esetén letiltjdAk a bankkartydkat és az
elektronikus hozziféréseket, figyelik a gyanis tranzakcidkat,
valamint egyre tobb biztonsigi megoldast alkalmaznak az tigyfelek
védelmében. Az idések szdmédra a legfontosabb elérhetGség a
bankkartyan szerepl§ telefonszam és a bankfidk.

A fogyasztévédelmi hatdsigok és a békéltets testiiletek segitséget
nyGjtanak a  tisztességtelen kereskedelmi gyakorlatokkal, a
termékbemutatdkkal és a fogyasztéi jogokkal kapcsolatos tigyekben.
Tovabbi informicié a fogyasztovedelem.kormany.hu oldalon érhetd
el.
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Potencialis partnerségek

Az ODYSSEY képes és javasolt is helyi partnerségeket kiépiteni,
amelyek erésitik a workshopok hatékonysigit, és bedgyazzik a
programot a helyi intézményi kdrnyezetbe.

Helyi rendérkapitinysigok: az unokdzés és a rendSrnek kiadd
csalokrdl sz6l6 foglalkozasok kozos vezetése. Egy renddr jelenléte
noveli a workshop hitelességét, és kozvetlen kapcsolatot teremt a
résztvevék és a rend8rség kozott. Fontos azonban a szerepek
tisztdzdsa: a rendSr a bejelentési lehetGségekrdl és az eljarasokrol
beszél, mig a csaldsok felismerésének és megel6zésének méodszertanat
a foglalkozasvezetd ismerteti.

Bankfiokok: kozos foglalkozds egy bankfidkban, ahol egy banki
munkatirs bemutatja a legfontosabb biztonsigi megoldasokat, segit
felismerni a valdédi banki megkereséseket, és vilaszol a résztvevék
kérdéseire. Ez erdsiti a bizalmat a bank irdnt, és személyesebbé teszi
az intézményt az idsek szamara.

Konyvtirak: hozzaférési pontot biztosithatnak az ODYSSEY
platformhoz és a nyomtatott anyagokhoz. A konyvtirosok a
Biztonsagi Korok animatoraiként is kozremikodhetnek, hiszen
rendelkeznek a sziikséges kompetencidkkal, megfelel$ helyszinnel és
kialakult kapcsolattal a helyi id6sk6zosségekkel.

5.6. Kapcsolodas az Erasmus+
projektekhez
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Az ODYSSEY nem a semmibdl jott létre. Létezik az idGsek
kiberbiztonsagat és digitdlis kompetencidit fejleszt6 eurdpai
projektek gazdag okoszisztémija, amelynek eredményeire tudatosan
épitiink. Ugyanakkor az Osszehasonlité elemzésiink arra is
ravilagitott, hogy ezeknek a projekteknek melyek az erdsségei, és
mely teriileteken maradtak hidnyossigok. Az ODYSSEY ezeket a
hianyossagokat igyekszik pdtolni.

A DiSC (Digital Scams  Competency  Framework)
kompetenciakeretet, benchmarking eszkozt és egy serious game
tipust oktatdjatékot dolgozott ki az 55 év felettiek szdmaira. Az
ODYSSEY ezt a kompetenciaalapi megkozelitést a magyar
kornyezethez igazitja, és a hazdnkban leggyakoribb csalastipusokra —
példdul a hamis befektetésekre, a futdrszolgilatok nevével vald
visszaélésekre és a hatdsigok nevében elkovetett csaldsokra -
Osszpontosit.

A CYBERUP egy KA210-es projekt, amely az alacsony digitalis
kompetencidkkal rendelkezd, 60 év feletti idGsekre fékuszal. A
projekt egy tréneri utmutatot és egy gyakorlatokat tartalmazé online
tanulasi platformot dolgozott ki. Az ODYSSEY atveszi a személyes
foglalkozdsok és az online tanulds kombinici6jit, ugyanakkor
kiegésziti azt egy hosszt tavua értékelési rendszerrel, amely hirom és
hat hénap elteltével is vizsgilja a program hatasat.

Az UpSenior az 55 év felettiek pénziigyi kompetencidinak
fejlesztésére dolgozott ki modszertant (online fizetések, banki
miiveletek, pénziigyi biztonsig). Az ODYSSEY moduljai szintén
kompetenciaalapu szemléletet kovetnek (tudés, készségek, attit(idok),
de ezt kiegészitik az érzelmi manipulicié felismerésével és a
stresszhelyzetekre valé felkészitéssel.

A SAFER 55+ az id8sek biztonsigival foglalkozik, beleértve az
otthoni, pénziigyi, egészségiigyi és digitdlis biztonsigot is. Eréssége
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az offline kockdzatok kezelése, amelyet szdmos kiberbiztonsigi
program hattérbe szorit. Az ODYSSEY ezt a szemléletet a magyar
kornyezethez igazitja — példdul a termékbemutatdk és az unokidzés
csalisok témdjaval -, és szimulicidkkal, valamint viselkedési
ellendrzdlistakkal egésziti ki.

A DigitaliseMe olyan modulokat és tréneri utmutatét dolgozott ki,
amelyek a feln6ttképzés bevalt didaktikai alapelveire — a tdmogaté
tanuldsi kornyezetre, az autondémidra és a feladatkézpontusigra —
épiilnek. Ezek az elvek az ODYSSEY mddszertananak is meghatirozé
elemei.

Az ,Ageing in the Digital Age” ciml kiadviny szdmos j6
gyakorlatot mutat be, koztiik azt a modellt, amelyben az aktiv id6sek
segitik tdrsaikat digitdlis kompetencidik fejlesztésében. Ugyanez a
szemlélet jelenik meg az ODYSSEY Biztonsigi Koreiben és a
Megel6zési nagykovetek szerepében.

5.7. Adatvédelem és a maganszféra
védelme

Az ODYSSEY kizirdlag az értékeléshez feltétleniil sziikséges
adatokat gytjti. Ez nem csupan a GDPR-nak valé megfelelés kérdése,
hanem a résztvevgk iranti tisztelet kifejezése is.

Konkrétan: nem gydjtiink pénziigyi adatokat a résztvevéktdl
(példaul a veszteségek Osszegét, bankszdmlaszdmokat vagy
tranzakci6s el6zményeket). Ha valaki a workshopon megosztja sajat
tapasztalatait, azokat nem rogzitjik személyes adatokkal egytitt. Az
értékeld kérdSivek anonimak: nem tartalmaznak neveket,
személyazonosité adatokat vagy lakcimeket. Az adatokat kizarélag
Osszesitett formaban dolgozzuk fel (4tlagok, szdzalékos ardnyok,
gyakorisdgok).

111



A workshopokon fényképek vagy videdfelvételek csak a résztvevék
elézetes hozzdjarulisival késziilnek. A hozzijirulds barmikor
visszavonhat6.

A workshopokon elhangzé torténeteket — példaul ha wvalaki
elmeséli, hogyan vilt csalds dldozatdva — semmilyen olyan formédban
nem rogzitjiik, amely lehetévé tenné az érintett azonositisit. Ha
ezekbdl oktatdsi céld, anonimizilt példidk késziilnek, minden
azonositasra alkalmas részletet megvaltoztatunk.

5.8. Fenntarthatdsag: mi marad a projekt
utan

Az Erasmus+ projektek id6ben behatiroltak. Egy KA210 projekt
egy évig tart, de a cél nem egy egyéves program létrehozisa, hanem
olyan eredményeké, amelyek a projekt lezdrasa utdn is hasznalhatok
maradnak.

Ezt a szempontot mar a tervezés kezdetén figyelembe vettiik. Tl
sok eurdpai projekt készit értékes anyagokat, amelyek a finanszirozis
lezarultaval feledésbe meriilnek. Az ODYSSEY célja ezzel szemben az,
hogy olyan eszkozoket és egyiittmikodéseket hozzon létre, amelyek
hosszt tavon is miikodSképesek maradnak.

Fenntarthat6 eredmények

Az odyssey-project.eu oktatdsi platform WordPress-alapon
mikodik, fenntartdsi koltsége alacsony, ezért a projekt lezdrdsa utdn
is mikodtethets. A YouTube-on kozzétett oktatévidedk szintén
hosszt tivon elérhet6k maradnak.

A nyilt oktatdsi segédanyagok (OER) az EPALE feliletén, az
Erasmus+ Projekteredmények Platformjan és az OER Commons
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oldalin CC BY-SA 4.0 licenc alatt érhetSk el. Ez lehet&vé teszi, hogy
mas szervezetek szabadon felhasznaljak, adaptiljak, leforditsik és
tovabbfejlesszék azokat.

A képzett FoglalkozisvezetGk és Vezetd képzdk a projekt lezarisa
utdn is rendelkeznek a sziikséges tuddssal, tapasztalattal és oktatasi
anyagokkal ahhoz, hogy folytassdk munkajukat.

A Biztonsigi Korok onfenntarté kozosségekként mikodhetnek
tovabb. Nincs sziikségiik kiilon koltségvetésre vagy kiilsé szakértére
— elegend{ egy rendszeres talilkozisi lehet8ség és egy aktiv kozdsség.

Partnerségek a fenntarthatdsagért

Egylittmikodés a szocidlis és kozosségi intézményekkel annak
érdekében, hogy az ODYSSEY workshopjai hosszii tivon is
bekeriilhessenek az idéseknek sz616 programok kézé.

Partnerség a renddrséggel, amely naprakész informaicidkkal és
blinmegel&zési szakmai hattérrel tdimogatja a programot, mikézben
az ODYSSEY segiti a megel$zési tizenetek eljuttatdsit az id§sekhez.

Kapcsoléddas a  KiberPajzs programhoz és mds pénzigyi
tudatossigot fejleszté kezdeményezésekhez. Az ODYSSEY olyan
elemeket kindl - kiilondsen a szimuldcidkat és a gyakorlatorientalt
foglalkozasokat —, amelyek jol kiegészitik ezeket a programokat.

Egytittm(ikodés az id&seknek sz6l6 oktatdsi és  kozosségi
programokat szervezd intézményekkel, amelyek rendelkeznek a
szitkséges infrastrukturival, mig az ODYSSEY a moédszertant és az
oktatasi tartalmat biztositja.

113



Zarszo

Ez a médszertan egy él6 dokumentum. Folyamatosan fejlédik majd
az 1j veszélyek, az 1j kutatisi eredmények és a gyakorlati
tapasztalatok alapjan. Arra batoritunk minden foglalkozisvezetét,
hogy ossza meg észrevételeit, fejlessze tovabb az anyagokat (a CC
BY-SA 4.0 licenc keretein belill, a forrds megjelolésével), és
kérddjelezze meg az alapfeltevéseinket. Egyetlen moddszertan sem
tokéletes. A legjobb valtozat mindig az lesz, amelyet a terepen
dolgozé szakemberek kozosen alakitanak tovabb.

Mert ez a projekt nem egy végsé beszaimoléval ér véget. Nem egy
zarokonferencidval ér véget. Nem a tdmogatis elszimolasaval ér
véget. Akkor vilik igazin sikeressé, amikor egy idGs ember
Budapesten, Tatabinyin vagy egy magyarorszagi kistelepiilésen
felvesz egy gyanus telefont, egy pillanatra elbizonytalanodik, majd
higgadtan azt gondolja: ,Ismerem ezt a trikkot. Tudom, mit kell
tennem.” Es bontja a hivést.
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II. RESZ:

UTMUTATO
FOGLALKOZASVEZETOK
SZAMARA

6. fejezet.
Hogyan készitsiik el6 a
workshopot

A csoport létszama

Az optimidlis csoportlétszim nyolc-tizenkét 6. Ez biztositja a
legjobb egyensulyt a tapasztalatok sokszinisége és akozott, hogy
minden résztvevé aktivan bekapcsolédhasson a foglalkozasba.

Kisebb csoport esetén (6t-hét f8) a szimuléciok minden résztvevd
bevondsival végezhet6k el. A légkor kozvetlenebb, a kapcsolat
mélyebb, ugyanakkor egyetlen dominins vagy éppen visszahtiz6dé
résztvevd is jelentGsen befolyasolhatja a csoport dinamikajat.

Nagyobb csoportnal (tizendt-hisz f6) a szimuldcidkat négy-o6t f6s
alcsoportokban érdemes megszervezni, a gyakorlati feladatokat
parokban végeztetni, a beszélgetéseket pedig tudatosabban
moderélni. Ilyen létszimnal célszerd tarstrénerrel dolgozni, mert a
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résztvevék igényei mir tul sokfélék ahhoz, hogy egyetlen
foglalkozasvezet$ egyszerre tudja fenntartani a csoport dinamikajat
és biztositani minden résztvevd megfelel$ timogatasat.

Husz {6 felett a workshop rendszerint elvesziti interaktiv jellegét,
és inkabb el6addssa valik. Ha harminc {8 jelentkezik, célszerd két
csoportra osztani Gket, és a workshopot két kiilon alkalommal
megtartani.

A gyakorlatban

5-7 f6: egyéni szimuldcidk, kozvetlenebb légkor, az egyéni
dominancia kockidzata. 8-12 f6: optimalis csoportlétszim, teljes
csoportdinamika, jol kezelhets. 15-20 f8: munka alcsoportokban és
parokban, tarstréner alkalmazisa javasolt. 20 6 felett: a csoportot
célszert két részre osztani.

Tér

A székeket félkorben vagy U alakban helyezze el. Soha ne sorokban.
A terem legyen jol megvilagitott (legaldbb 500 lux), a hémérséklet
pedig 21-23 °C. Az ajték legyenek zirva, hogy a kiilsé zajok ne
zavarjak a foglalkozist. Biztositson akadilymentes hozzaférést a
mellékhelyiséghez és alakitson ki egy kiilon helyet a kivésziinethez.

A termet lehetéleg egy nappal kordbban ellendrizze, ne a workshop
napjan. Nézze meg, mikodik-e a projektor, vannak-e miikods
flipchartfilcek, megfeleléek-e a székek, és marad-e elegendd hely a
bottal, jardkerettel vagy kerekesszékkel kozlekedSk szdmara. Az az
idés ember, aki nem tud kényelmesen leiilni, vagy nem hallja, amit
On mond, valésziniileg nem fog visszatérni a kovetkezé alkalomra.

A terem ellendrzé listaja
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Székek félkorben vagy U alakban, karfaval. Legaldbb 90 cm tdvolsig
a székek kozott. Minimum 500 lux megvildgitas. Zart ajtok (a kiilsd
zajok kizdrasa érdekében). Flipchart vagy nagyméreti képernyd.
Elektromos csatlakozisi lehetdség. Akadalymentesen megkozelithetd
mellékhelyiség. Asztal a kavéhoz és az oktatdsi anyagokhoz.

Anyagok

Minden anyagot a workshop elStt nyomtasson ki. Sok idés ember
szdmara a kézbe kapott papir az egyetlen olyan tudishordozd,
amelyet hazavisz magaval.

Minimum egy workshophoz

A-G-H kirtya: minden résztvevének egy darab, plusz 20% tartalék.
Eszkalaciés kartya: minden résztvevének egy. Kinyomtatott csaldsi
példak: hamis SMS-ek, képernySképek, beszélgetési forgatokonyvek.
Pre-test kérd6iv: amennyiben tervezi az értékelést. Tollak.

Nyomtatasi szabalyok

Betliméret: legaldbb 14 pt, de inkdbb 16 pt. Betiitipus: talpatlan
(Arial, Calibri, Verdana). Kontraszt: fekete vagy sotétkék szoveg
fehér vagy vildgos krémszind hattéren. Sorkoz: legaldbb 1,5. Igazités:
balra zirt (ne alkalmazzon sorkizérdst). Papir: matt feliiletd.
Formatum: A5 vagy A4. Egy oldal, egy iizenet.

Id6étartam

Egy standard ODYSSEY workshop 90 percig tart, félidében egy
tizperces sziinettel. Ez azonban nem merev szabaly. Alkalmazkodjon
a koriilményekhez. Egy dolog azonban nem alku tirgya: ha kevés az
id6, a tartalombdl roviditsen, ne a tempdbdl. Jobb egy csaldstipust
alaposan feldolgozni, mint hirmat feliiletesen.
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A gyakorlatban

Egyetemi id&sképzési programok: 90 perc. Idésklub / mivel&dési
haz: 60-90 perc. Konyvtir: 60-90 perc. Egyhizi kozosség: 30-45
perc. Id8sek otthona: 20-30 perc.

A délelétti foglalkozasok dltalaban hatékonyabbak. Ha vélaszthat a
délel6tt 10 és a délutdn 3 6ra kozott, vélassza a délelétti idGpontot.

Ot dolog, amit ne tegyiink
Ezt ne tegye

1. Ne készitse el a workshopot anélkiil, hogy el6zetesen
megismerné a csoportot. Mar egyetlen beszélgetés is sokat segithet
valakivel, aki jol ismeri a résztvevSket.

2. Ne érkezzen tartalék nyomtatott anyagok nélkil. Mindig
legalabb 20%-kal tobb példanyt nyomtasson.

3. Ne tartson workshopot tirstréner nélkiil. Ha erre nincs
lehetSség, kérje meg a helyszin egyik munkatarsit, hogy legyen jelen
a teremben.

4. Ne kezdje el a foglalkozast az akusztika ellenérzése nélkiil.
Alljon a terem legtivolabbi pontjira, és mondjon el egy mondatot
normal hangerével. Ha On sem hallja tisztin, amit mond, a
hall4ssériilt résztvevsk valoszinileg még kevésbé fogjak.

5. Ne mondjon le a kavésziinetr8l. A sziinet a workshop
része. llyenkor gyakran olyan fontos beszélgetések és helyzetek
alakulnak ki, amelyeket nem lehet el6re megtervezni.
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7. fejezet. A jo workshop
felépitése

Minden ODYSSEY workshop egy hét szakaszbdl allo, jol bevilt
felépitést kovet. Ezt széthizhatja kilencven percre, vagy
Osszestiritheti harmincra, de a szakaszok sorrendje mindig ugyanaz
marad, mivel a felnSttek tanulasi logikdjabol fakad.

1. szakasz: Megnyitas és biztonsag

Idétartam: 5-10 perc. Cél: a bizalom felépitése és a pszicholdgiai
biztonsdg szabdlyainak rogzitése.

Mutatkozzon be a keresztnevén. Mondja el, honnan jott és miért
van itt — emberi hangon, ne intézményi médon. Rogzitse a biztonsagi
szabalyokat. Normalizdlja a témat. Tartson egy révid bemelegitést.

Mondhatja példaul ezt

A megnyitashoz: ,Anndnak hivnak, Pécsrél érkeztem, tizentt éve
dolgozom emberekkel, és azért vagyok itt, mert azt litom, hogy egyre
t6bben valnak csalék dldozatava.”

A biztonsiaghoz: ,Ez nem egy tanfolyam, és nem lesz vizsga sem.
Senki nem ellendriz senkit. Semmit nem kell kiviilrél megtanulniuk.
Azért vannak itt, mert itt szeretnének lenni, és ez b6ven elég.”

A normalizilashoz: ,MielGStt elkezdenénk, szeretném, ha tudninak
egy dolgot. A csaldsok mindenkit érintenek. Orvosokat, tigyvédeket,
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rendéroket. Ez nem intelligencia kérdése. Hanem a bilinézék
kifinomultsigaé.”

Kész bemelegits gyakorlat: ,Az év detektivje”

Két nagy kinyomtatott kép: egy valédi banki weboldal és egy
hamisitvany. A résztvevéknek parokban egy perciik van eldénteni,
melyik a hamis. Ez a kompetencia érzését adja, felvezeti a témait, és
megmutatja, hogy ez a talalkoz6 mas lesz, mint egy el6adas.

2. szakasz: Torténet vagy példa

Idétartam: 5-10 perc. CélL: a téma bevezetése egy konkrét, emberi
tapasztalat segitségével.

Meséljen el egy valds, anonimizalt csaldsi torténetet. Majd kérdezze
meg: ,Mi az ebben a torténetben, aminek gyanuat kellett volna
ébresztenie?” Gyfijtse 6ssze a vilaszokat. Egészitse ki Sket.

Figyelem: az ildozat irdnti tisztelettel meséljen. Ez nem egy
torténet arrdl, ,hogyan hagytik magukat részedni”. Ez egy torténet
arrél, hogyan miikddnek a profi biin6z8k.

3. szakasz: A manipulacié felismerése

Idétartam: 10-15 perc. Cél: attérés a konkrét torténetrdl az
dltaldnos felismerési szabélyokra, az A-G-H szabély bevezetése és az
els§ ,Ha..., akkor...” szindék megfogalmazasa.

Kezdje a kovetkez8 kérdéssel: ,Mibdl lehet felismerni, ha valaki
megprébal becsapni minket?” Gydjtse Ossze a valaszokat a
flipcharton. Egészitse ki Gket.

Kulcsfontossagu figyelmeztetd jelek
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[dSkényszer - ,azonnal cselekednie kell”. Erés érzelem - félelem,
megkonnyebbiilés, aggodalom a hozzatartozékért. Adatkérés — jelszd,
kéd, személyi szam, szimlaszim. Megbeszélés tilalma — ,ne mondja el
senkinek”. Gyors haszon igérete - ,kockdzat nélkil”, ,csak ma”.
Kéretlen megkeresés — valaki magatol jelentkezik és intézkedést var.

Vezesse be az A-G-H szabélyt: Allj meg, Gondolkodj, Hivj fel
valakit. Irja fel a flipchartra. Ismételje meg hiromszor. Kérje meg a
résztvevlket is az ismétlésre. Adja oda a kartyat, hogy vigyék haza.
Fogalmazzdk meg kozosen a ,ha..., akkor..” szindékot az adott
forgatokonyvhoz.

4, szakasz: Szituacids szimulacié

Idétartam: 15-20 perc. Cél: dtmenet a tudastdl a készségekig. A
reakcidk gyakorlasa biztonsigos kdrnyezetben.

Ismertesse a helyzetet, teremtsen biztonsigos légkort, végezze el a

szimuldciét (3-5 perc), majd térjen rd a megbeszélésre. A szimuldcié
vezetésének részleteit a 9. fejezet ismerteti.

5. szakasz: Megbeszélés

Idétartam: 10 perc. Cél: a szimuldcié sordn szerzett tapasztalat
atalakitdsa tudassa és cselekvési szandékka.

A megbeszélés fontosabb, mint maga a szimuldcié. Itt torténik a
valédi tanulds.

Harom kérdés, mindig ebben a sorrendben:

L ,Hogy érezte magat?” (érzelmi fézis)
2. JMit  vettek észre?” (elemzési szakasz, kérdés a
megfigyel6khoz)
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3. ,Mit tennénk éles helyzetben, [épésrdl 1épésre?”
(alkalmazasi szakasz)

Végezetiil: a ,ha.., akkor..” szindék megfogalmazisa az adott
forgatékonyvhoz.

6. szakasz: Biztonsagi eszk6zok

Idétartam: 5-10 perc. Cél: kézzelfoghatd, fizikai eszk6zoket adni a
résztvevlknek, amiket hazavihetnek.

Eszkaldciés Kértya: mit kell tenni 1épésrdl lépésre (két utvonal:
,nem adtam meg adatokat” és ,megadtam az adataimat”). Jelentési
gyakorlat: mutassa be a gyants iizenetek bejelentésének menetét a
kordbban ismertetett csatorndkon. Informicié a platformrél: ,Az
odyssey-project.eu oldalon videdk és gyakorlatok taldlhatok. Keressék
fel az oldalt a cim kézi begépelésével.”

7.szakasz: Lezaras

Idétartam: 5 perc. Cél: a legfontosabb iizenetek rogzitése és a
talalkozé baratsigos lezarasa.

Ismételje meg a foglalkozis harom kulcsiizenetét. Ne tizet. Hirmat.
Kérdezze meg: ,Mire fognak Onok emlékezni?” Koszonje meg a
részvételt. Adja meg az elérhetdségét. Harangozza be a kovetkezd
talalkozét. Maradjon ott egy kavéra.

Vazlat egyetlen oldalon

1. szakasz (5-10 perc): megnyitds, biztonsig, bemelegités. 2. szakasz
(5-10 perc): torténet vagy példa. 3. szakasz (10-15 perc): a
manipuldcié felismerése, A-G-H szabaly. KAVESZUNET (10 perc). 4.
szakasz (15-20 perc): szimuldcid. 5. szakasz (10 perc): megbeszélés
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hiarom fazisban. 6. szakasz (5-10 perc): hazavihetd eszkozok. 7.
szakasz (5 perc): harom kulcsiizenet, bticsu.

Minimalis valtozat (30 perc)

1. szakasz: iidvozlés és egy normalizilé mondat (2 perc). 2. szakasz:
egy révid torténet (3 perc). 3. szakasz: A-G-H szabaly plusz hiarom
figyelmeztetd jel (5 perc). 4. szakasz: egyszerdisitett szimuldcié vagy
egy csaldsi példa kozos elemzése (8 perc). 5. szakasz: megbeszélés két
kérdés alapjan (5 perc). 6. szakasz: kartyik kiosztdsa (2 perc). 7.
szakasz: hdrom kulcsiizenet, bticsu (5 perc).
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8. fejezet. Hogyan vezessiik a
szimulaciékat

A szimuldcidk alkotjik e mddszertan gerincét. A cseh ,Nedime se”
program (Mazalovéd 2016, n=260, kontrollcsoporttal) kimutatta, hogy
a szimuldciokkal egybekotott képzésen részt vett iddsek tobb mint
kétszer olyan dvatosak voltak, mint a kontrollcsoport tagjai. Az
inokuldciés elmélet (vagy védSoltis-elmélet) magyardzatot ad a
mechanizmusra: a manipulicié gyengitett viltozata biztonsigos
kornyezetben ellendlloképességet épit ki a valédi manipuldciéval
szemben. Egy oOtvennégy tanulminyt fel6lel, kiterjedtebb
metaanalizis (Banas és Rains) megerdsiti ennek a megkozelitésnek a
hatékonysagat.

A rosszul vezetett szimuldciok azonban drthatnak is:
megszégyenithetik a résztvevét, ardnytalan stresszt okozhatnak, és

aladshatjik a bizalmat. Ezért sziiletett ez a fejezet.

Hogyan vezessiik fel a jelenetet

Soha ne kezdje meglepetésszertien a szimuldciét. Ez nem szinhazi
improvizicid. Ez egy oktatisi eszkdz, amely pszicholégiai biztonsagot
igényel.

A felvezetés harom lépése

1. Magyarizza el, mi fog torténni: ,Hamarosan eljatszunk egy
r6vid jelenetet. En egy bankbdl telefondlé személyt fogok alakitani.
Valaki Onok kéziil megprébal majd Ggy reagilni, mint a valé életben.
A t6bbiek pedig figyelnek.”
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2. Teremtse meg a biztonsagot: ,Ez egy gyakorlat. Nincsenek
jo és rossz valaszok. A hibdk természetesek és hasznosak, hiszen
azokbdl tanulunk a legtébbet.”

3. Kérjen beleegyezést, és kiniljon fel hirom szerepkort:
cselekvd, segits, megfigyeld.

Figyelem: a ROLESafe-modellre (2025, n=144) épiild kutatds
kimutatta, hogy mindhdrom szerepkor tanuldsi elényokkel jir, de a
,segitd” szerepe épiti leginkdbb a cselekv8képesség érzését.
Osztonozze a szerepek cseréjét a kiilonbozé forgatokonyvek kozott.

Hogyan keriiljiik el a résztvevék megszégyenitését
Mit ne tegyen

Ne javitsa ki a résztvevSt a szimulicié kozben. Ha ,beddl a
csaldsnak”, az a kozds megbeszélés kiindulépontja, nem pedig
javitand6 hiba. Ne flizzon értékelé megjegyzést a reakcidkhoz. Se
tlzottan pozitivat (,Fantasztikus! Bravé!”), se negativat (,Itt
probléma adddna”). Ne kényszeritsen senkit. Ha valaki nem szeretne
részt venni, javasolja neki a megfigyelS szerepét. Ne hagyja figyelmen
kivil az erds stressz jeleit. Ha a résztvevé hangja elcsuklik, vagy
konnybe 1dbad a szeme, gyengéden szakitsa félbe a gyakorlatot.

Mondhatja példaul ezt

A szimulicié utdn: ,K6szonom. Nézzitk meg most, mit vettek észre
a megfigyel6k.” Elutasitis esetén: ,Természetesen. Megfigyelné
esetleg a tobbieket, és a végén elmondani, mit vett észre?”
Félbeszakitaskor: ,Ko6szonom. Ez egy nagyon jé gyakorlat volt.
Tartsunk egy kis sziinetet.”

Hogyan zarjuk le a gyakorlatot
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Zarja le a szimuldciét harom-6t perc utin. Ne hagyja, hogy
elhizédjon. A hosszabb szimulicié elvesziti a lendiiletét, és felesleges
stresszhez  vezethet. KoOszonje meg a résztvevének és a
megfigyel6knek a kozremitikodést. Térjen it azonnal a debriefingre.

Hogyan térjiink at a reflexiora

A megbeszélésnek (debriefingnek) hirom szakasza van, mindig
ebben a sorrendben. Ez a felépités (érzelmek, elemzés, alkalmazés)
hasznélatos a siirgGsségi orvostanban, a repiilésben és a honvédségnél
végzett professzionalis debriefingek soran is.

1. szakasz: Erzelmek. Megkérdezi a résztvevét: ,Hogy érezte
magit?” Ne elemzést virjon, hanem érzelmeket. Minden vélaszt
nyugtizzon: ,Pontosan ezt érezziik akkor is, amikor egy csal6 valéban
felhiv minket.”

2. szakasz: Elemzés. Kérdezze meg a megfigyelSket: ,Mit vettek
észre? Milyen figyelmeztetd jelek fordultak el ebben a
beszélgetésben?” Gyfijtse Ossze a vdlaszokat, egészitse ki Oket.
Készitsék el kozosen a figyelmeztetd jelek (,voros zaszlok”) térképét.

3. szakasz: Alkalmazas. Kérdezze meg az egész csoportot:
,Képzeljik el, hogy ez élesben torténik. Mit tesziink, lépésrél
lépésre?” Epitsék fel kozosen a kovetendd eljarast. Fogalmazzak meg a
sha..., akkor...” szandékot.
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9. fejezet.
Kész workshop-forgatokonyvek

Ot teljes, azonnal hasznilhaté kész forgatdkonyv. Mindegyik
azonos felépitésti.

Javasolt sorrend kezdd csoport szamara

1. ,Banki” telefonhivds — alacsony érzelmi kiisz6b, kénnyen
felismerhet§ jelek, noveli az 6nbizalmat.

2. SMS linkkel - gyakorlati feladat a 112-es szdmra torténé
bejelentéssel, konkrét készséget ad.

3. Manipulacié6 az iizletben - csatornavéltas (offline),
konnyedebb hangvétel, az asszertivitds gyakorldsa.

4. ,Unokdzés” csalds — magasabb érzelmi téltet, de ekkorra a
csoport mar bemelegedett és biztonsigban érzi magat.

5. Hamis befektetés — nagyobb kontextust igényel, a ciklus
végére javasoljuk.

Haladé csoport vagy booster foglalkozas esetén: kezdjék barmely
forgatokonyv 2. vagy 3. szintjével.
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1. forgatokonyv: ,Banki” telefonhivas

Cél: a résztvevd felismeri a hamis, ,banki alkalmazottként

bemutatkozd személytdl” érkezé hivast, és tudja, hogyan reagéljon.

Idtartam: 20-25 perc.Szint: 1 (alapszint).Eszk6zok: Eszkaldcids
kértya, A-G-H kartya.

A folyamat lépésrél 1épésre

1. A foglalkozisvezet$ ismerteti a helyzetet: ,Képzeljiik el,
hogy a résztvevé otthon iil, és megcsorren a telefonja. A
talsé oldalon valaki azt dllitja, hogy a bank alkalmazottja, és
valaki megprébalt betdrni a szdmldjira. A szamla
biztonsigba helyezése érdekében kéri a jelsz6t.”

2. A foglalkozisvezeté megteremti a biztonsiagos légkort, és
felkindlja a hdrom szerepet.

3. A foglalkozasvezeté 3-5 percen keresztill jatssza a ,banki
alkalmazottat”. Professziondlis, nyugodt hangon beszél.
Nyomist gyakorol: ,siirgds”, ,kérem, azonnal adja meg a
jelszavat”.

4. A foglalkozisvezet lezirja a szimulaciét: ,K6szonom.
Tartsuk meg a megbeszélést.”

5. Debriefing hdrom szakaszban.

6. Az Eszkalaciés kartya kiosztasa.

Figyelmeztetd jelek

A bank soha nem kéri a jelszét telefonon keresztiil. Idényomas

(,slirgds, azonnal”). Adatok lekérése (jelszo, SMS-kdd, kértyaszam).

Megvitatandé kérdések

128



,Hogy érezte magit?” ,Mi az, aminek ebben a beszélgetésben gyantt
kellett volna keltenie?” ,Mit kellene tenniink egy ilyen helyzetben,
1épésrdl 1épésre?”

A ,Ha..,, akkor...” szandék: ,Ha valaki felhiv azzal, hogy a banktdl
van, és jelszot vagy kédot kér, akkor azt mondom: ezt ellenériznem
kell, és leteszem a telefont. Ezutin én magam hivom fel a bankot a
kartyan talalhaté szdmon.”

Mire figyeljiink foglalkozasvezetéként

J6 elsé forgatokényv egy wj csoport szaméra. Altaldban alacsony az
érzelmi kiiszobe. Ha a csoport tdl egyszer(inek taldlja, térjen at a 2.
szintre.

Nehezebb valtozat (2. szint): a ,banki alkalmazott” nem jelsz6t
kér, hanem egy tavoli hozziférést biztosité alkalmazis telepitését ,a
szdmla biztonsigba helyezése érdekében”. Ez kifinomultabb, mert
nem tlinik adatkérésnek.

Nehezebb valtozat (3. szint): a kijelz6n megjelend szdm a bank
valodi telefonszdma (spoofing). Az ,alkalmazott” tudja a résztvevd
nevét. Kulcsfontossdgu szabdly: a telefonszdm hazudhat. Az egyetlen
biztonsiagos mddszer a hivds megszakitisa és a visszahivis.
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2. forgatokonyv: SMS linkkel

Cél: a résztvevd felismeri a hamis SMS-t, és tudja, mi a teendd vele
(nem kattint rd, rogziti a sziikséges adatokat, majd a kordbban
ismertetett bejelentési csatorndk egyikén bejelenti az esetet).
Idétartam: 15-20 perc.

Szint: 1 (alapszint). Eszk6z6k: a hamis SMS nagyméretd nyomtatott
valtozata, a résztvevdk telefonjai (a bejelentés gyakorldsdhoz).

A folyamat 1épésrél 1épésre

1. A foglalkozisvezetd megmutatja az SMS-t egy nagy
nyomtatvanyon: ,Csomagja az atvételi ponton varja.
Fizetendd hatralék: 250 Ft. Kattintson ide: [link]”.

2. Megkérdezi a csoportot: ,Kapott mar Onok koziil valaki
ilyen SMS-t? Mit tettek vele?”

3. Koz06s elemzés: mi az, aminek gyanut kellene keltenie?

4. Gyakorlati  feladat:  ,Megmutatom, hogyan kell
biztonsigosan bejelenteni egy gyanus SMS-t.” A
foglalkozasvezets 1épésrdl 1épésre bemutatja a kordbban
ismertetett bejelentési lehet8ségeket. A résztvevék maguk
is végigkovetik a folyamatot sajit telefonjukon. A
tarstréner sziikség esetén egyénileg segiti a résztveviket.

130



Figyelmeztetd jelek

Ismeretlen felad6tdl érkezé SMS-ben szerepl§ link. Csekély Gsszeg
(nem kelt gyanut, de a link ellopja a kartyaadatokat). A futdrcég

nevének és a csomagszdmnak a hidnya. Altaldnos tartalom részletek
nélkiil.

Megvitatando6 kérdések

»Vajon miért kérnek a csalok ilyen kis Osszeget?” ,Honnan
tudhatjuk, hogy egy SMS valédi-e?”

A Ha.., akkor..” szandék: ,Ha olyan csomagrél kapok linket
tartalmazé SMS-t, amelyet nem rendeltem meg, akkor nem kattintok
rd, bejelentem a korabban ismertetett médon, és torlom az tizenetet.”

Mire figyeljiink foglalkozasvezetdként

A telefonokon valé gyakorldst igényli, a tirstréner segitsége itt
nagyon hasznos. Késziiljon fel arra, hogy kiilonbozé tipust
telefonokon 1épésrél 1épésre elmagyardzza a teendSket. Ne haszniljon
valédi linkeket vagy 1étez8 cégneveket a kinyomtatott SMS-ben.

Nehezebb vialtozat (2. szint): Link nélkili SMS, amelyben a
megadott szdm visszahivasat kérik.

Nehezebb valtozat (3. szint): Az SMS tartalmazza a résztvevd valodi
lakcimét (egy adatszivirgdsbol adédéan), ami a hitelesség hamis
érzetét kelti. Kulcsfontossigu szabily: a személyes adatok nem
bizonyitjak a hitelességet.
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3. forgatokonyv: Hamis befektetés

Cél: a résztvevs felismeri a hamis befektetési ajanlatot, és tudja,
hogyan ellendrizze azt. Idétartam: 20-25 perc. Szint: 1 (alapszint).
Eszk6z6k: egy hamis hirdetés nagyméretd nyomtatott valtozata
(hiresség arca kitakarva), informéci6 a KiberPajzs programrol.

A folyamat lépésrél 1épésre

1. A foglalkozisvezet6 megmutatja a kinyomtatott hirdetést:
,5 000 000 forintot kerestem 3 nap alatt! Onnek is
sikeriilhet! Minimélis befektetés: 100 000 forint.”

2. Kozos elemzés: mi az, aminek gyanat kellene keltenie?

3. A foglalkozisvezet§ kontextust ad: a KiberPajzs 2024-es
adatai szerint az észlelt hamis weboldalak kozel kilencven
szdzaléka hamis befektetésekhez kot6dott.

4. Gyakorlat: ,Hogyan ellendrizziik az ajinlatot?” A
foglalkozasvezet6 megmutatja, hogyan kell felkeresni a
kiberpajzs.hu oldalt, és ellenérizni a figyelmeztetések
listajat.

Figyelmeztetd jelek

Garantélt hozam igérete (a gyakorlatban nem létezik garantalt
hozam). Ismert arc a hirdetésben (a képmés nem bizonyiték). Az
,Onnek is sikeriilhet” és a ,minimalis Osszeg” tipust
nyomasgyakorlds. A kockdzatokra vonatkozé tdjékoztatds hidnya.

Megvitatandé kérdések

,Vajon miért hasznilnak a csalék ismert embereket?” ,Létezik-e
garantilt hozam?” ,Mit tegyiink, ha egy tandcsad6 felhiv, és azt
mondja, hogy a profit folyamatosan né?”
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A ,Ha.., akkor...” szandék: ,Ha valaki biztos és gyors hasznot igér
nekem, akkor tudom, hogy ez a csalds egyértelmi jele. Nem adom
meg az adataimat, és ellenérzom az oldalt a kiberpajzs.hu-n.”

Mire figyeljiink foglalkozasvezetGként

Ez a téma heves érzelmeket vilthat ki azokbdl, akik mar veszitettek
pénzt hamis befektetésen. Ne emlitsen konkrét hirességeket. A kit
hasznaltak fel?” kérdésre véilaszoljon dltalanossigban.

Nehezebb valtozat (2. szint): a ,tandcsadd” tiirelmesen végigvezeti a
résztvevét a regisztraciés ftrlapon egy professziondlisnak tind
platformon.

Nehezebb valtozat (3. szint): deepfake vide6 egy bankelnskkel egy
olyan platformon, ahol a miszerfal ,névekvd profitot” mutat.

4. forgatokonyv: ,,Unokazos” csalas

Cél: a résztvevd felismeri az érzelmi alapt csaldst, és tudja, hogyan
ellendrizze a hivé fél személyazonossigit. Idétartam: 20-25 perc.
Szint: 1 (alapszint). Eszkéz6k: Eszkaldciés kartya, informacié a
csaladi biztonsagi jelszérdl.

A folyamat 1épésrél 1épésre

1. A foglalkozasvezetd jatssza a csald szerepét. Fojtott hangon
beszél: ,Nagyi? En vagyok az... Balesetem volt... Sziikségem
van pénzre az 6vadékhoz... Ne mondd el anyanak...”

2. A szimuldcié 3 percig tart. A foglalkozisvezet érzelmi
manipuldciét alkalmaz: kétségbeesés, kérés a titoktartdsra,
idényomas.

3. Megbeszélés hirom fazisban.

4. Az eszkoz bevezetése: csalddi biztonsagi jelszo.
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Figyelmeztetd jelek

Erzelmi toltet, kétségbeesés. Pénzkérés. Megtiltjak, hogy beszéljen
a csaldddal. Konkrét részletek hidnya (melyik korhaz, mi tértént).

Megvitatando6 kérdések

,2Hogy érezte magit?” ,Mi az, aminek gyant kellett volna keltenie?”
,2Hogyan ellendrizhetjiik, hogy tényleg az unokank-e?”

A ,Ha..., akkor...” szandék: ,Ha valaki felhiv és azt mondja, hogy &
az unokdm és pénzre van sziiksége, akkor azt mondom: ezt
ellendriznem kell, megszakitom a hivist és magam hivom fel az
unokdmat a mar ismert sziman.”

Eszkoz: csaladi biztonsagi jelsz6. Egy sz6 vagy kifejezés, amelyet
csak a csaladjuk ismer. ,Ha az unokam telefonil és pénzt kér,
rikérdezek a jelszéra. Ha nem tudja, tudom, hogy nem § az.”
Buzditds: ,Ma este beszéljenek a csalidjukkal egy jelszo
meghatdrozasirdl.”

Mire figyeljiink foglalkozasvezetGként

Az Osszes forgatokonyv kozil ez hordozza a legnagyobb érzelmi
toltetet. A tarstréner késziiljon fel az esetleges sirdsra. Ne jatssza til
intenziven a csal6 szerepét. Elengedhetetlen az utélagos megbeszélés
(debriefing), amelyben az érzelmi fazis 4ll az elsé helyen.

Nehezebb valtozat (2. szint): azonnali itutalds kérése telefonon.
Kulcsfontossdgu tizenet: ha valaki telefonon siirgés pénzatutaldst kér,
azt mindig ellendrizni kell egy masik csatornan.

Nehezebb valtozat (3. szint): deepfake hang, a hang tugy hangzik,
mint az igazi unokéaé. Kulcsfontossigt szabaly: még az ismer@s hang
is lehet hamisitvany, ellenérizze mas csatornan keresztiil.
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5. forgatokonyv: Manipulacié az tizletben
(termékbemutaté/hazalas)

Cél: a résztvevé felismeri a termékbemutatékon alkalmazott
manipuldciés technikdkat, és tudja, hogyan mondjon nemet.
Idétartam: 15-20 perc. Szint: 1 (alapszint). Eszk6zok:
,termékbemutat6/kirdndulds” mini-checklista (A6), tijékoztaté a
fogyasztdi jogokrol.

A folyamat lépésrél 1épésre

1. A foglalkozasvezet6 egy eladét jatszik el. ,Ingyenes
ajandékkal” 1ép oda: ,On a szerencsés nyertesiink! Ingyenes
egészségiigyi vizsgdlat! Csak irja ali a beleegyezést. Es
mellesleg  van egy fantasztikus étrend-kiegészitd
készletiink, kiilonleges kedvezménnyel, de csak a mai
napon.”

2. Megbeszélés: mi az, aminek gyanut kellene keltenie?

A foglalkozisvezet§ ismerteti a jogszabalyt: 14 nap all
rendelkezésre az iizlethelyiségen kiviil kotott szerzGdéstdl
valé elallasra. Figyelem, kivétel: ha a fogyaszté maga kéri az
otthoni latogatist, el8fordulhat, hogy a tilalmak nem
érvényesek.

4. Asszertivitdsi gyakorlat parokban: az ,elakadt lemez”
technika.

Figyelmeztetd jelek

Ingyenes ajindék, amelynek 4dra van. ,Csak ma” tipust
nyomasgyakorlds. Alairds kérése. Az ingyenes és a fizetés dolgok
Osszekeverése.

Megvitatandé kérdések
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,Miért nehéz nemet mondani?” ,Mi a rosszabb: ha udvariatlannak

érezzitk magunkat, vagy ha pénzt veszitiink?”
Gyakorlandé kifejezések (,elakadt lemez” technika)

,Helyben nem irok ali semmit.” ,Ma nem fizetek, visszatérek,
miutin beszéltem valakivel.” ,Kérem a dokumentumokat irdsban.”
JNem, kdszonom.”

A ,Ha.., akkor...” szindék: ,Ha valaki ad nekem valamit ingyen,
majd alairast vagy pénzt kér, akkor azt mondom: helyben nem irok
al4 semmit, visszatérek, ha konzultdltam valakivel.”

Mire figyeljiink foglalkozasvezet§ként

Erzelmileg  konnyebb  téma, mésodik vagy  harmadik
forgatékonyvnek kivald. Kezdje egy demonstracidval a tarstrénerrel
kozosen. Itt a humor sokat segit.

Nehezebb valtozat (2. szint): az eladé nagyon szimpatikus, az
egészségrol beszél, kapcsolatot épit. Nehezebb elutasitani valakit, aki
kedves.

Nehezebb valtozat (3. szint): a ,tandcsadd” el6zetes telefonos
egyeztetés utan az ids ember otthondba latogat. Ha a fogyaszté maga
kezdeményezi az otthoni litogatist, egyes fogyasztévédelmi
garancidk nem feltétleniil érvényesiilnek, ezért ilyen helyzetben
kiilonosen koriiltekintSen kell eljarni.
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10. fejezet.
Nehéz helyzetek a workshopon

A csaldsokrol szolé workshopok fijdalmas témdkat érintenek:
veszteséget, szégyent, maginyt, a kontroll elvesztését. A nehéz
helyzetek nem kivételek, hanem a munka természetes részei. Ez a
fejezet kész megoldasokat kinal a reagélasra.

Mini krizisprotokoll: 4 1épés

Miel6tt ratérnénk a konkrét helyzetekre, jegyezzen meg négy
1épést, amely minden esetben mikodik, fiiggetlenil attdl, hogy mi
torténik.

Ha nehéz helyzet adédik

Flggessze fel az itélkezést. Ne itélje meg azt, amit a résztvevg
mond, tesz vagy érez.

Erdsitse meg az érzelmek jogossigit. ,Megértem, hogy ez nehéz.”
,Természetes, hogy On igy érez.”

Ne akarjon mindent a csoport el6tt megoldani. Javasoljon egy
egyéni beszélgetést a foglalkozas utan.

Keresse meg tjra az illet6t a talalkozo utin. Tartsa be az igéretét.

Ez a négy lépés miikodik sirdsndl, haragndl, ellendllisnal vagy a
veszteségrol sz6l6 torténeteknél is. Univerzalisak.

A résztvevo pénzvesztésrol mesél
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Mi a teendé: hallgassa meg. Ne szakitsa félbe. Ne adjon tanicsokat.
Amikor befejezte, ismerje el az érzéseit, majd javasolja, hogy a
beszélgetést a foglalkozas utin folytassak.

Ezt mondhatja:

,K6sz6ném, hogy beszélt err8l. Ehhez béatorsig kell.” ,Ez nem az
On hibija. Az elkovetsé a felelGsség, aki ezt tette.” ,Visszatérhetnénk
erre a talilkozé utin? Szeretnék Onnel nyugodtan elbeszélgetni.”

Amit ne tegyen

Ne mondja azt, hogy ,ellendriznie kellett volna”, vagy hogy ,miért
nem telefonalt”. Ne kicsinyelje le a problémat: ,Legaldbb az egészsége
megmaradt.” Ne diagnosztiziljon, és ne javasoljon terdpiat.

A foglalkozas utan: beszélgessen vele négyszemkozt, hagyja meg az
elérhet8ségét, javasolja a sziikséges bejelentések megtételét (példaul a
banknil vagy a renddrségen), és adja it a megfeleld elérhetGségeket.

A résztvevé érzelmileg reagal

Mi a teendd: a tirstréner halkan odamegy, leiil mellé, zsebkend6t
és vizet kinal. A foglalkozisvezet6 folytatja a foglalkozast,
normalizilva a helyzetet.

Ezt mondhatja Foglalkozisvezetd: ,Litom, hogy ez a téma felkavard.
Ez természetes, és azt mutatja, hogy valami fontosat érintiink.”
Téarstréner (halkan az illetének): ,Minden rendben? Tehetek

valamit?”

Amit ne tegyen Ne mondja azt, hogy ,ne sirjon”, vagy hogy ,nincs ra
ok”. Ne csindljon belble a teljes csoport elStt zajlé eseményt. Ne
hagyja figyelmen kiviil.
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Ha a résztvevd ki szeretne menni, a tirstréner menjen ki vele.
Semmilyen irdnyba ne gyakoroljon rd nyomast.

A résztvevé azt mondja: ,ez ram nem vonatkozik”
Mi a teendd: ne keriiljon vele konfliktusba. Viltson néz&pontot.
Ezt mondhatja

Jgaza van, lehet, hogy Onnek nincs sziiksége erre. De a
szomszédjanak talin igen. A mai talilkozd utdn tudni fogja, hogyan
adjon neki tanédcsot.” ,Kapott mar valaha furcsa telefont vagy SMS-t?”

Amit ne tegyen

Ne mondja: ,dehogynem vonatkozik Onre, a statisztikik azt
mutatjak...”. Ez olyan poziciéba helyezi Ont, mint aki mindent jobban
tud.

A résztvevo nem bizik a foglalkozasvezetGben

Mi a teendé: ne vegye magira. Legyen tiirelmes. Vilaszoljon
6szintén.

Ezt mondhatja

,Joga van kérdezni. Nem vagyok informatikus, sem rendér. Olyan
szakember vagyok, aki emberekkel dolgozik, és segiteni szeretne. De
hoztam konkrét informécidkat, amelyek hasznosak lehetnek.”

Megjegyzés: aki szkeptikusan kezd, gyakran a legaktivabb
résztveviként fejezi be. A szkepticizmus a kritikus gondolkodas jele.
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11. fejezet.
Kiilonb6z6 csoporttipusok

A kontextus mindent megvaltoztat. Ez a fejezet az 6t leggyakoribb
kontextust irja le. Mindegyik felépitése azonos.

Idéseknek sz616 egyetemi képzések

Profil: aktivak, motivéltak, gyakran magasan képzettek, hasznaljak
az internetet. Nem tfirik az infantilizal4st.

Formatum: 90 perc, 1-3. modulok, teljes szimuldcié 2. vagy 3.
szinten, gyakorlatok okostelefonokkal és szimitdgépekkel.

Fé kihivas: tilzott magabiztossig. A WIB lengyel kutatisa szerint:
a szeniorok 59 %-a értékeli ,atlagosnak” a biztonsagi ismereteit, de 88
%-uk érzi magit biztonsiagban az internetes bankolds soran. Az On
feladata finoman rdmutatni, hogy a biztonsigérzet nem azonos a
biztonsaggal.

Ami jol mikédik: ,Az év detektivje” gyakorlat a 3. szinten,
beszélgetés a deepfake-ekrdl, kozos webcim-ellendrzés a nki.gov.hu
oldalon.

Jegyezzen meg 3 dolgot: vegye ket komolyan, ne egyszertsitse le
a dolgokat, mutassa meg azt, amit nem latnak.

Idésklub és miivel3dési haz
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Profil: viltozatos. Egy résziik hasznilja az internetet, mas részikk
nem. Nagy az életkori szérds (60-85 év) és a kompetenciabeli
kulonbség.

Formatum: 60-90 perc, 1. és 6. modul, szimulicié 1. vagy 2.
szinten, hangsuly a nyomtatott anyagokon.

F§ kihivas: a csoport soksziniisége. Megoldas: paros gyakorlatok,
ahol kiilsnb6z6 kompetencidja embereket kapcsol ssze. Igy tanulnak
egymastol.

Ami jol mikodik: azzal kezdeni: ki kapott mar furcsa
telefonhivast vagy SMS-t?” (sokan fogjak felemelni a keziiket).

Jegyezzen meg 3 dolgot: parositsa a kiilonb6zé kompetencidkat,
adjon hazavihet6 anyagokat, maradjon ott egy kavéra.

Konyvtar

Profil: hasonlé az id8sklubhoz, de rendelkezésre allnak
szamitogépek.

Formatum: 60-90 perc, 1-3. modulok, gyakorlati rész a
szamitégépeknél.

Fé kihivas: a szamitogépek elterelhetik a figyelmet. Megoldés: a
tarstréner a munkadllomdsok kozott segit, a foglalkozasvezetS nagy
képernyén mutatja a lépéseket, a résztvev8k pedig megismétlik
azokat.

Ami j6l mikédik: az ,ellendrizziik egyiitt” gyakorlat (egy valodi és
egy hamis banki oldal valés idej(i 6sszehasonlitésa).
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Jegyezzen meg 3 dolgot: mutassa élében, k6z6sen csinaljak és ne
On végezze el helyettiik, a tirstréner jelenléte kotelezd.

Idések otthona

Profil: korlitozott mozgisképesség, gyakori kognitiv zavarok,
minimalis hozziférés a technoldgidhoz, korlitozott csaladi
kapcsolatok.

Formatum: 20-30 perc, az 1. modul radikélisan leegyszertsitve
3-4 ismételt lizenetre, a személyzet jelenlétében, tobb érzékszervre
hat6 anyagokkal (legaldbb 18-as bet{iméret, szines illusztraciok, kézbe
vehetd kértyék).

Fé kihivas: 15-20 perces figyelemkoncentrici6é, memoriazavarok,
hallas- és latassériilés. Megoldas: ismétlés. Ugyanazok az iizenetek,
ugyanazok a szavak minden foglalkozison.

Az idésotthoni négy iizenet

1. Hivatalos személy soha nem kér pénzt telefonon keresztiil.

2. Ha valaki azt mondja, hogy ,siirgés”, szakitsa meg a
vonalat.

3. Ha valami furcsa, széljon a gondozéjinak.

4. Senkinek nincs joga elvenni az On pénzét.

Ezek az tizenetek plakitként kint fiiggnek a kozosségi helyiség
falan. A személyzet a foglalkozasok kozott is ismétli Sket.

Ami j6l mikédik: a telefon mellé helyezett kartyik ,ALL] MEG.
GONDOLKOD].” felirattal.

Jegyezzen meg 3 dolgot: beszéljen réviden, ismételje ugyanazokat
a szavakat, dolgozzon egyiitt a személyzettel.
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Kistelepiilések és vidéki teriiletek

Profil: hialézaton kivilli vagy a digitdlis kiiszobon allé id8sek.
Gyakran magéanyosak. Alacsony az intézményekbe vetett bizalmuk.

Formatum: 30-45 perc, egy mar létez$ Osszejovetel keretében
(nyugdijasklub, falukdzosség vagy egyhézi kdzosség). Az 1. modul a
telefonos és offline csaldsokra Gsszpontosit. Nyomtatott anyagok:

A-G-H Kirtya, Eszkaliciés kartya, ,termékbemutaté/kirandulas’
ellenérzd lista.

Fé kihivas: az idegenekkel szembeni bizalmatlansig. Megoldas:
érkezzen valakivel, akit ismernek (falusi egyesiilet elnoke,
falugondnok, plébinos). Magdnemberként mutatkozzon be, ne egy
intézmény képviselGjeként.

Ami jol mikoédik: helyi torténetek. ,A szomszéd faluban egy
asszony kétmilliot veszitett...” A helyi jelleg azt az érzést kelti, hogy ez
valds és kozeli.

Jegyezzen meg 3 dolgot: érkezzen egy ismerds személlyel,
meséljen helyi torténeteket, és ne tivozzon azonnal. Maradjon ott

egy tedra.
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III. RESZ:
ESZKOZOK ES ANYAGOK

Ez a rész szindékosan eltér az el6z6 kettStSl. Az L. rész a szemléletet
formaélta. A II. rész cselekvési mintat adott. A III. rész kézzelfoghatd
eszkozoket kindl, amelyeket a foglalkozdsvezet6 magaval vihet a
workshopra. R6vid, 1ényegre tor8, és ugy késziilt, hogy a konyv tobbi
részétdl figgetleniil is hasznalhat6 legyen.

12. fejezet.
A biztonsag harom lépése

(A-G-H kartya)

Egyoldalas, A5-6s formatumu kartya, laminalva vagy vastagabb
papirra nyomtatva, amelyet a résztvev$ hazavisz, és a telefon mellé
helyez, a pénztarcijaban tart, vagy a hiitészekrényre rogzit.

Ez a mddszertan legfontosabb nyomtatott segédanyaga. Nem azért,
mert ez a legrészletesebb — éppen ellenkezdleg, ez a legegyszertibb —,
hanem mert éppen krizishelyzetben nyujt segitséget. Amikor egy id8s
ember gyanis hivist vagy iizenetet kap, stresszhelyzetbe keriil, és
nem feltétleniil emlékszik a workshop minden részletére. Arra
viszont emlékezhet, amit nap mint nap lit a telefon mellett vagy a
hiitén.
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A kartya tartalma
A-G-H: A biztonsag harom lépése

1. ALLJON MEG Ne reagiljon azonnal. Ne kattintson linkre. Ne
adjon meg személyes vagy banki adatokat. Ne utaljon pénzt.

2. GONDOLKODJON Van értelme ennek a kérésnek? Siirgetik?
Olyasmit kérnek Ontdl, amit egy bank, hatésig vagy szolgiltatd
normal esetben nem kérne?

3. HIVJON FEL VALAKIT Egy megbizhat6 hozzitartozét vagy
ismerd@st. A bankjit a bankkartyan taldlhat6 telefonszimon. Sziikség
esetén hivja a 112-es segélyhivot.

Sajat elérhetdségeim (kézzel kitoltendd):

Sajit bankom (a  bankkdrtyin  szerepld telefonszdm):
............................. Megbizhaté  hozzitartozé  vagy  ismerGs:
............................. Segélyhivé: 112 Online bejelentés: nki.gov.hu
KiberPajzs: kiberpajzs.hu

A kartya tervezési szabalyai: legalibb 16 pontos, talpatlan
bet(itipus (Arial, Calibri vagy Verdana), nagy kontraszti fekete
szoveg fehér vagy vildgos hattéren, egyszerd piktogramok (stop kéz,
kérdgjel, telefon), A5-6s formatum, lamindlt vagy vastag papir.

A workshopon: Az A-G-H kértyat a manipulécié felismerésérdl
sz016 rész soran ossza ki. Kérje meg a résztvevSket, hogy kozdsen
ismételjék el a hdrom lépést, majd toltsék ki sajat telefonszdmaikat. A
végén hangsulyozza: ,Ez a legfontosabb dolog, amit ma hazavisznek.
Tegyék olyan helyre, ahol sziikség esetén azonnal szem elGtt lesz.”
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13. fejezet. Eszkalacids kartya

Az A-G-H kirtya azt mondja: alljon meg. Az Eszkaliciés kartya azt
mutatja meg, hogyan tovabb. Lépésrdl lépésre végigvezeti a
résztvevSt azon, mit tegyen, ha csaldsra gyanakszik, vagy mar csalds
aldozatava valt. Formdtuma: laminalt A5-6s kartya, legalibb 16
pontos betimérettel és egyszer(i piktogramokkal.

»,A” utvonal: Gyanakszom, de NEM adtam meg
adatokat és NEM utaltam pénzt

1. 1épés: STOP. Szakitsa meg a kapcsolatot. Ne kattintson linkre. Ne
telepitsen semmit. Ne adjon meg kédokat, jelszavakat vagy személyes
adatokat.

2. lépés: ROGZITSE A BIZONYITEKOKAT. Készitsen
képernyGképet, vagy jegyezze fel a telefonszdmot, az lizenet tartalmat,
a datumot és az idépontot.

3. lépés: JELENTSE. Gyanas SMS esetén Grizze meg az lizenetet,
majd jelentse az esetet az NKI vagy a KiberPajzs hivatalos bejelentési
felilletén. Gyants weboldalt vagy e-mailt jelentse az nki.gov.hu
oldalon. Gyanus befektetési ajanlat esetén ellendrizze a szolgéltatot a
KiberPajzs figyelmeztetései kozott.

4. 1épés: ELLENORIZZE. Hivja vissza az intézményt egy On altal
ismert telefonszdmon — példaul a bankkartyan taldlhaté szimon vagy
a hivatalos honlapon szereplé elérhetéségen. Soha ne a gyanus
izenetben megadott telefonszdmot hivja.

,B” utvonal: Adatokat adtam meg VAGY pénzt
utaltam
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1. 1épés: AZONNAL HiVJA A BANKOT. Hivja fel a bankkarty4n
taldlhaté telefonszdmot. Mondja: ,Gyanitom, hogy csalds aldozata
lettem.” Kérje a bankkartya letiltisit, az elektronikus banki
hozzaférés felfiggesztését és — ha lehetséges — a tranzakci6 ledllitasat.

2. 1épés: JELENTSE AZ INCIDENST. Gyanas SMS esetén Grizze
meg az lizenetet, majd jelentse az esetet az NKI vagy a KiberPajzs
hivatalos bejelentési felilletén. Gyantis weboldalt vagy e-mailt
jelentse az nki.gov.hu oldalon. Gyanus befektetési ajinlat esetén
ellendrizze a szolgaltatot a KiberPajzs figyelmeztetései kozott

3. 1épés: RENDORSEG. Hivja a 112-es segélyhivét vagy keresse fel
a legkozelebbi rendérkapitinysigot. Vigye magéaval a rendelkezésre
all6 bizonyitékokat.

4. lépéss HA  TERMEKBEMUTATOROL  VAGY
UZLETHELYISEGEN KIVUL KOTOTT SZERZODESROL VAN
SZO. Forduljon a fogyasztévédelmi hatésighoz vagy a teriiletileg
illetékes békéltets testiilethez. Ne feledje: f3szabaly szerint 14 nap all
rendelkezésére az elillasi jog gyakorldsara.

5. 1épés: CSALADI RIASZTAS. Tijékoztasson egy megbizhat6
hozzatartozét vagy ismerdst. Beszéljék at egyiitt, sziikség van-e
tovabbi biztonsagi intézkedésekre.

Hatoldal: Az én szimaim

Sajit bankom (a  bankkdrtyin  szereplé telefonszdm):
............................. Megbizhaté  hozzitartozé6  vagy ismerds:
............................. Segélyhivé: 112 Online bejelentés: nki.gov.hu
KiberPajzs:  kiberpajzs.hu  Fogyasztévédelmi  tigyfélszolgalat:
fogyasztovedelem.kormany.hu Csaladi biztonsagi jelszé:
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A workshopon: az Eszkaldciés kartyat a 6. szakaszban ossza ki.
Beszéljék at mindkét utvonalat, majd kérje meg a résztveviket, hogy
toltsék ki a sajat telefonszdmaikat. Végiil kozosen gyakoroljak egy
gyanus SMS bejelentésének folyamatat.

14. fejezet.
Manipulacids jelek listaja

Egyoldalas, A6-os formatumu kartya, amely konnyen elfér a
pénztirciban vagy a telefon mellett. A csalds leggyakoribb
figyelmeztetS jeleit foglalja Ossze. Ha ezek kozil akir egyet is
felismer, alkalmazza az A-G-H szabalyt.

Csalas? 8 figyelmeztetd jel

1. Idényomas. Valaki azt allitja, hogy azonnal cselekednie
kell.
2. Adatkérés. Valaki jelszot, SMS-kddot, személyes adatot,

bankszdmlaszimot vagy bankkartya adatokat kér.

3. Erés érzelem. Erds érzelmek. Valaki félelmet kelt (példaul
balesetre vagy veszélyre hivatkozik), vagy tilzott lelkesedést prébal
kivaltani (nyereményt, rendkiviili lehet8séget igér).

4. Titoktartas. Valaki arra kéri, hogy ne beszéljen senkinek a
megkeresésrél.
S. Kéretlen megkeresés. Valaki vératlanul felveszi Onnel a

kapcsolatot, és azonnali intézkedést var el.

6. Gyors haszon igérete. Garantilt nyereséget, biztos
befektetést vagy kockdzatmentes lehetGséget kindlnak.

7. Link az iizenetben. Az SMS vagy e-mail egy linket
tartalmaz, amelyre kattintva adatokat kellene megadnia.
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8. Pénzkérés. Valaki telefonon, SMS-ben vagy e-mailben
pénzt, azonnali atutaldst vagy bankkartya adatokat kér.

Ha ezek kéziil akar egyetlen jelet is felismer: A-G-H!

A workshopon: a kirtyit a manipuldcié felismerésérdl szol6 rész
végén ossza ki, miutin a csoporttal kozosen Osszegyijtotték a
figyelmeztets jeleket. Igy a kartya a résztvevék dltal kozosen
megfogalmazott tanulsigok osszefoglaldja lesz.

15. fejezet. Ellendrzo lista
foglalkozasvezetoknek

Egyoldalas, A4-es formatumi ellendrz$ lista, amelyet érdemes
kinyomtatva magaval vinni minden workshopra.

A workshop elétt

A csoport felmérése: egyeztetés a csoportot jol ismerd személlyel;
a résztvev8k létszimanak, életkoranak, digitalis jartassaginak,
esetleges korlatozasainak és a csalasokkal kapcsolatos tapasztalatainak
megismerése.

Terem: a székek félkorben vagy U alakban legyenek elhelyezve,
karfaval; legalabb 90 cm hely a székek kozott; megfeleld megvilagitds;
ellendrzott akusztika; zarhatd ajtd; akadilymentes mosdo; flipchart
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vagy vetits; elektromos csatlakozd; asztal a kavénak és az
anyagoknak.

Anyagok: A-G-H kartyak (a résztvevdk szamdn feliil 20% tartalék),
Eszkalacios kartydk (a résztvevék szamdn feliil 20% tartalék), a
figyelmeztetd jelek listija, kinyomtatott csaldsi példik, pre-test
kérdsivek (ha sziikséges), tollak, valamint kavé, tea és frissitd.

Tarstréner: a feladatok elGzetesen egyeztetve vannak; ismeri a
workshop menetét; tudja, hogyan reagiljon, ha egy résztvevé
érzelmileg megterhel§ helyzetbe keriil.

A workshop alatt

A hétlépcsds felépités kovetése: megnyits (5-10 perc), tdrténet
vagy példa (5-10 perc), a manipuldcié felismerése és az A-G-H
szabaly (10-15 perc), sziinet (10 perc), szimuldcié (15-20 perc),
megbeszélés (10 perc), eszkdzok bemutatdsa (5-10 perc), zéras (5
perc).

Keriilendé hibak: ne tesztelje nyilvinosan a résztveviket; ne
beszéljen velikk gyerekesen; ne keltsen félelmet anélkiil, hogy
gyakorlati megolddsokat is adna; ne igérjen olyasmit, amit nem tud
teljesiteni; ne bagatellizdlja a kérdéseiket vagy tapasztalataikat.

Ha nehéz helyzet adédik: alkalmazza a négylépéses mini
krizisprotokollt — keriilje az itélkezést, ismerje el az érzelmeket, ne a
csoport elétt préobalja megoldani a helyzetet, és a foglalkozds utin
térjen vissza ra.

A workshop utin

Rovid megbeszélés a tarstrénerrel (5 perc). Sziikség esetén egyéni
beszélgetések a résztvevikkel. ElérhetGségek megaddsa. A nyomtatott
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anyagok ataddsa az intézménynek. A csalddi megbeszélés 6sztonzése.
A kovetkezé talilkozé idSpontjanak egyeztetése. Rovid értékeld
feljegyzés készitése a workshop tapasztalatairdl.

16. fejezet.

Ellenorzé lista
termékbemutatokhoz,
reklamcéla kirandulasokhoz
és hazalo kereskedelemhez

A6-0s formatumi, pénztirciban is konnyen elféré kartya, amely
hat egyszer(i szabilyt foglal 6ssze a termékbemutatdk, rekldmcéla
kirdnduldsok és a hazal6 kereskedelem soran.

Termékbemutatd, kirindulas vagy otthoni értékesités: 6
szabaly

1. A helyszinen nem irok ald semmit.

2. Aznap nem fizetek. Csak azutin dontok, hogy
megbeszéltem egy hozzitartozOmmal vagy egy megbizhaté
ismerdssel.

3. Minden dokumentumot kérek irdsban, hogy nyugodtan
atolvashassam.

4. Ha siirgetnek, az figyelmeztetd jel.

5. Uzlethelyiségen kiviil kotott szerzédés esetén fSszabaly

szerint 14 napos eldllasi jog illet meg.
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6. Ha én hivtam meg az értékesitét az otthonomba, eltérd
szabilyok is vonatkozhatnak az igyletre. Ilyenkor kiilonosen
kortltekintéen jarjak el.

Tovabbi informacié és segitség: fogyasztovédelmi hatdsig:
fogyasztovedelem.kormany.hu, teriiletileg illetékes békéltetd testiilet.
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17. fejezet. Ertékels kérdsivek

Pre-test és post-test

Ot szituci6, mindegyikhez hirom vilaszlehetség. Nagy bettiméret
(legalébb 16 pt). A kérddiv anonim.

Példaszituaciéok

1. szituacié. On SMS-t kap: ,A csomagja virakozik. Fizetendé: 350
Ft. Kattintson a linkre.” Mit tesz? A. Radkattintok a linkre és
befizetem az Osszeget. B. Torlom az SMS-t. C. Nem kattintok a
linkre, meg6rzom az lizenetet, és sziikség esetén jelentem a hivatalos
bejelentési csatornan.

2. szitudcié. Megszdlal a telefon. A hivé azt éllitja, hogy a banktdl
telefonal, és kéri a jelszavat. Mit tesz? A. Megadom a jelszét. B.
Megszakitom a hivast, majd én hivom fel a bankot a bankkartydmon
szerepl$ telefonszimon. C. Megadom a jelszét, majd késébb
megvaltoztatom.

3. szituicié. Az unokdja telefondl. Azt mondja, balesetet szenvedett,
siirgésen pénzre van szitksége, és kéri, hogy errél ne beszéljen
senkinek. Mit tesz? A. Azonnal dtutalom a pénzt. B. Befejezem a
hivést, majd felhivom az unokdmat a mir ismert telefonsziman, és
megbeszéljikk a csaladi biztonsdgi jelszét. C. Kérdéseket teszek fel a
balesetrdl.

4. szituicié. Internetes hirdetés: ,Keressen 500 000 Ft-ot egy hét
alatt! Garantalt hozam!” Mit gondol? A. Erdemes kiprébalni. B.
Garantdlt hozam nem létezik. Ez a csalas egyik tipikus figyelmeztets
jele. C. Ha sok pozitiv értékelést talalok, befektetek.
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5. Egy termékbemutatén ingyenes ajindékot kindlnak, majd egy
300 000 Ft értéki szerzGdés aldirdsara biztatjak azzal, hogy ,csak ma
érvényes”. Mit tesz? A. Aldirom, mert kedvezs$ ajdnlatnak t{inik. B.
Azt mondom: ,A helyszinen nem i{rok ali semmit. EI8bb
megbeszélem a csalidommal.” C. Aldirom, majd késébb megprébéalok
elallni a szerz6déstdl.

Post-test

Ugyanezek a szituicidk, valamint hirom tovabbi kérdés:
magabiztosabbnak érzi-e magit (mosolygds / semleges / szomoru
hangulatjel), tervezi-e megosztani a tanultakat a csalddtagjaival vagy
ismerdseivel? (igen / talan / nem), mit taldlt a leghasznosabbnak a
workshopon? (nyitott kérdés)

Follow-up (3 hénap milva)

Hérom 4j szituicid, valamint négy kérdés a tényleges viselkedésrdl:
jelentett-e azdta gyanis SMS-t, weboldalt vagy mas csalési kisérletet,
felismert-e valés csaldsi kisérletet, beszélt-e a csaliddjival a
workshopon tanultakrél, megallapodtak-e kozosen egy csaladi
biztonsagi jelszéban?
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18. fejezet. Emlékezteté
SMS-ek és Csalasi Riasztasok

Emlékeztetd SMS-ek

Hetente egyszer a foglalkozisok ko6zott, a follow-up idészakban
kéthetente egyszer. Az {izenetek nem tartalmaznak linkeket.

10 kész SMS

1. ,A-G-H: Alljon meg. Gondolja végig. Hivjon fel egy ismert
szdmot. - ODYSSEY projekt”

2. »Ne telepitsen alkalmazist telefonos kérésre! Ha siirgetik,

szakitsa meg a hivast.”

3. ,Linket tartalmazé SMS-t kapott? Ne kattintson rd! Ha
csaldsra gyanakszik, jelentse a hivatalos bejelentési csatornak
egyikén.”

4. ,Garantdlt és silirg8s befektetés? Ez a csaldis egyik
legfontosabb figyelmeztetd jele.”

5. »Termékbemutatén vagy kirdnduldson ne irjon ald semmit,
és ne fizessen nyomds hatdsira! Van ideje dtgondolni a dontést.”

6. »A bank soha nem kéri telefonon a jelszavit vagy az egyszer
hasznilatos biztonsagi kédjat.”

7. ,Ha telefonon azonnali 4tutalisra vagy fizetésre kérik,
legyen kiilondsen 6vatos! Ez gyakran csalési kisérlet.”

8. »A kijelzett telefonszdm hamis is lehet. Tegye le a telefont,
majd On hivja vissza az ismert telefonszimot.”

9. »Minél erésebb érzelmeket vilt ki egy lizenet, annal inkabb
érdemes megallni és dtgondolni a helyzetet.”
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10. ,Csalasi  kisérletet  észlelt? Jelentse a  Nemzeti
Kiberbiztonsigi Intézet vagy a KiberPajzs hivatalos feliiletén. Ezzel
masokat is segit megvédeni.”

Csalasi Riasztasok

A6-0s méreti tajékoztatd kartyak a legtjabb csaldsi médszerekrdl.
Egyoldalasak, és nyugdijasklubokban, konyvtirakban, miivel&dési
hiazakban, gydgyszarakban és mds kozosségi  helyszineken
terjeszthetSk. Tartalmukat havonta érdemes frissiteni a renddrség, a
Nemzeti Kiberbiztonsigi Intézet és a KiberPajzs aktudlis
figyelmeztetései alapjan.

Heti mini-feladatok

1. hét: ,Keresse meg a bankkirtydjan a bank igyfélszolgalati
telefonszamat.” 2. hét: ,Beszéljen csalddtagjaival egy kozos csalddi
biztonsagi jelszérdl.” 3. hét: ,Ha gyantis SMS-t kap, ne kattintson a
benne 1év§ linkre, és Orizze meg az iizenetet, amig elddnti,
szitkséges-e bejelenteni.” 4. hét: ,Ellendrizze, hogy bankja weboldaldn

”

biztonsagos kapcsolatot (lakat ikont) jelez-e a bdngész8.

19. fejezet.
Online platform és videdk

Platform

Az https://www.odyssey-project.eu/en/index.html oldalon a

résztvevlk hat képzési modult, oktatévidedkat, gyakorlati feladatokat
és gyakran ismételt kérdéseket (GYIK) taldlnak. A platform hirom
nyelven érhet§ el, regisztracié nélkiil hasznalhaté, nagy betimérettel,
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egyszeri kezel6feliillettel és magas kontrasztd megjelenéssel.
WordPress alapt, fenntartdsa minimalis koltséggel jar, ezért a projekt
lezarasat kovetSen is elérheté marad.

A workshopon: mutasson be egy rovid részletet a platformrol, és
ismertesse, hogyan lehet megnyitni a weboldalt a cim kézi beirasaval.
A foglalkozis végén ajanlhat nem kotelez$ otthoni feladatokat is.

Videdk

A platform tiz, egyenként 5-10 perces oktatévideét tartalmaz
hirom nyelven. A videdk valds élethelyzeteken alapuld csalasi
forgatékonyveket mutatnak be dramatizalt formaban. Egy 2025-ben
megjelent kutatds szerint a videds tananyag kiilonGsen hatékony
eszk6z az id8sek csalismegel8zési képzésében, mivel kénnyebben
érthetd és jobban megjegyezhetd, mint a kizdrdlag szoveges tartalom.

A workshopon: hasznilja a videdkat a foglalkozis inditdsihoz,
vitainditéként vagy az ismétld (booster) alkalmak soran.
Internetkapcsolattal nem rendelkezé intézmények szdmiara a videdk
USB-adathordozén is rendelkezésre bocsathatdk.
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BEFEJEZES

Miért van értelme ennek a munkanak?

A csaldsok évente emberek ezreit fosztjak meg megtakaritasaiktol,
biztonsigérzetiikt8l és onbizalmuktdl. A hivatalosan ismert esetek
csak a jéghegy csucsit jelentik: sok dldozat szégyenbdl vagy
bizonytalansagb6l soha nem tesz bejelentést. Minden egyes eset
mogott egy ember 4ll, aki nemcsak pénzt veszitett, hanem gyakran a
sajat itélképességébe vetett bizalmat is.

Ez a médszertan 6nmagiban nem fogja megsziintetni a csaldsokat.
Erre egyetlen moddszertan sem képes. A csalék folyamatosan
alkalmazkodnak, 4j technoldégidkat hasznilnak, a deepfake-ek egyre
meggy6zG8bbek lesznek, és (jabb manipuliciés mddszerek jelennek
meg. De ha egy id8s ember a workshop utdn egy gyants telefonhivas
sordn megall egy pillanatra, felismeri a veszélyt, és tudja, mit kell
tennie, akkor madr tettiink valamit a biztonsagaért. Ha pedig ezt a
tudast tovabbadja csalddtagjainak, baritainak vagy szomszédainak,
akkor a tudés tovéabbterjed, és valodi kozosségi hatassa valik.

Hogyan épitsiik fel a tarsadalmi
ellenalloképességet

A csaldsokkal szembeni tirsadalmi ellendllé képesség nem egyetlen
program eredménye. Tobb egymadsra épilé réteg alkotja. Az elsé
réteg a reagildsi infrastruktira: a Nemzeti Kiberbiztonsigi Intézet
(NKI), a renddrség, a pénziigyi intézmények és a fogyasztovédelmi
szervek. Ezek a szervezetek Dbiztositjdk a bejelentési és
segitségnyujtasi lehetSségeket.
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A misodik réteg az oktatds. Az olyan programok, mint az
ODYSSEY, megtanitjik az idéseket arra, hogyan ismerjék fel a csalési
kisérleteket, és hogyan haszniljadk a rendelkezésre 4ll6
segitségnyujtasi lehet8ségeket.

A harmadik réteg maga a kozosség: a Biztonsagi Korok, a
Megel6zési vezetdk, a biztonsdgrdl nyiltan beszélgetd csalddok és az
egymasra figyel6 szomszédok.

Az ODYSSEY a masodik és a harmadik réteg megerd&sitéséhez jarul
hozzd. Nem helyettesiti a rendGrséget, a bankokat vagy a
kiberbiztonsagi szervezeteket, hanem segit az embereknek eligazodni
a mar rendelkezésre allé rendszerekben, és olyan kozosségeket épit,
amelyek a projekt lezardsa utan is tovabbadjak ezt a tudast.

Az utolsé gondolat

Nem azért vagyunk itt, hogy megvédjiik az idéseket. Azért vagyunk
itt, hogy olyan tudist és eszkozoket adjunk a keziikbe, amelyekkel 8k
maguk is képesek megvédeni magukat.

Ez a gondolat végigkiséri az egész moddszertant. Minden
foglalkozasvezet8, onkéntes, szocidlis szakember, k6zosségszervezd
vagy szomszéd, aki id8t szdn arra, hogy beszélgessen egy idGs
emberrel a csaldsok megel8zésérdl, olyan értéket teremt, amelyet sem
algoritmusok, sem médiakampédnyok, sem technolégiai megolddsok
nem tudnak pétolni. Leiil mellé, figyel ra, és azt mondja: ,Itt vagyok.
Megmutatom, hogyan védheti meg magat.”
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Az ODYSSEY projekt (Erasmus+ KA210-ADU,
KA210-ADU-7C3DA90D) keretében kidolgozott médszertan.

Regionalne Centrum Wolontariatu w Kielcach x Kulturalis
Kapcsolatokért Alapitvany (ICRP)

1.0-s verzi6 « 2026
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