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1.0. AMAC

Bu prosediiriin amaci, tiniversitenin kritik varliklarii belirlenme, 6nemli ve hassas varliklar
tanimlama ve varlik yonetimi siirecinin saglikli bir sekilde yiiriitiilmesi i¢in gerekli olan faaliyet,
uygulama ve esaslar1 belirlemektir.

2. 0. KAPSAM

Bu prosediir, iiniversitenin faaliyetlerini etkileyen ve korunmasi gereken oOnemli varliklari
icermektedir. Bu kapsamda, finansal/mali varliklari, maddi varliklar1 ve maddi olmayan varliklari
(kurulusa 6zgti veri, kendi gelistirdigi yazilim/teknoloji, marka ve patentler)'i kapsamaktadir.

3.0. TANIMLAR

Varhk : Universite icin degeri olan ve bu nedenle uygun olarak korunmas: gereken tiim unsurlar,
Kritik Varhk: Universite faaliyetlerinin siirdiiriilmesi, misyonunun yerine getirilmesi ve itibarin
korunmasi i¢in gereklilik arz eden korunmadig: takdirde risk arz eden varliklar,

Varlik Envanteri: Universitenin sahip oldugu tiim varliklarin kaydedildigi dokiiman.

Bilgi teknolojisi altyapisi: Universite bilgisayar aglari, sunuculari, veri tabanlari, yazilimlar, web
siteleri, e-posta sistemleri, 6grenci ve personel veri tabanlar1 gibi bilgi teknolojisi altyapisi,

Veri ve bilgi: Ogrenci kayitlari, personel bilgileri, mali veriler, arastirma verileri, ticari sirlar,
stratejik planlar gibi hassas ve degerli veriler,

Fiziksel varhiklar: Laboratuvar ekipmanlari, kitaplar, kiitiiphane kaynaklari, arastirma cihazlari,
sanat eserleri, miizik enstriimanlar1 gibi fiziksel varliklar,

Fiziksel mekanlar: Binalar, laboratuvarlar, siniflar, kiitiiphane, veri merkezleri gibi iiniversite
alanlar1 da korunmas1 gereken kritik varliklar,

Insan kaynaklari: Universitede kritik rollerde olan yoneticiler, 6gretim iiyeleri, idari personel,
Finansal kaynaklar: Universite biitgesi, bagislar, hibe fonlar1, 6z gelirler gibi finansal kaynaklar,
Donanimlar: Switch, router, omurga, kenar anahtarlar, gii¢ kaynaklari, server, USB, CD, bilgisayar,
tablet, diz istii bilgisayarlar,

Yazihim varhiklari: Uygulama yazilimlar, sistem yazilimlari, gelistirme araglari,

Kayitlar ve Veriler: Elektronik ortamda tutulan veriler, kayitlar,

Dokiimantasyon: Bilgi i¢eren basili dokiimanlar, evraklar,
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Servisler (Hizmetler): Bilgi isleme ve haberlesme servisleri (web servisi, ftp servisi, vb.),

Tedarik zinciri verileri: Malzeme tedarik bilgileri, envanter yonetimi, tedarikg¢i bilgileri,

Marka: Universitenin iirettigi ya da sattigi mal ve hizmetleri diger kurum ve kuruluslarm mal ve
hizmetlerinden ayirt etmek i¢in kullandig isaret,

Patent: Universitenin iirettigi iiriin, bulus veya icat ettigi iiriiniin satis1, pazarlanmasi, ¢ogaltilmasi,
bir benzerinin liretilmesi gibi alanlarda ayricaliklar getiren resmi bir belge ve unvan,

Gizlilik: Bilginin iceriginin goriintiilenmesinin, sadece bilgiyi/veriyi goriintiilemeye izin verilen
kisilerin erisimi ile kisitlanmasi,

Koruma Onlemleri: Kritik varliklarin korunmast i¢in alinan giivenlik 6nlemleridir.

4.0. UYYGULAMA
4.1. Varlik Envanterinin Olusturulmasi:

Universite sahip oldugu tiim varliklarin envanterini olusturur. Bu envanter, finansal/mali varliklari,
maddi varliklar1 ve maddi olmayan varliklar1 kapsamaktadir.

Finansal/Mali varliklar1 olusturan cari ve sermaye biitceleri, gelirler, hibeler, bagislar gibi
finansallar Biitiinlesik Kamu Mali Yonetim Bilisim Sistemi Platformu iizerinden kayit ve takip
edilir.

Maddi varliklar1 olusturan tasinirlar, Taginir Kayit Yonetim Sistemi lizerinden, tasinmazlar ise Tapu
Kayitlarindan takip edilir.

Maddi olmayan varliklar ise Bilgi Islem Daire Baskanlig1 ve Teknoloji Transfer Uygulama ve
Arastirma Merkezi kayitlar ile takip edilir.

4.2. Kritik Varliklarin Belirlenmesi ve Siniflandirilmasi

Her harcama birimi kendi sorumlulugunda olan, kritik varliklar1 Varlik Degeri Belirleme Tablosuna
(Tablo 1) gore belirler. FR-641 Kritik Varlik Envanter Formuna kaydeder.
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Tablo 1. Varhik Degeri Belirlenme Tablosu

Varlik Alt Deger Varhk Ust Deger Varlhik Sinifi
12 16 Cok gizli
8 9 Gizli
4 6 Kuruma Ozel
1 3 Onemsiz Bilgi

Tablo 2. Varhk Degeri Simiflandirma Tablosu

Varhk Varhk Kritik Varhk Gizlilik Kritik Varhk Eri.s.ile.bilirlik/
Siifi Kullanilabilirlik
Puam
Varliga  bir  zarar  gelmesi | Varliga bir zarar gelmesi durumunda
Onemsiz durumunda  kritik  bilgi a¢iga | kritik bilgiye erisilebilir.
1 o cikmaz. A¢iga ¢ikan kritik seviyesi | Erisilebilirligine zarar gelen kritik
Bilgi o . . o
altindaki bilgi kurumu c¢ok az | seviyesi altindaki  bilgi  kurumu
etkiler. etkilemez / ¢cok az etkiler.
Varliga  bir  zarar  gelmesi | Varliga bir zarar gelmesi durumunda
durumunda  kritik  bilgi aciga | kritik bilgiye erisilebilir.
Kuruma - .\ . g s e .\
2 Ozel cikmaz. Agiga cikan kritik seviyesi | Erisilebilirligine zarar gelen kritik
altindaki bilgi kurumu etkiler. Etki | seviyesi altindaki bilgi kurumu etkiler.
orta vadede telafi edilebilir. Etki orta vadede telafi edilebilir.
Varliga  bir  zarar  gelmesi | Varliga bir zarar gelmesi durumunda
durumunda kritik bilgi agiga ¢ikar. | kritik bilgiye erisilemez.
3 Gizli Aciga cikan kritik bilgi kurumu | Erisilebilirligine zarar gelen bilgi
etkiler. Etki orta vadede telafi [ kurumu etkiler. Etki orta vadede telafi
edilebilir. edilebilir.
Varliga  bir  zarar  gelmesi | Varliga bir zarar gelmesi durumunda
Cok durumunda kritik bilgi agiga ¢ikar. | kritik bilgiye erisilemez.
4 Giali Agiga cikan kritik bilgi kurumu | Erisilebilirligine zarar gelen bilgi
etkiler. Etki telafi edilemez ya da | kurumu etkiler. Etki telafi edilemez ya
uzun vadede telafi edilebilir. da uzun vadede telafi edilebilir.
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4.3. Kritik Varhklarin Gizliliginin Sorumlulugu:

Kritik Varliklarin gizliliginin, biitlinliigliniin, erisilebilirliginin saglanmasinda birinci derecede
sorumlu ilgili birim yetkilileridir. Varlik degerinin belirlenmesi, varliga yonelik risk
tanimlamalarinin yapilmasi ise iist yonetimce belirlenen komisyon tarafindan yiirtitiilecektir.

Ilgili birim amirlerince Kritik Varliklart bulunduran ve bu bilgileri isleme, okuma, gérme vb.
yetkilere haiz olan akademik ve idari personellere yonelik olarak asagida yer alan tedbir maddeleri
uygulanacaktir.

4.3.1. Kurumda kullanilan hassas ve onemli is bilgilerini iceren her tiirlii kritik bilgi varliklar
(basilt belgeler, USB Bellekler, CD/DVD, bilgisayar, tablet vb.) kullanilmadiginda, 6zellikle de
mesai saatlerinin disinda, cekmecelerde ve/veya diger giivenli yerlerde kilitli olarak tutulur.

4.3.2. Gelen ve giden gizli, cok gizli bilgiler, gelisi giizel ya da gilivenli olmayan bir sekilde,
faks/yazici/fotokopi/tarayici cihazlar lizerinde birakilamaz.

4.3.3. Kiritik varlik iceren kayit araglari, giivenli bir sekilde depolanir ve kullanimdan kaldirilacagi
zaman imha edilir.

4.3.4. llgili birim amirlerince kritik varliklar1 okuma, yazma, isleme vb. is siireclerini yiiriiten
personellerle bu personellerin izin, rapor vb. durumlarda yerine bakacak personeller FR-447
Personel Gorev Yetkileri Formu ile belirlenir.

4.3.5. Kiritik Varliklarin bulundugu bilisim sistemleri veya arsivlerin giivenlikleri ilgili birim
amirlerince alinir.

4.3.6. Kritik Varliklarin bulundugu bilisim sistemlerinin kaybolmasi, ¢alinmasi vb. durumlarda ilgili
birim amirlerince konu yetkili makamlara bildirilir.

4.3.7. Kritik Varliklarin oltalama, hackleme vb. nedenlerle iiclincli sahislarin eline ge¢cmesi
durumunda ilgili birim amirlerince Bilgi Islem Daire Baskanlig1 bilgilendirilerek BGYS-PR-012
Olay ihlal Prosediirii isletilir.

5.0 SORUMLULAR
Bu prosediiriin isletilmesinde oncelikli olarak

* Strateji Gelistirme Daire Baskanligi
* Bilgi Islem Daire Baskanlig1
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* Yap Isleri ve Teknik Daire Baskanlig

* Teknoloji ve Transfer Uygulama ve Arastirma Merkezi olmak {izere

Tiim Harcama Birimleri ve Kalite Yonetim Koordinatorliigii sorumludur.

flgili Dokiimanlar

FR-447 Personel Gorev Yetkileri Formu
BGYS-PR-012 Olay ihlal Prosediiriinii
FR-542 TTO Bulus Bildirim Formu
FR-641Kritik Varlik Envanter Formu
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