Ha ocHoBy unana 8. 3akona o mHbpopMmarmonoj 6e3oemnoctu (,,Cayxoenn mracauk PC”, 6poj
6/16, 94/17 wu 77/19), unmama 2. VYpenbe o OmmkeM caapxkajy akra o 0Oe3begHOCTH
UHQOPMAIIMOHO-KOMYHUKAIIMOHUX CHUCTEMa O] IMOCEOHOTr 3Hauyaja, HauWHYy IpPOBEpPEe M CAAPKAjy
U3BeIlTaja 0 MpoBepH Oe30eaHOCTH MH(OPMALMOHO-KOMYHHKAIIMOHUX CHUCTEMa O]l TIOCEOHOr 3Hayaja
(,Cn. tmacauk PC*, Op. 94/16) (y mamem Ttekcry: Ypemoa) , wi. 119. ct. 1. . 1. 3akoHa 0 ocHOBama
cucreMa oOpa3zoBama U Bacnutama ("CiyxxOenu racauk PC" Op. 88/2017, 27/2018- mpyru 3akoH H
10/2019) m un. 27. ct. 1. tau. 1) Craryra, Ilxoncku onbop Enexkrporexnumuke mkone ,.Muja
CranumupoBuh“y Humy, Ha ceganin onpxanoj nana 06.11.2019. romune moneo je

OPABHUJJHMHUK
O BE3BEJHOCTH
NHO®OPMAIIMOHO-KOMYHUKAIIMOHOI' CUCTEMA
EJIEKTPOTEXHHUYKE HIKOJIE
»MUJA CTAHUMHUPOBUHR* Y HUIITY

YBoane oapenode
Unan 1.

[IpaBunHuKOM 0 Ge30emHOCTH MHAOPMALMOHO- KOMYHHMKALMOHOI cucTeMa (y ajbeM TEKCTY:
[IpaBmiHuK), y ckiamy ca 3akoHOM O HWHQOpManuoHoj Oez0emHocTH (y NajbeM TEKCTY: 3akoH) W
VYpenbom, yTBphyjy ce Mepe 3alITWTe, MPUHIWIHN, HAYMH W TPOLEAYpe IOCTH3ama M OJpKaBarba
aZIeKBaTHOT HUBOA 0e30eMHOCTH CHCTEMa, Kao M OBJIanIhema W OATOBOPHOCTH Y Be3H ca 6e36emHomhy u
pecypcuma uH(popManmoHo- koMmyHuKanuoHor cucteMa (y gasbem Tekcty: UKT cucrem) ETIH ,Muja
Cranumuposuh* y Humry (y gassem tekcry: [lkona).

Unan 2.

Mepe mnponucane oBuM npaBwiHukoM ce oaHoce Ha HWKT cucrem Illkone, Ha cBe
3aIocieHe-KOpUCHUKEe MH()OPMAaTHUKUX pecypca, kao ¥ Ha Tpeha smma koja kopucte MH(POpMaTHUKE
pecypce lllkone.

HenomroBame ompenbu  oBOr  IpaBWJIHMKA  IOBIAYM  JUCLUIUIMHCKY — OOTOBOPHOCT
3aI10CIICHOT-KOPUCHHUKA MH(OPMATHUKUX pecypca.

3a npaheme mpumene oBor IlpaBmiaHmKa 00aBe3yje ce 3allOCICHH KOJH j€ UMEHOBAH OITYKOM
nmupekropa [lIkone (y nassem Texcry: oneparop UKT cucrema).

Unan 3.

[ojenunu Tepmunn y cmuciy llpaBunHuka nmajy cienehe 3sHaueme:

1) undopmanuono-komynukanuonu cucrem (MKT cucrem) je TEXHOIOIIKO-OpraHU3aMOHA
eIrHa Koja o0yxBara:

- QIEKTPOHCKE KOMYHHKAIIMOHE MpEXKe Yy CMHCIy 3akoHa Koju ypelyje eIeKTpOHCKe
KOMYyHHKaIIHje,

- ypehaje mm rpyme meljycobHo nmoBe3anux ypehaja, TakBuX 1a ce y okBUpY ypehaja, OMHOCHO y
OKBHpY OapeM jemHor u3 Tpyne ypehaja, Bpiim aytomarcka o0Opaja mojaraka KOpHUIhemeM paqyHapcKor
nporpama,

- TMoJaTKe KOju ce ToxXpamyjy, 00palyjy, mpeTpaxyjy wiu nmperoce nomohy cpeacraBa U3 ajmHeje
1. u 2. oBe Tauke, a y CBpXy BUXOBOT paja, yrnorpede, 3alITUTE WIH OJpKaBamba,

- OpraHu3alMoOHy CTPYKTYpY IIyTeM Koje ce ynpasiba KT cucremom,

2) undopmanuoHa 6e30eTHOCT TPEACTaBIba CKYIT Mepa Koje omoryhaBajy aa mojamu KojuMa ce
pykyje mytem UKT cucrema Oymy 3amruhenn o HeoBmamheHOr NMpUCTyNa, Kao W Ja C€ 3allTHTH
MHTETPUTET, PACIONOKHUBOCT, AYTEHTHYHOCT M HEMOPEUUBOCT THUX IMoJaraka, Ja OH Taj CHUCTEM
(YHKIMOHHCAO0 KaKo je mpeaBul)eHo, Kaaa je mpeaBUleHO U oA KOHTPOJIOM OBJIAIINCHUX JIMLA,

3) TajHoOCT je CBOjCTBO KOje 3HAUYH Ja IMoaTaK HHje TOCTYIIaH HEOBIAMNCHUM JIUITAMA,

4) UHTErpuTeT 3Ha4M O4yBAHOCT U3BOPHOT Ca/IpKaja U KOMIUIETHOCTH MOJAaTKa,

5) pacmoso:KMBOCT je CBOjCTBO KOj€ 3HAYU Ja je MOAATaK AOCTYNaH W YNOTpeOJbHUB Ha 3aXTEB
oBnamrheHuX JIMIa OHA KaJa UM je ToTpedaH,



6) ayTeHTHYHOCT je CBOjCTBO KOje 3HA4YM JAa je Moryhe mpoBepuTH M MOTBPAMTH Ja je MoAaTaK
CTBOPHO WJIM TIOCJIa0 OHAj 3a KOTa je ACKJIapUCaHo Ja je Ty paaly W3BPILIHO,

7) HenmopeuMBOCT IIPeCTaBba CIOCOOHOCT JOKa3MBamba /a ce Joroauna oxpeheHa panma wiu
Jia je HacTynuo oapehenu porahaj, Tako Ja ra HakHaIHO HUje Moryhe nopehu,

8) pu3uk 3Haum MoryhHOCT HapylaBamba HH(pOpPMaHoHe 0e30eJHOCTH, OJHOCHO MOTYhHOCT
HapylllaBama TajHOCTH, UHTEIPUTETA, PACIIOJIIOKHUBOCTH, ayTCHTUYHOCTH WM HETOPELMBOCTH IOJAaTaKa
WM HapyllaBama ucrpaBHor pyHkuonucama UKT cucrema,

9) ympaB/bame PH3MKOM j€ CHUCTEMarndaH CKyl Mepa KOjU YKJbydyje IUIaHHpambe,
OpPTraHH30Bakb¢ M YCMEPaBamke aKTMBHOCTH Kako OM ce 00e30eMiIo 1a pU3HNLHU OCTaHy y IPOIUCAHUM U
NPUXBaTJEUBUM OKBUPHMA,

10) MHUMAEHT je yHyTpalllba WIM CIIOJbHA OKOJIHOCT WM Jorahaj KojuM ce yrpoxkaBa WU
HapyIaBa nHpopMalmona 6e30eIHOCT,

11) mepe 3amrTure UKT cucrema cy TeXHHYKE M OpraHU3allMOHE MEpPE 3a YINPaBIbaHbe
0e30eanocHuM pusuniuma UKT cucrema,

12) TajHu moparak je mojaTtax Koju je, y CKiIaJy ca MpOIHCHUMa O TajHOCTH MoAaTaka, oapehen u
O3Ha4yeH onpel)eHnM CTEeTIeHOM TajHOCTH,

13) UKT cucrem 3a pan ca tajuum mogamuma je KT cucreMm koju je y CKJIagy ca 3aKOHOM
onpeheH 3a paj ca TajHUM MoJauMMa,

14) xkommpomutyjyhe enexkrpomarnetHo 3padewse (KEM3) nmnpeacraBba HeHaMepHE
eJIEKTPOMAarHeTHE €MHCHje MPIJINKOM IpeHoca, o0paJe WM YyBama IojaTaka, YMjuM MPHjeMOM U
aHaJIM30M ce MOXKE OTKPUTH CaApiKaj THX Mojaraka,

15) 6e30enHOoCcHAa 30HA je TMPOCTOP WIHM MPOCTOPHja Yy KOjOj ce, Y CKJIamy ca MPOIUCHUMA O
TajHOCTH TIofIaTaka, oopalhyjy u dyBajy TajHN moganw,

16) nndopmanmona xodpa oOyxBaTajy MojaaTKe y qarorekaMa U 0asama rojaraka, mporpaMcKu
KO, KOHQHUTypanrjy XapABEPCKUX KOMIIOHEHATa, TEXHUYKY U KOPUCHUYKY JOKyMEHTAlHWjy, YHYTpallbha
OMUITa IpaBUJIa, IPOLEAYPE U CIUIHO,

17) Backup je pe3epBHa Komuja mmojaraka,

18) Download je Tpancdep momaraka ca LEHTpaTHOT pauyHapa WM web Ipe3eHTalHje Ha
JIOKAJIHU padyHap,

19) USB uim (urern MeMOpPHja je CIIOJBITHN MEIH]YM 33 CKIIATUIITCHE IT01aTaka,

20) CD-ROM (Compact disk - read only memory) ce KOpUCTH Kao MEOHjyM 32 CHUMAame
nojaraxa,

21) DVD je onTHYKH TUCK BUCOKOT KararuTeTa KOji ¢€ KOPUCTH Kao MEIHjyM 3a CKIIaIUIITCHC
nojiaTaKa.

Mepe 3amTure
Unan 4.

Mepama 3amrure MKT cucrema ce 00e30elyje mpeBeHIja o1 HaCTaHKa MHIIMICHATA, OJHOCHO
NpeBeHNMja ¥ MUHHMH3alHja IITeTe OJf WHIWACHATa KOjU YrpokaBajy BpIICHE HAAJICKHOCTH H
o0aBJbame IENaTHOCTH, a TOCEOHO Y OKBUPY MPYKamba yciayra APYruM JIMIIMA.

1. Opranu3anMoHa CTpPYKTypa, ca yTBpheHHM mOC/JI0OBUMA W OATOBOPHOCTHMA
3aMmocjIeHnX, KOjoOM ce OCTBapyje ynpaB/bame UHpopMaunoHom 6e3doeqnomhy y
oxBupy llkoie

Wian S.
Caaku 3amnociieHu- kopucHuk pecypca MKT cucrtema je omroropas 3a 6e30emanoct pecypca UKT
CUCTEMa KOje KOPHCTHU pajii 00aBJbakha MOCIOBA U3 CBOjE HAJICKHOCTH.
3a KOHTpOIIy ¥ HaJ30p HaJ 00aBJhbamkbeM MOCIOBA 3alOCICHUX- KOPUCHUKA, Y IHJbY 3alITHTE U
oe30eqnoctu KT cucrema, kao u 3a o0aBibame MocioBa U3 obmactu 0e3bemnocTu 1enokymnHor UKT
cucrema llIkone, 3aayxen je oneparop UKT cucrema.
Uinan 6.

ITox mocoBuMa u3 obactu 6e30eTHOCTH YTBPhYjy ce:

® [IOCIIOBU 3allITUTe WH(POPMAIMOHHUX J100apa, OMHOCHO CpelcTaBa NMOBHHE 3a HAl30p Haj
MOCJIOBHHM ITPOIIECHUMa OJ1 3Hauaja 3a MH(popMaImony 6e30e1HOCT,

® [I0CJIOBU yINpaBJbamha PU3MIKMMA y 007acTH WH(popMalHoHe 0e30eIHOCTH, Ka0 M IOCIOBU
npeasuleHn npouenypama y odnactu nHGopManuoHe 6e30eAHOCTH,


https://sr.wikipedia.org/w/index.php?title=%D0%9E%D0%BF%D1%82%D0%B8%D1%87%D0%BA%D0%B8_%D0%B4%D0%B8%D1%81%D0%BA&action=edit&redlink=1

e rocnoBd oHeMmoryhaBama, OJHOCHO CIpeuaBamha HeoBiamilieHe WIM HEHaMepHEe HW3MCEHE,
omrehema WM 3m0ynorpede cpencrasa, ogHocHO uH(popmanuonux pobdapa UKT cucrema
Illkone, ka0 W TPUCTYN, M3MEeHEe WIW Kopuinmheme cpeacraBa Oe3 oBmamhema U 0e3
EBHJICHITH]E O TOME,

e npahiele AaKTUBHOCTH, DPEBU3WjE U HaJ30pa y OKBUPY VIpaBibamka HH(POpMAnoHOM

0e30eaHoMIIhY,

e oOaBemTaBame HaIeKHUX opraHa o uHmuaeHtuma y MKT cucremy, y ckimagy ca

NPOMUCUMA.

VY cnyuajy unnuaenra oneparop MKT cuctema, obaseriraBa aupektopa Llkome, koju y ckiiaay ca

nponrcuMa 00aBelITaBa HaJJIe)kKHEe OpraHe y by pelllaBamba HacTanor 6e30e10HOCHOT HHIMCHTA.
2. Be3beaHocT pasa Ha Ja/bMHY M ynoTpeda MoOnaHux ypehaja
Ynan 7.

HepeructpoBanun xopucHuMIM, IyTeM MOOWIHMX ypehaja Mory na mpucTynme camMoO OHHM
JICIOBUMA MPEXe KOju ¢y KOH(GUTYypUCaHHU Tako fa oMoryhaBajy nmpuctyn WHTEpHETY aiu He  JeI0BUMa
MpexKe Kpo3 Kojy ce 00aBJba Ciry:kOeHa KOMYHHUKAIIH]ja.

3anocnenu-kopucHuim pecypca MKT cucrema, mory myrem MoOminHHX ypehaja, koju cy y
BrnacHumTBy Illkone, n koju cy momemieHu ox crpaHe omeparopa KT cucrema, ma mpuctymajy camo
ounM nenoBuma UKT cuctema koju mM omoryhaBajy o0aBibambe paJHHUX 3a/laTaka y OKBUDPY FHHXOBE
HAJJJICKHOCTH.

3arocieHOM- KOPUCHUKY, 3a0pameHa je caMOCTallHa WHCTalanuja copTBEpa W IOJCIIABAE
MoOwmiHOr ypebhaja, kao U JaBame ypehaja ApyruM HeoBnamieHuM JIUOUMa (Ha YCIyTy, CepBUCHpabE U
CI1.)

Oneparop UKT cucrema, cBakomHeBHO KoHTponuuie npuctyn pecypcuma HMKT cucrema u
IIpoOBepaBa Ja IM NMa IPUCTYIIa ca Hemo3Hatux ypehaja (ca HemosHatux MAC azpeca).

IIpuctyn pecypcuma KT cucrema, ca mpusarHoT ypehaja, HHje 103BOJEH, OCHM aKo je ypehaj y
BiacuuitBy Illkone, omrehen W Huje o0e30chena 3ameHa, Kaja ce MPUCTYI BPIIM O] KOHTPOJIOM
oneparopa KT cucrema.

3. Obe3dehuBame na auna koja xkopucre UKT cucrem ognocHo ynpasibajy UKT
cucTeMoM Oyay ocrnoco0/beHa 3a M0ca0 KOju paje U pasymejy ¢BOjy OArOBOPHOCT

. Uinan 8.

UKT cucremoM ympaBibajy W CHCTEM KOPHCTE 3alloOClIeHH Yy CKiIaxy ca Baxkehom
CHCTEMAaTH3aIHjOM PaJHUX MECTa.

Omneparop UKT cucrema je nyxaH na cBakor HoBozarnocieHor- kopucHuka MKT pecypca ynoszna
ca oxrosopHoctuma u mpaBwinMa kopuinhewa MKT pecypca Illkone, na ra ymo3Ha ca mpaBHINMa
kopunihema pecypca UKT cuctema, kao U a BOIU €BUACHIIH]Y O M3jaBaMa HOBO3ANOCICHUX- KOPUCHUKA
ma cy ymo3Haru ca mpasunuma kopumnhema MKT pecypca. OOpazarn M3jaBe je cactaBHE €0 OBOT
IIpaBunHuKa.

Crako xopumiheme UKT pecypca Illkone om cTpaHe 3amociieHOT- KOPHCHHUKA, BaH OMEIHEHUX
opnariherma, MOAJIeKE TUCIMILIMHCKO] OJTOBOPHOCTH 3allOCIIEHOT KOjOM ce JAe(UHHINE OATOBOPHOCT 32
HeoBnamheHo kopuiheme HMOBHUHE

4. 3amTuTa 01 PHM3MKA KOJH HACTajy NPH NPOMEHAMa IOCJI0BA WJIH IPECTAHKA
PaJHOT aHTAKOBaK-a JIUIA 3anocaeHnx ko oneparopa UKT cucrema

Uman 9.

VY cnydajy nmpectaHKa pagHOT aHTa)KOBamka KOPUCHUKA- 3alI0CIICHOT, KOPHCHUYKH HAJIOT c€ YKHJA.

Kopucuuk UKT pecypca, HakoH IpecTaHKa pagHOr aHrakoBama y Lllkonm, He cMe 1a OTKpHBa
noJlaTKe KOju Cy Of 3Ha4aja 3a nHpopmannoHy 6e36eqnoct MKT cucrema.

5. UnentuduxoBame uHpopMaumoHux nodapa u oapehuBame OAroBOPHOCTH 32
HBHUXO0BY 3ALUTHTY

Uinan 10.

HNudopmammona modpa Illkone cy cBH pecypcu Koju caap:ke mocioBHe wmHpopMmarje [lkone,
OTHOCHO TIyTeM KOjHX C€ BPIIM H3paaa, o0pana, dyBame, MPEHOC, OpHucame U YHHUINTABAKE TOJaTaka y
UKT cucremy, ykbydyjylin cBe elEKTpOHCKE 3amuce, pauyHapcKy ompemy, MoOuiHe ypehaje, 0ase



1ojaTaKa, MOCJIOBHE alUIMKaluje, KOHPUTYpalujy XapIBEepCKUX KOMIIOHEHATa, TEXHUYKY U KOPUCHHUYKY
JOKyMEHTalWjy, YHYTpallbe IpaBHiIHIKe KOju ce ogHoce Ha MKT cuctem u ci.

EBunennujy o mHpopmammonum pobpuma Bomu omeparop MKT cucrema, y manupHoj Wiu
€JIEKTPOHCKO] (hopMHu.

IIpenMer 3amTuTe cy:

* xapasepcke u coprBepcke kommonente MKT cucrema,
*  mojauy Koju ce oopalyjy nim uyBajy Ha komnonentama KT cucrema,
*  KOPUCHMYKHU HAJO3M U JAPYTH MOAALM 0 KopucHUIMMa nHdopmarnukux pecypca UKT cucrema.

6. KnacupukoBame mogaraka Taxko J1a HUBO HHUXO0BE 3alITHTE OArOBapa 3HA4ajy
MOATAKa y CKJIAAY Ca HAYeJIOM YIPAaB/bakhba PU3HUKOM U3 3aK0OHA

Ynan 11.

ITomamm xoju ce mamaze y MKT cumcremy mpencraBibajy TajHY, ako Cy Tako AchUHUCAHU
MOCEOHUM TIPOITHUCUMA.

[Momau xoju ce O3Haue Kao TajHU, MOpajy OuTH 3amTUheHH Y CKIaay ca ompeadama Ypende o
noceOHUM MepaMa 3allTUTe TajHUX MoAaTaka y WH(POPMAIOHO-TEIEKOMYHUKAIIMOHUM cucTemMuma (,,CIt.
I'macuuk PC*, 6p. 53/2011).

7. 3amTHTa HOCAYa MOAATAKA

Unan 12.

Omneparop UKT cucrema he ycrocraBuTy opranusanyjy NpHuCTyIIa H paja ca ImoJanuma, moceoHo
OHMMa KOju OyIy O3HAYCHU CTEIEHOM CIY>KOSHOCTH WM TajHOCTH y CKJIagy ca 3aKOHOM O TajHOCTH
rojiaTaka.

EBupennyjy Hocaua Ha KOjuMa Cy CHHUMJbeHHM Tomanu, Bogu omeparop MKT cucrema u tH
MEIUjU MOpajy OMTH MPOIMCHO OOCICKEHH M ONJIOKEHM Ha MEeCTO Ha kome he Ourtm 3amTuheHu on
HeoBJAINEHOT MPUCTYTIA.

VY cnyuajy TpaHcnopTa meauja ca mopanuma, mupekrop lllkone oapelyje oaroBopHy ocoOy u
HAYMH TPAHCIIOpTA.

VY cnydajy ucTeka poKoBa YyBama IOJaTaka KOjU ce Hajla3e Ha MEAWjUMa, oAy Mopajy OuTu
HETNOBpaTHO OOpHCaHU, a aKo TO HUje MOTyhe, TaKBM MEAHju MOpajy OuTh GU3NIKH orTeheHn, OAHOCHO
YHUILITEHHU.

8. Orpanuyeme NpUCTYNa NOJAANMKUMA U CPpeACTBMMA 32 00pajy nmogaraka

Unan 13.

IIpuctyn pecypcuma UKT cucrema oxmpeheH je BpcToM Hanora, OMHOCHO JOAEJHEHOM YIIOTOM
KOjy 3aIll0CJICHN- KOPUCHUK MMa.

3anociaeHy KOju MMa aJIMHUHHUCTPAaTOPCKM HAJIOT, MMa MpaBa mpHcTyna cBuM pecypcuma WMKT
cucreMa (COPTBEpCKUM U XapABEPCKUM, MPEKH M MPEKHHUM pecypcuMma) y LUJby HHCTajalwje,
ofp’KaBama, Mo/IelIaBamba 1 ynpasibama pecypcuma UKT cuctema.

3amoclieHn- KOPUCHUK MOXKE Ja KOPUCTH CaMO CBOj KOPHMCHHYKM HAJOT KOjU je J00uo on
aJIMHHHUCTpaTopa W He cMe Ia omMoryhu npyrom Jmiyy Kopuinrheme HeroBor KOPHCHUYKOT HAllora, CeM
aJIMIHHUCTPATOPY 3a MOJIeIIaBakbe KOPUCHUYKOT podniia 1 pajsHe CTaHUIE.

3arocieHn- KOPUCHUK KOjH Ha OWJIO KOjU Ha4yMH 3J70ynoTpedbu mpasa, ogHOCHO pecypce UKT
CUCTEMa, MOJICKE KPUBUYHO] Y JTUCIUILUIUMHCKO] OATOBOPHOCTH.

3arocieHu- KOPUCHKK JyXaH je Ja moiryje u cieneha npasuna oneparopa UKT cucrema, u o
na:

1) xopucT HHPOPMATHUKE peCypce UCKIbYUHBO y ITOCIOBHE CBPXE,

2) mpuXBaTW Ja Cy CBU IOAAIM KOjH C€ CKIAAMINTE, IPEHOCE WM INPOLECUpajy Y OKBUPY
nH}opMaTHIKKX pecypca BracHHIITBO IlIkone u ga Mory OuTH peaMeT HaarIenama | npere ana,

3) mocTyna ca HOBEpJAMBUM IOAAIMMA y CKIIAIy Ca MPONHCHMA, a TOCEOHO IMPHIIMKOM KOITHpama
U MpeHoca mojiaraka,

4) 6e30eHO YyBa CBOj€ JIO3UHKE, OTHOCHO J1a UX HE 0/1aje APYTUM JIUIIMA,

5) Memwa JIO3UHKE carinacHo YTBpH)eHUM MpaBUiInMa,

6) mpe cBaKkor yAajbaBama O]l pagHe CTaHHIE, OJjaBH CE ca CUCTEMa, OIHOCHO 3aKjbydya pagHy
CTaHHILY,



7) 3axTeB 3a MHCTajalMjy coTBepa WIM XapABepa MOTHOCH Yy MucaHoj GopMH, 0J0OpEeH On
CTpaHe HETMOCPEAHOT PYKOBOIUOLA,

8) 00e30eau CUTYPHOCT Mo/iaTaka y CKJIaay ca BaxkehuM mpomucuma,

9) mpuctyna uHGOPMATHYKMM pECypcHMMa €aMO Ha OCHOBY EKCIUIMIIMTHO JOIEJHEHUX
KOPHCHUYKHX TIPaBa,

10) He cme nma 3aycTaBihba paja WM OpHIle aHTHBHPYCHH NpPOTpPaM, MEHa HHEroBe IO/CHICHE
OTIIUje, HUTH JIa HeOoBNANeHO HHCTANNPA APYTH aHTUBUPYCHH MPOTpaM,

11) Ha paJiHOj CTAHUIIM HE CME JIa CKJIQJIUIITH CaJIpKaj KOJU HE CITYXKHU Y TIOCJIOBHE CBpPXE,

12) u3palyyje 3amrrutHe kormje (backup) momaraka y ckiany ca mponvcaHUM Ipolieypama,

13) KopHCTH HHTEPHET U eNEeKTPOHCKY nowmTy y Llkonu y ckiany ca mponucanuM Mpolesypama;

14) mpuxBary J1a CBU MPUCTYNH WH(POPMATHYKUM pecypcuMa u mH(popMarjama tpeda na oymy
3aCHOBAHM Ha MPHUHIUITY MUHIMaJIHE HEOIXOIHOCTH,

15) mpuxBatu na TEXHUKE CHTYPHOCTH (aHTH BHpyC mporpamu, firewall, cuctemu 3a mereknwjy
yrmaza, cpeAcTBa 3a mMupUpame, CPEACTBA 3a MPOBEPY MHTETPHUTETA M Jp.) CIIPEUaBajy IMOTCHITHjaTHE
npete KT cucremy,

16) He cMe Aa WHCTanMpa, MOJU(HUKYje, UCKIbYUYje U3 pajia UIH OpHUIIe 3allTHTHU, CUCTEMCKH
WY alUTMKaTHBHU COPTBEP.

9. Ono0paBame oBi1amheHOr mMpucTyna M crnpedyaBame HeoBjamheHOr mpucryna
HUKT cucremy n ycayrama koje UKT cucrem npyska

Unan 14.

[IpaBo mpuctyma umajy camo 3alOCICHH- KOPUCHHLM KOjU HMajy aIMHUHHUCTPAaTOPCKE WM
KOPHCHHUYKE HAJIOTE.

AJMUHHECTPATOPCKU HAJIOT je& jeMMHCTBEHN HAJIOT KOjUM je oMoryheH MpHUCTyn U aIMAHUCTpaIija
cBux pecypca UKT cuctema, kao 1 oTBapame HOBUX U M3MeHa mocTojehux Hajora.

AJIMUHUCTPATOPCKU HAJIOT MOXKE Ja KOPUCTH caMo 3arlociieHH Ha nmocioBuma oneparopa MKT
cucrema.

AJMUHUCTPATOPCKH HAJIOT 3a YIpaBJbame JOMEHOM M 3a yIpaBibame 0a30M mojaraka Moxe J1a
KOPHCTH CaMo 3arocieHu Ha nocioBuMa oneparopa UKT cucrema.

KopucHuukn Hanor ce cacToju o KOPUCHUYKOT MMEHA M JIO3MHKE Ha OCHOBY KOT'a/jUX CE BPLIH
ayTeHTH(UKaIMja — IpoBepa MACHTUTETA W ayTOpHU3alMja — IMpOBepa Mpasa MPHUCTyIa, OXHOCHO NpaBa
xopuihema pecypca KT cucrema ox cTpaHe 3anociaeHOr- KOpHUCHUKA.

KopuchHuuku Hanmor nopespyje aIMHHHUCTPATOp, HA OCHOBY 3aXTe€Ba 3aIl0CIEHOI-KOPHCHUKA U
onobpema aupekropa lllkone, a y ckimamy ca morpebama o0aBibamka TOCIOBHHX 3a/laTaka OJ CTpaHe
3aIMoCIICHOT- KOPUCHHUKA.

AJIMUHUCTPATOP BOAW €BUACHIM]Y O KOPUCHUYKHM HaJl03MMa, IIPOBEPaBa HBUXOBO KOpHIINCHE,
Mema IpaBa MPUCTYIa U YKHAa KOPUCHIUYKE HAJIOTe Ha OCHOBY 3axTeBa qupekTopa Llxome.

10. YrBphuBame 0AroBOPHOCTH KOPHCHHKA 32 3AaIITUTY CONCTBEHUX CpeICTaBa 3a
ayTeHTHKALM)Y

Unan 15.

KopucHuuku Hanor ce cactoju o1 KOPUCHUYKOT UMEHa U JIO3UHKE.

AKO 3arociieHr- KOPUCHHUK TOCYyMEba J1a je APYTo JIMLE OTKPUIO HEeTOBY JIO3MHKY IyXaH je aa
HCTY OIMax U3MEHH.

HeonamheHo ycTyname KOPUCHMYKOT Halora JPYroM JIMIYy, HOMJIEXKE IUCHUILIMHCKO]
OJITOBOPHOCTH.

11. lIpensuhame onropapajyhe ynorpede KpunTo3amTuTe paau 3aliITUTE TAjHOCTH,
ayTEHTHYHOCTH OJJHOCHO MHTEIrPUTETA MOJATAKA
Unan 16.
[Ipuctyn pecypcuma UKT cucrema Illkone He 3axTeBa moceOHY KpUITO3AIITHTY.
3arocieHu- KOpUCHUIIU KOPHCTE KBaJ’II/I(bI/IKOBaHe CJICKTPOHCKE CepTH(bHKaTe 3a CJICKTPOHCKO
MOTIHMCHBAE JOKyMEHATa Kao M ayTeHTU(UKALM]y U ayTOPU3alHjy IPUCTyIA [T0jeAMHUM aIluIMKaljama.



3anociaeHn- KOPUCHHLM Cy AY)KHU Ja 4yBajy CBOje KBAIM(HKOBAHE EIEKTPOHCKE CepTH(HKATE
KaKo He OM JOIUIN y OCeA APYTHX JUIIA.

12. CgeoOyxBaTHa 3amiTUTa O0jekara, MPOCTOPA, MPOCTOPHja OJHOCHO 30HA Yy
KojumMa ce Hajaze cpeacrBa u aokymMeHTH HKT cucrema u o0palhyjy momaum y UKT
cucTemMy

Unan 17.

IIpocTop y KoMe ce Haiasze cepBepH, MpexHa WM KomyHukanuona ompema WKT cucrema,
OpraHusyje ca Kao aIMUHHUCTPATHBHA 30Ha.

Ocum agMHHHACTpaTOpa CUCTeMa, MPUCTYH aJMHHHUCTPATUBHO] 30HK MOTY UMartH U Tpeha nnma y
Wby HHCTaNAIMje U cepBucupama oapehenux pecypca MKT cucrema, a mo nmpeTrxogHOM OI00peHy
nupekTopa Llkone 1 y3 mpucycTBO aaMHUHUCTPATOPa CHCTEMA.

[IpucTtyn anMUHHCTPAaTHBHO] 30HHM MOXKE HMAaTH M 3allOCICHH Ha MOCJIOBMMAa OIpKaBamba
XHUTH]jCHE.

13. O6e30ehuBame ucnpaBHor u 0e30eaHOr GyHKIMOHUCAKA CPeACTaBa 3a 00paxy
nmogaraka

Ynan 18.

O ucnpaBHOCcTH U 06e30e1HOM (PyHKLIMOHHUCAKY CpeAcTaBa 3a 00pady rmogaraka OpuHe ce U cTapa
oneparop UKT cucrema.

14. 3amTuTa Nogaraka M cpeacTna 3a 00paay noaaTraka o 3JIoHaMepHor copreepa

Uian 19.

3amrTuTa 07 37I0HAMEPHOT codTBEpa Ha MPEXH CIPOBOIY C€ Y IIMJbY 3aIUTUTE O] BUPYCa U Apyre
BpCTE 3JI0HAMEPHOT Kofla KOjHU Yy padyHapCKy MpeXKy MOTY IOCHETH HMHTEPHET KOHEKIIH]OM, UME)IIOM,
3apakeHnuM TnpeHocHuM — Mmemujuma (USB memopmja, CD wuTn.), mHCTananujoM HETUIEHIMPAHOT
codTBepa u .

3a0pameHO je 3ayCTaBJbalb€ M HMCKJbYUMBAmE€ aHTHBUPYCHOT cO(TBEpa TOKOM CKEHHpPama
MIPEHOCHUX Menuja.

[IpenocuBn memuju, npe xkopuuhema, Mopajy OMTH NMPOBEPEHHM HA MPUCYCTBO BUpyca. AKO ce
YTBpAW [la TPEHOCHBH MEAH]j CAApXKH BHpycCe, YKOIHMKO je To Mmoryhe, Bpmm ce unimmheme menuja
AHTUBHUPYCHHUM CO(TBEPOM.

Pu3uk on eBeHTyamHOr ryOMTKa NoOAaTaka MPIJIMKOM dYHImhema Meauja O BUpyca CHOCH
JIOHOCHJIAIl MeJja.

VY by 3amture, ogHocHo ynaga y KT cucrem llkone ca unrepuera, oneparep KT cucrema
je ILyKaH Ja oAp>KaBa CHCTEM 3a CIIpeYaBarbe yraja.

Kopuchnunuma koju cy npukibyuenn Ha UKT cuctem je 3a0pameHO caMOCTaIHO MPUKIbYUHBAbE
Ha HHTEPHET.

Kopucanmm KT crcrema koju KoprcTe HHTEPHET MOPajy [la ce IPUAPKABA]y Mepa 3allTUTe Ol
BUpyca W ymaga ca wmHTEepHeTa y MKT cHcreM, a cBaku padyHap YHjU C€ 3aIOCICHU-KOPHUCHHUK
npukibydyje Ha MIHTEpHET MOpa OuTH onroBapajyhe nmozpemen u 3amruhed, Ipyu YeMy IMOAEHIaBambe BPIIN
oneparep UKT cucrema.

[punukom xopumrhewa nHTEpHETa Tpeba n3beraBatu cymmree WEB ctpanuie, ¢ 063upom na To
MOX€ IPOY3pPOKOBATH MpodiIeMe - HETPUMETHO WHCTAJIMPAhEe IIMHjYHCKUX Iporpama U CIMYHO.

HenosBosbena ynorpeba nHTepHeTa o0yxBara:

® ypHCTaJupame, AUCTPUOYLHjy, OraliaBambe, NPEHOC WIM Ha JPYTH HAYWH YHECHE JOCTYITHUM

,»[IUPATCKUX" WK APYTuX cO(TBEPCKHUX NMPOU3BOAA KOjU HHUCY JMIECHLUPAHU Ha OxroBapajyhu

HA4WH,

° HapylmiaBalkb€ CUTYPHOCTH MPEXKE WM Ha APYTM HAYWH OHeMoryhaBarLe IMOCJIOBHE HMHTCPHET

KOMYHUKaIIHje,

® HaMEpHO IIHUpEHE JECTPYKTUBHUX U ONCTPYKTUBHHX MPOrpaMa Ha MHTEPHETY (MHTEPHET BUPYCH,
HHTEPHET TPOjAaHCKH KObH, HHTEPHET IIPBU U IPYTE BPCTE MATTUITHO3HUX coTBEpA,);

® HEIO03BOJHCHO Kopuimheme APYIMITBEHHX MpeXa MW JAPYTHX HMHTEPHET caapkaja Koje je
OTPaHNYCHO;

e mnpey3uMame (download) mojaraka Benuke “TexxuHE” KOje MPOY3POKYje “3arylicmhe’” Ha MPEXKH,



e npey3uMame (download) matepujana 3amTulhieHuX ayTOPCKUM MpaBUMa,
e kopumheme JIMHKOBA KOjU HUCY Y BE3H ca MocioM (Ieaame puiaMoBa, ayano U BHICOCTPEaMUHT
1 CIL.),
® HEJ03BOJBCHHU IPHCTYII Calpiajy, IpOMEHa cajpikaja, Opucame WM Ipepaja caapikaja MpeKo
HUHTEpHETA.
KopucHunyMa koju HeaeKBaTHUM KOpHUIIheHeM UHTEPHETA Y3POKYjy 3arylieke, MPEKu y pary
WK HapylIaBajy 6e30eIHOCT MpeKe MOXKE C€ Oy3€TH MPaBo NPHUCTYTIA.

15. 3amTuTa o ryouTKa nogaraka
Unan 20.

Base monaraka ob6aBe3Ho ce apxuBHpajy Ha npenocuse Meauje (CDROM, DVD, USB, ,,strimer
Tpaka, eKCTepHH Xapj IUCK), HajMame jeIHOM JHEBHO, HEAEJbHO, MECEYHO M TONMWIIILE, 3a MOTpede
o0HOBe 0aze monaraka.

16. UyBamwe nmogaraka o norahajuma xkoju mory OuTH o 3Hauyaja 3a 0e3dennoct UKT
cucremMa

Ynan 21.

O aKkTHBHOCTHMA aJMHUHHCTPATOpa W 3allOCICHHX- KOPUCHUKA BOJE CE AHEBHHIM aKTHBHOCTH
(activitylog, history, securitylog, transactionlog u ap).

17. O6e30ehuBame HHTErpUTETA COPTBEPA U ONIEPATUBHUX CHCTEMA

Uian 22.

WHcrananujy 1 moxemansame corBepa Moxe aa Bpmu camo omepatep UKT cuctema, omHOCHO
3aMo0CIeHN- KOPUCHHUK KOjU MMa OBNaherme 3a To.

Wncrananujy u nopenaBame codTBepa Moxe Ja U3BpIIK U Tpehe nuie, y ckiaay ca YroBopoMm o
Ha0AaBIIM, OJHOCHO OJIp>KaBamy coTBepa.

[Ipe cBake wuHCTamanuje HOBE Bep3Wje codTBepa, OIHOCHO MOJCIIABAA, HEOMXOOHO je€
HampaBUTU Komnujy moctojeher, kako Ou ce obOez0enuna MoryhHOCT MOBpaTKa Ha NPETXOMHO CTAalme Y
Clly4ajy HEOYEKHBAaHUX CHTyalHja.

18. 3amruTa on 30ynorpede Texuuukux 6e3oeqnocHux caadoctu UKT cucrema

Unan 23.

Omeparop UKT cucrema, HajMame jeTHOM MECEYHO a IO MOTpeOM W demrhe BPINHM aHATHA3Y
JTHEBHHUKA akTUBHOCTHU (activitylog, history, securitylog, transactionlog u np ) y mwby uaeHTHQUKAIT]S
notenuyjananx cnaboctu UKT cucrema.

YKonuKo ce UAeHTUPHUKY]Y cIabocTH koje Mory jaa yrpose 0e3oemnoct UKT cucrema, oneparop
UKT cucrema je agyxaH Ja oxMax HW3BPIIM MOAENIaBamka, OAHOCHO HMHCTanmupa copTBep koju he
OTKJIOHUTHU youeHe cIabocTH.

Omeparop UKT cucrema  Tpeba na mojelIaBameM KOPHCHHYKHX MOJNHCA, OHeMoryhu
HeoBamheHo HHCTampame coPTBEpa KOju MOXe JI0OBECTH /10 yrpoxkaBama 6e30ennoctn KT cucrema.

19. O0e30ehuBame n1a akruBHOCcTH Ha peBusuju UKT cucrema umajy mro mamu
YTUIAj HA PYHKIMOHHCAKE CHCTEeMA

Uinan 24.

Pesusnja UKT cuctema ce Mopa BPIIUTH TakKo Ja UMa IITO MamkU YTHIIA] HA TIOCIIOBHE TIpoIiece
KOPHCHHKA- 3all0CIIeHUX. YKOJIHMKO TO HUje Moryhe y pajHO Bpeme, OHJa ce BpPIIM HAKOH 3aBpIIETKA
pamHOr BpeMeHa KOPHUCHHKA- 3allOCIICHUX, YUju OW IOCIOBHM Ipolec OMO OMETaH, Y3 TPETXOIHY
carnmacHocT aupekropa Lllkore.

20. 3amTuTa mMojgaraka y KOMYHMKAIMOHMM Mpexama ykK/bydyjyhu ypebaje m
BOJOBE

Unan 25.

KomyHukanmonn xaOmoBu W KaOlOBH 3a Hamajamke MOpajy OWTH TMOCTaBJbEHH Y 3UAY WIH
KaHaJIMIaMa, Tako Ja ce OoHeMoryhu HeoBnamheH NPHUCTYI, OXHOCHO Ja CE€ W3BPILM M30JalHja Of
moryher omrehema.

bexxudna Mpexa kojy Mory na kopucte nmocetror [1Ikome, Mmopa Outr 0jBOjeHa Ol HHTEPHE MpEeXe
KOjy KOpPHCTE KOPUCHHUIIN 3aITOCICHH B KPO3 KOjy C€ BPIIHM pa3MeHa CIYKOCHHUX ToJaTaKa.



21. Be3bennocT mogaraka Koju ce npenoce ynyrap oneparopa UKT cucrema, kao n
usMmel)y oneparopa UKT cucrema u mna Ban oneparopa UKT cucrema
Unan 26.
Pasmena mogaraka ca MI/IHI/ICTapCTBOM MMPOCBETC U IIxonckom yIpaBOM BpIINW C€ Yy CKIaay
3aKOHOM O OCHOBaMa CHCTEMa O6paSOBaI—ba U BaCIIUTama.

22. Ilutama uHdopManuoHe 0e30€JHOCTH Yy OKBHUPY ynpaB/bama CBUM (azama

skuBOTHOT HuKJIyca UKT cucrema oqHOCHO Je/i0Ba cUCTEMA
Uinan 27.

Hauwn nHCTanmmpama HOBUX, 3aMeHa B oipkaBamke rioctojehux pecypca UKT cucrema ox crpane
Tpehux nuna koja Hucy 3anociena y [llkonu, 6uhe nedunucan yroBopom koju fie OUTH CKIOIIJBEH Ca TUM
JALAMA.

Omneparop HMKT cucrema je 3agykeH 3a TEeXHHYKHM HAA30p HaJA peaju3alljoM YrOBOPEHHX
obaBe3a of cTpane Tpehux nuna.

O ycnocrasmawy HoBor MKT cucrema, omHOCHO yBOhemy HOBHMX [elloBa W H3MEHaMma
nocrojehux nemoBa UKT cuctema omeparop KT cructema, Bogu TOKyMEHTAIIH]Y.

JlokyMeHTalja W3 MPETXOAHOI CTaBa MoOpa Ja CaApKH ONHKCE CBHX MpOLeaypa a MoceOHO
nporemypa koje ce omaoce Ha 6e30emaoct KT cucrema.

23. 3amTuTa moxaraka Koju ce kopucre 3a morpede tectupama UKT cucrema
OTHOCHO /1eJI0OBA CUCTeMa

Unan 28.

3a morpebe Tectupama MKT cuctema omHocHO menoBa cucrema oneparop UKT cucrema, Moxe
Jla KOPHUCTH MMOJAaTKe KOjH HUCY OCETJBHBH, KOj€ IITUTH, UyBa U KOHTPOJIHUIIE Ha oJroBapajyhu HauuH.

24. 3amrura cpeacrasa oneparopa UKT cucrema koja cy AocTynHa npyskaonuma
yeJayra

Unan 29.

Tpeha numa- npykaouu yciyra u3zpaje ¥ ofpkaBama copTBEpa MOTY MPHUCTYIMUTH CaMO OHHM
nmofjaiiMa Koju ce Hajase y 0a3aMa mojaraka koje cy aeo codTBepa KOju Cy OHU HU3Paauiid, OZHOCHO 3a
KOj€ ITOCTOjU YTOBOPOM JAe(PUHHUCAH HPUCTYIIL.

Omeparop UKT cuctema, je oaroBopaH 3a KOHTPONY IPHCTYNa M Hag30p HaJX H3BPIICHEM
yroBOpeHHX o0aBe3a, Kao M 3a IOITOBamke oapendu osor [IpaBmiHMKa KOjUMa Cy TaKkBe aKTHBHOCTH
neduHICaHe.

25. IlpeBeHumja u pearoBame Ha 0e30eIHOCHe HMHIIUJIEHTE, IITO MOAPa3yMeBa
ajexkBaTHy pa3MeHy wuHpopmaumja o 0e30egHocHuM caadoctuma HUKT cucrema,
UHUMACHTUMA U NIPpeTHhamMa

Unan 30.

VY cayyajy Ouiio KakBOI MHIMJCHTAa KOjU MOXKe Aa yrpo3u 0e3denHoct pecypca UKT cucrtema,
3aIociIeHN- KOPUCHUK je MyKaH Ja onMax obasectu oneparepa MKT cucrema.

ITo mpujemy npujase oneparop MKT cucrema je nyxan aa ommax obasectu nupekropa [lkomne u
npeaysme Mepe y by 3amrute pecypca UKT cucrema.

VKONHMKO ce paad O WHUUICHTY KOjU je AeduHHMCaH y CKIagy ca YpeadoM O IOCTYIKY
JOCTaBJbaba IIOaTaKa, JIMCTH, BPCTaMa W 3Ha4yajy MHIMJICHATa M MOCTYNKY oOaBemTaBama O
WHIUICHTUMA Y HH(POPMAIMOHO-KOMYHHUKAIIMOHUM CHCTEMHMa OJ TmoceOHor 3Havaja, (,,CIl. TimacHuK
PC*, 6p, 94/2016), oneparop UKT cucrema, je mykaH ga 00aBECTH U HAICKHHU OpPTaH Ae(hUHUCAH OBOM
ypemnoom.

Omneparop UKT cucrema Boau €BHICHIU]Y O CBUM MHIMIESHTAMA, KA0 U MpHjaBaMa WHIIHJICHATA,
y cKJany ca ypenOoM, Ha OCHOBY KOje, MPOTHB OATOBOPHOT JIMIIA, MOTY Ja C€ BOAE AWCLUIIMHCKH,
MPEKPILAjHU WK KPUBUYHHU MTOCTYIILIH.

26. Mepe koje o00e30ehyjy KOHTHHyHTeT 00aB/bakba IOCJAA Yy BaHPEIHUM
OKOJIHOCTHMA

Unan 31.



VY ciydajy BaHpeTHHX OKOJNHOCTH, KOje MOTy Ja JoBeay Ao u3Memrama UKT cucrema us srpazge
Hlxone, omepatop MKT cucrema je nyxan na y Hajkpahem poky npenece aenoBe MKT cucrema
HEONXo/AHE 32 (YHKIMOHHCAKE Yy BAaHPEOHO] CUTYAlMjH Ha PE3EpBHY JIOKALHMjY, Y CKJIaAy ca IUIaHOM
pearoBama y BaHPEIHUM U KPU3HUM CUTYallljaMa.

HN3mena IlpaBuiHuka
Unan 32.

VY cnywajy HacTaHka NpOMEHa KOjeé MOTY HACTYIHMTH YCJIEA  TEXHHYKO- TEXHOJOIIKHX,
KaJpoBCKUX, opraHm3aunoHux npomeHa y WUKT cuctemy m norabaja Ha mio0amHOM M HAIlHOHATHOM
HUBOY KOjH MOTY Hapywmutu uHpopmanuony 6ezoennoct, oneparop UKT cucrema je nykan na obaBectn
mupekTopa Lllkose, kako 61 ce MOKPEHYO MOCTYIaK U3MEHE OBOT IPABMWIIHUKA, Y LMY yHarpeheme Mepa
3alITUTe, HAYMHA U [POLeAypa IOCTH3amka U OfprKaBama ajiekBaTHor HuBoa 6e30enHocti UKT cuctema,
Kao ¥ IPEHUCIITHBAKE OBJIamhema 1 OATOBOPHOCTH Y Be3H ca 0e3beqHonthy u pecypcuma MKT cuctema.

ITposepa UKT cucrema
Wian 33.
IIposepy UKT cucrtema Bpmu oneparop UKT cucrema.
O u3BpIIEHO] MPOBEPH CaUMEhaBa Ce M3BEIITAj, KOJU ce AO0CTaBJba aupekropy IIkoe.

IIpena3na u 3aBpIIHA opeada
Yiau 34.
OBaj mpaBWITHHK CTyTIa Ha CHATY OCMOT J]aHa O] IaHa 00jaBJpUBamka Ha oracHoj Tabmu [kose.

HNPEACE/JHUK
HTKOJICKOI' O1bOPA

I'opan Ilerposuh

[IpaBmHuk je eBupeHTHpan nenoBogHuM Opojem 01-1244 om 06.11.2019. rogmHe m 00jaBJbeH Ha
ornacHoj Tabiu Llkone nana 07.11.2019. ronune, a ctyna Ha cHary gana 15.11.2019. ronune.
Cexperap

Bepuma JKuskosuh



N3JABA
Ha ocHOBY IIpaBuiHuKa 0 0e30eqHOCTH MHPOPMAIHOHO- KOMYHHKAIHOHOT CHCTEMA
Enexrporexunuke mkose ,,Muja Cranumuposunh® y Humy

3aIl10CJICHHN

ce obaserrasa o ciaenchem:

3anocneHu- KOPUCHUK TyKaH je na momryje cieneha npaswmia oneparopa UKT cucrtema,
U TO Ja:

1) xopucTt UHPOPMATHUKE PECYpPCe UCKIbYUHBO Y IOCIIOBHE CBpPXE,

2) mpuXBaTU Ja Cy CBU MOJAIM KOJU CE€ CKIAAMUITE, MPEHOCE WIHM HPOLECYyHpajy y
OKBHUpY MH(POpPMATHYKUX pecypca BiaacHUIITBO IlIkone u ma Mory OUTH mpeaMeT Haarieaama u
nperienama,

3) mocTyma ca MOBEpJFUBUM TIOAIMMA Y CKIIAIY ca MPOMUCUMA, a TOCEOHO MPHINKOM
KOITUpamwa 1 MpeHoca,

4) 6e30e1HO YyBa CBOj€ JIOBMHKE, OAHOCHO JIa X HE 0/1aj€ IPYTUM JIHIIMA,

5) Mema JIO3UHKE CaracHO yTBPhEHUM MpaBUINMa,

6) TIpe CBaKoT yaajbaBama O]l pajiHe CTAaHUIIE, O/[jaBU CE ca CHCTEMa, OJHOCHO 3aKJbyda
paJiHy CTaHHUILY,

7) 3axTeB 3a MHCTAJAlM]y cOPTBEpa WK XapABepa NOJHOCH y MHCAaHO) hopMH,

8) 06e30e1u cUrypHOCT To/laTaka y ckjiaay ca Baxehum rmponucuma,

9) npuctyna nHGOPMATHYKHM pEeCypcuMa caMO Ha OCHOBY €KCIUIMIIUTHO JIONEJBEHHX
KOPUCHUYKHX TIPaBa,

10) He cme na 3aycraBiba pajg WIM OpHINE AaHTUBUPYCHH IPOTpaM, MEHa HEroBe
MoJIeIlIeHe OMIIKje, HUTH Jja HeoBJIamheHo HHCTaIUpa IPYTy aHTUBUPYCHU TIPOTpawm,

11) Ha paHO] CTAHUIIM HE CME Ja CKJIAIUIITH CaJpiKaj KOjU HE CITYy>KU y ITOCIIOBHE CBPXE,

12) wuspabyje 3amTutHe komuje (backup) momaraka y ckiIaay ca OPOMUCAHUM
Ipoleaypama,

13) xopucTH HMHTEpHET U eJeKTpoHCKy mnomTy y lllkonm y ckimagy ca mpomnucaHuM
Ipoleaypama,

14) npuxBaru Aa CBU MPUCTYNH UH(DOPMATHUKIM pecypcuMa U uHdopmaiirjama Tpeda aa
Oy/ly 3aCHOBaHH Ha MPUHIIMITY MUHUMAITHE HEOITXOIHOCTH,

15) mpuxBaTu na TEXHHKE CUTYPHOCTU (aHTU Bupyc mporpamu, firewall, cuctemu 3a
NETEeKIN]y yaa, CpeCTBa 3a mudpupame, CPEACTBa 3a MPOBEPY UHTETPUTETA U JIP) CIPEUaBajy
norenyjanae nperme UKT cucremy,

16) He cme na wHCTamUpa, MOAUQUKYje, UCKIbydyje W3 paja Wid OpuIle 3alITUTHH,
CUCTEMCKH WJIW arsIMKaTUBHU cO(TBEP.

KopucHr4ky Haor ce cacToju 01l KOPUCHUYKOT IMEHA M JIO3UHKE.

AKO 3aIoCJIeHHU- KOPUCHUK MOCYMIba J1a je APYTo JIMIIE OTKPUIIO HETOBY JIOZUHKY AyKaH
je 1a UCTy oMaX U3MECHHU.

HeoBnantheno ycryname KOPUCHUYKOT Hajora APYroM JUILY, MOJJIEKE TUCIUILIUHCKO]
OZITOBOPHOCTH.



ITo moTpebu 3amnocieHu- KOPUCHULIU KOPUCTE KBATU(PUKOBAHE EIEKTPOHCKE cepTudukare
3a TPUCTYN MOJEAUHHMM arjiuKanyjaMa. 3arocieHM- KOPUCHHUIM Cy IYKHU Jla 4yBajy CBOje
KBaJIM(PHUKOBAHE EIIEKTPOHCKE cepTU(UKaTe Kako He OM JOLUIN Y IOCe] IPYyTUX JIHIIA.

3amTuTa 0/ 3JI0HAMEPHOT coOPTBEpa Ha MPEKHU CIPOBOIM C€ Y IIHJbY 3aLUTUTE O]l BUpYyca
U JIpyre BpCTE 3JIOHAMEPHOT KoJa KOJU y PauyyHapCKy MpEXy MOrY IOCHETH HHTEPHET
KOHEKIIjOM, HUMEjiIoM, 3apaxeHuM mpeHocHuM wmemaujuma (USB memopwuja, CD wutn.),
MHCTAaJAlM]OM HEeJULEHIIMpaHor copTBepa U CIl.

3a0pameHO je 3ayCTaBJbalkhe U UCKIbYUHBAKHE aHTUBUPYCHOT cO(pTBEpa TOKOM CKEHUpPaHha
NPEHOCHUX MEH]a.

[IpenocuBu menuju, npe xopuinhema, MOpajy OMTH MPOBEPEHU HA MPHUCYCTBO BUpYCA.
Axo ce yTBpIHM J1a IPEHOCUBHU MEJIH] CaJpKH BUPyCe, YKOIHUKO je To Moryhe, Bpiu ce ynnrheme
MeZifja aHTUBUPYCHUM CO(PTBEPOM.

Pusuk oz eBeHTyanmHOT TyOMTKa MojaTaka MpHIMKOM yuiIhema Meauja ojf BUpyca CHOCH
JIOHOCHJIAIl MEJIH]a.

¥ mwpy 3amrure, onHocHo ynaga y MKT cucrtem Illkone ca unteprera, oneparop UKT
cucTeMa je dy’KaH Ja o[prKaBa CUCTEM 3a ClIpeuaBambe ynaja.

Kopucuunuma koju cy mnpuxsbydenn Ha MKT cucrem je 3a0pameHO camMOCTaIHO
IPUKJbYYMBAKHE HA UHTEPHET.

Kopucuunim KT cucrema Koju KOpUCT€ MHTEPHET MOpAjy JAa ce€ NMPHUAP)KaBajy Mepa
3amITuTe O BHpyca M ynaaa ca uHtepHera y UMKT cucrem, a cBaku pauyHap 4Mju ce
3all0CJICHU-KOPUCHUK TpHKJbYdyje Ha MHTepHeT Mopa OuTu oarosapajyhe mnoaemeH u
3amTuheH, npu yemy nojemasame Bpiu oneparop UKT cucrema.

[Tpunukom xopuithewa uHTepHeTa Tpeba wuzberaBatu cymmuBe WEB crpanune, c
003MpOM J1a TO MOXE MPOY3pOKOBaTH NpoOIeME - HENPUMETHO WHCTAIMPAHE LIMUJYHCKUX
porpama  CJIu4Ho.

Heno3Bosbena ynorpeba nHTepHeTa 00yxBara:

° UHCTaJMpame, JUCTPUOYIIH]Y, OIIallaBamke, IPEHOC WM Ha APYTH HAUUH YUHCHE
JOCTYIIHUM ,,[TUPATCKUX" MM APYTHMX COPTBEPCKUX NPOM3BOAA KOJU HUCY JIMLEHIMPAHU Ha
ofrosapajyhu Ha4uH,

° HapyllaBambe CUTYPHOCTH MpEXe WM Ha JPYTH Ha4MH OHeMoryhaBame MoCIOBHE
MHTEPHET KOMYHUKAIIH]e,

° HAaMEpPHO IMIUPEHE NECTPYKTUBHUX M OINCTPYKTUBHHUX INpOrpaMa Ha MHTEPHETY
(MHTEpHET BHPYCH, MHTEPHET TPOjaHCKU KOKHM, MHTEPHET I[PBH W JIPyre BPCTE MAIUIUO3HHUX
cotepa),

° HEJJ03BOJbEHO KopHITheme IPYIITBEHUX Mpeka M APYTMX HHTEpHET cajpikaja
KOj€ je OTpaHuYeHoO,

° npey3umame (download) mnomaraka Benuke “‘TexHHE” KOje IPOY3POKYje
“3arymeme’” Ha MpexXH,

° npey3umame (download) marepujana 3amTnheHnx ayTOPCKUM MTPaBUMa;

° KopHIThewe JTMHKOBAa KOJU HUCY y BEe3U ca mocioM (Tmieaame Gpuiamosa, ayauo u
BUJICOCTPEAMUHT U CII),

° HEJI03BOJbEHU NPUCTYI CajpKajy, MPOMEHa caapiaja, OpHcame WM mpepana

cajapikaja MpeKo HHTEPHETA.

KopuchHuiuma Koju HeaJqeKBaTHUM KOpHUIINEHEM WHTEPHETA Y3POKY]y 3arylieie,
MIPEKU y pajy Win HapyliaBajy 6€30eTHOCT MPEXKe MOXKE CE OAY3ETH MPaBO MPHUCTYIIA.

VY caydajy Owiio KakBOI MHIMJIECHTA KOjU MOXKe Ja yrpos3u Oesdennoct pecypca MKT
CHCTEMa, 3aIl0CIICHU- KOPUCHUK j€ Ty’KaH J1a omMax obaBectu orneparopa MKT cucrema.

VY cnyuajy mpecTraHka paJHOT aHTaXOBaka KOPUCHHUKA- 3aI0CICHOT, KOPUCHUYKH HAJIOT
ce yKuja.

Kopucuuxk UKT pecypca, HakoH mpecTaHka paaHor aHraxosamwa y Illlkomnu, HE cme aa
OTKpHBA TOJATKE KOJU Cy O 3Hauaja 3a uHpopmanmony 6e36ennoct KT cucrema.



CBojuM MOTIIMCOM 3alOCIIeHU MOTBphyje J1a je 1eo caapkaj ope M3jaBe nmpounrao,
pa3yMmeo U MpUXBaTHO.

Nwme u npe3ume Mecro u narym [Tornmc

, . TOJTUHE




