OSNOVNA SKOLA IVANA GUNDULICA

"
e-Skole
RAZVO] SLSTAVA .
DIGITALNG ZRELIH SKOLA

(. FAZA)

PRAVILNIK O SIGURNOJ | ODGOVORNOJ UPOTREBI
INFORMACISKO - KOMUNIKACISKE TEHNOLOGUE

u Osnovnoj Skoli Ivana Gunduli¢a

Zagreb, lipanj 2023.



UVvOoD
SVRHA

Ovaj Pravilnik propisuje naCin prihvatljivog koriStenja raCunala i IKT resursa Skole s ciljem zaStite
korisnika i sustava od malicioznog koda (raCunalni virusi), masovnih poruka (SPAM), raznih
prijevara (SCAM), zaStite privatnosti, krade podataka, uniStenja podataka, krade identiteta,
zlostavljanja i drugih mogucih kriminalnih radniji.

Pravilnikom se propisuje pristojno ponaSanje korisnika interneta i raCunalnih resursa, glede
ponaSanja prema drugim osobama, poStivanja osobnosti i privatnosti, te poStivanje autorskih
prava.

Ovim pravilnikom se Cuva trajnost i ispravnost strojne i programske opreme kao bi ista
besprijekorno radila na op¢u korist i zadovoljstvo korisnika. Pravilnik nee sam po sebi
onemoguciti pojavu nabrojanih i neZeljenih pojava, ali ¢e znaCajno doprinijeti u njihovom
sprjeCavanju i smanjivanju istih.

PODRUCJE PRIMJENE

Ovaj Pravilnik se primjenjuje u Srednjoj Skoli Blato na sve resurse IKT opreme kao Sto su:

vvvvv

koriStenje svih dostupnih servisa, e- poSte, e-matice, e-dnevnika, uredskih aplikacija, trazilica,
druStvenih mreza i drugih internet resursa i raCunalnih programa.

ODGOVORNOST! | OVLASTENJA

Za primjenu i pridrZavanje ovog pravilnika odgovorni su svi uCitelji, stru€ni suradnici,
administrativno i tehniCko osoblje, djelatnici, administratori sustava i uCenici. Sugestije za izmjene
i dopune ovoga Pravilnika mogu predlagati svi na koje se isti odnosi.



OSNOVNE SIGURNOSNE ODREDBE
OSNOVNI POJMOVI

Korisnici IKT opreme su nastavnici, djelatnici, administratori sustava, uCenici, roditelji i gosti u

Skoli.

Osobe s posebnim zaduzenjima:

administrator imenika — odgovoran za odrZavanje LDAP imenika (AAl@eduHr)
administrator resursa — odgovoran za raspodjelu resursa korisnicima
administrator e-matice — odgovoran za administraciju e-matice

administrator e-dnevnika — odgovoran za administraciju e-dnevnika

operator e-matice — uCitelji

operator e-dnevnika — uCitelji

e-tehniCar — odgovoran za cjelokupnu mrezZu, raCunala i drugu periferiju, instalacije,
odrzavanje, nadogradnje i rashodovanje opreme. Skola ima vlastitog e-tehniCara i e-Skole
tehniCara kojeg je imenovala Zupanija kao osnivacC.

IKT oprema u Skoli obuhvacéa: raCunala, pisae, mreZznu opremu, programsku opremu, servise i
resurse ministarstva, a kojima upravlja CARNET, kao i IKT opremu koja je u vlasniStvu Skole.

e Racunala dijelimo na viSekorisniCka i osobna. ViSekorisniCka su uCeniCka raCunala u

informatiCkim udionicama i nastavniCka u razredima, uCeniCki tableti, te slobodna
prijenosna raCunala, kao i tzv. "pametne ploCe".

PisaCi su uredaji za ispis na papir, kopiranje i skeniranje.

Mrezu tvore ZiCna i beziCna instalacija i komponente postavljena po cijeloj Skoli u svim
razredima i uredima, te distribucijski komunikacijski ormari, kao fiziCki dio mreZe, te
ugradeni protokoli i uredaji koji tvore logiCki dio mreze.

Programska oprema obuhvaa operativne sustave, druge raCunalne programe bilo
besplatne, kupljene ili osigurane od strane ministarstva, a sluZze za osnovni rad raCunala
(0S), zaStitu raCunala te za potrebe pouCavanja, istraZivanja i poslovne svrhe.

Servisi i resursi ministarstva pod nadzorom CARNET-a jesu svi internet mreZni resursi kao
AAl@edu imenik, e-matica, e-dnevnik, e-poSta, web posluZitelji sa stranicama Skole
skole.hr, i drugo.

Servisi i resursi Skole jesu lokalni posluzitelji, zajedniCki diskovni prostor za pohranu, te
drugi internet resursi koje Skola placa i daje na raspolaganje korisnicima.

KritiCni resursi s osjetljivim podacima:

AAl@eduHr identitet — poznat i kao 'imenik" ili 'LDAP'
e-matica — evidencija svih uCenika i nastavnika sa osobnim podacima, baza za e-dnevnik

e-dnevnik — dnevnik aktivnosti, zapaZanja i ocjena, po razredima, predmetima i
uCenicima



Sigurnosne odredbe

Svi korisnici sustava su se duzni pridrZavati ovog pravilnika.

Sve vaZne zaporke sustava se drZe zapisane u zapeCacCenoj kuverti koja se Cuva u sefu u
tajniStvu. Na kuverti mora pisati: ,zaporke”, ,,Samo ravnatelj!” i ,Datum zadnje izmjene:”

U kuverti se nalaze sve ,master” zaporke koje su neophodne za pristup vaznim
djelovima sustava i resursima, obnovu drugih zaporki i sliCno. OvlaStenje za pristup kuverti i
odrzavanje sadrZaja ima samo ravnatelj i tajnik Skole.

Sva Skolska IKT oprema se mora Cuvati i koristiti pazljivo i na propisani nacCin.

Skola koristi tehnike mjere zastite od radunalnih napada, malicioznog koda, neZeljenih
poruka i sli€no u onoj mjeri koliko je to moguce. U tehniCke mjere spadaju vatrozid, antivirusni
programi, instalacija legalnih softwera, redovite nadogradnje i odrZavanje istih.

Mehanizme zaStite osobnih podataka, a koji su pohranjeni na kriti€nim mreZnim resursima
(AAI@Edu, e-matica, e-dnevnik i drugi) postavlja, odrZava i nadzire CARNET. Pristup navedenim
servisima i podacima je moguc¢ prema strogo odredenom sustavu dozvola i uloga svakog
pojedinca u sustavu. Pristup se vrSi upotrebom korisniCkog imena i zaporke. U tom smislu, svi
korisnici koji pristupaju ovim servisima, odgovorni su za Cuvanje tajnosti podataka, te takoder
Cuvanje svojih pristupnih podataka od krade i zlouporabe.

Korisnici su duzni Cuvati zaporke za pristup i pinove na naCin da ih nitko neovlaSten ne moze
koristiti.
Korisnici su takoder duzni periodi€no mijenjati zaporke na adresi:

https://login.aaiedu.hr/promjenazaporke/ pri Eemu "jaina" zaporke mora zadovoljiti
slijedeCe uvjete: minimalno 8 znakova i sadrZavati bar 2 znamenke i bar 2 slova.

Nastavnicima, djelatnicima i u€enicima je strogo zabranjeno davati vlastite zaporke i digitalne
identitete drugim osobama.

Svi djelatnici Skole moraju potpisati izjavu o tajnosti podataka te se moraju pridrZavati etiCkih
naCela pri koriStenju IKT-a.

Svi nastavnici i zaposlenici Skole su duzni koristiti sluZbenu e-mail adresu oblika
ime.prezime@skole.hr za sluzbenu komunikaciju.

Svi korisnici koji imaju AAl@edu identitet u sluCaju zaborava zaporke, duzni su osobno doCi u
tajniStvo Skole i popuniti obrazac zahtjev za izdavanje nove zaporke. Zaporka se uruCuje
iskljuCivo i osobno podnositelju zahtjeva.

U slu€aju u bilo kakvih nejasnoCa kod koriStenja servisa ili opreme, potrebno se konzultirati s
osobama u Skoli koje su odgovorne za koriStenje sustava ili djelova sustava: e-Skole -tehni€ar,
administratori Skole i ravnatelj.

Za upoznavanje korisnika sa svim izmjenama u naCinima koriStenja sustava, novim prijetnjama
sigurnosti, odgovorne su osobe s posebnim zaduzZenjima (administratori, tehni€ari, ravnatelj i
drugi) koje po definiciji prve saznaju za promjene i novosti nastale u sustavu. Nacini prenoSenja
ovih informacija na korisnike mogu biti u cirkularnim pismom na papiru, e-mailom, objavom na
Skolskim web stranicama, dijeljenim pretincima na OneDrive ili neposrednim prijenosom
informacija na dogovorenom sastanku.


https://login.aaiedu.hr/promjenazaporke/

e Nacin koriStenja i ovlasti za kritiCne resurse propisani su CARNET pravilima. Ravnatelj Skole je
duzan imenovati osobe s posebnim ovlastima kao administratore sukladno navedenim
pravilima. Isklju€ivo imenovani administratori imaju pristup ovim resursima. Oni unutar svojih
ovlasti delegiraju ovlasti na operatore i korisnike pojedinih resursa.

istih od nedozvoljenih uvida, kopiranja, izmjena i sliCno je prioritet. Odgovornost na zaStiti ovih
podataka leZi na administratorima i korisnicima. Odavanje pristupnih podataka, zaporki i
tokena je najstroZe zabranjeno. NeovlaSteno ustupanije ili zZlouporaba ovih podataka regulirana
je zakonom.

e OdrZavanje imenika, e-matice i e-dnevnika vrSe administratori i operatori na naCin kako je
propisan uputama za svaki od pojedinih resursa od strane CARNET-a.



SKOLSKA IKT OPREMA | ODRZAVANIJE

Osnovni pojmovi

Skolska mreZa

Skolska mreZa se sastoji od Ziéne i beZiéne infrastrukture. Sve ugionice, kabineti i uredi su
kablirani i imaju Zi€ne prikljuCke na lokalnu mrezu i dalje na internet. Cijeli prostor Skole je
pokriven beziénom mreZom, s naglaskom (jaCim signalom i propusno$c¢u) u uCionicama i
zbornici, te neSto slabijim signalom po hodnicima i drugim sporednim prostorima.

Detalji

cjelokupne mrezne infrastrukture nalaze se u dokumentu "Projekt mrezZne

infrastrukture" (u daljnjem tekstu Projekt mrezZe) koji nije dio ovog pravilnika. Projekt mreZe se
redovito uskladuje s promjenama koje se u Skoli dogadaju na infrastrukturi, kako bi stanje u
dokumentaciji bilo uvijek svjeZe Sto je vaZzno za odrZavanje, izmjene i dogradnju mreZe.

Skolska raéunala

Skolska raCunala su rasporedena na slijedeéi nacin:

PisaCi

RacCunala nastavnika.
U svakom razredu na nastavniCkom stolu je stacionarno raCunalo (stolno ili prijenosno),
koje je spojeno beZi€no ili kabelom na Zi€nu mrezu Skole.

RacCunala u u€ionicama

InformatiCka uCionica ima 28 stolnih raCunala u informatickoj u€ionici na prvom katu
(za predmetnu nastavu), ? stolnih raCunala u informatiCkoj uCionici u prizemlju (za
razrednu nastavu), i 200 tableta. Sva raCunala su spojena na lokalnu mrezZu kabelima
i/ili bezi€no.

Pametne ploCe su postavljene u ? u€ionica i umrezZene kabelima na lokalnu mrezu.

Racunala djelatnika se nalaze u uredima djelatnih osoba: ravnatelj, tajnik, raCunovoda,
psiholog, knjiZniCar.

Slobodna raGunala u zbornici na koriStenje nastavnicima

Prijenosna raCunala su dodijeljena kao osobna raCunala nastavnicima u sklopu

projekta eSkole Il faza.
UcenicCki tableti u sklopu projekta Skola za Zivot koriste uCenici prema potrebi.

Multifunkcijski uredaji za ispis, kopiranje skeniranje ili samo uredaji za ispis, nalaze se na viSe
lokacija u Skoli, te su umreZeni.

Projektori

ViSe uCionica ima stacionarne projektore.



Komunikacijski ormari i oprema

Infrastrukturna mreZna oprema je rasporedena na slijedeCi nacin.

Jedan veliki komunikacijska ormar BD1 u sobi uz ured ravnatelja.

Manji komunikacisjki ormar FD1 u ucionici br. 10

Maniji distribucijksi ormari EFD1, EFD2 | EFD3 u informati€kim uCionicama

BeZi€ne komunikacijske toCke u svim uCionicama.

Postavljanje, instalacija i odrZzavanje IKT opreme

Jednom postavljena i podeSena, oprema zahtjeva odredeni nadzor, odrZavanje i
popravljanje.

Vecina infrastrukture, ne zahtjeva posebno odrZavanje tijekom eksploatacije jer je takve
grade da uglavnom radi bez intervencija. U slu€aju kvara, locira se neispravna komponenta i
traZi zamjena.

Za opremu koju je montirao CARNET u sklopu projekta e-Skole Il faza, obavezno slijediti
postupak popravka definiran od strane CARNET-a ili se postupa prema trenutnim uputama
od helpdesk sluzbe CARNET-a. S postupcima je upoznat e-tehnicar.

Ostalu mreznu opremu u iskljuCivom vlasniStvu Skole (EBD1, EFD1, EFD2, EFD3) e-tehniCar
odrzava kao je opisano u ovom pravilniku dolje.

Sva raCunala u Skoli (stolna, prijenosna, tablete i pametne ploCe) instalira, nadograduje i
odrzava etehniCar. U sluCaju kvara na raCunalima u vlasniStvu CARNET-a (prijenosnici,
tableti, pametne ploCe) na popravak se upuCuju prema postojeCim uputama iz CARNET-a ili
direktnim uputama iz helpdeska.

Sva IKT oprema u vlasniStvu Skole za koju je potrebna usluga vanjskog servisa Salje se ili se
poziva najbliZi servis ili onaj servis s kojim Skola ima ugovor o odrZavanju. Odluku o slanju
opreme na servis donosi ravnatelj i e-tehniar na temelju medusobnih konzultacija.

Za jednostavnije kvarove na opremi u vlasniStvu Skole rjeSive zamjenom komponenti, vrSi
e-tehniCar.

Odgovarajue komponente se nabavljaju preko dostupnih web trgovina u republici
Hrvatskoj.

PreporuCa se imati na zalihi nekoliko rezervnih komponenti kao Sto su miSevi, tipkovnice,
raCunalna napajanja, lampe za projektore, tzv. patch kabeli, hdmi, usb kabeli i drugo Sto
praksa pokaZe da je potrebno. Za rezervne komponente potrebno je osigurati mjesto za
Cuvanje, pozeljno pod klju€em (ormar, ladice i sli€no). O stanju zalihe i upotrebi
komponenti i evidenciju vodi e-tehnicar.

Nabavka potroSnog materijala, tonera za ispis i papira dijelom je regulirana ugovorom o
najmu, odrZavanju i isporuci potroSnog materijala sa dobavljatem. Maniji ispisni uredaji koji
nisu pod ugovorom odrZavanju, tonere se nabavlja standardnim postupkom nabave od
raznih dobavljaCa. Radi trajnosti uredaja, preporuCuje se nabava kvalitetnih tonera i tinti
kao ih preporuduje proizvodac, a izbjegavati razne zamjenske opcije.



Rashodovanje dotrajale opreme

IKT oprema koja s viemenom dotraje i stavi se izvan upotrebe, potrebno ju je najprije prijaviti u
rashod ukoliko je upisana u knjigu inventara ili osnovnih sredstava. Rashodovana oprema se
skladiSti na za tu svrhu odredenom mjestu u Skoli. Kad se nakupi vec€a koli€ina opreme, potrebno
je pozvati tvrtku koja na podruCju opCine ili Zupanije ima koncesiju za prikupljanje i odvoz
elektroniCkog otpada. Dokument o preuzimanju robe se trajno Cuva kao dokaz o legalnom
rjeSavanju elektroniCkog otpada.

Generalne mjere zaStite IKT opreme

Da bi se saCuvao integritet strojne i programske opreme i sigurnost korisnika i da se olakSa
odrZavanje opreme sva raCunala u Skoli moraju biti instalirana kako je definirano u "Pravilniku za
instalaciju i postavke Skolskih raCunala".

Osnovna nacela su:

e Osnovna pravilo je da na svim raCunalima bude isti, po moguénosti zadnji, uvijek aZurirani
operativni sustav (OS). Odstupanje od ovog pravila je opravdano jedino tehniCkim
razlozima.

e 'Administrator resursa' preuzima sa CARNET stranica odgovarajuce instalacijske datoteke
operativnog sustava i drugih dostupnih alata kao i pripadajuce kljuCeve za aktivaciju i
predaje e-tehniCaru.

e E-tehniCar vrSi instalaciju raCunala prema "Pravilniku za instalaciju i postavke Skolskih
raCunala".

e Strogo se zabranjuje upotreba softwera i klju€eva suprotno licencnim pravilima. Zabranjuje
se instalacija i upotreba kljueva na raCunala koja nisu vlasniStvo Skole.

e Strogo se zabranjuje dijeljenje kljuCeva bilo kojim tre€¢im osobama. Administrator resursa i
e-tehniCar su jedine osobe koje smiju raspolagati s aktivacijskim kljuCevima.

e Na svim Skolskim raCunalima postaviti korisniCki 'admin' raCun zaklju€an zaporkom. Na
svim raCunalima postavlja se ista admin zaporka. Samo e-tehniCar je zna i Cuva. Ova
zaporka se takoder Cuva kao 'master' zaporka u sefu u tajniStvu u zape€acéenoj kuverti kako
je ranije opisano. Dozvolu za upotrebu ove zaporke e-tehniar smije dati nastavniku
informatike koji tada postaje odgovoran za Cuvanje tajnosti iste.

e Admin zaporka se ne smije predati niti vanjskim servisima kad se raCunalo Salje na
popravak. U tom slu€aju se ako je mogucCe ta zaporka na tom raCunalu mijenja u neku
privremenu prije slanja na servis ili se primjenjuje potpuna reinstalacija OS-a. Pri tome se
postupa kao je opisano u pravilniku za instalaciju.

e Na svim multikorisni€kim raCunalima se ugraduje korisniCki raCun ('ucenik' ili 'nastavnik’)
bez administratorskih prava i bez zaporke

e Dodatno se obiCnom korisniku naroCito u€eniku, blokira promjena svih vitalnih postavki
Detaljne upute su u 'Pravilniku o instalaciji i postavkama Skolskih raCunala'.



Evidencija Skolske IKT opreme

E-tehniCar, u sklopu instalacija i nadogradnji, vodi evidenciju IKT opreme, prije svega raCunala.
Svako raCunalo mora imati jedinstveno ime/naziv koji se nalazi u evidencijskoj listi, na naljepnici
na kuCiStu raCunala i upisan u polje "Naziv raCunala" u samom OS-u kako bi se raCunalo
identificiralo kroz sustav nadzora mreZe. Detalji o naCinu oznaCavanja i vodenja evidencije
opisani su u "Pravilniku za instalaciju i postavke Skolskih racunala".

REGULIRANJE PRISTUPA IKT OPREMI

Pristup mreZi

Pristup beZi€noj mreZi je strogo odreden CARNET-ovim pravilima i tehni€ki moguc
zahvaljujuci osiguranoj infrastrukturi. OpCenito, pristup beziCnoj mrezZi je mogué
preko standardnih bezi€nih mreza koje imaju nazive "Eskole" i "Eduroam"

Eskole i Eduroam su standard na cijelom podrudju Hrvatske, a "Eduroam" i Europe.
Korisnici pristupaju svojim AAI@Edu identitetima, a prema uputama na CARNET
stranicama i u "Projektu" ili uputama koje daje etehnicar.

WiFi mreZa je dostupna na pojasevima 2.4 i 5 Ghz. Dodatni pristup, predviden je
gostima koji nemaju AAI@Edu indentitet, i to putem mreZe "Gosti" a za koju svaki gost
mora dobiti podatke za pristup od e-SkoletehniCara.

Nacelno je dozvoljeno prikljuCivanje svih postojeéih Skolskih uredaja, kao i privatnih
prijenosnih uredaja (tableti, prijenosna raCunala i pametni telefoni). Dozvoljeno je
spajanje na beziCnu mrezu i uCenicima putem njihovih privatnih telefona ili tableta
takoder sa njihovim AAI@Edu podacima. KoriStenje u€eniCkih privatnih uredaja
doozvoljeno je izvan nastave a na nastavi kad to izriito dozvoli predmetni nastavnik.

Prilikom koriStenja privatnih uredaja, korisnici su se takoder duzni drZati pravila iz ovog
pravilnika

Priklju€ivanje putem ZiCne mreZe za sada blokirano. Prakti€no svaki uredaj sa Zi€nim
suCeljem se moZe slobodno prikljuCiti na mrezu i koristiti lokalne resurse i internet.
Stiéeni resursi su medutim i dalje dostupni samo putem odgovarajucih autentifikacijskih
metoda, korisniCkih imena i zaporki.

Spajanju gostujucCih uredaja koji nisu dio Skolskog inventara potrebno je voditi raCuna tj
korisnik mora dobiti usmeni pristanak za spajanje. Ukoliko se primjete uCestale
zlouporabe Zi€ne mreZe ali i beZiCne mrezZe, etehniCar moZe uvesti autentifikacijske
metode i na ZiCnu mreZu, a poCinitelje zlouporaba ili koriStenja resursa suprotno
ovompravilniku, moZe privremeno ili trajno onemoguciti



Nadzor mreze

e Cjelokupni promet mreZe se nadzire putem odgovarajuCih uredaja. Nadzor mrezZe i
mreZnog prometa, kao i ispravnosti svih segmenata mreZe vrSi e-Skole-tehniCar te
CARNET administratori. Nadzor je mogué daljinski preko web suCelja uz autorizirani
pristup.

® Promet prema internetu i obrnuto je nadziran putem davaoca usluga spajanja atojeu
naSem sluCaju rijeSeno ugovorom izmedu CARNET-a i telekomunikacijske kuce koja
osigurava Sirokopojasnu vezu s internetom.

e MreZa je osigurana od prometa neZeljenog sadrZaja u mjeri u kojoj je to tehniCki
moguce.

e Dodatne filtere mozZe postavljati i sam e-Skole-tehniCar na lokalnom vatrozidu.

e Moguce je privremeno ili trajno blokirati spajanje i promet uredaja za koje utvrdi da
generiraju nezeljeni promet bilo radi infekcije malicioznim kodom ili radi zlouporabe od
strane korisnika.

e E-tehniCar je po zapazanju nezeljenih i nedozvoljenih radnji ili nakon prijave od strane
CARNET-a duzan locirati izvor, locirati korisnika i utvrditi razlog.

o Ako je u pitanju zarazeno racunalo, isto treba odspojiti od mreze i provesti postupak
dijagnostike i ¢iS¢enja racunala od malicioznog koda koje je najcesci uzrok takvih
incidenata.

o Ako je incident uzrokovao korisnik, e-tehni¢ar je duzan korisnika upoznati s
problemom kojeg je moZda nesvjesno izazvao, objasniti mu zasto je do toga doslo i
upozoriti ga na pravilan nacin upotrebe racunala ili programskog alata, web suceljaili
web servisa. Tom prilikom e-tehnic¢ar mora biti jako oprezan odnosno nedvojbeno
uvjeren u nedozvoljeni postupak korisnika prije nego povede bilo kakve mjere protiv
nje ili njega. Ukoliko je nedvojbeno krivica na korisniku i ukoliko se unato¢ upozorenja,
incident ponavlja, korisnika treba privremeno ili trajno onemoguditi u koriStenju
resursa. Takoder korisnika treba prijaviti ravnatelju s opisom prekrSaja koji je
poCinio te po mogucnosti priloZiti dokaze.

SIGURNOST KORISNIKA

Pored svih tehniCkih mjera navedenih u ovom pravilniku, neprestana edukacija korisnika je
najvazniji faktor u opc€oj i sigurnoj upotrebi IKT-a. Korisnici su duzni i sami uCiti iz dostupnih ili
preporuCenih izvora. Za opCu IKT pismenost vaznu ulogu imaju nastavnici informatike,
e-tehniCari, teCajevi, seminari, webinari, u organizaciji ministarstva obrazovanja i CARNET
programa edukacije.

Pojava novih tehnologija vaznih za Skolu ali i novih prijetnji sigurnosti treba Sto prije biti
prenesena na korisnike Skole. Nastavnici moraju biti dobro upoznati s pravilnim nainom uporabe
IKT-a kao i opasnostima koje IKT nosi. To znanje treba neprestano biti prenoSeno na uCenike.

Prema postavkama, multikorisniCka raCunala nemaju zaporke. Pristup kritiCnim resursima je
iskljuivo preko AAI@Edu identiteta i zaporki, i u pojedinim sluCajevima pojaCanim sustavom
autentifikacije (tzv. dvostrukom provjerom) putem token uredaja ili putem pina ili putem
pametnog telefona.
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AAI@Edu je srediSnji sustav identifikacije, autentifikacije zaStite identiteta, osobnih podataka.
Sustav se odrzava kako je propisano pravilnicima, uputama i preporukama CARNET-a.

e Svaki novi zaposlenik u Skoli dobiva AAI@Edu identitet i pri Cemu se definira njegova
uloga u sustavu, te temeljem toga korisnik automatski dobiva pristup odredenim
resursima. Najosnovnije, korisnik dobiva e-mail adresu ime.prezime@skole.hr i zaporku.
Email adresa ujedno predstavlja njegovo korisniCko ime.

e Promjenom uloga u sustavu sukladno se mijenjaju i korisnikova prava u sustavu.
Prestankom radnog odnosa, korisniku se ukida AAI@Edu identitet ili se stavlja u
mirovanje.

e Svaki novi uCenik dobiva AAI@Edu identitet na poCetku Skolovanja, a briSe ga se po
zavrSetku Skolovanja

PRIHVATLJIVO | ODGOVORNO KORISTENJE IKT-a

PonaSanje na internetu

Svaki pojedinac odgovara za svoje ponaSanje na internetu. Osnova dobrog ponaSanja je ta da se
prema drugim korisnicima ponaSamo pristojno, ne vrijedamo, ne objavljujemo neprimjereni ili
uvredljiv sadrZaj bilo prema pojedincu, grupi, kulturi ili rasi.

Sve korisnike, a naroCito uCenike, potrebno je iznova podsjeCati na oprez prilikom davanja
osobnih podataka kao Sto su: ime i prezime, adresa, broj telefona, korisni€ko ime zaporka i druge
podatke. Neophodno je redovito provoditi edukacije i upozoravati uCenike na sve opasnosti
interneta.

U komunikaciji putem druStvenih mreZa treba paziti da se ne povrijede tudi osjeCaji ili da se
odaju tudi podaci, ali treba paziti i na predatore, koji mame nevine korisnike i navode ih na
davanje podataka.

Autorsko pravo

Korisnike, a naroCito uCenike treba pouCavati o autorskim pravima i naCinima koriStenja tudih
radova. Nedozvoljeno je na primjer koriStenje tudih fotografija, slika tekstova, videa i drugih
radova, bez eksplicitne dozvole autora. To je krSenje autorskih prava.

Autora treba kontaktirati i zatraZiti dozvolu za koriStenje njegovog rada s to€nim opisom nacCina
koriStenja istog. Tek kad nam autor pismeno odobri smijemo koristiti njegov rad na naCin kako
nam je autor odobrio. Cak i kad imamo odobrenje autora, ne smijemo njegov rad proglasiti
svojim, ne smijemo ga mijenjati ako autor to nije dozvolio.

Ukoliko su javno dostupni radovi objavljeni pod tzv. Creative Common licencom
(https://creativecommons.org ), ili sli€nom, treba prouditi gradaciju CC licence i koristiti rad
sukladno nivou zaStite koju je autor primijenio. Potrebno se upoznati sa vrstama dozvola koje CC i
sli€ne licence definiraju, te je u svakom pojedinom sluaju potrebno poStovati nivo licence.

Na primjer CC licenca moZe biti dozvoljavati neograniCenu upotrebu nekog rada u neprofitnoj
primjeni. MoZe dozvoljavati Cak i izmjene originalnog rada. MoZe zahtijevati eksplicitno
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navodenje autora i poveznice do autorove web stranice ili do objavljenog rada. Varijacija ima
puno. Najvaznije je znati da je koriStenje tudih radova u najve¢em broju sluCajeva povreda
autorskih prava.

Takoder mozZemo, nekad je poZeljno ili je Cak i obavezno vlastite radove potpisati ili oznaCiti CC
licencom.

Iz svega navedenog, uCenici se trebaju suzdrZavati a nastavnici ih trebaju na to ne poticati, od
preuzimanja tudih radova, a za izradu nekih svojih projekata. Odnosno uCenici moraju razvijati
naviku poStovanja autorskih prava drugih autora, te shvacati vlastita autorska prava za vlastite
radove.

Dijeljenje datoteka

Razmjena datoteka preko mreze (e-mailom, ili preuzimanjem sa linkova, ili preko USB memorija,
CD-ova i dugih medija) moZe biti vrlo opasna. Skriveni maliciozni kod u nekoj izvrSnoj datoteci
moZe napraviti veliku Stetu na raCunalu, mreZi, nanijeti nesagledive Stete ustanovi ili tvrtki.
Stoga, treba biti krajnje oprezan. Kao prvo izbjegavati otvaranje datoteka sa izvrSnim nastavcima
exe, com, sh, zip, rar, jar, Cak i PDF. Te mnogim drugim.

Ne skidati programe sa interneta koji obeCavaju popraviti ili ubrzati raCunalo, ne traziti i ne
preuzimati tzv crack aplikacije ili razbijene programe koje inaCe treba legalno kupiti. Naime, sve
takve datoteke sadrZe brojne neZeljene i opasne programske kodove, Ciji cilj je ugroziti sigurnost
korisnika i njegovog raCunala, krade podataka, krade zaporki i mnogo drugih zlonamjernih radniji.

U Skoli se strogo zabranjuje preuzimanje i instalacija bilo kakvih datoteka, bez prethodne
provjere sa etehniCarem. Svaka se sumnjiva datoteka moZe viSestruko ispitati prije nego se
odluCi otvoriti i upotrijebiti.

Internetsko nasilje - Nasilje preko interneta — cyberbullying

Nasilje preko interneta, u svijetu poznato kao cyberbullying, opCi je pojam za svaku
komunikacijsku aktivnost cyber tehnologijom koja se mozZe smatrati Stetnom kako za pojedinca,
tako i za opée dobro. Tim oblikom nasilja medu vrSnjacima obuhvaéene su situacije kad je dijete
ili tinejdZer izloZeno napadu drugog djeteta, tinejdZera ili grupe djece, putem interneta ili
mobilnog telefona.

Svako nasilje strogo ¢e se sankcionirati

Koristenje mobilnih telefona u Skoli
e KoriStenje mobilnih telefona u Skoli detaljnije je regulirano Ku¢nim redom Skole

e Nije dozvoljena upotreba mobilnog telefona u Skoli za vrijeme nastave .Za vrijeme nastave
uCenici moraju svoje mobitele iskljuCiti ili stiSati ( vibracija nije dozvoljena ).

e UCitelj mozZe zatraziti od uCenika da pri ulasku u razred mobitel ostave na stolu ili mjestu
koje je on odabrao.

e Za vrijeme pisanja pismenih provjera uCenici su duzni pri ulasku predati mobitele.

e Svako koriStenje mobitela u razredu za vrijeme nastave ili snimanje u razredu i hodnicima
strogo je zabranjeno. U sluCaju kr8enja ovih uputa mobitel ¢e se oduzeti od u€enika i isti
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Ge biti predan roditelju u tajniStvu Skole. Za potrebe nastave mozZe se koristiti mobilni
telefon ( pametni telefon ) ukoliko je u€itelj najavio i dozvolio upotrebu.
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